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I LISA
SUURED ULESANDED
1. Suur iilesanne nr 1. Liidu andmekeskuste keskkonnakestlikkus, toimivus ja turvalisus

Katsetada andmekeskuste tehnoloogiaid ja votta need kogu liidus kasutusele, et iiletada
energia- ja ressursitohususe tipptaset.

See holmab madalama elektrienergia kasutamise tohususe nditaja (PUE) saavutamist ja
serverite oluliselt suurema kasutusmééra voimaldamist. Ndited on muu hulgas jargmised.

(1) Madalam elektrienergia kasutamise tohususe keskmine nditaja. Liidu pilv- ja
servandmetodtluse andmekeskuste keskkonnakestlikkuse ja toimivuse parandamine
nii, et kogu liidus oleks keskmine energiakasutuse tShusus (PUE) 1,15. Peamiselt
keskendutakse jdrgmiste valdkondade arendamise vdoimaldamisele:

(a) andmekeskuste energiatGhususe tehnoloogiate, néiteks jahutuse ja heitsoojuse
taaskasutamise tdiustamine;

(b) kvantandmetodtluse tehnoloogiad pilve- ja andmetddtlustaristu kditamiseks;
(¢) vorkude 16imimine ja energiajuhtimissiisteemide tdiustamine;

(d) katseliinid jargmise pdlvkonna energiatdhusate tehnoloogiate valideerimiseks
kditamismahus.

(2) Andmekeskuste serverite keskmise kasutusmdiidra suurendamine. Serverite
keskmise kasutusmidra suurendamine liidu andmekeskustes ligikaudu 50 %-ni,
integreerides nditeks tehisintellektipohiseid tehnoloogiaid serverite kasutusméadrade
diinaamiliseks haldamiseks, kiditusaegse tookoormuse haldamiseks ja ajastamiseks
ning kasutusmddrade, energiakulude, termiliste piirangute ja ndutava latentsuse
tasakaalustamiseks.

(3) Andmekeskuste turvalisuse ja vastupidavuse suurendamine. Andmekeskuste
védrtus- ja tarneahelate turvalisuse ja vastupidavuse suurendamine, integreerides liidus
projekteeritud ja toodetud pooljuht- ja kvanttehnoloogiaid ning parandades nende
vastupanuvodimet fiiiisilistele ja kiiberohtudele, sealhulgas sihtriinnetele.

2. Suur iilesanne nr 2. Pilve tehnoloogiavirnad

Luua kogu pilve katvad vriist- ja tarkvaralised tehnoloogiavirnad, sealhulgas
tehisintellektivahendid, taristud, teenused ja halduskihid liidu kriitiliste voimsuspuudujddkide
tiletamiseks.

See holmab liidus projekteeritud ja toodetud pooljuhtidel ja kvanttehnoloogial pdhinevate
tehisintellektiserverite ehitamist tehisintellekti jaoks moeldud hajutatud ja detsentraliseeritud
pilv- ja servandmetodtluse jaoks.

Katseprogrammid voiksid aidata demonstreerida Euroopa avatud pilve tehnoloogiavirnade
suutlikkust strateegiliselt olulistes sektorites.

3. Suur iilesanne nr 3. Eesliini tehisintellekt

Tootada vilja jdargmise polvkonna multimodaalseid eesliini tehisintellekti mudeleid ja
-stisteeme ning uudseid teedrajavaid voimeid.

Keskendutakse praeguse algoritmilise suutlikkuse piire nihutavate jargmise pdlvkonna
multimodaalsete mudelite ja siisteemide arhitektuuri projekteerimisele ja arendamisele, et
saavutada parem toimivus keerulise loogika, modaalsustevahelise arusaamise ja agentsuse
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valdkonnas; uuritakse uusi ldhenemisviise mudelite tGhususe, kognitiivse modelleerimise,
alternatiivsete arvutusstruktuuride jne jaoks.

Voimalikud rakendused vdiksid hdlmata alusteadusi, nditeks teadusavastusi ja keerulisi
andmetdlgendusi, ning maailmamudelite véljatootamist keerulise loogika rakendamiseks,
automatiseeritud juhtimissimulatsiooniks ja planeerimiseks.

4. Suur ilesanne nr 4. Fiiiisiline tehisintellekt

Toétada vilja tdiustatud fiitisilise tehisintellekti mudelid ja siisteemid, mis téotavad
autonoomselt ja ohutult, et tagada tookindel esemete kdsitsemine ja navigeerimine
struktureerimata keskkonnas.

Keskendutakse tarkvara ja selle alusriistvara arhitektuuri iihisele kavandamisele ning eesliini
tehisintellekti meetodite kombineerimisele fiiiisilist loogikat toetavate maailmamudelitega, et
tagada tugev késitsemis-, navigeerimis- ja suhtlusvoime minimaalse inimjérelevalvega.

Voimalikud rakendused voiksid holmata autonoomseid roboteid, toostussilisteeme ja droone,
mis tdotavad tegelikus diinaamilises keskkonnas.

5. Suur iilesanne nr 5. Toostuslik tehisintellekt

Kiirendada Euroopa toostusliku tehisintellekti viljatootamist ja kasutuselevotmist koigis liidu
strateegilistes sektorites.

Keskendutakse selliste Euroopa toostusliku tehisintellekti mudelite ja siisteemide
véljatdootamisele, mis suudavad teenindada vidirtuslikke todstusrakendusi. Sellised mudelid ja
siisteemid peaksid olema kohandatavad sektoripohiste kasutusjuhtumitega ja vdimaldama
turvalist kasutuselevottu.

Selle suure iilesande raames kiivitatud algatused peaksid tuginema spetsiaalsetele
andmetodtlusressurssidele ja katsetamisvahenditele, mis on vajalikud tehisintellektisiisteemide
valideerimiseks tegelikes keskkondades, enne nende ulatusliku véljatootamise ja
kasutuselevotu toetamist, sealhulgas piirkondlikul ja kohalikul tasandil.

Autotoostuses voivad need algatused holbustada uuenduslike tarkvaraplatvormide ja
tehisintellektimudelite viljatootamist ja kasutuselevottu automaatsdidusiisteemide jaoks,
tootmises voivad need vdimaldada luua spetsiaalseid mudeleid, mis optimeerivad
tootmisprotsesse. Muud strateegilised sektorid, mis vdiksid saada kasu toOstuslikust
tehisintellektist, voivad olla tervishoid, energeetika, pdllumajanduslik toidutddstus ja kaitse.

6. Suur iilesanne nr 6. Euroopa koostoopohised toostusmudelid

Tootada strateegiliste sektorite jaoks vilja Euroopa koostéopohised toostusliku tehisintellekti
mudelid ja siisteemid, voimaldades koostéod Euroopa toostuse tasandil ilma osalejate tundliku
driteabe avaldamiseta.

Keskendutakse konfidentsiaalsust sdilitavale tehnoloogiale. Nende mehhanismide hulka
kuuluvad liidendatud ja hajutatud treeningmeetodid, mille puhul algoritmid tuuakse andmete
juurde, selle asemel et andmeid keskselt edastada, turvalised tditmiskeskkonnad,
kriipteerimispohine to6tlemine, anoniilimimis- ja pseudoniiimimismeetodid, juurdepddsu
lahterdamine ning kaitse treenitud mudelitest tundliku &riteabe ekstraheerimise eest.

Strateegilised sektorid, mis vdiksid saada kasu Euroopa koostoOpdhistest toostusliku

tehisintellekti mudelitest ja siisteemidest, vdivad olla lennundus ja kosmonautika, ravimid,
kiiberturvalisus, litkuvus, autonoomsed sdidukid ja droonid, energeetika ja kaitse.
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7. Suur iilesanne nr 7. Tehisaruagentide platvorm

Tootada vilja Euroopa tehisaruagentide orkestreerimisraamistik, mis pakub olulist vahevara
autonoomsete agentide vastupidavaks, turvaliseks ja ulatuslikuks kasutuselevotuks.

Keskendutakse 1) uuenduslike tehnoloogiliste paradigmade uurimisele, et voimaldada mitme
tehisaruagendi tulemuslikku koostddd, mis iiletab eraldiseisvate siisteemide suutlikkust, kuid
samas jargib rangeid turvandudeid, ning ii) tehisaruagentide suuremahuliseks haldamiseks
moeldud vastupidavate pilvepdhiste avatud platvormide loomisele.

Vdéimalikud rakendused voiksid holmata tervishoidu (nditeks kliiniliste otsuste tegemise
toetamist ja teadusuuringute koordineerimist), kiiberturvalisust (nditeks ohtude avastamist ja
neile reageerimist) ning alusteadusi.

8. Suur iilesanne nr 8. Avaliku sektori tehisintellekt

Tootada vilja avaliku sektori kvaliteetsetel andmetel pohinevate ja esmatdihtsatele
valdkondadele (nditeks tervishoiule, avalikule haldusele, oigusele, kriisiohjele ja samuti
avalikele teenustele) suunatud tehisintellektimudelid ja -stisteemid.

Keskendutakse avalike teenuste lahendustele, millel on eeldatavasti suur positiivne moju kdige
elutdhtsamatele avalikele teenustele ja mida jagatakse avaliku sektori organisatsioonide eri
tasandite vahel.

Uks eesmirk on vdimaldada andmete jagamist ja eesliinimudelite viljatootamist riiklike
avalike teenuste jaoks, et suurendada mdju kogu liidu avalikule sektorile, sealhulgas tundlikke
andmeid kéitlevates valdkondades. Selle eesmérgi saavutamisele aitavad kaasa ka eraelu
puutumatuse sdilitamise raamistikud (nditeks liitdpe ja loomutruude siinteetiliste andmete
genereerimine), mis voimaldavad treenida mudeleid ilma alusandmestike konfidentsiaalsust
kahjustamata, ning meetmed nende mudelite laialdase kasutuselevotu kiirendamiseks,
sealhulgas piirkondlikul ja kohalikul tasandil.
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II LISA

LIIDU TASANDI USALDUSVAARSUSE TASEMETE KRITEERIUMID

Kéesolevas lisas sitestatakse kriteeriumid, millele pilvandmetdotlusteenuse osutaja ja tema
pilvandmetddtlusteenused peavad vastama, et teda tunnustataks liidu tasandi usaldusviirsuse
1., 2., 3. ja 4. taseme teenuste osutajana. Liidu tasandi usaldusvairsuse 1., 2., 3. ja 4. taseme
kriteeriumide kohaldamisel kuulub ,tarkvara® madruse (EL) 2024/2847 artikli 3 punkti 4
tdhenduses kdesoleva lisa ja III lisa kohaldamisalasse. ,,Riistvara® miiruse (EL) 2024/2847
artikli 3 punkti 5 tihenduses ei kuulu kohaldamisalasse.

1.
1.1.

(2)
(b)

(©)

(d)

(e)

()

(g

1.2.

Liidu tasandi usaldusvéiirsuse 1. tase

Liidu tasandi usaldusviirsuse 1. taseme puhul peab pilvandmetootlusteenuse osutaja
vastama jargmistele kumulatiivsetele kriteeriumidele:

pilvandmetddtlusteenuse osutaja on asutatud liidus;

pilvandmetddtlusteenuse osutaja taristu ja vara, sealhulgas teenuse osutamises
osalevate alltoovotjate taristu ja vara, paiknevad liidus, vélja arvatud juhul, kui avaliku
sektori asutus nduab selgesonaliselt teisiti;

kliendiandmed, sealhulgas metaandmed ja telemeetriaandmed, mida todtlevad,
talletavad ja edastavad pilvandmetdotlusteenuse osutaja ja teenuse osutamises
osalevad alltoovotjad, jddvad igal ajal, sealhulgas enne vO1 pédrast teenuse
konfigureerimist voi kasutamist voi selle ajal, eranditult liitu, vilja arvatud juhul, kui
avaliku sektori asutus nduab selgesonaliselt teisiti;

kui pilvandmetootlusteenuse osutaja tellib tehnilise ja operatiivtoe voi -abi véljaspool
liitu paiknevalt kolmandast isikust teenuseosutajalt, sealhulgas ka siis, kui see
tellitakse omakorda véljastpoolt, rakendatakse vajalikke Oiguslikke, tehnilisi ja
korralduslikke meetmeid nende toimingute jdlgitavuse, turvalisuse ja juhtimise
tagamiseks, ning need toimingud ei tohi mingil wviisil kahjustada
pilvandmetdotlusteenuse osutaja tegevusautonoomiat;

pilvandmetootlusteenuse  osutaja  tdendab, et teenus vastab kiiberturvalisuse
tippstandarditele;

pilvandmetddtlusteenuse osutaja tagab alltoovotjate kasutamise tdieliku labipaistvuse.
Pilvandmetdotlusteenuse osutaja kohaldab alltoovotjate suhtes hoolsuskohustust,
lepingulisi kohustusi ja pidevat jarelevalvet, et tiita liidu digusnormidest tulenevaid
kohustusi;

kui pilvandmetddtlusteenuse osutaja on kolmanda riigi voi kolmandas riigis asutatud
juriidilise isiku kontrolli all, tagab pilvandmetdodtlusteenuse osutaja soltumatutele
allikatele tuginedes, et selles kolmandas riigis ei ole digusakte ega tavasid, mis
nduaksid pilvandmetdotlusteenuse osutajalt tarkvara norkusi kisitleva teabe esitamist
konealuse kolmanda riigi ametiasutustele enne, kui on teada, et neid ndrkusi on dra
kasutatud.

Liidu tasandi usaldusvéddrsuse 1. taseme korral peab esimeses 1digus osutatud
alltoovatja olema selline kolmas isik, kellel on pilvandmetdotlusteenuse osutajaga
otsene lepinguline suhe ja kes aitab kaasa pilvandmetdotlusteenuse pakkumisele ja
osutamisele.

Liidu tasandi usaldusviirsuse 2. tase
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2.1.

(a)

(b)

(c)

(d)

(e)

(H

(g

Liidu tasandi usaldusviirsuse 2. taseme puhul peab pilvandmetddtlusteenuse osutaja
vastama jargmistele kumulatiivsetele kriteeriumidele:

auditeeritav teenuseosutaja ja auditeeritava teenuse osutamisega seotud alltoovotjad
on asutatud liidus;

auditeeritava teenuseosutaja, sealhulgas teenuse osutamises osalevate alltoovotjate
taristu, vara ja tootajad paiknevad liidus;

kliendiandmed, sealhulgas metaandmed ja telemeetriaandmed, mida to6tlevad,
talletavad ja edastavad auditeeritav teenuseosutaja ja teenuse osutamises osalevad
alltoovotjad, jadvad igal ajal, sealhulgas enne vdi pérast teenuse konfigureerimist voi
kasutamist voi selle ajal, eranditult liitu, vdlja arvatud juhul, kui avaliku sektori asutus
nduab selgesonaliselt teisiti;

kui avaliku sektori asutus médrab, et on vaja kehtestada tdiendavaid noudeid to6tajate
taustakontrollile ja liidu kodakondsusele, peab auditeeritav teenuseosutaja tagama
nendele nduetele vastavate tootajate olemasolu;

auditeeritav  teenus saab  maddruse (EL) 2019/881 alusel loodava
pilvandmetddtlusteenuseid holmava Euroopa kiiberturvalisuse sertifitseerimise kava
alusel  Euroopa  kiiberturvalisuse  sertifikaadi ~ vdhemalt — mirkimisvaérse
usaldusviirsuse taseme kohta tingimusel, et kava on selle mééruse alusel vastu voetud
ja pilvandmetodtlusteenuse osutajatele kéttesaadav. Kuni sellise kava vastuvdtmiseni
tuleb kohaldada riiklikke kiiberturvalisuse sertifitseerimise kavasid, kui need on
olemas. Kui liidu voi litkkmesriigi kiiberturvalisuse sertifitseerimise kava puudub, peab
auditeeritav teenuseosutaja tdoendama, et teenus vastab kohaldatava liidu Oiguse
kohastele kdrgeimatele kiiberturvalisuse standarditele;

auditeeritava teenuse kasutamisel genereeritud andmeid ei kasutata kolmanda riigi voi
kolmandas riigis asutatud juriidilise isiku kiitatava tehisintellektisiisteemi
treenimiseks ega peenhédélestamiseks ning neid ei edastata iihelgi juhul véljapoole liitu;

kui auditeeritav teenuseosutaja ja auditeeritava teenuse osutamises osalevad
alltdovotjad on kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku kontrolli
all, tdendavad nad, et on rakendatud vajalikke diguslikke, tehnilisi ja korralduslikke
meetmeid tagamaks, et:

1)  on vilistatud kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku
kontroll auditeeritava teenuseosutaja iile wviisil, mis piirab teenuseosutaja
suutlikkust teenust pakkuda ja osutada, seab piiranguid teenuse osutamiseks
vajalikule taristule, varale ja tootajatele voi halvendab auditeeritava teenuse
osutamiseks vajalikku suutlikkust ja standardeid,

i1)  on vilistatud kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku
juurdepéds kliendiandmetele;

1ii)  on vélistatud voimalus, et kolmas riik voi kolmandas riigis asutatud juriidiline
isik hiirib teenuse jarjepidevust ja/vdi halvendab teenuse kvaliteeti;

iv) on vilistatud kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku
kontroll auditeeritava teenuseosutaja iile viisil, mis kohustab auditeeritavat
teenuseosutajat rakendama, joustama, kohaldama voi1 jirgima kolmanda riigi
kehtestatud piiravaid meetmeid, nagu sanktsioonireziimid, embargod vdi mis
tahes samavédrsed oOiguslikud vOi haldusmeetmed, vélja arvatud juhul, kui
sellised meetmed on litkmesriikide voi liidu diguse kohaselt diguspérased;
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(h)

(1)

G

(k)

2.2.

(2)

(b)

(©)

auditeeritava teenusega seotud tehnilist ja operatiivtuge vdi -abi, sealhulgas ka siis, kui
sisseostetud teenuse osutaja tellib seda omakorda viljastpoolt, algatatakse ja
osutatakse eranditult liksnes liidus;

auditeeritav teenuseosutaja toendab, et kehtestatud on jargmised tarkvara tarneahela
meetmed:

1)  maédruse (EL) 2024/2847 artikli 3 punktis 39 mééiratletud tdielik ja ajakohane
tarkvara koostenimekiri ning teenuse osutamisega seoses kindlaks tehtud
soltuvuste loetelu dokumenteeritakse ja tehakse auditeerivale organisatsioonile
kéttesaadavaks;

i1)  kui madruse (EL) 2024/2847 artikli 3 punktis 6 méératletud tarkvarakomponente
vai tooteid pakub, omab ja litsentsib kolmandas riigis asutatud juriidiline isik,
rakendatakse ja dokumenteeritakse kontrollimeetmed, et blokeerida kdoik
kaugfunktsioonid, mis vdivad seadet, siisteemi voi tarkvara oluliselt rikkuda voi
héirida (sealhulgas uuenduste ajal), ning tagatakse, et kolmanda riigi ja méaruse
(EL) 2024/2847 artikli 3 punkti 13 maiératlusele vastava tarkvaratootja
valmistatud ja turvalisusega seotud komponentidele tehakse ldhtekoodi auditid,
ja et on olemas dokumenteeritud {ileviimiskava juhuks, kui miiiija ei suuda oma
kohustusi tdita voi kui kolmas riik kehtestab piirangud;

ii1)  kui pilvandmetodtlusteenuse osutaja on kolmanda riigi voi kolmandas riigis
asutatud juriidilise isiku kontrolli all, tagab pilvandmetdotlusteenuse osutaja
soltumatutele allikatele tuginedes, et selles kolmandas riigis ei ole digusakte ega
tavasid, mis noduaksid pilvandmetdotlusteenuse osutajalt tarkvara nodrkusi
kisitleva teabe esitamist konealuse kolmanda riigi ametiasutustele enne, kui on
teada, et neid norkusi on dra kasutatud;

kui teenuse osutamiseks kasutatakse avatud ldhtekoodi litsentsi alusel vilja antud
tarkvara, tdendab auditeeritav teenuseosutaja, et ta on rakendanud ja dokumenteerinud
asjakohased kontrollimeetmed, et vélistada kaugfunktsioonid voi -mehhanismid, mida
saaks kasutada seadme, siisteemi voi tarkvara oluliseks rikkumiseks voi hdirimiseks;

kui auditeeritav teenuseosutaja osutab oma teenuseid kogu maailmas ja tal on
kolmandas riigis tiitarettevotja, on auditeeritav teenuseosutaja rakendanud vajalikud
meetmed, et tagada ja joustada liidus paikneva emaettevotja ja iga sellise kolmanda
riigi tiitarettevotja tohus diguslik, tehniline ja organisatsiooniline eraldamine.

Liidu tasandi usaldusvéddrsuse 2. taseme korral peab esimeses 1digus osutatud
alltoovatja olema selline kolmas isik, kellel on pilvandmetdotlusteenuse osutajaga
otsene lepinguline suhe ja kes aitab kaasa pilvandmetdotlusteenuse pakkumisele ja
osutamisele.

Liidu tasandi usaldusvéairsuse 3. tase

Liidu tasandi usaldusviirsuse 3. taseme puhul peab pilvandmetootlusteenuse osutaja
vastama jargmistele kumulatiivsetele kriteeriumidele:

auditeeritav teenuseosutaja ja auditeeritava teenuse osutamisega seotud alltoovotjad
on asutatud liidus;

auditeeritava teenuseosutaja, sealhulgas teenuse osutamises osalevate alltoovotjate
taristu, vara ja to6tajad paiknevad liidus;

kliendiandmed, sealhulgas metaandmed ja telemeetriaandmed, mida todtlevad,
talletavad ja edastavad auditeeritav teenuseosutaja ja teenuse osutamises osalevad
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(d)

(e)

()

(2

(h)

alltoovotjad, jadvad igal ajal, sealhulgas enne vdi pérast teenuse konfigureerimist voi
kasutamist voi selle ajal, eranditult liitu, vdlja arvatud juhul, kui avaliku sektori asutus
nduab selgesonaliselt teisiti;

tootajad, sealhulgas auditeeritava teenuse osutamisega seotud alltoovotjate tootajad,
on liidu kodanikud, ja kui tootajad kéitlevad médruse (EL) 2021/697 artikli 2
punktis 21 méératletud salastatud teavet, peavad nad asjakohasel juhul olema Idbinud
ka litkmesriigis vajaliku riikliku julgeolekukontrolli;

auditeeritav  teenus saab  mddruse (EL) 2019/881 alusel loodava
pilvandmetodtlusteenuseid hdlmava Euroopa kiiberturvalisuse sertifitseerimise kava
alusel Euroopa  kiiberturvalisuse  sertifikaadi  vdhemalt  markimisvéarse
usaldusvédrsuse taseme kohta tingimusel, et kava on selle mééruse alusel vastu voetud
ja pilvandmetddtlusteenuse osutajatele kittesaadav. Kuni sellise kava vastuvotmiseni
tuleb kohaldada riiklikke kiiberturvalisuse sertifitseerimise kavasid, kui need on
olemas. Kui liidu voi litkmesriigi kiiberturvalisuse sertifitseerimise kava puudub, peab
auditeeritav teenuseosutaja tdendama, et teenus vastab kohaldatava liidu diguse
kohastele kdrgeimatele kiiberturvalisuse standarditele;

auditeeritava teenuse kasutamisel genereeritud andmeid ei kasutata kolmanda riigi voi
kolmandas riigis asutatud juriidilise isiku kiitatava tehisintellektisiisteemi
treenimiseks ega peenhéélestamiseks ning neid ei edastata tihelgi juhul véljapoole liitu;

auditeeritav teenuseosutaja ja auditeeritava teenuse osutamises osalevad alltoovotjad
ei ole kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku kontrolli all.
Erandina sellest kriteeriumist voib pilvandmetddtlusteenuse osutajat ja auditeeritava
teenuse osutamises osalevaid alltoovotjaid, kes on kolmanda riigi voi kolmandas riigis
asutatud juriidilise isiku kontrolli all, auditeerida liidu tasandi usaldusvédrsuse
3. taseme saamiseks siis, kui komisjon on votnud vastu artikli 19 kohase rakendusakti.
Kui komisjon on vastu votnud artikli 19 kohase rakendusakti, peavad auditeeritav
teenuseosutaja ja auditeeritava teenuse osutamises osalevad alltoovotjad samuti
tdendama, et on rakendatud vajalikud oOiguslikud, tehnilised ja korralduslikud
meetmed tagamaks, et:

1)  on vilistatud kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku
kontroll auditeeritava teenuseosutaja iile viisil, mis piirab teenuseosutaja
suutlikkust teenust pakkuda ja osutada, seab piiranguid teenuse osutamiseks
vajalikule taristule, varale ja tootajatele voi halvendab auditeeritava teenuse
osutamiseks vajalikku suutlikkust ja standardeid. Auditeeritav teenuseosutaja
peab vdimaldama mdistliku juurdepédsu ldhtekoodile;

i1)  on vilistatud kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku
juurdepéds kliendiandmetele;

1ii)  on vélistatud voimalus, et kolmas riik voi kolmandas riigis asutatud juriidiline
isik hiirib teenuse jarjepidevust ja/vdi halvendab teenuse kvaliteeti;

iv) on vilistatud kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku
kontroll auditeeritava teenuseosutaja iile viisil, mis kohustab auditeeritavat
teenuseosutajat rakendama, joustama, kohaldama voi1 jirgima kolmanda riigi
kehtestatud piiravaid meetmeid, nagu sanktsioonireziimid, embargod vdi mis
tahes samavéirsed Oiguslikud voi haldusmeetmed, vélja arvatud juhul, kui
sellised meetmed on liikmesriikide voi liidu diguse kohaselt diguspérased;

auditeeritava teenusega seotud tehnilist ja operatiivtuge voi -abi, sealhulgas ka siis, kui
sisseostetud teenuse osutaja tellib seda omakorda véljastpoolt, algatab ja osutab
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@)

(k)

3.2.

(a)

(b)

(c)

eranditult liidus liksnes selline td6taja, kes on liidu resident, voi kolmas isik, kes ei ole
kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku kontrolli all;

auditeeritav teenuseosutaja tdoendab, et kehtestatud on jérgmised tarkvara tarneahela
meetmed:

i)  téielik ja ajakohane tarkvara koostenimekiri ning teenuse osutamisega seoses
kindlaks tehtud soltuvuste loetelu dokumenteeritakse ja tehakse auditeerivale
organisatsioonile kéttesaadavaks;

11)  kui tarkvarakomponente voi tooteid pakub, omab ja litsentsib kolmandas riigis
asutatud juriidiline isik, rakendatakse ja dokumenteeritakse kontrollimeetmed, et
blokeerida koik kaugfunktsioonid, mis vdivad seadet, silisteemi voi tarkvara
oluliselt rikkuda voi hiirida (sealhulgas uuenduste ajal), ning tagatakse, et
kolmanda riigi tootja valmistatud ja turvalisusega seotud komponentidele
tehakse ldhtekoodi auditid, ja et on olemas dokumenteeritud iileviimiskava
juhuks, kui tarnija ei suuda oma kohustusi tdita vo1 kui kolmas riik kehtestab
piirangud;

i)  kui pilvandmetootlusteenuse osutaja on kolmanda riigi voi kolmandas riigis
asutatud juriidilise isiku kontrolli all, tagab pilvandmetddtlusteenuse osutaja
sOltumatutele allikatele tuginedes, et selles kolmandas riigis ei ole digusakte ega
tavasid, mis nduaksid pilvandmetdotlusteenuse osutajalt tarkvara ndrkusi
kasitleva teabe esitamist konealuse kolmanda riigi ametiasutustele enne, kui on
teada, et neid norkusi on dra kasutatud;

kui teenuse osutamiseks kasutatakse avatud ldhtekoodi litsentsi alusel vilja antud
tarkvara, tdendab auditeeritav teenuseosutaja, et ta on rakendanud ja dokumenteerinud
asjakohased kontrollimeetmed, et vélistada kaugfunktsioonid voi -mehhanismid, mida
saaks kasutada seadme, siisteemi voi tarkvara oluliseks rikkumiseks voi hdirimiseks;

kui auditeeritav teenuseosutaja osutab oma teenuseid véljaspool liitu ja tal on
kolmandas riigis tiitarettevotja, tdendab auditeeritav teenuseosutaja, et ta on
rakendanud vajalikud meetmed, et tagada ja joustada liidus paikneva emaettevotja ja
iga sellise kolmanda riigi tiitarettevotja tShus diguslik, tehniline ja organisatsiooniline
eraldamine.

Liidu tasandi usaldusvédrsuse 3.taseme korral peab esimeses ldigus osutatud
alltoovatja olema kolmas isik, kellel on pilvandmetootlusteenuse osutajaga otsene
lepinguline suhe, kes aitab kaasa pilvandmetdotlusteenuse pakkumisele ja osutamisele
ning kes vOib vajada juurdepddsu salastatud voi tundlikule teabele, nagu on
madratletud midruse (EL) 2021/697 artikli 2 punktis 22.

Liidu tasandi usaldusvéiirsuse 4. tase

Liidu tasandi usaldusviirsuse 4. taseme puhul peab pilvandmetddtlusteenuse osutaja
vastama jargmistele kumulatiivsetele kriteeriumidele:

auditeeritav teenuseosutaja ja auditeeritava teenuse osutamisega seotud alltoovotjad
on asutatud liidus;

auditeeritava teenuseosutaja taristu, vara ja tootajad, sealhulgas teenuse osutamisega
seotud alltoovotjad, paiknevad liidus;

kliendiandmed, sealhulgas riskihindamise tulemusel tundliku teabena mééaratletud
metaandmed ja telemeetriaandmed, mida todtlevad, talletavad ja edastavad
auditeeritav teenuseosutaja ja tema teenuse osutamises osalevad alltoovatjad, jadvad
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(d)

(e)

()

(2

(h)

G

(k)

4.2.

ET

igal ajal, sealhulgas enne voi pérast teenuse konfigureerimist voi kasutamist voi selle
ajal, eranditult liitu;

tootajad, sealhulgas auditeeritava teenuse osutamisega seotud alltoovotjate tootajad,
on liidu kodanikud, ja kui to6tajad kéitlevad salastatud teavet, peavad nad asjakohasel
juhul olema l4binud ka litkmesriigis vajaliku riikliku julgeolekukontrolli;

auditeeritav  teenus saab  mddruse (EL) 2019/881 alusel loodava
pilvandmetodtlusteenuseid hdlmava Euroopa kiiberturvalisuse sertifitseerimise kava
alusel Euroopa kiiberturvalisuse sertifikaadi vihemalt korge usaldusvédrsuse taseme
kohta tingimusel, et kava on selle maéddruse alusel vastu voetud ja
pilvandmetdotlusteenuse osutajatele kéttesaadav. Kuni sellise kava vastuvotmiseni
tuleb kohaldada riiklikke kiiberturvalisuse sertifitseerimise kavasid, kui need on
olemas. Kui liidu voi litkmesriigi kiiberturvalisuse sertifitseerimise kava puudub, peab
auditeeritav teenuseosutaja tdendama, et teenus vastab kohaldatava liidu diguse
kohastele kdrgeimatele kiiberturvalisuse standarditele;

auditeeritava teenuse kasutamisel genereeritud andmeid ei kasutata kolmanda riigi voi
kolmandas riigis asutatud juriidilise isiku kiitatava tehisintellektisiisteemi
treenimiseks ega peenhéélestamiseks ning neid ei edastata tihelgi juhul véljapoole liitu;

auditeeritav teenuseosutaja ja auditeeritava teenuse osutamises osalevad alltoovotjad
ei ole kolmanda riigi vdi kolmandas riigis asutatud juriidilise isiku kontrolli all;

auditeeritava teenusega seotud tehnilist ja operatiivtuge voi -abi, sealhulgas ka siis, kui
sisseostetud teenuse osutaja tellib seda omakorda véljastpoolt, algatab ja osutab
eranditult liidus iiksnes selline to6taja, kes on liidu resident, voi kolmas isik, kes ei ole
kolmanda riigi voi kolmandas riigis asutatud juriidilise isiku kontrolli all;

auditeeritav teenuseosutaja toendab, et kehtestatud on jargmised tarkvara tarneahela
meetmed:

1)  téielik ja ajakohane tarkvara koostenimekiri ning teenuse osutamisega seoses
kindlaks tehtud soltuvuste loetelu dokumenteeritakse ja tehakse auditeerivale
organisatsioonile kattesaadavaks;

i1)  on rakendatud meetmed tegeliku kontrolli séilitamiseks tarkvarakomponentide
vOi toodete iile, tdoendades, et kolmas ritk vOi kolmandas riigis asutatud
juriidiline isik ei oma ega teosta tegelikku kontrolli nende komponentide voi
toodete projekteerimise, viljatootamise, hooldamise ega arendamise iile. Tegelik
kontroll hdolmab vdimet oluliselt mdjutada komponendi tehnilist arendamist,
hooldusprioriteete, turvalisuse parandamist ja pikaajalist jarjepidevust;

kui kasutatakse avatud ldhtekoodi litsentsi alusel vélja antud tarkvara, tdendab
auditeeritav teenuseosutaja, et ta on rakendanud ja dokumenteerinud asjakohased
kontrollimeetmed, et vilistada kaugfunktsioonid voi -mehhanismid, mida saaks
kasutada seadme, siisteemi vOi tarkvara oluliseks rikkumiseks voi hadirimiseks;

kui auditeeritav teenuseosutaja osutab oma teenuseid véljaspool liitu ja tal on
kolmandas riigis tiitarettevotja, toendab auditeeritav teenuseosutaja, et ta on
rakendanud vajalikud meetmed, et tagada ja joustada liidus paikneva emaettevdtja ja
iga sellise kolmanda riigi tiitarettevatja tohus diguslik, tehniline ja organisatsiooniline
eraldamine.

Liidu tasandi usaldusvéirsuse 4.taseme korral peab esimeses 1digus osutatud
alltoovotja olema kolmas isik, kellel on pilvandmetdotlusteenuse osutajaga otsene
lepinguline suhe, kes aitab kaasa pilvandmetootlusteenuse pakkumisele ja osutamisele
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ning kes teenuse osutamiseks vOib vajada juurdepddsu salastatud voi tundlikule
teabele.
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T LISA
AUDITI TOENDUSMATERJAL AUDITIPROTSEDUURI JAOKS

Kui auditeerivad organisatsioonid hindavad auditeeritava teenuse vastavust II lisas sitestatud
auditi kriteeriumidele, peaksid nad auditeeritavalt teenuseosutajalt ndudma kéesolevas lisas
loetletud auditi tdendusmaterjale.

Kéesolev lisa on soovituslik ega sea piiranguid tdendusmaterjalidele, mida auditeerivad
organisatsioonid vdivad nduda voi arvesse votta. Audiitorid voivad kiisida mis tahes lisateavet,
et auditi tegemisel tagada nduetele vastavuse pdhjalik ja tdpne hindamine. Kuigi ndutavad
toendid vdivad olla samad, erinevad analiilisitavad aspektid sdltuvalt usaldusvéirsuse taseme
kriteeriumidest ja nende rangusest.

1. Auditi kriteerium A: asutamine liidus

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis a nimetatud auditi kriteeriumeid jargmise pdhjal.

(1) Tdendid selle kohta, et auditeeritav teenuseosutaja on asutatud liidus liitkmesriigi
oiguse alusel vO1 on moodustatud muul viisil kooskdlas liidu litkmesriigi
aritihingudigusega.

(2) Toendid selle kohta, et auditeeritava teenuseosutaja registrijargne asukoht, juhatuse

asukoht ja peamine tegevuskoht on liidus.

3) Auditeeriv organisatsioon peaks kontrollima, kas auditeeritava teenuseosutaja suhtes
kohaldatakse liidu digusraamistikku ja tema tegevuskoht on tdeline ja pilisiv voi
kvalifitseerub auditeeritav teenuseosutaja liksnes ELi-viliseks teenuseosutajaks, kes
pakub teenuseid liidus.

4) Auditeeriv organisatsioon peaks kontrollima, kas teenuseosutaja on seaduslikult
asutatud liidu litkkmesriigis. Toendid selle kohta véivad muu hulgas hdlmata ériregistri
valjavotteid, maksuresidentsuse dokumente, tegevuslube, kdibemaksukohustuslasena
registreerimist, kontrollimist, kas teenuseosutaja on registreeritud registrite
sidestamise siisteemis ja kdibemaksuteabe vahetamise siisteemis.

(5) Auditeeriv organisatsioon peaks kontrollima auditeeritava teenuseosutaja piisivat ja
tegelikku kohalolekut liidus. Auditeeriv organisatsioon peaks seetdttu kontrollima, et:

(a) ELis on olemas fiiiisilised kontorid v&i to6ruumid (nditeks rendilepingute,
kommunaalteenuste arvete voi kinnisvaradokumentide pohjal);

(b) alalised tootajad paiknevad liidus ja klienditoega seotud toiminguid tehakse
liidus (néiteks toolepingute, palgaarvestuse, todajatabelite pohjal);

(¢) lepingutega seotud toiminguid tehakse liidus (nditeks tegevuspdhise halduse
andmete, intsidentidest teatamise andmete pdhjal);

(d) pangandus- ja raamatupidamisfunktsioonid on tiksnes liidus (nditeks
finantsaruannete ja kohustusliku auditi aruannete pohjal).

(6) Auditeeriv organisatsioon peaks kontrollima ELi litkmesriikide iiksuste voi filiaalide
olemasolu (néiteks rendilepingute, kommunaalteenuste arvete,
kinnisvaradokumentide, td6lepingute, todajatabelite, palgaarvestuse voi ostutellimuste
pohjal).

2. Auditi kriteerium B: taristu, vara ja tootajate asukoht
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Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis b nimetatud auditi kriteeriumeid jirgmise pohjal.

1)

2

3)

C))

Taristu asukoht

(2)

(b)

(c)

Auditeeritava teenuse osutamiseks kasutatava taristu asukohtade ja
andmetalletuskohtade loetelu koos asjakohaste iiksikasjadega. See loetelu peaks
sisaldama taristu tdpset asukohta (hoone number, tdnav, linn, sihtnumber ja riik),
mis néditab, et auditeeritava teenuse osutamisel piisivad kdik elemendid liidus.
See hdlmab pdhitalletuskohta ning varukoopiate, avariitaaste andmete ja logide
talletamise asukohta.

Mis tahes muud tdendid selle kohta, et IT-taristu paikneb liidus, nditeks
rendilepingud, omandidigust tdendavad dokumendid, hoolduslepingud,
teenuslepingud, rajatiste padsulogid.

Vorguskeemid ja arhitektuuridokumendid, mis nditavad, et andmete
talletamiseks ja toGtlemiseks, sealhulgas varundamiseks ja kopeerimiseks,
kasutatakse ainult liidus paiknevat taristut.

Vara asukoht

(a)

(b)

(c)

Auditeeritava teenuse osutamisel kasutatava vara loetelu ja asjakohased
iiksikasjad, néiteks vararegister.

Tdendid selle kohta, et serverid, seadmed ja tegevuseks vajalikud varad
paiknevad liidus, néiteks serveri ja selle asukoha andmed, ostuarved, saatelehed,
litsentsilepingud, tellimislepingud voi tarkvaraostude voi -tellimuste arved,
riistvara korral arved koos tarnetdenditega.

Tdendid selle kohta, et teenuste osutamise suutlikkus paikneb liidus, niiteks
kasutuselevotu andmed, paigaldusandmed, teenuse oleku aruanded,
konfiguratsiooniaruanded, jérelevalvevéljundid, teenuse kasutamist nditavad
halduslogid.

Tootajate asukoht

(2)

(b)

Auditeeritava teenuse osutamises osalevate tootajate nimekiri ja asjakohased
iksikasjad.

Toendid selle kohta, et auditeeritava teenuse osutamises osalevad tootajad
paiknevad  liidus, sealhulgas todlepingud, palgaarvestusdokumendid,
té0ajatabelid, tegevusdokumendid ja organisatsiooni skeemid, millel on
ndidatud liidus paiknevad t66tajad, kellel on tegevuskohustused.

Taristu, vara ja tootajatega seotud kaalutlused

(a)

Auditeeriv organisatsioon peaks hindama ka seda, kus selline taristu, vara voi
tootajad:

1) kliendiandmeid talletavad, edastavad, tootlevad voi kditlevad muul viisil voi
padsevad neile juurde;

i1) tagavad, vdimaldavad voi vodiksid vdimaldada halduslikku juurdepiisu
kliendiandmetele, kontrolli nende iile, nende konfigureerimist voi nahtavust;

ii1) voivad rikkumise, valesti konfigureerimise, kittesaamatuks muutmise voi
katkemise korral pohjendatult kaasa tuua auditeeritava teenuse katkemise voi
kéttesaamatuse.
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NB! , Taristu* — fiitisiline taristu, sealhulgas andmekeskuse taristu voi koospaiknemistaristu,
vork, jahutus ja IT-stisteemid, mis voimaldavad andmekeskust hallata.

., Vara* —riist- ja tarkvara, mis voimaldab osutada pilvandmetoétiusteenust, sealhulgas teegid,
kriiptomaterjalid ja tarkvarakomponentide suhtlemiseks vajalik sisevork.

., Tootajad “, sealhulgas alltoovotjate hallatavad téotajad — isikud, kes toetavad auditeeritava
teenuse osutamist, haldamist, turvalisust, kdttesaadavust voi toimimist.

3. Auditi kriteerium C: andmete paiknemine liidus

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis ¢ nimetatud auditi kriteeriumeid jargmise pdhjal.

(1) Tdendid selle kohta, et kliendiandmeid talletatakse ja toddeldakse iiksnes liidus ning
kolmas isik voi1 alltoovotja, kes ei vasta kdesolevas lisas sétestatud tingimustele, ei ole
tthelgi  juhul tehniliselt ega tegevuslikult ilma eelneva loata vdimeline
kliendiandmetele juurde pddsema, neid hankima, kéittesaamatuks muutma, hdvitama
voi lldisemalt tootlema. Naiteks padsulogid, padsupoliitika tugiteenuste osutajatele,
eelispadsukirjed, varundatud andmete talletamise pdhimotted ning andmevooskeem,
mis nditab, kus kliendiandmeid talletatakse, toodeldakse, kopeeritakse ja
varundatakse. Isikuandmete tootlemisel madruse (EL) 2016/679 jargimist tdendavad
lepingud alltéovotjatega.

(2) Logide ja jirelevalveandmete pohised tdendid, mis nditavad, et koiki andmeid
talletatakse ja toodeldakse iiksnes liidus. Naiiteks teenuste raamlepingud,
andmetootluslepingud, andmete asukohta reguleerivad lepingud voi ELi andmepiirid.

3) Tdendid (niiteks avaliku sektori asutustele pakutavad lepingulised kokkulepped, logid
ja menetlused), mis nditavad, et auditeeritav teenuseosutaja ja auditeeritava teenuse
osutamises osalevad alltodvotjad on votnud vajalikud meetmed tagamaks, et:

(a) kliendiandmeid, sealhulgas kriipteeritud andmeid, ei edastata viljapoole liitu
ilma avaliku sektori asutuse heakskiiduta;

(b) andmeid ei edastata iihelegi kolmandale isikule peale teenuse osutamises
osalevate alltoovotjate ja avaliku sektori asutuse poolt selgesonaliselt volitatud
vastuvotjate.

4) Andmevooskeem, mis niitab andmevooge pilvandmetddtlusteenuse osutaja ja
kliendiandmete, kolmanda isiku teenuste ja alltoovdotjate vahel. Skeemil peab olema
selgelt mirgitud andmete allikas ja sihtkoht ning peab olema néidatud, et andmed ei
lahku liidust.

NB! Kdesoleva lisa kohaldamisel tihendab klient avaliku sektori asutust, kes on sélminud
pilvandmetootlusteenuse osutajaga lepingu voi muu oiguslikult siduva kokkuleppe
pilvandmetootlusteenusele juurdepddisuks voi selle kasutamiseks.

., Kliendiandmed* voivad olla mis tahes andmed, mis on pilvandmetootlusteenuse kliendi
kontrolli all kas oiguslikul, lepingulisel voi muul alusel ning mis on:

(a) pilvandmetootlusteenusesse sisestatud kliendi poolt voi nimel, sealhulgas
autentimismandaadiga;

(b) toodetud, kui klient kasutab pilvandmetoétiusteenust.

Kliendiandmed voivad holmata ka auditeeritavate teenuseosutajate kontrolli all olevaid
andmeid, mis on saadud pilvteenuse kliendi ja auditeeritava teenuse suhtluse tulemusena. See
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holmab kliendiandmeid ja pilvandmetéotlusteenuste kasutamisest tulenevaid andmeid (st
telemeetria, metaandmed).

,, Pilvandmetoétlusteenuse abil saadud andmed” — see osa logiandmetest, mis sisaldab
andmeid selle kohta, kes, millal ja milliste funktsioonidega teenust kasutas, mis liitki andmetega
on tegemist jne. See voib sisaldada ka teavet volitatud kasutajate arvu ja nende identiteedi
kohta. See voib holmata ka konfiguratsiooni- voi  kohandamisandmeid,  kui
pilvandmetootlusteenusel on sellised konfiguratsiooni- voi kohandamisfunktsioonid.

4. Auditi kriteerium D: liidu kodakondsus

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis d nimetatud auditi kriteeriumeid jirgmise pohjal.

(1) Auditeeritav teenuseosutaja peaks esitama auditeerivale organisatsioonile tdendid
selle kohta, et ta on rakendanud meetmeid tagamaks, et kui avaliku sektori asutus seab
liidu kodakondsuse ndude, on auditeeritava teenuse osutamises osalevad todtajad liidu
kodanikud. Seda saab tdendada wvalitsuse viljastatud kehtivate ametlike
dokumentidega (nditeks kehtiv pass ja litkkmesriigi isikutunnistus).

(2) Auditeeritav teenuseosutaja peaks esitama organisatsiooni skeemid ja ametijuhendid,
mis kinnitavad, et ta suudab ndoudmise korral tagada, et auditeeritava teenuse
toimimisele, juhtimisele, hooldusele ja toele on juurdepdds ainult liidu
kodakondsusega tootajatel.

3) Auditeeritav teenuseosutaja peaks esitama dokumendid, milles on péddsupoliitika, ja
kontrolljéljed, mis néitavad, et teenuse siisteemidele ja andmetele on juurdepdis ainult
volitatud tootajatel, kes on liidu kodanikud.

(4) Auditeeritav teenuseosutaja peaks tdendama, et tal on juhendid, milles kirjeldatakse,
kuidas kontrollitakse kodakondsust enne t66le madramist ja kuidas siilitatakse
vastavus sellele auditi kriteeriumile kogu tddsuhte jooksul.

NB! Auditeeritava teenuse osutamises osalevate tootajate hulka voivad kuuluda téotajad, kellel
on loogiline voi fiitisiline juurdepdds pilvandmetootlusteenuse osutamiseks kasutatavale
taristule ja varale, samuti klienditoe eest vastutavad tootajad ning koik tootajad, kellel on
kontroll pilvandmetodtlusteenuse osutaja juhtimise iile.

5. Auditi kriteerium E: méiiruse (EL) 2019/881 alusel vastu voetud Euroopa
kiiberturvalisuse sertifitseerimise kava

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis e nimetatud auditi kriteeriumeid jirgmise pdhjal.

(1) Kehtiv Euroopa kiiberturvalisuse sertifikaat, mille on vilja andnud pédev
vastavushindamisasutus ja mis tdendab, et auditeeritavat teenust on hinnatud ja see
vastab méédruse (EL)2019/881 alusel vastu vdetud Euroopa kiiberturvalisuse
sertifitseerimise kava kohase usaldusvairsuse baastaseme, markimisvéiarse taseme voi
korge taseme nduetele, tingimusel et selline kava on kehtestatud.

(2) Sertifitseerimisaruanne, mis sisaldab auditisertifikaadiga holmatud
pilvandmet6otlusteenuse  véljatootamiseks ja kiditamiseks kasutatud peamiste
komponentide kirjeldust.

(3) Kuni pilvandmetodtlusteenuseid hdlmava Euroopa kiiberturvalisuse sertifitseerimise
kava kehtestamiseni saab auditeeritav teenuseosutaja tdendada nduetele vastavust
kehtivate kiiberturvalisuse sertifikaatide abil. See v3ib hdlmata muu hulgas jargmist:
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(a) kehtiv sertifikaat, mille on vélja andnud pddev vastavushindamisasutus
(kooskolas standardiga CEN/CLC/TS 18072:2025), ja mis tdendab, et
pilvandmetootlusteenust  on  hinnatud ja  see  vastab  standardis
CEN/TS 18026:2024 maératletud usaldusvéirsuse baastasemele,
mérkimisvéérsele tasemele voi kdrgele tasemele;

(b) asjaomase riigi pddeva asutuse véljastatud kehtiv sertifikaat, mis tdendab, et
pilvandmetddtlusteenust on hinnatud ja see vastab litkmesriigis praegu kehtiva
ritkliku kiberturvalisuse kava nouetele;

(©) ritkliku kava puudumise korral tdendid, mis niitavad turul kéttesaadavate
kiiberturvalisuse standardite korgeima taseme jargimist.

Auditi Kkriteerium F: kolmanda riigi v6i kolmanda riigi juriidilise isiku

kiitatavad tehisintellektisiisteemid

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis f nimetatud auditi kriteeriumeid jirgmise pdhjal.

(1)

2)

3)

4)

)

(6)

(7)

Lepingutingimused, milles sdtestatakse, et auditeeritava teenuse kasutamisel
toodeldud voi genereeritud andmeid, sealhulgas klientidelt saadud andmeid, logisid ja
telemeetriat, ei kasutata iihegi kolmanda riigi vdi kolmanda riigi digussubjekti
kiitatava tehisintellektimudeli voi -siisteemi treenimiseks vO1 peenhdilestamiseks ning
neid ei edastata tihelgi juhul viljapoole liitu.

Lepingutingimused, milles tipsustatakse, et andmeid té6deldakse liksnes auditeeritava
teenuse osutamiseks, mitte teenuse tdiustamiseks vOi mudeli vOi siisteemi
tdiustamiseks voi1 muul teisesel eesmirgil.

Andmevooskeemid, mis dokumenteerivad andmete liikumist otspunktide vahel ning
holmavad andmete valmendamist, talletamist, to6tlemist ja kustutamist. Skeemid
peaksid nditama ka seda, kus tehisintellekti td6vood vdi masindppeoperatsioonid
puutuvad kokku kliendiandmetega.

Masindppeoperatsioonide  vdi  kasutuselevotu andmed, mis niitavad, et
kompileerimise, testimise ja véljalaskmise kohad paiknevad ELis.

Mudeli- voi siisteemikaardid, millel on mudeli vo1 stisteemi nimi, versioon, treenimis-
ja valideerimisallikad, sealhulgas kinnitused selle kohta, et auditeeritava teenuse
kasutamisel genereeritud andmed ei lahku liidust.

Andmete piritoluga seotud pohimdtted ja rakendusdokumendid, mis niitavad, et
teenuseosutaja kasutab vahendeid andmete péritolu ja ajaloo kindlakstegemiseks ning
suudab (iga kirje kohta) tdendada, milleks andmeid on kasutatud.

Loetelu alltoovotjatest (mérkida nende asukohariik), kellel on juurdepéds auditeeritava
teenuse kasutamisel loodud andmetele.

Auditi kriteerium G: kolmanda riigi kontrolli voi kolmanda riigi iiksuse kontrolli
puudumine

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis g nimetatud auditi kriteeriumeid jirgmise pohjal.

(1)

Auditeeriv organisatsioon peaks kindlaks tegema ja analiiiisima jargmist:
(a) koik otsesed ja kaudsed aktsionérid kuni tegelike omanikent;

(b) Aaritihingu omandistruktuuri kajastav tabel;
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)

7.1.

(1)

2)

(c) organ voi organid, kellel on digus teha strateegilisi otsuseid (aktsiondride
iildkoosolek, ndukogu, juhatus jne);

(d) juhtorganite médramise/valimise/tagasikutsumise kord ja juhtorganite tegelik
koosseis (nditeks selleks, et teha kindlaks, kas monel aktsiondril on digus
nimetada esindaja juhatusse voi kas tal on juhatuses hédlteenamus);

(e) strateegiliste otsuste vastuvotmiseks vajalik kvoorum ja hidlteenamus, et teha
kindlaks, kas aktsiondr saab teha strateegilise otsuse (kas seetdttu, et tal on sellise
otsuse heakskiitmiseks vajalik hddlteenamus, voi seetdttu, et ta saab blokeerida
sellise otsuse veto voi muude eridigustega, isegi kui ta ei saa sellist otsust ise
peale suruda jne);

(f)  vodimalik mdju strateegilistele otsustele drisidemete, finantssidemete voi muude
vahendite kaudu jne.

Auditeeritav teenuseosutaja peaks ndudma kogu eespool nimetatud teavet oma
alltoovotjatelt ja tegema selle auditeerivale organisatsioonile kattesaadavaks.

Omandiodiguse ja kontrolli hindamine

Auditeeritav teenuseosutaja peaks esitama auditeerivale organisatsioonile jargmised
peakorteriga seotud tdendid:

(a) tlemaailmse peakorteri ja/voi peakontori asukoht ja tdielik aadress;
(b) juhtimisstruktuuride asukohad.

Auditeeritav  teenuseosutaja peaks esitama auditeerivale organisatsioonile
omandistruktuuri ja eridiguste kohta jargmised tdendid.

(a) Uksikasjalik loetelu omanikest

1) kes omavad otseselt voi kaudselt, sealhulgas mis tahes sisu, kokkuleppe,
suhte vOi vahendaja kaudu vidhemalt 5 % kapitalist voi vihemalt 5 %
héaéledigusest. See hdlmab aktsiondride vahelisi
hidletamiskokkuleppeid, mis kokku annaksid iile 5 % hééledigusest voi
5 % kapitalist;

11) kellel on seoses oma omandidigusega seoses liks vOi mitu jargmistest
eridigustest: a) aktsiate iileandmist puudutav vetodigus; b) ostueesdigus;
c) Oigus osta teatavatel tingimustel tdiendavaid aktsiaid voi
investeeringuid.

(b) Auditeeriv organisatsioon peaks 10ike 2 punktisa nimetatud elementide
hindamiseks ndudma jérgmisi tdendavaid dokumente:

1) ariregistri véljavotted, aktsiaraamat ning organisatsiooniga seotud muud
asjakohased dokumendid, milles on selgelt mérgitud aktsionédrid ja nende
hailedigus voi osaluse protsendimair;

i) aktsiondride leping, aktsiondride vastastikuse moistmise memorandum,
pohikiri, asutamisleping v01 muud asjakohased dokumendid, mis
késitlevad otsuste tegemise korda juriidilises isikus, aktsiondride
vahelised investeerimislepingud jne;

i1) juriidilistest isikutest aktsiondride puhul, kellele kuulub vihemalt 5 %
kapitalist vo1 vdhemalt 5 % héiledigusest:
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3)

4)

)

(1) skeem, mis kirjeldab erinevaid omandikihte / kontrolliahelat kuni
tegelike omanikent;

(2) pohikiri, asutamisleping voi samavédrsed asutamisdokumendid;
(3) juhatuse litkkmete, ametiisikute ja allkirjadiguslike isikute register.

Auditeeritav teenuseosutaja peaks esitama auditeerivale organisatsioonile driithingu
tildjuhtimise kohta jargmised toendid.

(a) Auditeeritav teenuseosutaja peaks esitama auditeerivale organisatsioonile
kirjelduse jargmise kohta:

1) otsustusorganid, nende koosseis ja kodakondsus voi tegevuskoht (kui on
asjakohane);
i) otsustusorganite liikkmete vdi muude juhtivate ametiisikute valimist,

ametisse nimetamist, kandideerimist vO1 ametiaega késitlev kord;

1i1) otsuste tegemise kord, sealhulgas teave otsuste tegemiseks vajaliku
hailteenamuse ja/voi kvoorumi kohta;

1v) sisemise juhtimissiisteemi pohimdtted, milles kirjeldatakse omandi- ja
kontrolliotsuste registreerimist ja heakskiitmist;

juhatuse ja  juhtkonna otsused, mis kajastavad kindlaksmédratud
kontrollistruktuuri;

juhatuse protokollid ja otsused kontrollimuudatuste kohta.

(b) Auditeeritav teenuseosutaja peaks esitama auditeerivale organisatsioonile
toendavad dokumendid, milles kehtestatakse vo1 kirjeldatakse jargmist:
juriidilise isiku otsustusorganid ja nende valimise, ametisse nimetamise,
kandideerimise vdi ametiaja kord, otsuste tegemise kord, hddledigus, vetodigus,
ametisse nimetamise Oigus, heakskiitmise Oigus (nditeks pdhikiri, dritihingu
iildjuhtimise aruanded jne). Toendavad dokumendid ja teave tuleks esitada iga
vahendava juriidilise isiku kohta, kellele kuulub otseselt vo1 kaudselt 5 % voi
rohkem kapitalist voi hédledigustest, kuni kdigi asjaomaste kihtide tegelike
omanikeni.

Auditeeritav teenuseosutaja peaks esitama auditeerivale organisatsioonile jargmised
kontrolliga seotud toendid.

(a) Auditeeritav teenuseosutaja peaks esitama auditeerivale organisatsioonile
tdendid kontrollidigust andvate drisidemete kohta. See hdlmab muu hulgas
loetelu fiilisilistest voi1  juriidilistest isikutest, kellega auditeeritaval
teenuseosutajal (vOi auditeeritava teenuseosutaja omanikel, sealhulgas
vahekihtidel kuni tegelike omanikeni) on édrisuhe, mis a) toob kaasa aktsiate voi
vara omamisele sarnaneva kontrolli juhtimise ja ressursside iile ja b) on véga
pikaajaline  (nditeks vdga olulised pikaajalised tarnelepingud  voi
tarkvaratootjate/klientide pakutavad krediidid koos struktuurse seosega).

(b) Todendavad dokumendid peaksid sisaldama koostodlepinguid avaliku sektori
asutustega, tarkvaratootjatega jne.

Auditeeritav  teenuseosutaja peaks esitama auditeerivale organisatsioonile
kontrollidigust andvate finantssidemetega seotud jargmised toendid.

(a) Auditeeritav teenuseosutaja peaks loetlema fiiiisilised voi juriidilised isikud
(sealhulgas kontrollivad aktsiondrid vO1 omanikud), kellest auditeeritav
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(6)

7.2.

teenuseosutaja (vOi omanikud) on rahalises sdltuvuses viisil, mis véimaldaks
neil saada soodustusi strateegilistes drivaldkondades.

(b) Toendavad dokumendid peaksid hdlmama laenudokumente, podhikirju,
finantsseost nditavaid dokumente jne.

Auditeeritav  teenuseosutaja peaks esitama auditeerivale organisatsioonile
kontrollidiguse muude allikate kohta jargmised tdendid.

(a) Auditeeritav teenuseosutaja peaks auditeerivale organisatsioonile teatama, kas
on muid vahendeid, protsesse vOi seoseid, mis annavad tegeliku kontrolli
kolmandale riigile vdi kolmandas riigis asutatud juriidilisele isikule (juhtimise ja
vara kontrollidigus, mis sarnaneb aktsiate vOi vara omamisele ja on pikaajaline).

(b) Todendavates dokumentides tuleks esitada toendid sellise kontrolli olemasolu
kohta vo1i kinnitus sellise kontrolli puudumise kohta (selle kinnituse v3ib anda
teenuseosutaja juhatus).

NB! Kontrolliciguse hindamisel tuleks arvesse votta omandistruktuure ja erioigusi,
dritihingu tildjuhtimist, kontrollioigust andvaid drisidemeid, kontrollicigust
andvaid finantssidemeid ja kontrollioiguse muid allikaid.

Omandi- ja kontrollidiguse kontrollimise jireldustel pohinevad lisaetapid

Kui auditeeriv organisatsioon teeb kindlaks, et auditeeritav pakkuja on kolmanda riigi voi
kolmanda riigi juriidilise isiku kontrolli all, peaks ta ndudma jargmisi tdiendavaid tdendeid:

8.

(c) tdendid, et komisjon on votnud artikli 19 kohaselt vastu otsuse kolmanda riigi
kohta, kellel on kontroll pilvandmetdotlusteenuse osutaja iile;

(d) koik tdendid, mis nditavad, et auditeeritav teenuseosutaja ja koik auditeeritava
teenuse osutamises osalevad alltoovotjad on rakendanud vajalikud meetmed, et
tagada pilvandmetootlusteenuse osutaja ja mis tahes kolmanda riigi voi
kolmandas riigis asutatud juriidilise isiku tShus odiguslik, tehniline ja
organisatsiooniline eraldamine ning tagada, et pilvandmetdotlusteenuse osutajal
ei ole diguslikult, tehniliselt ega tegevuslikult voimalik tdita mis tahes ndudmist
juurdepididsuks kliendiandmetele, sealhulgas kriipteeritud andmetele, voi teenuse
jarjepidevuse héirimiseks voi teenuse kvaliteedi halvendamiseks;

(e) koik tdoendid, mis néditavad, et avaliku sektori asutust teavitatakse sellisest
ndudmisest, ja kinnitavad, et nGudmine on tagasi liikatud;

(f) koik tdendid, mis niitavad, et kolmandast riigist voi kolmandas riigis asutatud
juriidiliselt isikult tulnud koik ndudmised kliendiandmetele juurdepdisuks,
teenuse jarjepidevuse hdirimiseks vOi teenuse kvaliteedi halvendamiseks
kantakse ajakohastatud registrisse, mis sisaldab vdahemalt ndudmist ja vastust
ndudmisele.

Auditi kriteerium H: tehnilise toe ja kasutustoe osutamine ei toimu liidust
véljaspool

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis h nimetatud auditi kriteeriumeid jargmise pohjal.

(1)

Toendid selle kohta, et auditeeritav teenuseosutaja on rakendanud siduvaid
lepingutingimusi, milles on sitestatud, et kogu tugi-, haldus-, hooldus-, jarelevalve-,
intsidentidele reageerimise ja operatiivtegevus tuleb algatada ja peab toimuma iliksnes
liidus. See voiks holmata lepingutingimusi, millega ndutakse koigi alltoovotjate ja
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2)

€)

(4)

()

(6)

(7)

(8)

9.

tugiteenuse osutamise asukohtade eelnevat avalikustamist ja eelnevat kirjalikku
nousolekut uute alltodvotjate kaasamiseks, ning antakse Oigus liikata tagasi koik
véljaspool liitu paiknevad alltoovotjad.

Toendid selle kohta, et auditeeritav teenuseosutaja peab ajakohastatud alltoovdtjate
registrit.

Toendid selle kohta, et auditeeritav teenuseosutaja ei sdlmi allhankelepinguid liidust
véljaspool olijatega ega anna selliseid tegevusi iile vdljapoole liitu.

Toendid selle kohta, et auditeeritav teenuseosutaja on rakendanud vajalikud
oiguslikud, tehnilised ja korralduslikud meetmed tagamaks, et viljastpoolt liitu
osutatav tehniline tugi ja operatiivtugi ei saa kaugjuurdepddsu auditeeritavale
teenusele.

Toendid selle kohta, et auditeeritava teenuseosutaja kasutajatoe ja tugiteenuste
osutamine, taristu haldamine, infoturbekeskuste v&i vorgukeskuste toimingud,
eelispdds, varundamine ja avariitaastetoimingud, sealhulgas teenuse osutamiseks
vajalike juurdepdédsuteede andmine, toimub iiksnes liidu seest.

Toendid selle kohta, et auditeeritav teenuseosutaja tagab, et ettevottest lahkunud
tootajatel ei ole enam juurdepddsu auditeeritavale teenusele, ja tiithistab koik nende
padsudigused.

Tdendid selle kohta, et auditeeritav teenuseosutaja on rakendanud vajalikud tehnilised
ja korralduslikud meetmed tagamaks, et haldusjuurdepdds auditeeritava teenuse
osutamiseks kasutatavatele slisteemidele antakse liidus paiknevate juurdepdisuteede
kaudu. Seda saab tdendada geograafiliste vOrgupiirangutega, liidus paikneva
haldustaristu ~ kasutamisega,  eelispddsu  haldamise  kontrollimisega  ja
jarelevalvemehhanismide rakendamisega.

Tdendid selle kohta, et auditeeritav teenuseosutaja on kehtestanud korra, mis vélistab
(sealhulgas ka siis, kui sisseostetud teenuse osutaja tellib seda omakorda véljastpoolt),
et tegelik kontroll on kolmanda riigi v3i kolmandas riigis asutatud juriidilise isiku
kées.

Auditi kriteerium I: tarkvara tarneahela libipaistvuse tagamine

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis 1 nimetatud auditi kriteeriumeid jargmise pohjal.

(1)

)

Auditeeritav  teenuseosutaja peaks tegema auditeerivale organisatsioonile
kittesaadavaks  tdieliku  ja  ajakohase  tarkvara  koostenimekirja  koigi
tarkvarakomponentide, sealhulgas avatud ldhtekoodiga tarkvara kohta.

Auditeeritav  teenuseosutaja peaks tegema auditeerivale organisatsioonile
kattesaadavaks soltuvuste loetelu. See peaks sisaldama jargmist:

(a) koik kasutatavad tarkvaramoodulid, teegid voi rakendusliidesed ning
arendusvahendid;

(b) tarkvara pdritolu: kus (péritoluriik) ja kes tarkvara projekteerib, arendab ja
hooldab, kus tarkvara levitatakse ja uuendatakse ja milline digusruum seda
reguleerib;

(c) soOltuvuse maddr ELi-vidlistest miilijatest, vahenditest voi1 patenditud
tehnoloogiatest; 3. taseme puhul tdendid selle kohta, et kui tarkvaravirna pakub
kolmanda riigi iiksus, ei ole kehtestatud pdhjendamatuid litsentsimispiiranguid;
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(d) avatud ldhtekoodiga tarkvarale tuginemise méér;

(e) ndhtavus kogu tarkvaratootjate ja  alltootjate  ahelas, sealhulgas
auditeerimisdigused.

NB! Ulalesitatud néuded tihendavad, et sellele tasemele saavad kvalifitseeruda nditeks
tihisettevotjad, mille on asutanud liidu tiksus koos kolmandas riigis asutatud juriidilise isikuga.

€)

4)

10.

Auditeeritav teenuseosutaja peaks esitama:

(a) tdendid riskipohise protsessi kohta, millega tehakse kindlaks ja vdhendatakse
soltuvust pilvandmetootlusteenuse toimimisega seotud valistest
tarkvaratootjatest;

(b) tdendid selle kohta, et on tuvastatud alternatitvne tarkvaralahendus
(alternatiivsed tarkvaralahendused), sealhulgas avatud ldhtekoodiga tarkvara.
Kui samavaiirset tarkvara ei ole voimalik tuvastada, tuleb leida lahendus, mis
tagab minimaalse elujoulise funktsionaalsuse. Tuleb teha teste ja koostada
ileviimiskava, mis voOimaldab ileminekut sellistele alternatiivsetele
lahendustele;

(c) tdendid selle kohta, et miilija vea vd1 maksejouetuse voi kolmanda riigi voi
kolmandas riigis asutatud juriidilise isiku piirangute korral on vdimalik iile
minna alternatiivsele lahendusele;

(d) loetelu avatud standarditest, mida auditeeritav teenuseosutaja jirgib
auditeeritava teenusega seotud poliitika osana.

Auditeeritav teenuseosutaja peaks tagama ldbipaistvuse kaugpddsu ja ldhtekoodi
auditeeritavuse kaudu jargmiselt:

(a) tehes auditeerivale organisatsioonile kéttesaadavaks loetelu tdenditest, mis
tdendavad, et ei kasutata kaugfunktsioone vOi -mehhanisme, mida saaks
kasutada seadme, siisteemi voi tarkvara oluliseks rikkumiseks vo1 hairimiseks.
See peaks sisaldama jargmist:

1) tarkvarakomponendi testimisega seotud tdendid (testimismenetlus,
testimisaruanded, testimisplaan jne), et on vélistatud kaugfunktsioonid
vOi -mehhanismid, mida saaks kasutada seadme, siisteemi vOi tarkvara
oluliseks rikkumiseks vo1 hairimiseks;

i) toendid selle kohta, et organisatsiooni muudatuste juhtimise kord
holmab piisivara, BIOSi ja tarkvara uuendamise mis tahes muudatusi
ning uute komponentide integreerimist, et vélistada iikskdik milliste
kaugfunktsioonide voi -mehhanismide kasutamine;

1i1) toendid selle kohta, et hooldusmenetlus on ajakohastatud nii, et on
valistatud kaugfunktsioonid v4i -mehhanismid, mida saaks kasutada
seadme, stisteemi voi tarkvara oluliseks rikkumiseks voi hdirimiseks.

(b) Auditeeritav teenuseosutaja peab tagama, et kolmandast isikust sdltumatule
audiitorile antakse digus sellise tarkvara ldhtekoodile juurde péddseda ja seda
auditeerida. Auditeeritav teenuseosutaja peab samuti tagama, et kogu ldhtekoodi
hindamiseks ja auditeerimiseks vajalik dokumentatsioon, tehniline materjal ja
teave tehakse auditeerivale organisatsioonile kéttesaadavaks tdielikus, tdpses ja
kittesaadavas vormis.

Auditi kriteerium J: avatud lihtekoodiga tarkvara

20

ET



ET

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis j nimetatud auditi kriteeriumeid jargmise pohjal.

(1)

2)

3)

11.

Auditeeritav teenuseosutaja peaks tagama ldbipaistvuse kaugpddsu ja ldhtekoodi
auditeeritavuse kaudu jargmiselt:

(a)

tehes auditeerivale organisatsioonile kéttesaadavaks loetelu tdenditest, mis
tdendavad, et ei kasutata kaugfunktsioone vOi -mehhanisme, mida saaks
kasutada seadme, siisteemi voOi tarkvara oluliseks rikkumiseks vo1 hairimiseks.
See peaks sisaldama jargmist:

1) tarkvarakomponendi testimisega seotud tdendid (testimismenetlus,
testimisaruanded, testimisplaan jne), et on vélistatud kaugfunktsioonid
vOi -mehhanismid, mida saaks kasutada seadme, siisteemi vOi tarkvara
oluliseks rikkumiseks vo1 hairimiseks;

i) toendid selle kohta, et organisatsiooni muudatuste juhtimise menetlused
holmavad piisivara, BIOSi ja tarkvara uuendamise mis tahes muudatusi
ning uute komponentide integreerimist, et vélistada iikskoik milliste
kaugfunktsioonide voi -mehhanismide kasutamine;

1i1) toendid selle kohta, et hooldusmenetlus on ajakohastatud nii, et on
valistatud kaugfunktsioonid v4i -mehhanismid, mida saaks kasutada
seadme, stisteemi voi tarkvara oluliseks rikkumiseks voi hdirimiseks.

Auditeeritav teenuseosutaja peaks esitama:

(a)

(b)

(c)

toendid riskipdhise protsessi kohta, millega tuvastatakse ja véhendatakse
jargmisi riske: 1) avatud ldhtekoodiga tarkvara ndrk okostlisteem ja kogukonna
toetus; ii) avaldatud uuendusi ei jdlgita pidevalt; iii) juhtumid, kus avatud
lahtekoodiga tarkvara on aegunuks tunnistatud v4i seda enam ei hooldata;

toendid selle kohta, et auditeeritav teenuseosutaja on pdhjendamatu viivituseta
kasutusele votnud ajakohase avatud ldhtekoodiga tarkvara;

toendid selle kohta, et auditeeritav teenuseosutaja on kindlaks teinud iihe voi
mitu alternatiivset avatud ldhtekoodiga lahendust. Kui auditeeritav
teenuseosutaja ei suuda leida samavéirset tarkvara, tuleb leida lahendus, mis
tagab minimaalse elujoulise funktsionaalsuse. Auditeeritav teenuseosutaja peab
rakendama teste ja iileviimiskava, mis voimaldavad iileminekut alternatiivsetele
lahendustele.

Kui auditeeritav teenuseosutaja kasutab avatud ldhtekoodi litsentsi alusel vélja antud
tarkvara, peaks auditeeritav teenuseosutaja rakendama mehhanisme, et tuvastada
tarkvara omandidiguse voi kontrolli iileminek kolmandale riigile voi kolmandas riigis
asutatud juriidilisele isikule voi sihtasutusele, ja teavitada sellest digeaegselt avaliku
sektori asutust.

Auditi kriteerium K: iileilmsed teenused ja tiitarettevotjad kolmandas riigis

Auditeeriv organisatsioon peaks hindama II lisas loetletud liidu tasandi usaldusvéérsuse 2., 3. ja
4. taseme punktis k nimetatud auditi kriteeriumeid jirgmise pohjal.

(1)

)

Auditeeriv organisatsioon peaks kontrollima, et tiitarettevotja on auditeeritavast
teenuseosutajast diguslikult ja tegevuslikult sdltumatu.

Auditeeritav teenuseosutaja peaks tdendama, et tiitarettevotjal puudub juurdepéis
kliendiandmeid tootlevatele voi talletavatele siisteemidele.
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3)

(4)

()

(6)

Auditeeritav teenuseosutaja peaks tdendama, et tiitarettevotjal ei ole liidu
tootmiskeskkondades eeliskontosid, sealhulgas pilvehalduse, identiteedi- ja
padsuhalduse, eelispadsu halduse ning jarelevalve- voi andmebaasihalduse privileege.

Auditeeriv organisatsioon peaks kontrollima, et tiitarettevotja todtajatel ei ole
juurdepadsu liidu kliendiandmetele.

Auditeeriv organisatsioon peaks kontrollima, et tiitarettevotjal ei ole digust anda liidu
tegevpersonalile juhiseid kliendiandmete avalikustamiseks vOi turvamenetlustest
moddahiilimiseks.

Auditeeriv organisatsioon peaks kontrollima, et kodik vélisriigi valitsuse taotlused,
mille tiitarettevotja on saanud, suunatakse ametlikult edasi pddevale liidu iiksusele
liidu ja litkmesriigi diguse kohaseks diguslikuks hindamiseks.
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