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Isikuandmete kaitse seaduse muutmise seaduse viljatootamiskavatsuse kooskolastamine

Lugupeetud minister Pakosta

Ténan, et saatsite isikuandmete kaitse seaduse muutmise seaduse viljatdotamiskavatsuse
(edaspidi: viljatootamiskavatsus voi IKS VTK) kooskdlastamiseks teiste hulgas ka Tartu
Ulikoolile (edaspidi ka: iilikool). Isikuandmete kasutamisel on teadus- ja arendustdds keskne
koht ning iilikooli jaoks on iilioluline, et valdkond oleks reguleeritud selliselt, et see iihelt poolt
véldiks andmesubjektide diguste ja huvide kahjustamist, teisalt aga looks ithemdtteliselt selged
ja liigset biirokraatiat valtida aitavad reeglid teadlastele teadustoo tegemiseks ning tagaks
teadustoo labipaistvuse ja turvalisuse.

Tartu Ulikool soovib viljatédtamiskavatsust puudutavalt rohutada eelkdige alljiargnevaid
aspekte:

- Vaja on laiendada tdidesaatvale riigivoimule ja kohalikele omavalitsustele antavat Gi-
gust teha isikuandmete kaitse seaduse (edaspidi ka: IKS) § 6 alusel analiiiise ja uurin-
guid ka avalik-diguslikele juriidilistele isikutele. Ulikoolid, kes tegutsevad Eesti digus-
korras avalik-0iguslike juriidiliste isikutena, on Eesti Vabariigi pohiseaduse alusel au-
tonoomsed ning on mitmeid avalikke funktsioone, mille puhul poliitika kujundajaks on
iilikoolid ise, mitte riik haridus- ja teadusministeeriumi voi oma teiste asutuste kaudu.
Niiteks voib tuua vastuvdtu tilikoolidesse vastuvotu, mis mdjutab véga oluliselt koiki
ilikooli astujaid, kuid mille puhul riik on vastavalt kdrgharidusseaduse § 13 jatnud iili-
koolidele peaaegu téielikult vabad kded vastuvotutingimuste madramisel. Selleks, et
neid otsuseid teha kvaliteetselt, andmepohiselt ning {ihiskonna vajadusi arvestades, on
iilikoolidel vaja analiilisida varasemaid vastuvdtte, iilidpilaste dppes edasijoudmist ja
1dpetamist, vilistlaste to6turul hakkamasaamist jmt puudutavaid andmeid. Neid vald-
kondi véljaspool otsest Oppe- ja teadustdod, kus tilikoolidel on vaja oma avalike iile-
sannete tditmiseks isikuandmeid analiilisida, on veel. Seega on oluline, et sarnaselt riigi
ning kohaliku omavalitsusega oleks poliitika kujundamiseks vajalike analiiiiside ja
uuringute tegemise digus ka avalik-diguslikel juriidilistel isikutel.

- Kui kehtiva isikuandmete kaitse seaduse § 6 lg 4 kohaselt peab eetikakomitee andma
hinnangu teadusuuringutele, mis pdhinevad eriliiki isikuandmetel, siis véljatddtamiska-
vatsuse kohaselt (IKS VTK lisa 1, § 6 1g 4) on kohustus eetikakomiteega kooskdlastada
koik teadusuuringud, kus kasutatakse iikskoik milliseid isiku tuvastamist voimaldavaid
andmeid. Selline regulatsioon viib niiteks olukorrani, kus eetikakomiteega tuleks koos-
kolastada ka uuring, kus analiilisitakse ajakirjanduses avaldatud andmete pdhjal vii-
maste aastakiimnete Vabariigi Valitsuste tegevust, sest seal kasutatakse isiku tuvastamist
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voimaldavaid andmeid valitsuste litkmete kohta. Kui soov on kindlasti laiendada eeti-
kakomiteega kooskodlastamise kohustust suuremahulistele uuringutele, kus kasutatakse
ilma isikute ndusolekuta isiku tuvastamist vdimaldavaid andmeid, siis teen ettepaneku
selle regulatsiooni alt vélistada vihemalt kaks andmetd6tlusjuhtu: (1) kui andmete ko-
gumisel need kohe pseudontiiiimitakse ning uuringu elluviimisel td6deldakse andmeid
labivalt pseudoniitimitud kujul; (2) kui uuringus kasutatakse avalikest allikatest kogutud
andmeid avaliku elu tegelaste kohta.

Tartu Ulikool on kogu uue teadus- ja arendustegevuse ning innovatsiooni korralduse
seaduse (edaspidi ka: TAIKS) véljatootamise protsessis tugevalt toetanud ning pidanud
hiadavajalikuks eetikakomiteede todkorralduse reformi Eestis ning eetikakomiteede vii-
mist Eesti Teadusagentuuri haldusalasse. Seda eelkdige pohjusel, et eetikakomiteede te-
gevusvaldkond on véga spetsiifiline ning vajab juriidilist, asjaajamislikku, andmekait-
sealast, infotehnoloogilist jmt tuge, mida praegused eetikakomiteede pidajad, sealhul-
gas Tartu Ulikool, ei suuda piisaval tasemel tagada. Kui viia senised eri seaduste alusel
ning eri institutsioonide juurde loodud eetikakomiteed no iihe katuse alla, vdimaldaks
see ressursivajadust optimeerida ning seelébi tagada kvaliteetsemad otsused. Loodan, et
nii teadus- ja arendustegevuse ning innovatsiooni korralduse seaduse kui ka isikuand-
mete korralduse seaduse muutmise seaduse vastuvotmisel 1dhtutakse eesmargist viia eri
eetikakomiteed kokku tihtse juhtimise alla.

Lisaks esitan moned konkreetsemad tidhelepanekud viljatoStamiskavatsuse kohta:

1.

Tartu Ulikool toetab lahendust kehtestada IKS § 6 lg 2 isikustamata andmete tootlemise
tdpsemad tingimused. § 6 1g 2 p 1 puudutavalt oleks mdistlik ,,isikuandmete tileandmi-
sena‘“ lildreeglina ette niha pseudoniiiimitud isikuandmetele juurdepédédsu voimaldamine
andmevaldaja turvalises tootluskeskkonnas vo1 andmete {ileandmine teadusuuringu vas-
tutava voi volitatud todtleja hallatavasse turvalisse todtluskeskkonda. Selle reegli raken-
damiseks oleks aga vajalik kehtestada turvaliste tootluskeskkondade nduded andme-
tootlusele, kiiberturvalisusele, sertifitseerimisele jne.

Olen IKS VTK koostajatega ndus, et turvaline andmetootluskeskkond ei saa jddda ain-
saks variandiks teadusuuringu ldbiviimiseks, vaid ette tuleb ndha ka alternatiivsed voi-
malused koos piisavate kaitsemeetmete rakendamisega, mis tagavad turvalise to6tlus-
keskkonnaga samavéirse kaitsetaseme. Vajalikud kaitsemeetmed tuleb tuvastada teadu-
suuringu andmehaldusplaanis voi vajadusel andmekaitsealases mojuhinnangus.

IKS VTK-s vilja toodud probleemi 2.2 lahendamiseks toetab iilikool 3. lahendusva-
rianti, st laiendada uuringute tegemise digust kohalike omavalitsuse iiksustele (edaspidi
ka: KOV). Muu hulgas tagab selline lahendus digusselguse olukordades, kus uuringu
elluviimisesse on volitatud to6tlejana kaasatud iilikool. Siinkohal juhin aga tihelepanu,
et termini ,,teadusuuring® kasutamine riigiasutuse voi KOVi tehtud uuringu tdhenduses
on eksitav. Teadusuuringuid teevad siiski iilikoolid ja teadusasutused, riigiasutused ja
KOVid teevad eelkdige poliitikakujundamiseks vajalikke uuringuid.

IKS VTK-s vilja toodud probleemi 2.3 lahendamiseks toetab iilikool VTK lisas 3 too-
dud ettepanekut.

Tartu Ulikool on seisukohal, et tehnoloogiaarendusele, sh tehisaru arendamisele peaks
labivalt (st nii tavaliste teadusuuringute kui ka poliitikakujundamiseks tehtavate uurin-
gute puhul) kohalduma IKS § 6 sitted, nagu iga teise teadusuuringu eesmaérgil toimuva
andmet6dtluse puhul. Isikuandmete kaitse vaatest on tihtis eesmaérgi piirangu jt andme-
kaitse pohimdtete jargimise tagamine. Tehisaru ise on iiks voimalikke to6tlemise vahen-
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deid, mille erisusi ja riske reguleerib tipsemalt Al méérus ja selle rakendusaktid. See-
tottu ei toeta iilikool ettepanekut luua isikuandmete kaitse seadusesse uus site tehnoloo-
gia arendamise eesmaérgil toimuva teadusuuringu raames isikuandmete tootlemise regu-
leerimiseks. Kui aga siiski otsustatakse luua tehnoloogiaarenduse reguleerimiseks tdien-
davad sdtted, on oluline silmas pidada, et need ei hakkaks piirama innovatsioon ja teh-
noloogiaarendust puudutavat teadustood.

Tartu Ulikool toetab eetikakomitee ja Andmekaitse Inspektsiooni hinnangu andmisel
IKS VTK koostajate vélja pakutud 1. lahendusvarianti, st et kdik teadusuuringud, sh
asutuste analiiiisid ja uuringud allutatakse TAIKSi alusel loodava eetikakomitee pade-
vusele, kes hindab nii uuringu eetilisust kui ka andmekaitse aspekte. See tagab eetika-
komitee lubade parema ja tlihtlasema kvaliteedi, loob vordsed voimalused koikidele
uuringute tegijatele ja selgemad pohimotted andmesubjektile. Oluline on ka, et TAIKSi
alusel antav eetikakomitee tegevust reguleeriv ministri méérus kehtestaks eetikakomi-
teele tdpsemad iilesanded andmekaitse aspektide hindamisel. Selline lahendus vdimal-
daks teadlastel ette ndha, milliseid aspekte nad peavad taotluses lahti kirjutama. Samuti
oleks selgem, milliseid andmekaitse aspekte on eetikakomitee hinnanud ja kooskdlas-
tanud. Tédnases praktikas on tulnud ette olukordi, kus ka eelneva eetikakomitee loa ole-
masolul algab andmete véljastamisel andmekogu vastutava to6tlejaga andmekaitse as-
pektide arutelu uus ring, mis tarbetult kulutab nii teadlaste kui ametnike t66aega. Veelgi
enam, uuringu detailide muutumisel (nt uurimismeeskonna uurijate lisandumisel) me-
netlevad hetkel seda muudatust nii eetikakomitee kui seejérel ka koik andmekogude
vastutavad tootlejad. Oiguslikus méttes ei ole selge, kas tdesti peab andmekogu vastutav
tootleja kdiki uuringu muudatusi (nt uurija lisandumine uurimisgruppi) ka pérast and-
meviljastust menetlema. Juhul, kui see nii on, tuleks selgemalt reguleerida, milline on
eetikakomitee ja andmekogude vastutavate tootlejate vastutus andmete véljastamisel ja
ka hilisemal uuringuga seotud muutuste (sh vdheoluliste muutuste) menetlemisel.

IKS VTK-s (Ik 11) on 6eldud, et kuna TAIKSi eelnduga ei ole ette ndhtud teadusuurin-
gutele eetikakomitee hindamise kohustust, siis tuleks see ndue ette ndha IKSiga. Tartu
Ulikool on seisukohal, et teadusuuringute tegemise korraldus tuleks siiski ette niiha
TAIKSis ning kui TAIKS asjakohaseid sétteid ei sisalda, tuleks need IKSi muudatustega
sinna viia, mitte reguleerida seda kiisimus isikuandmete kaitse seaduses endas.

Tartu Ulikool ei toeta lahendust, kus andmed paneb viljastamiseks kokku ja neile vdi-
maldab juurdepidisu iiks seadusega kindlaks médratud asutus. Ténaseks on Eestis loo-
dud juba mitmeid andmetele turvalist juurdepddsu voimaldavaid keskkondi, mida saab
osapoolte kokkuleppel kasutada ka eri andmevaldajate andmebaasidest périnevate and-
mete koondamiseks ja edastamiseks, vajadusel ka luua vastavad teenusekirjeldused,
hinnakirjad jmt. Ei ole vaja luua tdiendavaid piiranguid osapoolte omavahelisele suht-
lemisele. Riik peaks kehtestama nduded andmete turvalisele to6tlemisele, mitte aga re-
guleerima andmevdéljastajate ja uurijate omavahelisi suhteid. Mdistlik on lahendus, kus
koik andmekogude vastutavad todtlejad pseudoniitimivad véljastatavad andmed samade
pohimotete alusel ning iga andmekogu vastutav tootleja edastab pseudontiiimitud and-
med otse teadusuuringu tegijale, kes need ise vajalikke turvameetmeid rakendades
kokku paneb. Sellisel juhul liiguvad nt pseudoniiiimitud terviseandmed otse andmeko-
gust teadustdo tegijale ning erinevate andmekogude vahel liigub ainult pseudoniiiimi-
mise algoritm. Teadust6o tegijale depseudoniitimimist voimaldavaid andmeid ei viljas-
tata.

Kindlasti ei kooskélasta Tartu Ulikool lahendust, kus edastatavad andmed paneb
kokku selle andmekogu vastutav tootleja, kelle andmekogust soovitakse saada
koige tundlikumaid andmeid. See lahendus suurendaks oluliselt andmekogu vastutava
tootleja tookoormust ning pirsiks markimisviirselt teadus- ja innovatsioonitegevust,
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kuna andmete véljastamise aeg pikeneks veelgi. Lisaks vdivad viljastatavad andmed
olla mahukad, mis tihendab, et andmevaldaja, kelle andmekogus on kdige tundlikumad
andmed, peab looma tdiendava vdimekuse turvaliselt hoiustada ja edastada suuremahu-
lisi ja erinevates vormingutes andmestikke. Niiteks kuna erinevates terviseandmekogu-
des on terviseandmed salvestatud erinevate dokumenditiilipidena ning erineval kujul,
siis nende andmete kokkupanemine ei ole lihtne ega triviaalne t60, vaid vajab tehnilisi
oskusi ning pdhjalikke teadmisi andmetest. Ulemaailmselt kasutatakse teaduses jérjest
laialdasemalt terviseandmete analiiiisis OMOP iihtset andmemudelit ning sellele and-
memudelile andmete iileviimine eeldab olemasolevat, toimivat ja pidevalt tdienevat
andmete puhastamise ja transformeerimise to6voogu. Tdna on toimiv ja koheselt raken-
datav t66voog olemas ainult Tartu Ulikooli arvutiteaduse instituudi terviseinformaatika
toorithmal. Oluline on siinjuures réhutada, et antud tddvoogu on vaja pidevalt arendada
ja tdiendada. Seega, kui andmete kokkupanemisega tegeleb asutus, kes ei oska andmeid
viia teadustooks vajalikule kujule ega oma selleks ka otsest huvi, siis igasugune muul
kujul andmete kokku panemine suurendab ainult halduskoormust ning on ebaotstarbe-
kas ressursikasutus. Eraldi kiisimus on, kuidas toimuks kdige tundlikuma sisuga and-
mestiku tuvastamine ning millisel diguslikul alusel toimuks teistest andmekogudest
selle vastutavale tootlejale andmete kokkupanekuks teiste andmekogude andmete edas-
tamine ning kokkupaneku eesmirgil to6tlemine. Mistahes andmete iihendamine (t66t-
lemine) toimub eetikakomitee loa alusel konkreetse teadusuuringu raames ja seda tohib
teha konkreetne uurimisgrupp selle uuringu raames ja eesmérkide tditmiseks. Uuringud
voivad vajada viga rikkalikku tihendatud andmestikku, kuid kdigi nende andmete edas-
tamine kokkupanekuks iihe vastutava tootleja valdusesse, kes ise uuringus ei osale, kit-
keb endas turvariski.

10. Oluline on, et uuringuid, milles kasutatakse erinevaid diguslikke aluseid andmete t66t-
lemiseks, tuleks Andmekaitse Inspektsiooni ja eetikakomitee poolt hinnata tervikuna,
mitte liksnes hinnata selles osas, kus andmet66tlus toimub ilma andmesubjekti nduso-
lekuta IKS § 6 alusel. Tartu Ulikooli eetikakomitee praktikas vastavat pohimdtet tea-
daolevalt jargitakse ja digusselguse ja iihtse praktika kujundamise huvides oleks moist-
lik normi vastavalt tdiendada.
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