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millega antakse luba anda Ukrainale toetust ELi kliberreservist

EUROOPA LIIDU NOUKOGU,
vottes arvesse Euroopa Liidu toimimise lepingut,

vOttes arvesse Euroopa Parlamendi ja nBukogu 19. detsembri 2024. aasta maarust (EL)
2025/38, millega nahakse ette meetmed, et tugevdada liidus solidaarsust ja suurendada
suutlikkust kiberohtude ja intsidentide avastamiseks, nendeks valmistumiseks ja neile
reageerimiseks, ning millega muudetakse madrust (EL) 2021/694 (kibersolidaarsuse
madarus),* eriti selle artikli 19 I8iget 4,

vottes arvesse Euroopa Komisjoni ettepanekut

ning arvestades jargmist:

(1)

)

©)

(4)

23. juunil 2022 andis Euroopa Ulemkogu Ukrainale kandidaatriigi staatuse. Otsus
pdhines sellel, et Ukraina oli téitnud tingimused, mis olid esitatud komisjoni 2022.
aasta juuni arvamuses Ukraina liikmeks astumise avalduse kohta. 14. detsembril 2023
otsustas Euroopa Ulemkogu komisjoni soovituse alusel alustada Ukrainaga
uhinemislabiraakimisi.

19. detsembril 2024 kinnitas Euroopa Ulemkogu taas oma vankumatut toetust Ukraina
suverddnsusele ja territoriaalsele terviklikkusele ning rdhutas, et jatkab poliitilise,
rahalise, majandusliku, humanitaar-, sdjalise ja diplomaatilise toetuse andmist nii kaua
kui vaja. Need sammud Kinnitavad, et liit tegutseb pihendunult Euroopa julgeoleku
séilitamise nimel ja peab Ukraina toetamist oma julgeolekueesmarkide lahutamatuks
osaks.

Kuberintsidendid mdjutavad majandust ja Uhiskonda jatkuvalt nii liidus kui ka mujal
maailmas. Kiberohud arenevad eriti kiiresti teatavates liidu kandidaatriikides, kus
vOimalikud olulised vdi ulatuslikud intsidendid vdivad héirida voi kahjustada
elutéhtsat taristut, segada majanduse ja institutsioonide nduetekohast toimimist voi
kujutada endast Uksustele ja kodanikele tosist avaliku julgeoleku voi turvalisusega
seotud riski. Sellega seoses voOivad kuberrinded pohjustada ka tdiendavaid
geopoliitilisi pingeid ning ohustada elutdhtsat taristut, demokraatlikke protsesse ja
valimistaristut.

Venemaa agressioonisdda Ukraina vastu on avaldanud kahjulikku ja hairivat moju
Ukraina elutdhtsate teenuste vorgu- ja infoslsteemidele, nagu Ukraina raudtee- ja
rilklikud registrid. Sojalise agressiooniga on kaasnenud Venemaa pidevad
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kiberriinded Ukraina elutéhtsa taristu vastu; muu hulgas rinnati juba enne 2022. aasta
veebruari, kui algas tdiemahuline s6jaline sissetung, Viasatile kuuluvat satelliitvorku
KA-SAT.

V/ottes arvesse kuberrinnete prognoosimatust ja asjaolu, et sageli ei piirdu rinne
konkreetse geograafilise piirkonnaga ja sellega kaasneb suur mdju tlekandumise oht,
on liidu, eelkdige selle siseturu ja toostuse kui terviku kaitse huvides kasulik
suurendada naaberriikide kerksust ning suutlikkust reageerida tulemuslikult olulistele
ja ulatuslikele kuberintsidentidele. Seeparast on mééaruses (EL) 2025/38 satestatud, et
kolmandaid riike, kes on sdlminud liiduga assotsieerimislepingu, mis vdimaldab neil
osaleda programmis ,,Digitaalne Euroopa“ (edaspidi ,,programmiga ,Digitaalne
Euroopa“ assotsieerunud kolmas riik*), voib toetada ELi kiiberreservist (edaspidi
»reserve) kogu nende territooriumil voi osal sellest, kui see on ette ndhtud lepingus,
mille alusel kolmas riik on assotsieerunud programmiga ,,Digitaalne Euroopa‘.

Madruse (EL) 2025/38 artikli 19 kohaselt on kolmandal riigil Gigus saada sellist
toetust Uiksnes juhul, kui see on konkreetselt ette nahtud lepinguga, mille alusel see riik
on assotsieerunud programmiga ,,Digitaalne Euroopa“. Lisaks peaks sellistel
kolmandatel riikidel olema digus saada toetust ainult seni, kui on tdidetud maaruse
(EL) 2025/38 artikli 19 Idikes 3 esitatud kolm kriteeriumi. Esiteks peaks kolmas riik
taielikult taitma konealuse lepingu asjakohased tingimused. Teiseks, vOttes arvesse
reservi taiendavat olemust, peaks kolmas riik olema votnud piisavaid meetmeid, et
valmistuda olulisteks kiberintsidentideks v&i ulatuslike kuberintsidentidega
vordsustatud kuberintsidentideks. Kolmandaks peaks reservist toetuse andmine olema
kooskdlas liidu poliitika ja selle riigiga loodud dldiste suhete ning liidu muu
julgeolekualase poliitikaga.

Ukraina on Euroopa Liiduga 5. septembril 2022 allkirjastatud assotsieerimislepingu —
milles kasitletakse osalemist programmis ,Digitaalne Euroopa“ (2021-2027) —
osaline. Kooskdlas programmiga ,Digitaalne Euroopa“ assotsieerumise lepingu
artikliga 1 on Ukrainal lubatud programmis osaleda, sealhulgas saada toetust EL.i
klberreservist. Leping sisaldab satteid, mille kohaselt Ukraina peab tditma maaruse
(EL) 2025/38 artikli 19 1igetes 2 ja 9 sétestatud kohustusi.

Programmiga ,,Digitaalne Euroopa® assotsieerunud kolmandatele riikidele toetuse
andmine vOib avaldada mdju suhetele kolmandate riikidega ja liidu
julgeolekupoliitikale, sealhulgas Uhise valis- ja julgeolekupoliitika ning Uhise
julgeoleku- ja kaitsepoliitika kontekstis. Noukogu tegutseb komisjoni ettepaneku
alusel, vottes nduetekohaselt arvesse komisjoni hinnangut maaruse (EL) 2025/38
artikli 19 16ikes 3 osutatud kolme kriteeriumi taitmisele.

Liit on loonud Ukraina julgeoleku, kaitse ja kerksuse toetamiseks mitu mehhanismi,
rahastamisvahendit ja rahastut, sealhulgas Euroopa rahutagamisrahastu, millest
rahastatakse s@jalist toetust, ja 2024. aastal loodud Ukraina abifond. Peale selle
kaivitas liit 2022. aastal ELi sGjalise abi missiooni Ukrainas, et anda Ukraina
relvajoududele valjabpet ja tugevdada 2014. aastal loodud Euroopa Liidu
nduandemissiooni Ukraina tsiviiljulgeoleku sektori reformiks. Koiki neid algatusi
rakendades tagatakse koordineeritud ja jouline tegevus, mille eesmérk on tugevdada
Ukraina julgeolekut, kaitset ja kerksust. 2024. aasta juunis votsid liit ja Ukraina vastu
uhised julgeolekualased kohustused, millega mdlemad pooled kinnitasid muu hulgas,
et tugevdavad kerksuse vallas koostood, keskendudes hibriid- ja kiberohtude,
valisriigist lahtuva infoga manipuleerimise ja sekkumise vastu vditlemisele ning
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elutéhtsa taristu kaitsmisele. 2022. aastal alustatud ELi ja Ukraina kiberdialoog on
jatkuvalt keskne platvorm kiiberktsimustes poliitilise ja tehnilise koost6d tegemiseks.

Komisjon on Ukraina puhul hinnanud maaruse (EL) 2025/38 artikli 19 I6ikes 3
satestatud kolme kriteeriumi ja leiab, et need on taidetud. Hindamise kaigus
konsulteeris komisjon ka liidu vélisasjade ja julgeolekupoliitika kdrge esindajaga.

Kooskdlas méaruse (EL) 2025/38 artikli 19 16ikega 6 on ndukogu hinnang, et Ukraina
on programmiga ,Digitaalne Euroopa® assotsieerumise lepingu asjakohased
tingimused taitnud ning vOtnud piisavaid meetmeid, et valmistuda olulisteks
klberintsidentideks ja ulatuslike kiiberintsidentidega vordsustatud kiberintsidentideks.
NoAukogu hinnangu kohaselt on toetuse andmine reservist kooskdlas liidu poliitikaga
Ukraina suhtes ja Ukrainaga loodud uldiste suhetega ning liidu muu julgeolekualase
poliitikaga, pidades eelkdige silmas pdhjenduses 8 loetletud tegureid.

Seeparast tuleks anda luba Ukrainale reservist toetust anda.

Selleks et tagada viivitamatu abi andmine vastavalt alusaktis sé&testatud
kriteeriumidele, peaks kaesolev otsus joustuma vdimalikult Kiiresti. Piisava ja
Oigeaegse toetuse vOimaldamiseks tuleks ké&esolevat otsust kohaldada uhe aasta
jooksul,

ON VASTU VOTNUD KAESOLEVA OTSUSE:

Artikkel 1

Kéesolevaga antakse luba anda Ukrainale ELi klberreservist toetust maaruse (EL) 2025/38
artikli 19 tdhenduses.

Artikkel 2

Ké&esolev otsus joustub Euroopa Liidu Teatajas avaldamise paeval.

Seda kohaldatakse kuni [Véljaannete talitus: palun lisada joustumise kuupéev + Uks aasta].

Brussel,

Ndukogu nimel
eesistuja
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