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Vastuskiri

Lugupeetud justiits- ja digiminister

Siseministeerium kooskdlastab ,,Kiiberturvalisuse seaduse ja teiste seaduste muutmise seadus
(kiiberturvalisuse 2. direktiivi iilevotmine)* eelndu alljargnevate markustega.

1.

Eelndu sitestab teenuse osutaja juhtorganile kohustuse ldbida korrapéraselt erikoolitusi.
Siseministeeriumi hinnangul on juhtorgani litkkmete koolituste kohustus samm 6iges suunas,
kuid koolituste sisu ja kvaliteet on jaetud méédratlemata. Samuti puudub selgus, kuidas
koolituste 1dbimist jélgitakse.

Tekib kiisimus, mida tdhendab, et teenuse osutaja juhtorgani liige peab l&bima korraparaselt
erikoolitusi, mille dpivéljunditeks on piisavate teadmiste ja oskuste omandamine, et mdista
ja hinnata kiiberturvalisuse riske, nendest tulenevat mdju teenuse osutaja osutatavatele
teenustele ning viise riskide kasitlemiseks? Siseministeeriumi hinnangul peab juhtorgani
kohustuste osas olema seletuskirjas erikoolituse dpivéljundid detailsemalt lahti kirjeldatud.

Samuti ei ole vélja toodud erikoolituse vajaduse ajaline kriteerium. Kuivord NIS2 direktiiv
el médratle, mis on erikoolituste labimise vilp ehk mis aja tagant tuleks taolisi koolitusi
teha, siis Oigusselguse tagamiseks teeb Siseministeerium ettepaneku méirata koolituse
labimise vidlbaks 3 aastat, kuna ka E-ITSis (Eesti infoturbestandard) maéaratletud
audititsiikkel on kéesolevalt 3 aastat.

Eelndu § 7 lg 2 punktid 1-3 ndevad ette teenuse osutajale kohustused turvameetmete
rakendamisel. Kéesolevalt on turvameetmete rakendamine kirjeldatud E-ITSis, mis annab
juhtkonnale kaalutlusdiguse erinevate meetmete rakendamise ulatuses. Palume eelndu
seletuskirjas vélja tuua hinnang kdigi turvameetmete rakendamisega lisanduvate kulude
osas, et oleks vdimalik planeerida eelarvelisi kulutusi.

Siseministeerium ndustub, et subjektide laiendamine on vajalik, kuid suurenev subjektide
hulk toob kaasa jirelevalve ja ndustamise mahu kasvu, mis voib iiletada RIA vOimekuse.
On risk, et jarelevalve ja toe pakkumise voimekus viaheneb. Tekib kiisimus, kas RIA-1 on
piisavalt ressursse uute nduete tiitmise tagamiseks? Kuidas planeerib RIA teha nii suurele
subjektide arvule jarelevalvet? Nimelt on tdna subjektide arv vdga suur ja audiitorid ei joua
E-ITSi auditeid teha, siis kuidas on tagatud efektiivne ja pidev jarelevalve tegevus?
Siseministeerium teeb ettepaneku hinnata nimekirja laiendamise tegelikku mdju
jarelevalveasutusele.
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5. Eelndu § 8'13ike 1 ja 2 kohaselt Riigi Infosiisteemi Ametile (edaspidi RIA) vdib: 1) teenuse
osutaja teavitada kiiberintsidendist, ndrkusest ja kiiberohust; 2) muu isik kui teenuse osutaja
teavitada olulise mojuga kiiberintsidendist, ndrkusest ja kiiberohust.

Sitte sOnastusest jddb ebaselgeks, miks on vabatahtliku teavitamise vdimalus sétestatud
seaduses just RIA suunal. Kui eesmérgiks on teadlikult luua konkreetne teabevahetuse ahel,
tuleks kaaluda ka vdOimalusi, kuidas RIA saaks kogutud informatsiooni edastada
asjakohastele partnerasutustele, nagu Politsei- ja Piirivalveamet (edaspidi PPA),
Kaitsepolitseiamet voi Andmekaitse Inspektsioon.

6. NIS2 direktiivi pdhjenduspunktis 106 sitestab, et direktiivi alusel ndutava teabe esitamise
lihtsustamiseks ja iiksuste halduskoormuse véhendamiseks peaksid litkmesriigid
asjakohase teabe esitamiseks ette ndgema tehnilised vahendid, nagu iihtne kontaktpunkt,
automatiseeritud  siisteemid, veebipohised vormid, kasutajasdbralikud liidesed,
teatevormid, spetsiaalsed platvormid, mida iiksused saavad kasutada, olenemata sellest, kas
nad kuuluvad kéesoleva direktiivi kohaldamisalasse. PPA on tina koos RIA-ga saamas
kiiberintsidentide osas kontaktpunktiks.

Antud kontekstis tekib kiisimus, et kuidas ja mismoodi oleks mdistlik iihtset kontaktpunkti
Eestis luua ja lisaks ei selgu, et mis digusnormid juurde tulevad, mis tdpsed kohustusi, mis
mahus ja mis eelarvelisi vahendeid see asutuselt nduaks PPA kiiberiiksuselt.
Siseministeerium teeb ettepaneku, et juhtivaks kontaktiks ENISA-le jitta RIA. PPA oleks
toetav osapool ning protseduurid lepitakse eraldi kokku.

7. Eelndu paragrahvis 4% on edaspidi vaja RIA taotlusel esitab teenuse osutaja vahearuande
olulise mojuga kiiberintsidendi lahendamise seisu kohta. Siseministeerium teeb ettepaneku
tdiendada seletuskirjas vahearuande eesmérki, sisu, ajalist raami (nt nddala jooksul pérast
intsidenti) ja kirjutada soovitud sisu lahti sarnaselt intsidenditeatele.

8. Eelndus on vilja toodud, et mdju majandustegevusele ja riigiasutustele on teatav ja sellest
tulenevalt palume veelkord mdelda ja kaaluda tdiendavaid rahastusallikaid NIS2
rakendamisele, sest varasemalt Eesti infoturbe standardi rakendamisel on MKM 6elnud, et
moju puudub, kuid tegelikkuses on auditi hind mérkimisvédrselt korgem eelndu
seletuskirjas pakutuga ja infoturbe personali halduskoormus ebamdistlikult suur.

9. Juhime tdhelepanu asjaolule, et kolme aasta jooksul ei ole lahenenud audiitorite vdhesuse
probleem, mis toob tulevikus suure tdoendosusega kaasa auditi hangete ebadnnestumisi ja
mérkimisvaérse hinnatdusu. Lisaks ei jatku koikidele subjektidele audiitoreid, sest E-ITS
auditeid peab tegema 3 aastase tsiikliga ja iga aasta peaks pea koikidele subjektidele tegema
auditi. Riigil ei ole mdistlik tekitada olukorda, kus subjektid rikuvad tahtmatult seadust (ei
suuda auditi kohustust tdita endast mitteolenevatel pohjustel).

Lugupidamisega
(allkirjastatud digitaalselt)
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