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Margukiri

Andmekaitse Inspektsiooni (AKI) mitme menetluse kidigus on selgunud, et ettevotete
andmekaitseteadlikkus on endiselt pigem madal ning ettevotted rikuvad mitmel juhul
isikuandmete kaitse {ildméirusest (IKUM) tulenevaid ndudeid.

Menetlustest on ilmnenud, et kuigi ettevotted tootlevad oma tegevuse kiigus erinevaid
isikuandmeid, siis reeglite tundmine, kuidas andmetega timber kdia on puudulik. See tdhendab
muuhulgas seda, et ettevotted ei jaga inimestele vajalikku teavet nende andmetdotluse kohta ning
inimestel pole aimugi, kas nende andmeid toodeldakse turvaliselt ja eesmérgiparaselt. Ettevotted
vastutavad enda tegevuse raames toimuva andmetdotluse eest, mistdttu pidasime vajalikuks
selgitada tile peamise, mida isikuandmete to6tlejal tuleb teada ennem kui isikuandmeid asutakse
tootlema. Palume, et liidud edastaks méargukirja oma litkmetele.

Ettevottel, kes tootleb isikuandmeid, tuleb:

o selgitada vélja, kas ja milliseid isikuandmeid, millistel diguslikel alustel ja eesmérkidel on
vaja eesmargi tditmiseks toodelda ehk siis tuleb koostada andmetootlustoimingute
iilevaade;

» veenduda, et inimesed, kelle erinevaid andmeid kasutatakse, on sellest teadlikud ja et oleks
ka nende jaoks selge, kuidas nende kohta kogutud teavet toodeldakse (l1&bipaistvus) ehk
siis tuleb koostada andmekaitsetingimused;

o kiisida ndu digusndustajalt voi keerulisematel juhtudel Andmekaitse Inspektsioonilt ning
vajadusel muuta senist praktikat kui isikuandmete tootlemises esineb puudujiike;

e pdorata suuremat tihelepanu andmeturbele. Andmekaitse on vundament, mille katus on
infoturve;

e hoida ennast kursis riigisiseselt kehtestatavate andmekaitseliste muudatustega. Ajakohast
infot leiab Andmekaitse Inspektsiooni veebilehelt www.aki.ee;

o teada andmetdotluse reegleid, sest reeglite mittetundmine ei vabasta andmetddtlejat
seadusest tulenevast vastutusest.

Kuna andmetootlejad (sh ettevotted) vastutavad nende andmete eest, mida nad tootlevad (sh
koguvad, sdilitavad, edastavad jne), siis pidasime vajalikuks koostada iildise nimekirja vajalikust,
mida tuleb igal isikuandmete too6tlejal teada.
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1. Mis on isikuandmed?

Isikuandmed on koik andmed tiksikuna voi kogumis, mille kaudu inimene on otseselt voi kaudselt
dratuntav, nditeks nimi, isikukood, asukohateave, vdrguidentifikaatorid, samuti fliisilised,

geneetilised, vaimsed, majanduslikud, kultuurilised ja mistahes muud tuvastamist voimaldavad
tunnused ja nende kombinatsioonid'. Ehk siis kui inimene on tuvastatav 1dbi mingite parameetrite,
siis saab neid andmeid lugeda isikuandmeteks. Isikuandmete kaitse reeglid ei kehti kui teave ei
voimalda isikut mdistlike pingutustega tuvastada?.

Tuleb arvestada, et isikuandmed on ainult fiitisilisel isikul — juriidilisel isikul puudub eraelu ning
seega ka isikuandmed, seetdttu ei kohaldu ka andmekaitsereeglid.

Kui ettevottes on tootajad, ettevote osutab teenuseid fiilisilistele isikutele vms, siis voib juba
eeldada, et toodeldakse isikuandmeid, mistottu tuleb tdita kohastes seadustes satestatud
isikuandmete kaitse noudeid.

2. Isikuandmete tootlemise iildised pohimotted

Isikuandmete kaitse nduded Eestis on sdtestatud peamiselt Isikuandmete kaitse iildmééruses
(IKUM vdi inglise keeles ka GDPR) ning isikuandmete kaitse seaduses. Siinkohal risigimegi

fuusiliste isikute isikuandmete tootlemisest

IKUM? siitestab, et isikuandmete todtlemine peab olema seaduslik ja andmesubjektile ldbipaistev;
samuti tohib isikuandmeid t6ddelda (sh koguda, edastada jne) iiksnes kindlaksméadratud
diguspirastel eesmirkidel* ning koguda tuleb eesmiirgi seisukohalt vdimalikult vihe andmeid®.

Ehk siis igasugusel isikuandmete to6tlemisel tuleb silmas pidada, et andmetdotleja vastutab kohase
andmetodtluse eest ning peab jargima muuhulgas seaduslikkuse, ldbipaistvuse, minimaalsuse,
eesmdrgipdrasuse, Oigsuse, sdilitamise piirangu, usaldusvddrsuse ning konfidentsiaalsuse
pohimdtteid, mille tdpsemad selgitused on leitavad siit.

Niiteks viitab korrektselt koostatud dokumentatsioon, kus on kirjas teave isikuandmete to6tlemise
kohta, et ettevote soovib olla ldbipaistev ning seeldbi usaldusvédrne partner.

3. Isikuandmete tootlemiseks peab olema odiguslik alus

Isikuandmete to6tlemise diguslike aluste loetelu on sitestatud IKUM artiklis 6. Seda, millisel
diguslikul alusel ja eesmirgil andmetdétlust 1ibi viiakse, peab IKUM-i® kohaselt selgitama ja
tdendama iga andmetodtleja ise vastavalt toddeldavatele andmetele. Kui odiguslik alus
isikuandmete toGtlemiseks puudub, siis andmeid toodelda (sh koguda, edastada, salvestada vms)
el tohi. Niisama ja igaks juhuks andmeid toddelda, sh koguda selleks, et ehk hiljem on tarvis, ei
ole lubatud.

! Vt {ildmééruse art. 4 p.1; direktiivi art. 3 p. 1.

2 Vt iildmédruse pdhjenduspunkt 26 ja 57 ning art. 11; direktiivi pp. 21.
3IKUM art 51g 1 p a.

4IKUMart5iglpb.

SIKUMartSlg1pec.

6 IKUM art 5 1g 2.
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4. Andmete tapsus ja ajakohasus

Andmetdotleja peab tagama, et toddeldavad isikuandmed oleksid tidpsed ja ajakohased. Kui
andmed on ebatipsed voi puudulikud, tuleb need viivitamatult parandada voi kustutada.

5. Andmetootlustoimingute iilevaade

Kuivdrd andmet6otluse seisukohalt on téhtis, et andmetdotlejal oleks lilevaade oma toddeldavatest
andmetest, siis peab ta kaardistama oma andmetdotlustoimingud. Nimetame selle tulemusena
valminud dokumenti isikuandmete to6tlemisiilevaateks voi andmetddtlusetoimingute iilevaateks’.
Tootlemise lilevaatest saab tdpsemalt lugeda AKI koostatud isikuandmete todtleja tildjuhendi
peatiikist 4.

6. Andmekaitsetingimused

Oluline on, et enne andmete kogumist tuleb andmetdotluse ldbipaistvuse kontrollimiseks
andmetdotlejal koostada andmekaitsetingimused, kus selgitatakse, milliseid andmeid, millisel
eesmirgil ning diguslikul alusel téodeldakse. Andmekaitsetingimused on kirjeldus, mis aitab
inimesel omada {ilevaadet, mida tema andmetega tehakse. Seetdottu on oluline, et
andmekaitsetingimused oleksid sOnastatud lihtsalt ja inimesele arusaadavalt ning need peavad
olema kittesaadavad tasuta ja inimesele holpsasti leitavad (nditeks ettevotte veebilehel).

Andmeto6dtleja saab andmekaitsetingimustele tuginedes paremini kontrollida oma andmet66tluse
protsesse. Mida ldbipaistvam on ettevotte andmetootlus, seda enam peegeldub see
andmekaitsetingimustest. Seda, millistele kiisimustele peab vastama ettevotte ldbipaistvust
peegeldav andmekaitsetingimuste dokument, saab pohjalikumalt lugeda AKI isikuandmete
tootleja iildjuhendist.

7. Turvalisus isikuandmete tootlemisel ning kohustus inimesi teavitada andmelekke
korral

Iga andmetddtleja peab isikuandmete todtlemisel jirgima médruses® sitestatud pdhimdtteid,
vastutama nende pdhimdtete tditmise eest ja olema vdimeline nende tiitmist tdendama’.
Eelviidatud pohimoétete juurde kuulub ka kohustus toddelda isikuandmeid viisil, mis tagab
isikuandmete asjakohase turvalisuse, sealhulgas kaitseb loata voi ebaseadusliku todtlemise eest
ning juhusliku kaotamise, hdvitamise voi kahjustumise eest, kasutades asjakohaseid tehnilisi voi
korralduslikke meetmeid'’

Isikuandmete todtlemisel (sh kogumisel, sdilitamisel, edastamisel vms) peab eelkdige jdlgima
koige tavapdrasemaid turvameetmeid. Niiteks tuleb teha nii, et andmed ei jouaks digustamata
isikute kitte (igasugused andmelekked, mis tulenevad ebapiisava turvalisega siisteemidest,
Oigustamata edastamised vms).

7IKUM artikkel 30.

8 IKUM artiklis 5 1dikes 1

9 IKUM artikkel 5 1g 2

10IKUM art 5 1g 1 p - ,,usaldusviirsus ja konfidentsiaalsus*

34)
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Kui andmetootleja saab teada, et on toimunud digustamatu andmetdotlus (turvarikkumine,
andmeleke vms), peab ettevote sellest teavitama 72 tunni jooksul Andmekaitse Inspektsiooni,
rohkem informatsioon selle kohta leiab siit ja siit.

8. Andmesubjekti ehk inimeste 0igused, millega andmetootlejal tuleb arvestada

Kui isik soovib infot oma isikuandmete to6tlemise kohta, siis on tal digus pdorduda andmetodtleja
poole. Inimesel on muuhulgas digus nduda néiteks, lisaks andmetega tutvumisele, isikuandmete
parandamist, kustutamist, piiramist ja ka tilekandmist. Tépsemalt saab isiku diguste kohta lugeda
AKI veebilehelt isikuandmed inimese digused rubriigist.

Oluline on meeles pidada, et ettevote peab inimese podrdumisele, kas noue tdidetakse voi mitte,
vastama kuu jooksul. Keeldumist peab pohjendama. Kui selgitusi ei anta voi need ei ole selged
ning piisavad, siis saab andmesubjekt vajadusel poorduda Andmekaitse Inspektsiooni.

9. Kasulikke viiteid andmetootlejale.

9.1 Andmekaitse Inspektsiooni veebilehel avaldatud korduma kippuvad kiisimused
(KKK);

9.2 Andmekaitse Inspektsiooni isikuandmete tootlemise iildjuhend, Juhendis on kirjas
kdige olulisem, mida isikuandmete to6tleja peab teadma. Samuti leiab informatsiooni

andmetdotleja vastutusest ning kohustustest isikuandmete tootlemisel siit.

9.3 Kui ettevottel on vaja konkreetsemat Oiguslikku abi ja seisukohta ldhtuvalt
konkreetsetest asjaoludest, siis tuleb poorduda digusndustajate (advokaadid, juristid)
poole, kes saavad aidata korrektse dokumentatsiooni koostamisel.

9.4 Informatsiooni, kuidas olla IT-vaatlik, leiab naiteks ka siit.

9.5 Andmetodtlejal on vdimalus tellida Andmekaitse Inspektsiooni uudiskiri, et olla kursis
aktuaalsete andmetodtluse uudistega. Uudiskirja saab tellida:
https://www.aki.ee/meist/teadlikkus/uudiskiri

9.6 Kdimas on AKI tasuta koolitused viikestele ja keskmise suurusega ettevotetele, mille
kohta saab teavet ning registreeruda AKI veebilehel.

Eelnevast tulenevalt palume mirgukirja jagada koikidele liidu liikmetele, et ettevotted, kes
tootlevad isikuandmeid, saaksid oma andmetootlusprotsessid libi analiiiisida ja seadustega
kooskolla viia.

Lugupidamisega
Liina Kroonberg
jurist

peadirektori volitusel
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