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1. EESMARK JA ULDPOHIMOTTED

1.1 Infoturbe eesmirk on tagada Ravimiameti (edaspidi ,,amet”) infovarade turvalisus ja
sdilimine sellises ulatuses, et amet saaks kodige tdendolisemate ohtude tingimustes tegutseda
oma pohiiilesannete tiitmisel normaalselt ja katkestusteta.

1.2 Infoturbepoliitika kirjeldab ameti infovarade kaitse korraldamise pdhimotteid.

1.3  Infoturbepoliitika kehtib kogu ameti t66 korraldamisel ning teiste asutuste voi isikutega
suhtlemisel. Koiki turvandudeid arvestatakse ka teenuste, tarkvara, inventari ja muu vara
sisseostmisel. IT-teenuste sisseostmise nduded on toodud IT-teenindamise eeskirja lisas 4
,,JT-teenuste ostmise kord*.

1.4  Infoturbealaste riskide analiiiisi ning infoturbemeetmete valimise, rakendamise, halduse ja
kontrolli aluseks on Vabariigi Valitsuse 20. detsembri 2007. a médrusega nr 252
“Infosiisteemide turvameetmete silisteem” kehtestatud infosiisteemide kolmeastmeline
etalonturbe siisteemi (ISKE) uusim versioon ja Vabariigi Valitsuse 15. maértsi 2012. a
madrus nr 26 ,,Infoturbe juhtimise siisteem*.

1.5  Turvameetmete planeerimisel ja rakendamisel arvestatakse, et need oleks majanduslikult
oigustatud ja proportsioonis vdimaliku kahjuga, mis voib tekkida meetmete puudulikkuse
tottu, ning et nende hiiriv toime ameti tegevusele ning ameti ametnike ja todtajate (edaspidi
koos nimetatud ,,teenistujad®) toole oleks voimalikult véike.

1.6 Turvameetmed vaadatakse iile ja korrigeeritakse vdhemalt kord aastas ja iga kord, kui
tehakse suuremaid muudatusi IT-lahendustes, infrastruktuuris voi organisatsioonis.

1.7  Kaoiki infovarasid on lubatud kasutada ainult teenistus- voi toodiilesannete tditmiseks.
Infovarade kasutamisdigused antakse tdoalase kasutamisvajaduse alusel.

1.8 Andmetele miidratakse andmekogude kaupa individuaalsed andmete omanikud. Vastav

teave dokumenteeritakse andmekogude kaardistuses.
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Infoturbepoliitika

Teadlikud ja pohjendatud korvalekaldumised infoturbejuhenditest kooskdlastatakse
turbejuhiga, kes vajadusel kooskolastab erandi eelnevalt IT-teenindajate ja/voi juhtkonnaga.
Erandid koos pohjendusega dokumenteeritakse ja erandist teavitatakse koiki
asjassepuutuvaid teenistujaid.

Turvanduete jiargimine on koigile teenistujatele ja lepingulistele tddtajatele kohustuslik.
Turvanduete rikkumisel kohaldatakse siitidlasele karistus vastavalt digusaktidele.

MOISTED

Infoturve ehk andmekaitse tihendab andmete kolme pohiomaduse — tervikluse,

kédideldavuse ja konfidentsiaalsuse tagamist, kus:

2.1.1 kaideldavus tdhendab informatsiooni kasutuskolblikkust ja digeaegset kittesaadavust
volitatud isikule;

2.1.2 terviklus tdhendab, et info périneb autentsest allikast ning seda ei ole volitamatult
muudetud ega kustutatud;

2.1.3 konfidentsiaalsus tdhendab, et informatsioon on kéittesaadav vaid volitatud isikutele.

Infovarad — ameti t66 jaoks vajalik vara, sh andmed, andmebaasid, rakendustarkvara,
stisteemitarkvara, arvutid, serverid, andmekandjad jmt.

Andmete omanik ehk peakasutaja — isik, kes vastutab andmete eest terve nende elutsiikli
jooksul (mh andmete to6tlemise korraldamise ja vastava infosiisteemi administreerimise
delegeerimise eest).

Turvaintsident — stindmus, mis voib oluliselt takistada ameti t66d voi tekitada varalist kahju.
Turvaintsidendid vdivad esineda néiteks jargmistel juhtudel:

kasutaja vale kditumine, mille tagajirjeks on andmete kadu voi turvakriitiline
slisteemiparameetrite muutmine;

turvaaukude esinemine riist- vai tarkvarakomponentides;

massiline viiruste esinemine;

internetiserverite rilndamine;

konfidentsiaalsete andmete avalikustamine;

personali puudumine;

sissemurdmine, vargus, véljapressimine seoses IT-ga.

Infoturbeintsidendiks loetakse kdiki reaalse voi potentsiaalse kahju juhtumeid, mis vdivad
ohustada vo1 halvata infovara turvalisust, pohjustades nende kdideldavuse (t66kindlus),
tervikluse (andmete digsuse ja muutumatuse) voi konfidentsiaalsuse (andmete salastatuse)
kao. Infoturbeintsidentideks loetakse muuhulgas ka toimingud, mis ei ole infoturbe
valdkonda reguleerivate digusaktidega kooskolas.

Konfidentsiaalseks ehk avaldamisele mitte kuuluvaks teabeks peetakse selliseid andmeid,

millele on juurdepéds lepingu voi seaduse alusel voi mis on monel muul alusel kuulutatud
mitteavalikuks.
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ORGANISATSIOON
Koguvastutus ameti infoturbe eest on peadirektoril.

Ameti infoturbe infrastruktuur peab tagama optimaalsed kulutused turvanduete tditmiseks ja
varade kaitseks.

Infoturbe jaakriskid hinnatakse vastavalt punktile 9.5.

Uldise IT-turvalisuse eest vastutab ametis peadirektori poolt méiiratud turbejuht, kelle
iilesanded on:

e infoturbe ja selle jdrelevalve jérjepidev planeerimine ja korraldamine, sh
infoturbealaste ettepanekute tegemine juhtkonnale;

e infoturbealase dokumentatsiooni koostamine ja kaasajastamine, sh regulaarne
iilevaatamine vihemalt kord aastas;

e ISKE rakendusjuhendi alusel organisatsiooniliste, fiilisiliste ja infotehnoloogiliste
turvameetmete rakendamise jarjepidev korraldamine;

e turvajuhenditest korvalekaldumiste vajaduse ja poOhjendatuse analiiis ja
kooskdlastamine ning vastavate erandite dokumenteerimine;

¢ infoturbealase teadlikkuse tdstmise korraldamine ametis;

e infoturbeintsidentide menetlemine;

e juhtkonnale, sotsiaalministeeriumile ja Riigi Infostisteemi Ametile aruannete esitamine
turvaintsidentide ja turbealase tegevuse kohta;

e teiste Oigusaktides sitestatud infoturbe tilesannete tditmine.

RUUMIDE TURVE

Ruumide turbe all peetakse silmas ruumide fiitisilist turvet kdige tdendolisemate ohtude eest,
nagu volitamata sisenemine, ruumide vOi ruumides paikneva vara véidrkasutus voi
rikkumine, vargused, tule- ja veekahjustused jms.

Ametis on kehtestatud korrad ja juhendid, mille eesmargiks on tagada inimeste, kogu
infrastruktuuri ja infovarade kaitsmine nimetatud ohtude eest.

Ameti ruumide kirjeldused ja nende kasutamise kord on kehtestatud sisekorraeeskirjas ja
kvaliteedikdsiraamatus, serveriruumide kasutamise kord IT-teenindamise eeskirjas,
arhiiviruumi kasutamine asjaajamiskorras.

Ameti ruumide Onnetuste vastased ennetus- ja kaitsemeetmed ning Onnetuste puhul
kditumise juhised on toodud ameti Onnetusjuhtumite korral tegutsemise juhendis ja
tuleohutuse juhendites.

Tingimused ameti ruumide hooldus- ja remondit6ddeks on sdtestatud hoone haldajaga
sO0lmitud lepingus.

Haldajaga sdlmitud lepinguga katmata hoolde- ja remondipersonal lubatakse t6id teostama
pdrast vastavate lepingute allakirjutamist, kus on sétestatud t66votja ja tellija kohustused (sh
konfidentsiaalsuskohustus), digused ja vastutus.

Viikesemahuliste ja avariitoode puhul piisab suulisest leppest ning t60 teostajale kehtivad
koik sisekorraeeskirjas toodud kiilastajate puhul rakendatavad meetmed.

Korraga antakse toodeks ligipdéds ainult minimaalselt vajalikule arvule ruumidele.
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TOOVAHENDITE TURVE

Amet varustab koik teenistujad vajalike todvahenditega, mille soetamise, kasutuskorda
seadmise, hooldamise ja kasutusest korvaldamisega tegeleb iildosakond, vottes arvesse
kdesolevas dokumendis, IT-teenindamise eeskirjas ja ameti hankekorras sétestatut.

Kasutajate kohustused toOvahendite kasutamise osas on toodud sisekorraeeskirjas ja IT-
teenuste kasutamise eeskirjas.

Juurdepédsupiiranguga teavet sisaldavaid dokumente ja andmekandjaid ning
viikesemodtmelisi vaartuslikke fiiiisilisi varasid hoitakse voimalusel lukustatud kapis voi
sahtlis.

INFOVAHETUSE TURVE

Dokumentide loomise, haldamise ja turvalise hdvitamise nduded ja juhised on sétestatud
ameti asjaajamiskorras.

Andmekandjatel edastatud dokumentide puhul jérgitakse koiki dokumentidele kehtivaid
reegleid, Kkusjuures andmekandja saaja/saatja on kohustatud tditma tdiendavaid
turvandudeid, mis on toodud IT-teenuste kasutamise eeskirjas.

Ameti sisemise infovahetuse nduded on reguleeritud kommunikatsioonijuhendis.

Suulise suhtluse puhul tuleb véljaspool té6ruume ja korvaliste isikute juuresolekul viltida
juurdepédsupiiranguga informatsiooni késitlevaid teemasid. Telefoni ja faksi teel info
edastamine on reguleeritud IT-teenuste kasutamise eeskirjas.

PERSONALITURVE

Padevate ja usaldusvéirsete teenistujate véljavalimiseks on ametis kehtestatud personali
varbamise ja valiku kord.

Kdigile uutele teenistujatele tehakse sissejuhatav ja esmane juhendamine vastavalt
kvaliteedikdsiraamatus kehtestatud korrale.

Koigile teenistujatele voimaldatakse ligipdds ameti ruumidele, seadmetele, infosiisteemidele
ja andmetele selles ulatuses, mis on vajalik teenistus- voi todiilesannete tditmiseks.

Tooks vajalike dokumentide ja informatsiooni kiire ning efektiivse tileandmise tagamiseks
teenistus- voi toosuhte 1oppemisel voi peatumisel on asjaajamiskorra raames kehtestatud
nduded asjaajamise {ileandmisele.

Asendamiste kord puhkuste, 1dhetuste voi muude teenistusest voi to61t puudumiste korral on
kehtestatud  pohimédruses ja  peadirektori asendamise késkkirjas, teenistujate
ametijuhendites ning asendusskeemis.

Teenistujate  pddevuse hoidmiseks ja tOstmiseks on ametis vidlja tootatud
koolituspohimotted, mis on kirjeldatud koolituste korras.

Lepinguliste todtajate ja ekspertide puhul liilitatakse to6votu- voi kdsunduslepingusse
asjakohased turvanouded, sh tdhtajatu konfidentsiaalsuskohustus ja sanktsioonid.
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TEGEVUSTE KATKEMATUS

Amet arvestab oma t6dde ja ressursside planeerimises koige tdendolisemate voOimalike
ohtudega ja votab kasutusele moistlikkuse printsiibil meetmeid ohtude véltimiseks ja
ootamatute takistuste ja rikete korral asutuse t60 jatkumiseks.

Ameti tooprotsesside jatkusuutlikkuse tagamiseks on kehtestatud nduded eeskirjades ja
juhendites ning protsessid on kirjeldatud to6juhendites. Noudeid kehtestavate dokumentide
jaotus ja kirjeldused on esitatud kvaliteedikdsiraamatus.

Tooalased tegevused ja oluline info, mille kohta ei ole eraldi dokumenteeritud
protseduurireegleid, tuleb teenistujal endal dokumenteerida sellises ulatuses ja vormis, et
tema t60lt puudumise korral oleks tagatud t66 probleemideta jatkamine tema asendaja poolt.

Ametis on kehtestatud dnnetusjuhtumite korral tegutsemise juhend, mis sétestab ennetavad
tegevused Onnetusjuhtumite véltimiseks, tegutsemisjuhised onnetusjuhtumite korral ja t66
korraldamise pdhimotted dnnetusjuhtumite jérgselt.

Koigist ameti olulistest andmetest tehakse perioodiliselt varukoopiaid. Tadpsemalt on
varundamise pohimotted sitestatud IT-teenindamise eeskirja lisas 1.

Turvaintsidente kisitletakse sellisel viisil, et minimiseerida ja/voi piirata turvaintsidentidest
tekkida vodivaid kahjusid ning taastada rakenduste ja silisteemide t60 aktsepteeritava aja
jooksul. Tépsemalt on turvaintsidentide késitlemine sétestatud IT-teenindamise eeskirjas.

INFOTURBEALANE TEAVITUS

Kord kuus toimub IT-koosolek, millest votavad osa arendusndunik, iildosakonna juhataja,
turbejuht ja teised ameti IT-teenindajad.

IT-koosolekul annab turbejuht iilevaate toimunud turvaintsidentidest, ilmnenud
turvariskidest ja intsidentide ning riskide maandamismeetmete rakendamisest. Olulisematest
teemadest tehakse lilevaade juhtkonna koosolekul.

Operatiivne teavitus toimub ameti sisemise meililisti ja/voi siseveebi kaudu. Teatatakse
olulistest turvaintsidentidest, turvasituatsiooni muudatustest, teenistujate teenistusse ja toole
vOtmisest ja vabastamisest ning pikemaajalistest kiilastajatest ameti tooruumides.

Iga aasta 15. jaanuariks koostab turbejuht ameti peadirektorile ja Sotsiaalministeeriumile
aruande ameti infoturbe kohta. Aruandes sisaldub:

uuendatud turvameetmete rakenduskava,

iilevaade eelneval aastal toimunud infoturbealasest tegevusest,

iilevaade eelneval aastal toimunud turvaintsidentidest ja nende lahendusest,

tilevaade infoturbe dokumentatsiooni seisust ning tehtud ja planeeritavatest
muudatustest.

Punktis 9.4 nimetatud aruande pohjal hinnatakse rakendamata ja osaliselt rakendatud
meetmeid ning need aktsepteeritakse peadirektori poolt jddkriskidena voi kommenteeritakse
rakenduskavas. Nimetatud dokument edastatakse Sotsiaalministeeriumile iga aasta 15.
veebruariks.
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Infoturbepoliitika

10. INFOTURBE DOKUMENTATSIOON

10.1 Ameti infoturbe dokumentatsioon koosneb jargmistest dokumentidest:

Infoturbepoliitika;

IT-teenuste kasutamise eesKiri;
IT-teenindamise eeskKiri;

Onnetusjuhtumite korral tegutsemise juhend;
Kvaliteedikdsiraamat;

Sisekorraeeskiri;

Asjaajamiskord;

muud infoturbega seotud eeskirjad.

10.2 Lisaks koostatakse ja hoitakse pidevalt ajakohasena Ravimiametis jargnevaid infoturbega
seotud materjale:

andmekogude kaardistus;

infovarade inventuuri aruanded;

infoturbemeetmete rakenduskava (sh erandjuhtumid ja jadkriskid);
infoturbeintsidentide dokumentatsioon;

padsudiguste dokumentatsioon;

eri andmekogude ja tooprotsesside kohta kdiv spetsiifiline dokumentatsioon.
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