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VastusKkiri

Viliskaubandus-  ja  infotehnoloogia  minister  esitas  kooskOlastamisele = méidruse
"Kiiberintsidentide registri pohimddrus" eelndu.

Siseministeerium kooskdlastab eelndu miérkustega.

Kiiberintsidentide registri pohimddrus lakse kiiberturvalisuse seaduse (KUTS) § 13 alusel.
Seaduses ja midruses on sitestatud eesmérkideks kiiberintsidentide lile arvestuse pidamine ja
mtsidentide analiilisimine nende lahendamiseks, ohuteadete edastamiseks ning jirelevalve-
toimingute teostamiseks. Siseministeeriumi hinnangul on register ka meie haldusala asutustele
nii kuritegevuse kui sisejulgeoleku ohtude tdkestamiseks potentsiaalselt vdga oluliseks
tooriistaks.

1. Kui andmekogu, antud juhul register, asutatakse seaduse alusel sis ei ole tegu
andmetega, millel on informatiivne tdhendus. Andmeid kasutatakse ja edastatakse lisaks
RIA enda iilesannete tditmiseks ka teiste asutuste iilesannete tdimiseks (§ 11 1g 3 ja 5).

Siseministeeriumi hinnangul on véiga oluline see, et eelndus on julgeolekuasutuste ja
politseiasutuste Oigus registrist teavet saada vdga oluline ning seetdttu on selle selge
sOnastus vdga tervitatav. Eelndu mirkuste tabeli punkti 5 juures on mirkusega
arvestamise  selgituses toodud, et eelndus sdtestatud julgeolekuasutuste ja
politseiasutuste 0Oigus saada registris teavet pdringute pohiselt, kui teave on vajalik
nende lilesannete tditmiseks.

Siseministeeriumi hinnangul on paringute pdohiselt teabe saamine segadusttekitav. Seda
seetdttu, et eelndust endast see vilja ei tule. Selguse huvides palume péringute pohiselt
teabe saamist tdpsemalt selgitada. Lisaks peab Siseministeerium oluliseks vilja tuua, et
paringute pohine teabe saamine ei taga Siseministeeriumi hinnangul operatiivset ja
lajaulatuslikku teabevahetust.

2. Siseministeerium palub selgitada, milliseid infoturbemeetmeid rakendatakse antud
registrile? Kisimus on tingitud asjaolust, et tegemist on keskmisest tunduvalt
konfidentsiaalsema registriga ja kogu riigi info on tihes kohas koos.

3. Kéiesoleva miéruse eelndu § 9 lg 1 ja lg 3 on toodud loetelu registritoimingutest ja
andmetest mida toimingute kohta kogutakse. Eelndu § 9 Ig 4 sedastab, et
registritoimingute kohta kogutud andmeid siilitatakse iks aasta. Eelndu seletuskirjas on
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selgitatud, et tipsem teave registritoimingute sdilitamise kohta on reguleeritud asutuse
sisemistes tookorralduse dokumentides ja séilitamise peamiseks eesmirgiks onandmete
Oiguspédrase kasutamise kontroll.

Juhul, kui registriandmetega on tehtud toiming (mh. kandmine, vaatamine, muutmine)
siis andmed vastava toimingu kohta kustutatakse 1 aasta pirast ja sellest hetkest hilisem

kontroll ei vdimalda enam tuvastada mis toimingut on toestatud, kelle poolt ja kas see
oli ka pdhjendatud.

Siseministeerium leiab, et 1 aasta registritoimingu kohta andmete siilitamine ei ole
piisav selleks, et teostada registris hoitavate andmete Oiguspérase kasutamise kontrolli
ning tagada konfidentsiaalsus.

Arvestades, et andmeid intsidendi kohta hoitakse registris 5 aastat teeb
Siseministeerium ettepaneku hoida intsidendiga seotud toimingute andmeid vdhemalt 1
aasta peale mtsidendi registrist kustutamist. Nii on tagatud andmed koikidest
toimingutest, mis on seotud registrikandega/intsidendiga.

Arvestades registris  hoitavate andmete konfidentsiaalsust ja véartust, teeb
Siseministeerium ettepaneku kehtestada pikem siilitustihtaeg, kui seda on eelndu
§ 12 loikkes 1 sitestatud vils aastat. Ermevalt seletuskirjas toodule ei ole
Siseministeeriumi hinnangul viis aastat piisavalt pikk aeg, et olulisemad seosed voiksid
vélja tulla ning sellest teabest lihtuvalt saab anda tiiendavaid ohuhinnanguid voi teha
ohuteateid.

Siseministeeriumi  hinnangul jadb kiisitavaks, kuidas hakkab toimuma andmete
sisestamine registrisse. Senise praktika valguses edastab asutus e-kirja teel info RIA
aadressile cert@cert.ee ja siis RIA tO6taja kannab (copy/paste) need registrisse.
Siseministeeriumi hinnangul on kiisitav, kas selline k&sit66 on jatkusuutlik?

Eelndus ei ole ettendhtud, et loodav register oleks lLidestatud infosiisteemide
andmevahetuskihiga (edaspidi X-tee). Markuste tabelis toodud selgituse kohaselt on
register moeldud ametkondlikuks kasutamiseks ehk eelkdige RIA {ilesannete
taiitmiseks. Tegemist on tdGvahendiga, mis lihtsustab RIA iilesannete tditmist, mistottu
selle X-teega lidestamine eiole vajalik. Siseministeeriumi hinnangul muudaks registri
X-teega lidestamine tehtavate toimingute tegemise turvalisemaks. Sellega seoses palub
Siseministeerium  tdiendavalt hmnnata ja kaaluda registri X-teega lidestamist.
Siseministeerium palub selgitust, kui leitakse, et registri X-teega lidestamine ei ole
vajalik.

Siseministeerium palub selgitada eelndu § 7 Ig 1 p 5 osas, kui detailselt teavet kantakse
toodud sétte puhul registrisse?
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