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Kooliõdede töökohtade andmeside turvalisus ning vajadus ühtse riikliku arhitektuuri järele


Lugupeetud adressaadid
Pöördume seoses koolitervishoiuteenuse osutamisel tuvastatud infoturbe riskiga, mis puudutab kooliõdede töökohtade andmeside turvalisust ja selle vastavust kehtivatele nõuetele.
Kooliõed töötlevad oma igapäevatöös terviseandmeid, mis on isikuandmete kaitse üldmääruse (EL) 2016/679 artikli 9 tähenduses eriliiki isikuandmed. Nende andmete töötlemisel tuleb rakendada piisavaid tehnilisi ja korralduslikke turvameetmeid (artikkel 32).
Lisaks kehtivad tervishoiuteenuste korraldamise seaduse ning põhikooli- ja gümnaasiumiseaduse nõuded, mis reguleerivad koolitervishoiuteenuse osutamist. Infoturbe vaates tuleb järgida ka küberturvalisuse seadust ning Eesti infoturbestandardit (E-ITS), mis eeldavad muu hulgas turvalist andmesidet, juurdepääsu kontrolli ja vajadusel võrkude eraldamist.
Sotsiaalministeerium on 27.03.2026 kirjas märkinud, et kooli või kohaliku omavalitsuse võrgu kasutamine on võimalik, kui rakendatakse piisavaid turvameetmeid, ning et tehnilise lahenduse vastutus tuleb kokku leppida kooli pidaja ja tervishoiuteenuse osutaja vahel.
Saame sellest aru nii, et vajalikud tingimused tuleb selgelt määratleda riiklikul tasandil. Selleks on vaja ühtseid miinimumnõudeid, millele peavad vastama kõik koolide või kohalike omavalitsuste võrgud enne, kui neid kasutatakse terviseandmete töötlemiseks. Nende nõuete väljatöötamine eeldab koostööd Sotsiaalministeeriumi, Terviseameti ja Andmekaitse Inspektsiooni vahel.
Praegune töökorraldus tähendab, et andmete vastutav töötleja ei halda keskkonda, kus andmeid töödeldakse. Sageli kasutatakse kooli või kohaliku omavalitsuse võrku ning terviseandmeid edastatakse ka e-posti teel. See tekitab küsimuse, kas selline praktika vastab GDPR nõuetele ning E-ITS turvameetmetele.
Palume Riigi Infosüsteemi Ameti seisukohta, millistel tingimustel saab kooli või kohaliku omavalitsuse võrku pidada sobivaks terviseandmete töötlemiseks ning milline peaks olema minimaalne tehniline lahendus.
Andmekaitse Inspektsiooni poolt palume hinnangut, kas kirjeldatud andmetöötlus vastab GDPR nõuetele või võib sellega kaasneda rikkumise risk.
Terviseameti poolt palume hinnangut, kas sellistes tingimustes osutatav koolitervishoiuteenus vastab kehtivatele nõuetele.
Leiame, et kirjeldatud olukord viitab ühtse riikliku lahenduse puudumisele koolikeskkonnas terviseandmete turvaliseks töötlemiseks.
Teeme ettepaneku algatada koordineeritud tegevus ühtse lahenduse loomiseks, mis määratleb nii tehnilised nõuded kui ka vastutuse jaotuse.


Lugupidamisega

Kädi Lepp
Juhatuse esimees
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