SISEMINISTEERIUM

Estonian Ministry of the Interior

Siseministri kiaskkiri 29.10.2012 nr 1-3/122

Siseministeeriumi valitsemisala riskide
hindamise juhend

Kaskkiri kehtestatakse Vabariigi Valitsuse 13.12.1995 seaduse § 49 1g 1, § 73 1g 1 ja § 84,
Vabariigi Valitsuse 13.12.2005 mééruse nr 302 "Strateegiliste arengukavade liigid ning nende
koostamise, tdiendamise, elluviimise, hindamise ja aruandluse kord*“ § 10 lg 3 ning Vabariigi
Valitsuse 31.05.2012 mééruse nr 39 ,,Siseministeeriumi pohimadrus™ § 23 16ike 2 punkti 19 alusel.

1. peatiikk
ULDSATTED

1. Reguleerimisala

Kéesolev kiskkiri reguleerib Siseministeeriumi valitsemisala riskide juhtimise protsesse ja
tookorraldust.

2. Moisted

2.1.  Risk on vdimalik oht, et mingi siindmus, tegevus voi tegevusetus voivad pdhjustada vara
vO1 maine kaotuse ning ohustada asutusele pandud iilesannete tulemuslikku tditmist. Risk ei
ole ainult negatiivne ndhtus, vaid riskide tuvastamise ja maandamisega kaasneb alati
vOimalus midagi paremaks muuta.

2.2.  Riskide hindamine on tegevus, mille eesmérk on selgitada asutuse riskid ja koostada
nende maandamise tegevuskava. Riskide hindamine tdhendab selliste vdimalike
ohtude/slindmuste, tegevuste ja tegematajdtmiste véljatoomist ja ilmnemise tdendosuse ning
tekkiva kahju (mdju) hindamist, mis vdivad takistada asutusel eesmirkide saavutamist.

2.3.  Riskide maandamise meetmed on riskide maandamiseks vajalikud tegevused ja abindud,
mille rakendamine on organisatsiooni padevuses.

2.4.  Sisekontrollislisteemid on riski maandamisele suunatud ennetavad, avastavad ja
parandavad tegevused.

2.5. Riski aste on asutuse sisene hinnang riski suurusele (peale olemasolevate
maandamismeetmete arvestamist), arvesse vottes riski tdendosust ja moju.

2.6.  Riski tdendosus on riski avaldumise tdendosus véljendatuna numbriliselt.
2.7.  Riski mdju on hinnang riski avaldumise tagajiargedele viljendatuna numbriliselt.
2.8.  Riskilédvi (Risk Appetite) on juhtkonna poolt aktsepteeritav riskitase.



3. Riskide hindamise eesmérgiks on sisendite saamine:

3.1.  organisatsiooni strateegilise arengukavasse, milles esitatakse arengukava elluviimisega
seotud oluliste riskide ja nende juhtimiseks rakendatavate tegevuste kirjeldus ja riskianaliiiisi
kokkuvote;

3.2.  siseauditi aasta toOplaani ning riskide prioriteetsusest ldhtudes ka siseauditi strateegilisse
plaani.

4. Riskide juhtimine

4.1.  Riskide juhtimise eesmirgiks on:

4.1.1. defineerida ohud ja vdimalused, mis vdivad mdjutada asutuse eesmérkide saavutamist ja
strateegiate rakendamist;

4.1.2. viia tegevusega kaasnevad riskid juhtkonnale aktsepteeritava tasement;

4.1.3. rakendada ja seirata riskide maandamistegevusi tagamaks riskide aktsepteeritava taseme
saavutamise.

4.2.  Riskide juhtimine koosneb jargmistest osadest:

4.2.1. riskide tuvastamisest — tuvastatud risk peab olema seotud eesméirgiga;
4.2.2. riskide hindamisest;

4.2.3. riskide maandamisest.

2. peatiikk
KOMISJONID

5. Riskide tuvastamise alakomisjone ja valdkondlikke komisjone voib {ihendada.

Riskide tuvastamise alakomisjonid.

6.1. Riskide tuvastamise alakomisjonid loob kantsler iga aasta 10. oktoobriks alljargnevates
valitsemisala asutustes ja struktuuriliksustes.

6.2. Péiste- ja kriisireguleerimise poliitika valdkonna alakomisjon koosneb Politsei- ja
Piirivalveameti, Pédsteameti, Hairekeskuse, Siseministeeriumi paiste- ja
kriisireguleerimispoliitika osakonna ja teabeseireosakonna esindajatest.

6.3.  Korrakaitse- ja kriminaalpoliitika valdkonna alakomisjon koosneb Siseministeeriumi
korrakaitse- ja kriminaalpoliitika osakonna esindajatest.

6.4.  Migratsiooni- ja piirivalvepoliitika valdkonna alakomisjon koosneb Siseministeeriumi
migratsiooni- ja piirivalvepoliitika osakonna esindajatest.

6.5. Sisejulgeolekupoliitika valdkonna alakomisjon koosneb Kaitsepolitseiameti ja
Siseministeeriumi sisejulgeolekupoliitika osakonna esindajatest.

6.6. Regionaalarengu valdkonna alakomisjon koosneb Siseministeeriumi  kohaliku
omavalitsuse ja regionaalhalduse osakonna, planeeringute osakonna, rahvastikutoimingute
osakonna, usuasjade osakonna ja Maavalitsuste (kohaliku omavalitsuse ja regionaalhalduse
osakonna poolt méératud kuni 3 maavalitsuses) esindajatest.

6.7.  Vilisvahendite  halduse  valdkonna  alakomisjon  koosneb  Siseministeeriumi
regionaalarengu osakonna, migratsiooni- ja piirivalvepoliitika osakonna, rahandus- ja
juhtimisarvestuspoliitika osakonna ja siseauditi osakonna esindajatest.

6.8.  Vilisfondide halduse valdkonna alakomisjon koosneb Siseministeeriumis asuvate
korraldus-, rakendus, vastutava-, sertifitseeriva-, makse- ja auditeeriva asutuse esindajatest.
6.9.  Politsei- ja Piirivalveametis moodustatakse 10.oktoobriks korrakaitse-, kriminaalpolitsei-,
migratsiooni- ning piirivalve valdkondi hdlmav alakomisjon Politsei- ja Piirivalveameti

siseauditibiiroo koordineerimisel.

6.10. Siseteenuste alakomisjonid luuakse alljargnevate valdkondade 16ikes Siseministeeriumi
vastutava osakonna poolt kaasates komisjoni valitsemisala asutuste vastavate valdkondade
esindajaid:



6.10.1 IKT alakomisjon — juht SiM IKT poliitika osakonna juhataja;

6.10.2 halduse alakomisjon — juht SiM varahalduse- ja hankepoliitika osakonna juhataja;

6.10.3 dokumendihalduse alakomisjon — juht SiM dokumendihalduse- ja siseteenuse osakonna
juhataja;

6.10.4 rahanduse alakomisjon — juht SiM rahandus- ja juhtimisarvestuspoliitika osakonna
juhataja;

6.10.5 kommunikatsiooni alakomisjon — juht SiM avalike ja vélissuhete osakonna juhataja;

6.10.6 diguse alakomisjon — juht SiM digusosakonna juhataja;

6.10.7 personali alakomisjon — juht SiM personalipoliitika osakonna juhataja.

6.11. Personalijuhtimise valdkonnas tuvastatakse ka Sisekaitseakadeemia Oppetegevusega ja
Politsei- ja Piirivalveameti sisekontrollitegevusega seonduvad riskid.

6.12. Side- ja IT wvaldkonnas tuvastatakse ka Siseministeeriumi infotehnoloogia- ja
arenduskeskuse pohitegevusega ning Politsei- ja Piirivalveameti teabeturbe valdkonnaga
seonduvad riskid.

7. Riskide tuvastamise alakomisjonide iilesanded

7.1.  Alakomisjonide iilesandeks on maédratleda oma tegevusega seotud valdkonnapohised
riskid. Samuti voib alakomisjon kaardistada siseteenuste iliksuste poolt osutatava teenuse
riskid, mis ohustavad pohitegevuse osutamist ning siseteenuste alakomisjon kaardistada
pohifunktsioonide tegevuste riskid, mis ohustavad siseteenuste osutamist. Siseteenuste riskide
tuvastamise alakomisjoni iilesandeks on midratleda oma valdkonna podhitegevusega seotud
riskid kogu valitsemisala ulatuses.

7.2.  Riskide sonastamisel tuleb jélgida, et riski sOnastus oleks selge ja iiheselt moistetav.
Vilisvahendite halduse alakomisjon peab mérkima riski nimetuse juures, millise vahendi
(programm, meede, fond vms) riskiga on tegemist.

7.3.  Tuvastatud riskide nimekiri edastatakse iga aasta 25. oktoobriks lisas 1 toodud vormil
pohitegevuste osas vastavale Siseministeeriumi osakonnale ning siseteenuste osas
Siseministeeriumi varade asekantsleri poolt méiédratud ametnikule.

8.  Riskide hindamise valdkondlike komisjonide moodustamine

8.1.  Riskide hindamise valdkondlikud komisjonid (edaspidi valdkondlikud komisjonid)
moodustatakse alljdrgnevate valdkondade kaupa:

8.1.1. pédste- ja kriisireguleerimise poliitika;

8.1.2. korrakaitse- ja kriminaalpoliitika;

8.1.3. migratsiooni- ja piirivalvepoliitika;

8.1.4. sisejulgeolekupoliitika;

8.1.5. regionaalareng;

8.1.6. vilisvahendite haldus;

8.1.7. wvilisfondide haldus;

8.1.8. siseteenused.

8.2.  Valdkondlikud komisjonid koosnevad alakomisjonide juhtidest ja asutuste juhtidest voi
nende asetditjatest. Politsei- ja Piirivalveametist kaasatakse punktis 6.9 toodud alakomisjoni
liige vastavast sisuosakonnast.

8.3.  Valdkondlike komisjonide (va siseteenused) t60 korraldamise eest vastutab ning
komisjoni esimeheks on Siseministeeriumi vastava sisuosakonna juhataja voi tema poolt
méiiratud ametnik.

8.4.  Siseteenuste valdkondliku komisjoni t66 korraldamise eest vastutab ning komisjoni
esimeheks on varade asekantsleri poolt 10.oktoobriks miiratud ametnik.

9.  Valdkondlike komisjonide iilesanded

9.1.  Valdkondlike komisjonide iilesandeks on hinnata lisas 1 toodud vormil oma valdkonna
kdigi alakomisjonide tuvastatud riskide mdju ja tdendosust vastavalt kdesolevas korras toodud



metoodikale. Samuti méddrab komisjon iga riski kategooria ning maandamistegevustega
seotud struktuuriiiksuse(d).

9.2.  Valdkondliku komisjoni esimees edastab 10.novembriks hinnatud riskide tabeli lisas 1
toodud vormil asekantslerile kinnitamiseks.

9.3. Peale riskide koondaruande koostamist ning riskildve fikseerimist, korraldavad
valdkondlikud komisjonid koost6ds alakomisjonidega riskildve iiletatavate riskide
maandamistegevuste, tdhtaja ja vastutajate méadramise.

10. Siseministeeriumi asekantslerid kinnitavad vastavalt oma vastutusvaldkonnale riskide
hindamise tulemused ning edastavad need 15. novembriks elektrooniliselt Siseministeeriumi
siseauditi osakonnale.

11. Siseauditi tiksuste tilesanded

11.1. Siseauditi iiksuste iilesandeks valitsemisalas on ndustada riskide juhtimise protsessiga
seotud tliksuseid ja komisjone.

11.2. Siseministeeriumi siseauditi osakond koordineerib valitsemisala arengukava eesméirkide
ja meetmete sisestamist kdesoleva korra lisas 1 toodud vormi ning valdkondlikele
alakomisjonidele edastamist.

11.3. Siseministeeriumi siseauditi osakond koondab valdkondlike komisjonide poolt hinnatud
riskid tihtsesse valitsemisala riskiaruandesse, edastab aruande riskildve médramiseks
ministritele ning seejirel edastab 20. novembriks valdkondlikele komisjonidele riskildve
iiletavate riskide maandamistegevuste kehtestamiseks koostdos alakomisjonidega.

3. peatiikk
RISKIDE HINDAMINE
12.  Riskide hindamine
12.1. Riskide hindamine koosneb riski avaldumise tdendosuse ja moju hindamisest.
12.2. Riskide hindamise viib 14bi valdkondlik komisjon.

12.3. Riski mdju hindamisel mdistetakse kahju, mida vdib konkreetse riski avaldumine
pohjustada valitsemisalale.

12.4. Riski moju jaguneb neljaks:

12.4.1. Téhtsusetu mdju — riski avaldumine ei héiri kdimasolevaid ja planeeritavaid tegevusi ning
eesmdirkide saavutamist (hinnatakse hindega 1).

12.4.2. Vihene moju — riski avaldumisel on tegevused ja eesmirkide saavutamine kiill moningal
madral hidiritud, kuid eesmérgid on saavutatavad ja lisaressursse vajatakse vihesel madral
(hinnatakse hindega 2).

12.4.3. Oluline moju — riski avaldumisel on tegevused ja eesmérkide saavutamine olulisel méairal
héiritud. Eesmirkide saavutamiseks on vaja olulisel mééral lisaressursse (hinnatakse
hindega 3).

12.4.4. Kahjustav moju — riski avaldumisel ei ole voimalik tegevusi jdtkata ja/vOi eesmirke
saavutada. Kahjude likvideerimine nduab olulisi ressursse (hinnatakse hindega 4).

12.5. Riski tdendosusena moistetakse riski esinemise sagedust.

12.6. Riski tdendosus jaguneb neljaks:

12.6.1. Viéhetdendoline — riski avaldumine on teoreetiliselt voimalik, kuid praktiliselt tiliharva
juhtuv (hinnatakse hindega 1);

12.6.2. Voimalik — riski avaldumine on voimalik, kuid praktilisi juhtumeid on {ksikuid
(hinnatakse hindega 2);

12.6.3. Toendoline — riski avaldumine on suure tdendosusega ning on olemas kindlad
toendusmaterjalid riski avaldumise kohta (hinnatakse hindega 3);

12.6.4. Kindel — risk on juba avaldunud voi riski avaldumine tulevikus on véltimatu (hinnatakse
hindega 4).



13. Riskide astmed

13.1. Riski aste selgitatakse riski tdoendosuse ja riski moju numbrilise vddringu omavahelisel
korrutamisel.

13.2. Riski astmed jagunevad neljaks:

13.2.1. kriitilised riskid;

13.2.2. tingimuslikud riskid — suure mdjuga kuid védikese tdendosusega;

13.2.3. vidhese mojuga ja madalad riskid — suure tdendosusega;

13.2.4. vdheolulised riskid — riskid, mis jddvad alla kokkulepitud riskivalmiduse taseme.
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14.  Riskide liigid

14.1. strateegilised riskid on seotud organisatsiooni korgeima taseme eesmérkidega, mis
toetavad ja on seotud missiooni, visiooni ja vairtustega. Strateegilise riski realiseerumisel on
seatud ohtu asutuse strateegiliste eesmirkide saavutamine. Strateegilised riskid holmavad
endas poliitilisi, seadusandlikke, vilis- ja tegevuskeskkonnaga ning organisatsiooni
pohitegevusega seotud ning maine riske;

14.2. tegevusriskid ehk operatsiooniriskid on seotud efektiivse ja tdhusa ressursikasutusega.
Tegevusriskid tulenevad ebapiisavatest voi puuduvatest protsessidest vOi tegevustest asutuse
vOi organisatsiooni sees. Tegevusriskid holmavad endas iildjuhtimise, sisemiste protseduuride
ja tootajate tegevusega, personalijuhtimisega, pohitegevuse katkestamise, klientide ja
partnerite teenindamisega seotud, juriidilisi, varade sdilimisega, pettuste, IT ja infovahetuse
ning fiiiisilise turvalisuse s.h tervisekaitse ja tookeskkonnaga seotud riske;

14.3. finantsriskid on riskid, mis realiseerumisel dhvardavad kaasa tuua tosiseid rahalisi
kaotusi. Finantsriskid hdlmavad endas raamatupidamisega, aruandlusega, tehingute mahu ja
keerulisuse ning automatiseeritusega seotud riske;

14.4. vastavusriskid on seotud tegevuse kooskdlaga seaduste ja muude regulatsioonidega.
Vastavusriskid hdlmavad endas avaliku teabe, tehingute seaduslikkuse, noustamise ja
konsulteerimise seotud riske.

4. peatiikk
RISIKIDE MAANDAMISTEGEVUSTE MAARAMINE JA TAITMISE SEIRE

15.  Riskide maandamistegevuste midramise ulatus

15.1. Valitsemisala riskilive médravad ministrid peale siseauditi osakonnalt koondaruande
saamist jargnevalt:
15.1.1. siseturvalisuse valdkondade riskildve méadrab siseminister;



15.1.2. regionaalarengu valdkonna riskildve méérab regionaalminister;
15.1.3. siseteenuste riskildve méédravad siseminister ja regionaalminister koostoos.

15.2. Riskildvi fikseeritakse ministrite poolt riskide koondaruande allkirjastamisega.
15.3. Riskildvi méédratakse numbrilise véddrtusena.

15.4. Riskildvi on ajas muutuv ja see vaadatakse igal aastal riskide juhtimise protsessi kdigus
ile.

15.5. Peale riskilive maddramist 20.novembriks ministrite poolt madrab alakomisjon koostdos
valdkondliku komisjoniga oma riskide ldikes koondaruandes toodud riskildve iiletavatele
riskidele maandamistegevused, vastutajad ning tdhtajad hiljemalt 30.novembriks.

15.6. Kiiitiliste ja tingimuslike riskide osas, mis jdavad alla riskildve, hindavad alakomisjonid
asutuses vOi struktuuriiiksuses kehtestatud sisekontrollisiisteeme ning teevad juhtkonnale
vajadusel ettepanekuid parenduste sisseviimiseks hiljemalt 30.novembriks.

15.7. Riskide maandamistegevused peab méddrama riskidele, mis iiletavad ministri poolt
kehtestatud riskildve. Alla ministri poolt kehtestatud riskildve jadvatele riskidele madratakse
maandamistegevused asutuse juhi korraldusel.

15.8. Riskildve iiletavate riskide maandamisetegevused tuleb kajastada jdrgneva aasta
tegevusplaanis ja arengukavas.

15.9. Riskidele maidratud maandamistegevuste tdhtaegset tditmist kontrollivad ja seiret
teostavad asekantslerid ja asutuste juhid vastavalt vastutusvaldkonnale jarjepidevalt. Seire
tulemused kajastatakse riskide hindamise tulemuste aruande vormil.

5. peatiikk
RAKENDUSSATTED

16. Kehtestan riskide tuvastamise ja hindamise vormi (lisatud).

17. Tunnistan kehtetuks siseministri  14.09.2009 késkkija nr 176L ,,Siseministeeriumi
valitsemisala riskide hindamise juhend®.

(allkirjastatud digitaalselt)

Ken-Marti Vaher
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