Vabariigi Valitsuse méaruse ,,Vabariigi Valitsuse 20. detsembri 2007. a mééiruse nr 262
»Riigisaladuse ja salastatud vilisteabe kaitse kord“ muutmine* eelnou
seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote

Eelnduga muudetakse Vabariigi Valitsuse 20. detsembri 2007. a méérust nr 262 ,,Riigisaladuse
ja salastatud vélisteabe kaitse kord* (RT I, 31.05.2023, 8; edaspidi RSVKK).

Muudatuste eesmirk on ajakohastada elektroonilise salastatud teabe todtlemise pohimotteid
ning selleks kasutatavate tootlussiisteemide tehniliste andmete ja turvameetmete salastamise
aluseid, muutes need paindlikumaks. See voimaldab tootleval iiksusel to6tlussiisteemi tehnilisi
andmeid voOi turvameetmeid salastada madalamal tasemel kui tootlussiisteemis toddeldava
teabe korgeim salastatuse tase.

Muudatus on tingitud mitmesugustest olukordadest, kus tehnilisi andmeid voi turvameetmeid
kajastava teabe salastamine samal tasemel, kui on to6tlussiisteemis toodeldava salastatud teabe
korgeim salastatuse tase, on raskendanud t66tlussiisteemi arendamist ja hooldamist voi teabe
vahetamist rahvusvaheliste partneritega.

Eelndu koostamisel on suurel mééral tuginetud rahvusvahelisele riskide haldamise kesksele
praktikale ja riigisisesele vajadusele. Voimalus teavet paindlikult salastada on osa RSVKK
satete puhul juba olemas (nt § S Ig 1 p 13, § 51g 5 p 13). Kéesolev muudatus loob sarnase
voimaluse ka too6tlussiisteemi tehnilisi andmeid voi turvameetmeid kajastava teabe jaoks.

1.2. Eelnou ettevalmistajad

Eelndu ja seletuskirja on koostanud Vilisluureameti ja Kaitseministeeriumi ametnikud
koostdds Justiitsministeeriumi, Siseministeeriumi ja Kaitsepolitseiameti esindajatega.

Eelndu ettevalmistamise eest vastutab Kaitseministeeriumi julgeoleku- ja haldusosakond
(jho@kaitseministeerium.ee). Eelndu oiguslikku  kvaliteeti on  kontrollinud
Kaitseministeeriumi oigusloome valdkonna juht Eda Loo-Suun
(eda.loo-suun@kaitseministeerium.ee). Eelndu ja seletuskirja on keeleliselt toimetanud Luisa
Tolkebliroo eesti keele vanemtoimetaja Helen Noormaigi (helen.noormagi@luisa.ee).

2. Eelnou sisu ja vordlev analiiiis

Eelndu koosneb kahest paragrahvist.

Eelndu §-s 1 esitatakse RSVKK muudatused.

1) Eelnéu § 1 punktiga 1 muudetakse § 8 10ike 2 punkti 6 sdnastust. Uus sOnastus loob
voimaluse piiratud tasemel salastatud tootlussiisteemi tehnilisi andmeid ja turvameetmeid
kajastavat teavet kdsitleda asutusesiseseks kasutamiseks moeldud voi avaliku teabena. Seda

juhul, kui téo6tlev iliksus hindab, et tootlussiisteemi tehnilisi andmeid voi turvameetmeid
kajastava teabe avalikuks tulek ei kahjusta Eesti Vabariigi julgeolekut. Kui see tingimus ei ole



tdidetud, salastatakse tootlussiisteemi tehnilisi andmeid voi turvameetmeid kajastav teave
piiratud tasemel 30 aastaks.

2) Eelndu § 1 punktiga 2 sOnastatakse timber § 8 18ike 2 punktid 8—10. Uue sdnastuse kohaselt
on voimalik konfidentsiaalsel kuni tdiesti salajasel tasemel salastatud teavet tootleva
tootlussiisteemi tehnilisi andmeid voi turvameetmeid kajastavat teavet vajaduse korral
paindlikult salastada. Selle eeldus on, et tootlev liksus on RSVKK § 22 16ike 1 punkti 17 alusel
kehtestanud seda reguleeriva korra.

3) Eeln6u § 1 punktiga 3 lisatakse § 8 1dikesse 2 punktid 11 ja 12.

Seni olid salastatud teavet tootleva tootlussiisteemi haavatavuse analiilisi ja riskianaliiiisi
tulemused ning jadkriskide hinnanguid kajastav teave esitatud RSVKK § 8 ldike 3 punktides
7-9. Analiilisid ja hinnangud ei ole oma sisult tehnilised andmed ega turvameetmed, vaid
sisaldavad muu hulgas neid andmeid, mille pohjal analiiiis on koostatud. Teisisdnu on tegemist
stinteesitud teabega, mistottu on vaja seda iilejdédnud 18ikes 3 esitatud teabest selgelt eristada.

Punktis 11 sitestatakse need analiiiisid ja hinnangud eraldiseisva salastamise alusena ja
kehtestatakse nende salastamiseks samad pdhimotted kui punktides 8—10.

Punktis 12 kehtestatakse sama pohimote salastatud teavet tootleva todtlussiisteemi toimimist
ja efektiivsust kajastava teabe kohta. Seni oli seda teavet nimetatud RSVKK § 8 Idike 3
punktis 2.

4) Eelnéu § 1 punktiga 4 muudetakse RSVKK § 8 ldike 3 punkti 5 sonastust. Senine sdnastus
voimaldas salastada ainult to6tlussiisteemis elektrooniliste kriiptovotmete haldamise tarkvara
seadistust, mis aga ei ole piisav tootlussiisteemi kaitsmiseks. Muudatuse kohaselt laiendatakse
salastamise  vOimalust kdigile tootlussiisteemis rakendatavatele kriiptograafilistele
turvameetmetele.

5) Eelndu § 1 punktiga 5 tunnistatakse § 8 1dike 3 punktid 2! ja 7-9 kehtetuks. Nende punktide
sisu on lile toodud § 8 16ike 2 punktidesse 11 ja 12.

6) Eelndu § 1 punktiga 6 lisatakse § 8 15iked 3'ja 32

Loike 3! eesmirk on tekitada ndue, et tootlev iiksus kooskdlastab Vilisluureametiga, kes
korraldab riigisaladuse elektroonilist teabeturvet, RSVKK § 22 1dike 1 punkti 17 alusel
kehtestatud korra. Kord tuleb Vilisluureametiga kooskolastada vaid juhul, kui to6tlev liksus
soovib RSVKK § 8 loike 2 punktides 8—12 nimetatud teavet salastada madalamal tasemel, kui
on vastavas tootlussiisteemis toodeldava salastatud teabe korgeim salastatuse tase.

Samuti lisatakse pohimdte, et vastava korra kehtestamise aluseks olevate nduete juhendi to6tab
vilja Vilisluureamet. Nii tagatakse, et tootleva iiksuse korras voetakse asjaomase teabe
salastamisel arvesse koiki seonduvaid asjaolusid.

Kui tootleval iiksusel ei ole vaja RSVKK § 8 1dike 2 punktides 8—12 nimetatud teavet
madalamal tasemel salastada, ei ole korda vaja kehtestada, vilja arvatud juhul, kui see on
vajalik mone muu RSVKK sitte alusel paindlikult salastatava teabe salastatuse taseme
médramiseks.

Loige 3% puudutab relvasiisteeme ja rahvusvaheliselt {ihiseks kasutamiseks mdeldud salastatud
teavet tootlevate tootlussiisteemide tehnilisi andmeid voi turvameetmeid kajastavat teavet.
Sitte kohaselt kooskdlastab Vilisluureamet nende salastatuse tasemed igal juhul eraldi.



Relvastiisteemide korral v3ib tootja seada tingimused, mis erinevad Eesti salastamise alustest
ja tasemetest, lisaks vaib olla vaja teavet avaldada hoolduspartnerile.

Rahvusvaheliselt {ihiseks kasutamiseks moeldud to6tlussiisteemide puhul on vajalik
koordinatsioon ja kooskdlastamine mitme riigi vahel, kus 0iguslik regulatsioon voib olla
salastatuse taseme poolest erinev.

Eelnimetatud asjaolude tottu on relvasiisteemide ja rahvusvaheliselt iihiselt kasutamiseks
moeldud too6tlussiisteemide tehnilisi andmeid ja turvameetmeid kajastava teabe salastatuse tase
vaja kehtestada iga kord eraldi, vottes arvesse konkreetset siisteemi ja ohutegureid.

Eelnou § 2 on joustumisséte. Méérus joustub 1. septembril 2024. aastal.
3. Eelnou terminoloogia ja vastavus Euroopa Liidu digusele

Eelndu ei ole otseses soltuvuses Euroopa Liidu digusest, sest riigi julgeoleku tagamine (millest
iiks osa on riigisaladuse elektrooniline kaitse) on liikmesriigi ainupddevuses. Eelndu
koostamisel on siiski arvestatud Euroopa Liidu ja teiste liikmesriikide riskide haldamise
keskseid tavasid ja digusnorme ning on muudetud tootlusslisteemide tehnilisi andmeid ja
turvameetmeid kajastava teabe salastamise aluseid.

4. Mairuse mojud

Muudatustel on vahetu positiivne méju riigi julgeolekule. Muudatustega ajakohastatakse
tootlussiisteemi tehnilisi andmeid ja turvameetmeid kajastava teabe salastamist reguleerivat
oigusnormi. Tdnu sellele saab kindel olla, et to6tlussiisteemide arendamine ja hooldamine voi
tootlussiisteemi  tehnilisi andmeid ja turvameetmeid kajastava teabe vahetamine
rahvusvaheliste partneritega on vdimalik ka juhul, kui teisel poolel ei ole voimalik seda teavet
salastada ja toodelda tootlussiisteemis toddeldava salastatud teabe korgeimal salastatuse
tasemel. Eelndukohane muudatus vdhendab teabe iile- ja alasalastamise riski, sest tekib
voimalus teavet, mille avalikuks tulek ei kujuta to6tlussiisteemi turvalisusele suurt ohtu,
salastada madalamal tasemel. Seni on teatud juhtudel sellist teavet késitletud asutusesiseseks
kasutamiseks moeldud teabena.

Moju peamine sihtriihm on asjaomast teavet tootlevad tliksused. Tootlussiisteemide, neid
kasutavate tootlevate liksuste ja isikute tdpne hulk on juurdepddsupiiranguga teave. Teisene
sihtriihm on nduete tditmist kontrollivad asutused (Vilisluureamet ja Kaitsepolitseiamet).

Eelnduga luuakse vOimalus salastada tootlussiisteemide tehnilisi andmeid ja turvameetmeid
kajastavat teavet paindlikumalt, kui senine Gigusnorm seda vodimaldab. Tekib vdimalus
salastada teavet madalamal tasemel kui t66tlussiisteemis toddeldava teabe kdrgeim salastatuse
tase.

Eelnduga lisatakse sellise voimaluse juurde ka kontrollmehhanism. Té6tlevad iliksused peavad
enne teabe madalamal tasemel salastamist kehtestama seda reguleeriva eraldi korra, mis
kooskolastatakse Vilisluureametiga. Sellisel ndudel voib olla mdju nii tootleva iiksuse kui
ka Vilisluureameti tegevusele. Moju ulatus oleneb sellest, kui palju soovivad todtlevad
tiksused paindlikku salastamist kasutada.

Eelndu selle osa rakendamine, mis kisitleb relvasiisteemide ja rahvusvaheliselt iihiseks
kasutamiseks mdeldud tootlussiisteemide teavet, voib mojutada Vilisluureameti,



tootlussiisteemide omanike ja rahvusvaheliste partnerite tegevust. Mdju ulatus oleneb ka
sellest, kui palju soovivad tootlevad liksused paindlikku salastamist kasutada.

Maiiéruse rakendamisega ei kaasne sotsiaalset, sealhulgas demograafilist, mdju. Samuti ei
mojuta see majandust, elu- ja looduskeskkonda, regionaalarengut ega vahetult riigi
vélissuhteid. Sellel ei ole muud otsest ega kaudset moju.

Ebasoovitava méju kaasnemise risk on vihene. See v3ib avalduda esmakordsel todtlevate
iiksuste tootlussiisteemi tehnilisi andmeid voi turvameetmeid kajastava teabe salastatuse
taseme méadramisel, kuna pohimotete rakendamise varasem praktika puudub. Tootlevatel
iiksustel ldheb aega, et riskide halduse keskse mdtteviisiga harjuda ja seda rakendada. Seda
negatiivset moju leevendab Vilisluureameti vilja antav salastatuse taseme méédramise
juhendmaterjal ning sisse seatud kontrollmehhanism.

5. Miéruse rakendamisega seotud tegevused, vajalikud kulud ja méiruse rakendamise
eeldatavad tulud

RSVKK § 8 loike 2 ajakohastamisega kaasneb juhul, kui todtlev iiksus soovib kasutada
paindlikku salastamist, kohustus kehtestada paindlikku salastamist reguleeriv sisemine
kord. Selleks on vaja muuta tdotleva liksuse salastatud teabe kaitse juhendit. Vilisluureamet
peab asjaomase korra kooskdlastama.

Planeeritud muudatus ei too automaatselt kaasa kulu, sest sellega luuakse iiksnes diguslik alus
tootlussiisteemi tehnilisi andmeid ja turvameetmeid kajastava teabe paindlikuks salastamiseks.
Kulu voib kaasneda, kui tootlev liksus ndeb oma salastatud teabe kaitse juhendis ette
lisategevusi vastava teabe salastamise aluste korras.

Kooskolastamiskohustus voib tuua kaasa kulusid Vilisluureametile. Kulusid on eelndu
véljatootamise ajal raske hinnata, kuna ei ole teada, mil mééral tootlevad tliksused seda
vOimalust kasutama hakkavad.

Kui eelndu rakendamisega seotud tegevused toovad kaasa kulu, tuleb see vastutavatel
valitsusasutustel katta oma eelarvest.

6. Midruse joustumine

Maidrus joustub 1. septembril 2024. aastal.

7. Eelnou kooskélastamine

Eelndu esitatakse eelndude infosilisteemi kaudu kooskodlastamiseks Riigikantseleile ja
ministeeriumidele ning arvamuse avaldamiseks  Vilisluureametile, Kaitseviele,
Kaitseressursside Ametile, Riigi Kaitseinvesteeringute Keskusele ja Kaitseliidule, samuti

Riigikontrollile, Riigikogu Kantseleile, Riigikohtule, Oiguskantsleri Kantseleile, Eesti Pangale
ja Vabariigi Presidendi Kantseleile.



