Kinnitatud peadirektori 20.04.2020 kdskkirjaga nr 1.1-2/20-064.

Riigi allkirjastamisteenuse iildtingimused

1 ULDSATTED

1.1 Riigi Infosiisteemi Amet (edaspidi RIA) osutab seadusest ja pShimadrusest tuleneva
haldusiilesandena Riigi allkirjastamisteenust, mille abil saab inimene anda Euroopa
Parlamendi ja ndukogu maéadruse (EL) nr 910/2014 e-identimise ja e-tehingute jaoks
vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv
1999/93/EU (edaspidi eIDAS mdidirus) art 3 punkti 12 kohase kvalifitseeritud e-allkirja (ehk
omakaéelise allkirjaga vordviirse digitaalallkirja).

1.2 RIA osutab Riigi allkirjastamisteenust jirgmistele avaliku sektori asutustele:*

1.2.1 Valitsussektorile:

1.2.1.1 keskvalitsuse allsektorile;

1.2.1.2 kohaliku omavalitsuse allsektorile;

1.2.1.3 sotsiaalkindlustusfondide allsektorile.

1.3 RIA osutab allkirjastamisteenust kiesolevas dokumendis, Riigi allkirjastamisteenuse
teenustaseme tingimustes, Riigi allkirjastamisteenuse andmekaitsetingimustes (edaspidi
koos nimetatud teenuse tingimused) ja liitumislepingus kirjeldatud tingimustel.

2 MOISTED

Kéesolevates tingimustes kasutatakse moisteid jairgmises tdhenduses:

allkirjastamisteenus RIA arendatud ja hallatav platvorm, mis vahendab
kvalifitseeritud e-allkirja andmiseks ja kehtivuse kontrolliks
vajalikke (andme)péringuid,;

(andme) pdring kvalifitseeritud e-allkirja andmiseks RIA poolt kolmandale
osapoolele tehtav sertifikaadi kehtivuse, ajatempli voi (Mobiil-
ID) allkirja moodustamise péring;

klient teenusega liitunud asutus;
klientrakendus liidestatav kliendi infostisteem, rakendus voi teenus;
teenuse tingimused kdesolevad  {ildtingimused, Riigi  allkirjastamisteenuse

teenustaseme tingimused ja Riigi allkirjastamisteenuse
andmekaitsetingimused kogumis;

kokkulepe liitumisleping koos teenuse tingimustega;

elDAS mddrus Euroopa Parlamendi ja Noukogu méirus (EL) nr 910/2014, 23.
juuli 2014, e-identimise ja e-tehingute jaoks vajalike
usaldusteenuste kohta siseturul.

3 LIITUMINE

3.1 Teenuse toodangukeskkonnas kasutamise eelduseks on edukas teenuse testimine teenuse
testkeskkonnas ja kinnitus selle kohta liitumistaotluses.

1 Avaliku  sektori iiksuste  nimekirja avaldab oma  kodulehel = Rahandusministeerium
https://www.rahandusministeerium.ee/et/riigihaldus.
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3.2 Teenuse kasutamiseks:

3.2.1 saadab klient digitaalallkirjastatud Riigi allkirjastamisteenuse toodangukeskkonnaga
liitumistaotluse kasutajatoe meiliaadressile help@ria.ee;

3.2.2 RIA registreerib liitumistaotluse ning vajadusel kiisib kliendilt tdiendavat
informatsiooni teenuse osutamiseks voi osutamise pdhjendatuse hindamiseks.

3.2.3 RIA-1 on digus teenuse osutamisest keelduda, kui Klient ei vasta punkti 1.2 tingimustele.

3.2.4 Liitumistaotluse rahuldamise korral saadab RIA kliendile eeltdidetud liitumislepingu,
mille klient allkirjastab ja saadab RIA-le tagasi e-posti aadressile help@ria.ee;

3.25 RIA allkirjastab liitumislepingu ja edastab kliendile teenuse kasutamiseks
klientrakenduse identifikaatori ja salasona. Teenus on kasutatav kohe peale
klientrakenduse identifikaatori ja salasona edastamist.

4 POOLTE OIGUSED JA KOHUSTUSED

4.1 Kliendil on digus:

4.1.1 kasutada teenust digusaktides ja kokkuleppes sitestatud tingimustel;

4.1.2 edastada teateid RIA kasutajatoele;

4.1.3 nouda teenuse osutamist vastavalt Riigi allkirjastamisteenuse teenustaseme
tingimustele ja muudele teenuse tingimustele;

4.1.4 tutvuda teenuse osutamise tehnilise lahendusega ja allkirjastamiseks vajalike paringute
tasu arvestuse alustega;

4.1.5 loobuda teenuse kasutamisest teatades loobumise soovist RIA kasutajatoele 7
kalendripdeva ette.

4.2 Kliendil on kohustus:

4.2.1 kasutada teenust iiksnes liitumistaotluses mérgitud eesmérgil ning sihipéraselt;

4.2.2 mitte jagada teenust edasi RIA eelneva kirjaliku ndusolekuta kolmandatele isikutele;

4.2.3 mitte edastada klientrakenduse salasdona kolmandatele isikutele, rakendada asjakohaseid
turvameetmeid salasona kaitseks ja teavitada RIA-t viivitamatult salasona tdenéolisest
voi tegelikust lekkimisest;

4.2.4 teha koik endast olenev, et mitte kahjustada Riigi allkirjastamisteenust ning tagada
kliendi kontrolli all olevate tehniliste lahenduste ja siisteemide turvalisus;

4.2.5 teavitada RIA kasutajatuge 48 tundi ette planeeritavatest muudatustest, mis voivad olla
olulised teenuse kasutamise seisukohalt, sh toovad kaasa péringute mahu
markimisvaarse kasvu;

4.2.6 tasuda teenuse eest vastavalt RIA poolt esitatud arvetele;

4.2.7 teavitada RIA kasutajatuge esimesel voimalusel kontaktandmete ja organisatsioonilise
vormi muutusest;

4.2.8 lugeda regulaarselt enda kontaktisiku e-posti aadressile RIA poolt saadetavaid Kirju;

4.2.9 hiivitada RIA-le kokkuleppe rikkumisega siitiliselt tekitatud otsene varaline kahju.

4.3 RIA-I on digus:

4.3.1 vahetada ajatempliteenuse osutajat;

4.3.2 seirata ja analiilisida teenuse kasutamist statistilistel, kvaliteedi ja turvalisuse tagamise
eesmarkidel;

4.3.1 logida ja siilitada klientrakenduse péringuid ning avaldada klientrakenduse péringuid
seaduses ettendhtud juhtudel;

4.3.2 teha mirkusi teenuse mittesihtotstarbelise kasutamise kohta;

4.3.3 piirata teenuse osutamist teenuse tingimustes ja digusaktides sdtestatud juhtudel, Kui
kliendi kontaktisikut on e-posti teel teavitatud enne teenuse osutamise piiramist
vahemalt 5 (viis) toOpédeva ette. RIA-1 on digus peatada teenuse osutamine viivitamatult,
kui seatakse ohtu teenuse kdideldavus voi turvalisus;
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4.3.4 kiisida kliendilt infot igas kalendrikuus tehtud paringute arvu kohta — ID-kaardi
allkirjastamised ja mobiil-1D allkirjastamised.

4.4 RIA-I on kohustus:

4.4.1 tagada teenuse Kkaittesaadavus punktis 9 sitestatud ulatuses vastavalt Riigi
allkirjastamisteenuse teenustaseme tingimustele;

4.4.2 luua vdimalus teenuse kasutamiseks peale RIA poolset liitumislepingu allkirjastamist.

4.5 Molemal poolel on kohustus:

45.1 esimesel voimalusel teisele poolele teatada koigist asjaoludest, mis kahjustasid voi
voivad kahjustada teise poole infosiisteeme, samuti asjaoludest, mis voivad olla
vajalikud tehniliste lahenduste ja siisteemide turvaliseks to6tamiseks, hoolduseks voi
rikke korvaldamiseks;

4.5.2 teist poolt mojutava rikke ilmnemisel asuma koheselt riket korvaldama ja informeerima
rikkest ja selle kestvusest teist poolt.

5 TEAVITUSTE VORM

5.1 Pooled saadavad koik teated kirjalikult, erandiks on teavitamine planeerimata katkestuse
korral, kus voidakse kasutada teavitamist telefoni teel.

5.2 Klientrakenduste lisamiseks esitab klient liitumistaotluse, klientrakenduse eelmaldamiseks
saadab Kklient e-postiga teate RIA kasutajatoele.

5.3 Klient saadab koik teenuse osutamist puudutavad teated kliendi kontaktisiku vahendusel
RIA kasutajatoele. Teiste isikute poolt saadetud nimetatud teated ei ole RIA-le tditmiseks
kohustuslikud, v.a juhul, kui Klient on teist isikut selleks volitanud ning RIA-t mdistliku aja
jooksul eelnevalt teavitanud.

5.4 Kliendi kontaktisik edastab teated kasutajatoe kontaktidele:

5.4.1 e-posti aadressile: help@ria.ee;

5.4.2 telefonile: 663 0230;

5.5 Uksnes klienti puudutavad teated saadab RIA kliendi kontaktisiku e-posti aadressile.

6 TASUJA ARVELDUSED

6.1 Teenusega liitumine on kliendile tasuta.

6.2 Kliendil tuleb katta:

6.2.1 enda infosiisteemi arendamise ja liidestamise kulud;

6.2.2 enda infosiisteemi komponentide soetamise ja pidamisega seotud kulud;

6.2.3 allkirjastamiseks vajalike paringute kulud vastavalt RIA poolt esitatud arvetele.

6.3 RIA-1 on Gigus esitada kliendile arve teenuse kasutamisel tehtud allkirjastamiseks vajalike
péringute eest. Allkirjastamiseks vajalike paringute maksumus soltub kolmanda osapoole
poolt kehtestatud hinnast? (mis vdib olla muutuv tulenevalt paringute mahust kalendrikuus)
ning fikseeritakse riigihanke alusel sdlmitud lepingus.

6.4 Arve esitatakse kord kvartalis, ndidates arvel perioodi, mille eest arve esitatakse. RIA-I on
oigus pakkuda teenust kliendile tasuta ja jétta arve esitamata eelarveliste vahendite
olemasolul.

6.5 Klient tasub arve pangaiilekandega arvel mirgitud arveldusarvele arve viljastamisele
jargneva 14 (neljateistkiimne) kalendripdeva jooksul.

7 AVALIKU TEABE JA ISIKUANDMETE TOOTLEMINE

2 Erinevate paringute hinnakirjad on leitavad https://www.skidsolutions.eu/teenused/hinnakiri/.
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7.1 Kuivord RIA osutab allkirjastamisteenust haldusiilesandena, on selle iilesande raames
tekkiv teave avalik teave, millele seatakse juurdepadsupiirangud seaduses satestatud alustel
ja korras.

7.2 RIA tootleb Riigi allkirjastamisteenuses allkirja andja isikuandmeid teenusega liitunud
kliendi tarbeks volitatud to6tlejana. Allkirja andja isikuandmete vastutav t66tleja on klient.

7.3 RIA sdilitab allkirjastamistoimingu, sh allkirjastamiseks vajalike paringute logisid ning on
selles osas isikuandmete vastutav todtleja.

7.4 Allkirjastamisteenuse raames toodeldavate isikuandmete koosseis ja andmete sdilitamise
tahtajad on sitestatud Riigi allkirjastamisteenuse andmekaitsetingimustes.

7.5 Pooled kohustuvad nduetekohaselt mddrama ja tdhistama juurdepddsupiiranguga teabe
(eeskdétt isikuandmed ja turvaandmed, néiteks info turvameetmete, turvaintsidendi voi selle
ohu kohta voi info tehnoloogiliste lahenduste kohta, mille avalikuks tuleks ohustaks
infostisteemi turvalisust).

7.6 Pool teavitab teist poolt viivitamatult, kui on kokkuleppe tiitmise kdigus saanud
nouetekohaselt mérgistamata teabe, mis peaks seaduse jirgi olema juurdepddsupiiranguga.
Sellist teavet kohustub pool hoidma saladuses soltumata nduetekohase maérgistuse
puudumisest.

7.7 Pooled kohustuvad hoidma saladuses juurdepddsupiiranguga teavet ning todtlema ja
avaldama seda iiksnes seaduses sétestatud alustel ja korras.

7.8 Saladuses  hoidmise  kohustus  (konfidentsiaalsuskohustus)  kehtib  vastavalt
juurdepddsupiirangu tdhtaegadele soltumata kokkuleppe kehtivusest voi Idppemisest.

7.9 Pooled edastavad juurdepaédsupiiranguga teavet ainult nendele to6tajatele, kes on teenusega
otseselt seotud, ja kindlustavad, et need to6tajad on teadlikud ja tdidavad konfidentsiaalsuse
nouet.

7.10 Pooled rakendavad juurdepddsupiiranguga teabe, sealhulgas isikuandmete kaitseks
asjakohaseid  tehnilisi  ja  korralduslikke meetmeid tagamaks isikuandmete
konfidentsiaalsuse, tervikluse ja kdideldavuse.

7.11 Pooled teavitavad iiksteist viivitamatult konfidentsiaalsuskohustuse tditmisega
seonduvatest takistustest, mis on tekkinud vodi tdendoliselt voivad tekkida.

7.12  Konfidentsiaalsuskohustuse rikkumist kasitletakse kui kokkuleppe olulist rikkumist.

8 TINGIMUSTE MUUTMINE

8.1 RIA-1 on oigus iihepoolselt muuta teenuse tingimusi, kui seda tingivad muudatused
kehtivates digusaktides voi tavades, vastava valdkonna voi teenuste tehnilised voi sisulised
arengud, klientidele teenuste kasutamiseks tdiendavate vOi paremate vOimaluste loomine
vOi vajadus tdpsustada teenuste osutamise voi kasutamisega seotud asjaolusid. Teenuse
tingimuste muudatustest teatab RIA kliendile kirjalikult hiljemalt 14 kalendripéeva ette (v.a
punktis 6.3. sdtestatud juhul).

8.2 Kui klient ei ndustu teenuse tingimuste muudatustega, on tal digus kokkulepe 16petada,
teatades sellest RIA-le 1 (iihe) kuu jooksul arvates muudatuste kehtima hakkamise teate
saamise pédevast. Kokkuleppe iilesiitlemiseni on kokkulepe kehtiv ja klient on kohustatud
taitma oma kohustusi, kusjuures nende kohustuste tditmise osas kohaldatakse kliendi suhtes
seniseid tingimusi.

8.3 Kui klient 1 (iihe) kuu jooksul arvates muudatuste kehtima hakkamise teate saamise paevast
ei avalda soovi kokkulepet 16petada, loctakse, et ta on vaikimisega noustunud muudetud
tingimustega.

9 VASTUTUS

9.1 RIA ei vastuta teenuse kittesaadavust ja kvaliteeti mdjutavate RIA-st mittesdltuvate
asjaolude eest (sh allkirjastamiseks vajalike paringute toimimise eest ulatuses, milles need
on kolmanda osapoole vastutusalas) ega hiirete, informatsiooni edastamise viivituste, jms
juhtumite eest, mis ei allu RIA kontrollile.
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9.2 RIA ei vastuta kliendi tegevuse voi tegevusetusega pohjustatud andmete hidvimise voi
kadumise ega teenuse mittetoimimise eest juhul, kui katkestus on pdhjustatud kliendi
tegevusest vOi tegevusetusest.

9.3 Pool ei vastuta kohustuste tditmata jatmise eest, kui see tuleneb vddramatust joust.
Viéidramatu jouna késitlevad pooled asjaolu, mida pool ei saa mdjutada, sealhulgas, kuid
mitte ainult tulekahju, plahvatus, loodusdonnetus, sdda, streik, tildine elektrikatkestus, dike,
erakordsed ilmastikuolud.

9.4 Pool, kelle tegevus kokkuleppega sitestatud kohustuste tditmisel on takistatud vdidramatu
jou asjaolude tottu, on kohustatud sellest teisele poolele teatama esimesel voimalusel,
kasutades sidevahendeid, mis tagavad operatiivseima infovahetuse.

9.5 Viddramatust joust teatamisel lepivad pooled kokku, mil viisil ning mis mahus jitkata
kokkuleppe tditmist kooskodlas riikliku kriisireguleerimise plaaniga. Antud kokkulepe
vormistatakse esimesel voimalusel kirjalikult.

10 KOKKULEPPE LOPPEMINE

10.1 Kokkulepe 16ppeb kokkuleppes, teenuse tingimustes ja/voi digusaktides toodud alustel.

10.2 Pooltel on digus kokkulepe pohjusi esitamata iiles 6elda, teatades sellest teisele poolele
ette vihemalt kolm (3) kalendrikuud, kui kokkuleppes ei ole sétestatud teisiti.

10.3 RIA-l on &igus kokkulepe erakorraliselt tiles Oelda tihe (1) kalendrikuulise
etteteatamisega, kui RIA loobub teenuse pakkumisest, kui kokkuleppes ei ole sitestatud
teisiti.

10.4 RIA-I on Gigus kokkulepe iiles 6elda ilma etteteatamise tdhtaega jargimata ja lopetada
viivitamatult kliendile teenuse osutamine, kui pool on rikkunud oluliselt mistahes
kokkuleppe tingimusi. Oluliseks rikkumiseks loetakse muuhulgas:

10.4.1 rahaliste kohustuste tiditmisega viivitamist iile tihe (1) kalendrikuu;

10.4.2 kokkuleppe tingimuste rikkumist ning rikkumise jatkamist parast RIA poolse teavituse
saamist vOi kui rikkumine on sedavdrd tdsine (nt tahtlik tegevus teenuste
kahjustamiseks), et RIA-It ei saa eeldada kokkuleppe tditmise jatkamist.

10.5 Kokkuleppe iilesiitlemine voi 10ppemine ei vabasta poolt kohustusest tdita teise poole

ees vastava kokkuleppe kestuse ajal kokkuleppest tekkinud kohustusi.
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