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JUHISED LABIRAAKIMISTEKS Uhinenud Rahvaste Organisatsiooni

kiiberkuritegevusevastase konventsiooni lisaprotokolli tile

1.JAGU
EESMARGID

Labiraakimiste protsessi suhtes peaksid liidul olema jargmised eesmargid.
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)
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Labiradkimised on avatud, kaasavad ja labipaistvad ning pdhinevad heas usus
tehtaval koostool.

Labiraakimisprotsessis saavad sisuliselt osaleda kdik asjaomased sidusrihmad,
sealhulgas kodanikutihiskond, erasektor, akadeemilised ringkonnad ja
vabathendused.

Selleks et tagada kaasav protsess, voetakse kdigilt URO liikmetelt saadud
tagasisidet arvesse vordsetel alustel.

Labiraakimiste alguses, enne sellise protokolli v@imaliku sisu arutamist,
kaalutakse lisaprotokolli asjakohasust, sealhulgas hinnatakse sellise protokolli
vBimalikku vajadust, mdttekust ja teostatavust.

Labiradkimiste tldeesmargid peaksid liidu jaoks olema jargmised.

(5)

(6)
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Tagades inimdiguste ja pdhivabaduste vdimalikult kdrgetasemelise kaitse, on
protokoll  Giguskaitse- ja  Oigusasutustele tbhus vahend Uleilmses
kiiberkuritegevuse vastases vditluses ning selle eesmédrk on edendada ja
karmistada meetmeid kuberkuritegevuse tdhusamaks ja tulemuslikumaks
ennetamiseks ja selle vastu voitlemiseks, samuti edendada ja hdlbustada
rahvusvahelist koostdod ning toetada suutlikkuse suurendamist ja tehnilist abi
kiiberkuritegevuse vastases vaitluses.

Protokoll on taielikult kooskdlas URO kiiberkuritegevusevastase konventsiooni
eesmaérgi ja otstarbega, sealhulgas selle satetega inimdiguste ja pGhivabaduste
kaitse kohta. Protokolliga valditakse mis tahes mdju nende tdlgendamisele ja
jargnevale  kohaldamisele  kooskdlas URO  kiiberkuritegevusevastase
konventsiooni artikli 61 I0ikega4 ning vdimaluse Kkorral tdiendatakse ja
muudetakse rangemaks konventsiooni satteid inimdiguste ja pdhivabaduste
kaitse kohta.

ELi litkmesriikidel peaks olema voOimalik jargida liidu digust, sealhulgas
pdhidigusi ja -vabadusi ning liidu diguse tldpdhimdtteid, mis on satestatud
aluslepingutes ja pohidiguste hartas. Protokolli sitted peaksid samuti olema
kooskdlas ELi ja tema liikmesriikide rahvusvaheliste kaubanduskohustustega.

2. JAGU
SISULISED KUSIMUSED

Labird&kimiste sisu suhtes peaksid liidul olema jargmised eesmargid.

(8)
9)

Protokoll on kooskdlas URO kiiberkuritegevusevastase konventsiooniga ega
mdojuta selle osalisi rohkem, kui on sétestatud konventsiooni artiklis 60.

Protokollis on méaratletud kuriteod, mida saab toime panna (ksnes
infostisteemide abil.
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Kui on tagatud piisavad tingimused ja kaitsemeetmed ning inimdiguste ja
pdhivabaduste piisav kaitse, vOiks protokollis erandina punktis 15 satestatud
pdhimdttest madratleda kuriteod, mida saab toime panna ilma infosiisteeme
kasutamata, kuid mida on teatavatel asjaoludel vOimalik toime panna
infostisteemide toel, aga ainult juhul, kui infoslisteemide kaasamine muudab
oluliselt kuriteo tunnuseid voi mdju.

Kuriteod on madratletud selgelt, kitsendavalt ning tehnoloogianeutraalselt.
Madisted on kooskdlas muude asjakohastes rahvusvahelistes voi piirkondlikes
konventsioonides esitatud mdistetega, eelkdige kiiberkuritegevuse valdkonnas,
ning rahvusvaheliste inim@iguste standarditega ja pShivabadustega.

Protokolliga tdiendatakse URO kiiberkuritegevusevastase konventsiooni
meetmeid, millega edendatakse suutlikkuse suurendamist ning ohvrite
abistamist ja toetamist.

Protokolliga né&hakse ette koostoomeetmed, mis vOimaldavad protokolli
osaliseks olevate eri riikide ametiasutustel teha tulemuslikku koost6dd
vastastikuse ~ Oigusabi  kaudu  protokollis  mé&é&ratletud  kuritegude
kriminaaluurimise vOi -menetluse otstarbel kooskdlas URO
kiberkuritegevusevastases konventsioonis ja vdimaluse korral ka protokollis
esitatud tingimuste ja kaitsemeetmetega.

Need koostoomeetmed on kooskdlas muude asjakohaste rahvusvaheliste voi
piirkondlike konventsioonidega, eelkdige organiseeritud Kkuritegevuse ja
kiberkuritegevuse valdkonnas, ning ei ole selliste konventsioonide,
inim@iguste rahvusvaheliste standarditega ega pohivabadustega vastuolus.

Koostddmeetmete suhtes koha'l_datakse taotluse saanud konventsiooniosalise
diguses satestatud tingimusi ja URO kiberkuritegevusevastases konventsioonis
satestatud uldisi keeldumise aluseid.

Protokoll on tiielikult  kooskdlas URO  kiiberkuritegevusevastase
konventsiooniga ning selle puhul kohaldatakse konventsioonis sétestatud
rangeid tingimusi ja kindlaid kaitsemeetmeid, millega tagatakse, et EL.i
liilkmesriikidel on v@imalik austada ja kaitsta aluslepingutes ja pdhidiguste
hartas satestatud pohidigusi ja -vabadusi ning ELi &iguse Uldpdhimbtteid.
Protokolliga valditakse mis tahes mdju nende tblgendamisele ja jargnevale
kohaldamisele kooskdlas URO kiiberkuritegevusevastase konventsiooni
artikli 61 1dikega4 ning voOimaluse korral téiendatakse ja tugevdatakse
konventsiooni satteid inimdiguste ja pdhivabaduste kaitse kohta.

Protokoll tugineb URO kiiberkuritegevusevastase konventsiooni VIl peatiikis
sdtestatud mehhanismile, mis tagab selle rakendamise, ning on kooskdlas
konventsiooni 10ppsétetega, sealhulgas vaidluste lahendamist, allkirjastamist,
ratifitseerimist, vastuvotmist, heakskiitmist ja Ghinemist, joustumist, muutmist,
peatamist, denonsseerimist, hoiulevotjat ja keeli késitlevate sétetega.

3. JAGU
LABIRAAKIMISTE KORD

Labird&kimised hakkavad uldjoontes toimuma jargmiselt.

(18)

Komisjon peaks pidama liidu nimel labird&kimisi kusimustes, mis kuuluvad
aluslepingute kohaselt liidu padevusse.
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(20)

(21)

(22)

(23)

(24)

Komisjoni eesmérk peaks olema tagada, et protokoll on kooskdlas asjakohaste
liidu digusaktide ja poliitikameetmetega ning liidu kohustustega, mis tulenevad
muudest asjakohastest mitmepoolsetest lepingutest.

Labiraakimised, sealhulgas iga labirdakimisvoor, peavad olema aegsasti ette
valmistatud. Selleks teavitab komisjon eeldatavast ajakavast ja labiradgitavatest
kiisimustest kriminaalasjades tehtava Oigusalase koost66 toorihma, mis
tegutseb erikomiteena ELi toimimise lepingu artikli 218 18ike 4 tdhenduses
(edaspidi ,,erikomitee*), ning jagab asjakohast teavet voimalikult kiiresti.

Kooskdlas lojaalse koost6d pdhimottega peaksid komisjon ja liikmesriigid
tegema labirddkimiste kaigus tihedat koostdod, sealhulgas korrapéraste
kontaktide kaudu liikmesriikide ekspertidega ning esindajatega Viinis ja New
Yorgis.

Labiraakimisvoorudele eelneb erikomitee koosolek, et teha kindlaks
pohikusimused, sbnastada arvamused ja anda suuniseid, sealhulgas vajaduse
korral sGnastada avaldused ja reservatsioonid.

Komisjon esitab pérast iga labiradkimisvooru erikomiteele l&biraakimiste
tulemuste kohta aruande.

Komisjon teavitab erikomiteed koigist labirdékimiste kaigus esile kerkinud
olulistest probleemidest ja konsulteerib temaga nende teemal.
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