Seletuskiri ,,Siseministeeriumi infoturbepoliitika“ eelnou juurde

1. Sissejuhatus
1.1. Sisukokkuvote

Eelndu on vilja tootatud eesmérgiga kehtestada Siseministeeriumi infoturbepoliitika, mida on
kohustatud jargima kdik ministeeriumi teenistujad ning isikud, kellele on loodud kasutajakonto
vOi omavad juurdepéddsu infosiisteemidele. Infoturbepoliitikaga tagatakse iildised infoturbe
eesmargid, samuti kehtestatakse infoturbejuhi pdhiiilesanded ja reguleeritakse turvaintsidentide
késitlemise ildised alused ning tagatakse intsidendi jélitatavuse toimimine. Samuti on
késkkirjas kindlaks méératud teenistujate ja kasutajakontot omavate isikute voi juurdepéésu
infosiisteemidele omavate isikute vastutus.

1.2. Eelndu ettevalmistaja

Eelndu ja seletuskirja on koostanud Siseministeeriumi infohaldusosakonna ndunik Martin Sepp
(Martin.Sepp@siseministeerium.ee, tel 612 5249) ja Siseministeeriumi digusosakonna ndunik
Kertu Nurmsalu (kertu.nurmsalu@siseministeerium.ee, tel 612 5084 ). Eelndu ja seletuskirja
on keeleliselt toimetanud Siseministeeriumi Oigusosakonna keeletoimetaja Airi Kapanen
(airi.kapanen@siseministeerium.ee, tel 612 5241).

2. Eelnou sisu ja vordlev analiiiis

Eelndu koosneb seitsmest peatiikist:
1. Uldsitted;

2. Terminid;

3. Infoturbe eesmirgid,

4. Infoturbejuht;

5.Turvaintsidendi lahendamine;

6. Vastutus;

7. Rakendussite.

Eelnduga kavandatav peatiikk 1. Uldsiitted

Siseministeeriumi  (edaspidi  ministeerium) infoturbepoliitikaga méératakse kindlaks
ministeeriumi infoturbe eesmargid, infoturbe juhtimise iildpdhimotted ja infoturbe strateegia
tildalused. Ministeeriumi infoturbepoliitika eesméirk on kirjeldada organisatsiooni ildist
lahenemisviisi, et tagada infoturve samal ajal ministeeriumile pandud tddiilesannete tditmisega.
Kiskkirjas pooratakse tahelepanu infoturbe haldamise ja rakendamisega seotud tegevusele,
nagu juurdepdds teadmisvajaduse alusel, infovarade turvaline kiitlemine ja tegutsemine
turvaintsidentide korral. Samuti on tipselt kindlaks méératud infoturbejuhi roll ja see, kuidas
on infoturbeintsidentide korral tagatud intsidendi jdlitatavuse toimimine.
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Kaiskkirjaga on kohustatud tutvuma koik ministeeriumi ametnikud ja todtajad, keda késkkirjas
nimetatakse teenistujateks, aga samuti ka isikud, kes ei ole teenistujad, kuid kellele on loodud
ministeeriumi kasutajakonto (edaspidi ka kdskkirjas nimetatud isikud). Eelkdige on sellisteks
isikuteks praktikandid voi voladigusliku lepingu alusel teenust osutavad isikud, neile
voimaldatakse loodud kasutajakonto kaudu ligipdds ministeeriumi infosiisteemidele, kuid neil
ei ole plisivat tooalast suhet ministeeriumiga. Vilistatud ei ole, et infoslisteemidele omavad
juurdepddsu ka isikud, kellel ei ole ministeeriumi kasutajakontot, nditeks juurdepdis
andmekogule, mille vastutav to6tleja on ministeerium.

Eelnéuga kavandatav peatiikk 2. Terminid

EelnGu teises peatiikis on maddratletud infoturbe terminid, nagu ,,infoturve®, ,,andmed‘
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,informatsioon®, ,,infovarad®, ,,intsident, ,,turvaintsident™; ,,kontrolljalg® ja ,,turvaklass®.

Terminiloetelu koostati jirgmiste dokumentide alusel:
1. Vabariigi Valitsuse 15. mértsi 2012. a médruse nr 26 ,,Infoturbe juhtimise siisteem” § 2
ja
2. Siseministeeriumi kantsleri 1. oktoobri 2014 kiskkirja nr 1-5/174-,,Siseministeeriumi
infoturbe kord* punkt 2.

Uhtsed terminid vdimaldavad kiskkirjas nimetatud isikutel paremini mdista ja selgitada
Siseministeeriumi infoturbepoliitikat ning infoturbepoliitikast tulenevaid noudeid.

Eelndouga kavandatav peatiikk 3. Infoturbe eesmiirgid

Infoturbe eesmdrk on tagada stabiilne, turvaline ja tookindel tookeskkond ja sdilitada
infosiisteemide talitlusvdime ministeeriumi igapdevase asjaajamise ja infovahetuse
korraldamisel ja samuti tagada ministeeriumile to6tlemiseks voi hoidmiseks antud andmete
kiideldavus, konfidentsiaalsus ja terviklus. Infoturve on organisatsiooni kollektiivne tegevus ja
koikide teenistujate ja kasutajakontot voi ministeeriumi infosiisteemidele ligipddsu omavate
isikute kohustus. Infoturbega seotud riskid jagunevad jdrgmiselt: organisatsioonilised
ndrkused; personaliga seotud ndrkused; infrastruktuuri ndrkused ja tehnoloogia ndrkused.
Eeltoodu kohaselt peab riskidega toimetulekuks iga kiskkirjas nimetatud isik teadma, milles
seisneb tema panus infoturbesse. Samuti on infoturbe toimimiseks vaja peale eesmirkide
teadvustamise médrata késkkirjaga ministeeriumis rollid ja vastutus infoturbe valdkonnas.

Infoturbe eesmdrkide saavutamiseks tuleb tagada infovaradele kohalduvat kolm peamist
infoturbe pohiomadust, sdltumata sellest, millist etalonturbe siisteemi (ISKE, ISO/IEC 27001,
ISO/IEC 27002, CIS Critical SecurityControls, COBIT 5, IASME Cyber Essentials Scheme voi
NIST SpecialPublication 800-53) rakendatakse.

Ministeerium rakendab praegu ISKE etalonturbe siisteemi. Seega peavad olema tagatud kolm
infoturbe pohiomadust:

1) kdideldavus — kuna ministeerium kasutab infosilisteeme oma igapdevaste todiilesannete
tditmiseks;

2) terviklus — toddeldavad andmed peavad olema usaldatavad ja andmete tdepérasust tuleb
regulaarselt kontrollida;

3) konfidentsiaalsus — konfidentsiaalsete teabe ja andmete kaitse peab olema selgelt kindlaks
madratud ja vastama asjakohastele seadusenduetele. Juurdepdds informatsioonile antakse ainult
toendatud teadmisvajaduse alusel.



Pohiomaduste tagamiseks sOlmitakse teenustaseme kokkulepped tulenevalt kantsleri
19. juuli 2018. a kiskkirjast nr 1-5/88 ,Siseministeeriumi info- ja
kommunikatsioonitehnoloogia teenuste osutamise pdhimotted*

Eelnéuga kavandatav peatiikk 4. Infoturbejuht

Vabariigi Valitsuse 15. mértsi 2012. a mddruse nr 26 ,,Infoturbe juhtimise siisteem” § 3 punkti 3
kohaselt tuleb asutuse juhil luua infoturbejuhi ametikoht ning méiérata infoturbejuht voi
kokkuleppel teise asutuse juhiga tdidab neid iilesandeid teise asutuse infoturbejuht voi
asutuseviline teenuseosutaja (edaspidi infoturbejuht). Infoturbejuht allub infoturbekiisimustes
vahetult kantslerile. Samuti annab eelnimetaud méadruse § 4 10ike 4 punkti 4 kohaselt
infoturbejuht oma tegevusest aru kantslerile ning koostab vdhemalt kord aastas infoturbe
iildraporti.

Infoturbejuht korraldab ministeeriumis tegevust infoturbe valdkonnas ja vastutab infoturbega
seotud llesannete tditmise eest. Infoturbejuht noustab infoturbekiisimustes ministeeriumi
teenistujaid ning isikud, kellele on loodud ministeeriumi kasutajakonto vdi omavad juurdepéédsu
infosiisteemidele. Infoturbejuht korraldab infoturvet reguleerivate poliitikate, standardite
kujundamist ning kordade ja juhiste véljatootamist ja kontrollib nende tditmist,
infoturbemeetmete rakendamise tdhusust ning sellekohaste teavituste voi raportite koostamist.
Samuti korraldab infoturbejuht regulaarselt infoturbekoolitusi ning viib 1dbi ette teatamata
infoturbe testimisi. Ette teatamata infoturbe testimistega kontrollitakse teenistujate ja késkkirjas
nimetatud isikute hoolsuskohustust ja teadmisi infoturbe reeglite tditmisel.

Infoturbejuht teavitab viivitamata kantslerit ja infohaldusosakonna juhatajat turvaintsidendist
ning olenevalt turvaintsidendist, vottes arvesse selle levikut, kaasneda vodivaid riske jmt
otsustab, kas sellest on vaja teavitada ka SMITi vdi Riigi Infosiisteemi Ametit.

Eelnéuga kavandatav peatiikk S. Turvaintsidendi lahendamine

Peatiikis ,,Turvaintsidendi lahendamine* méaératakse késkkirjas nimetatud isikute ning
infoturbejuhi tegevus turvaintsidendi lahendamisel. Isik, kes avastab turvaintsidendi, on
kohustatud esimesel vdimalusel ehk viivitamata teavitama sellest infoturbejuhti ning vdtma
meetmed, et turvaintsident ei laieneks ja selle mdju oleks voimalikult véike.

Infoturbejuht jdlgib turvaintsidendi lahendamise kulgu, teeb vajaduse korral ettepanekuid
turvaintsidendi paremaks lahendamiseks ja analiilisib turvaintsidendi tekkepohjuseid ja
lahendamise kéiku ning vajaduse korral teavitab turvaintsidentidest péddevaid asutusi.
Turvaintsidendi pohjuste analiiiisimine aitab edaspidi véltida sarnaseid vdimalikke
turvaintsidente. Samuti on infoturbejuht kohustatud tditma turvaintsidendi raporti ja pidama
nende lile arvestust. Infoturbejuht teavitab isikuandmetega seotud rikkumisest ministeeriumi
andmekaitseametnikku, kes Euroopa Parlamendi ja ndukogu mééruse 2016/679 artiklite 33 ja
34 kohaselt teavitab Andmekaitse Inspektsiooni ja otsustab vajaduse teavitada ka
andmesubjekti.

Turvaintsidentide avastamiseks ja selle jdlitatavuse tagamiseks salvestatakse ja sdilitatakse
infovarade haldamise ja kasutamisega seotud toimingute tegemise kohta kontrollijdlg ehk
logisid. Kontrolljdlgedel on tdenduslik viddrtus ning hilisemas jdrelevalvemenetluses on
voimalik kontrolljdlgi kasutada tdenditena intsidendi avastamiseks ja intsidendi pohjuste



véljaselgitamiseks, samuti selleks, et votta vastutusele turvaintsidendi eest vastutavad isikud
vOi organisatsioonid. Kontrolljdljed sarnaseid turvaintsidente ennetada ja dra tunda ning votta
ennetusmeetmed.  Kontrolljdlgede  salvestamise  kohustus on  Siseministeeriumi
infotehnoloogia- ja arenduskeskusel, kuna nemad vastutavad ministeeriumi IKT-taristu
toimimise eest.

Eelnéuga kavandatav peatiikk 6. Vastutus

Kaéskkirjas on kindlaks méératud teenistujate vastutus. Lihtudes kdskkirjast on ministeeriumi
teenistujad kohustatud tditma infoturbejuhiseid ja jargima isikuandmete kaitse noudeid.
Teenistujad vastutavad nende rakendamise eest oma teenistuskohal teenistus- ja todiilesannete
taitmisel, kuid ka siis, kui tdidavad teenistus- voi tooiilesandeid ministeeriumist viljaspool.

Vastutuse alustena on késkkirjas toodud, et kidskkirjas nimetatud isikud peavad oma iilesannete
tditmisel juhinduma infoturbejuhisetest ja jargima isikuandmete kaitse ndudeid, seda niioma
teenistuskohal teenistus- ja tooiilesannete tditmisel, kuid ka siis, kui tdidavad teenistus- voi
toolilesandeid ministeeriumist véljaspool.

Samuti vastutavad késkkirjas nimetatud isikud oma tegevuse vdi tegevusetusega pohjustatud
kahju eest distsiplinaar-, vdérteo- voi kriminaalkorras. Vastavad alused on toodud avaliku
teenistuse seaduses, karistusseadustikus vOi vastavat viidrteokoosseisu sisaldavas eriseaduses
ning seetdttu neid aluseid kdesolevas késkkirjas toodud ei ole

3. Késkkirja moju

Kaéskkirja joustamise tulemusel on kindlaks médratud ministeeriumi infoturbe eesmirgid ja
infoturbe juhtimise {ildpohimdtted ning infoturbe strateegia iildalused. Lahtudes Vabariigi
Valitsuse 15. mirtsi 2012. a miérusest nr 26 ,,Infoturbe juhtimise siisteem” voetakse kasutusele
ithtsed infoturbeterminid, mis aitavad tépselt sisustada ja paremini selgitada ministeeriumi
infoturbepoliitikat.

Ministeeriumi infoturbepoliitikat hakkab koordineerima infoturbejuht, kes vastutab infoturbega
seotud ilesannete tditmise eest. Samuti reguleeritakse kaskkirjaga infoturbeintsidentide
lahendamine, infoturbeintsidentide jélitatavuse toimivus (ehk kontrollijdlgede salvestamine),
paraneb infoturbeintsidentide dokumenteerimine ja tekib kohustus sellest raporteerida.
Infoturbeintsidentide dokumenteerimine vdimaldab turbeintsidente analiiiisida, et edaspidi
nende aset leidmist viltida, nende analiilisimine aga vdimaldab parendada ministeeriumi
infoturbemeetmeid.

Kui infoturbeintsidendiga on kaasnenud isikuandme leke vOi oht isikuandmetele, kaasab
infoturbejuht turvaintsidendi lahendamisse ministeeriumi andmekaitseametniku.

Kaiskkirja rakendumisel paraneb ministeeriumis teenistujate ja nende isikute, kellele on tehtud
kasutakjakonto v0i omavad juurdepédidsu infosiisteemidele infoturbeteadlikkus ja sellel on
positiivne mdju ministeeriumi infoturbevaldkonnale.

4. Rakendussite

Eelnduga on kavandatud kehtetuks tunnistada kantsleri 1. oktoobri. 2014. a késkkirja nr
1- 5/174 ,,Siseministeeriumi infoturbe kord“. Eelnduga voetakse iile nimetatud kiskkirjas



kasutusel oleva terminid, kuid vastutus ja rollid, infoturbejuhi tilesanded ning turvaintsidentide
kdsitlemine on eelndus tdpsemalt reguleeritud.

5. Késkkirja joustumine

Kaéskkiri joustub tildises korras.



