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KOMISJONI SOOVITUS,

11.4.2024,

postkvantkriptograafiale Glemineku koordineeritud rakendamise tegevuskava kohta

EUROOPA KOMISJON,
vOttes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 292,

vOttes arvesse Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiivi
(EL) 2022/2555, mis kasitleb meetmeid, millega tagada kiberturvalisuse Uhtlaselt kdrge tase
kogu liidus, ja millega muudetakse méérust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972
ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)?,

ning arvestades jargmist:

(1)

()

(3)

(4)

Andmete kaitsmine ja tundliku side turvalisuse tagamine on liidu uhiskonna,
majanduse, julgeoleku ja heaolu jaoks dlioluline. Digiajastule vastava Euroopa?
ulesehitamisel on kuberturvalisus strateegilise téhtsusega ning Uhtlasi on tegemist
poliitikaprogrammi ,, Tee digikiimnendisse*® (ihe peamise eesmérgiga.

Nii ELi julgeolekuliidu strateegias* kui ka ELi kiberturvalisuse strateegias® on
rohutatud, et kriipteerimine on kerksuse ja tehnoloogilise suverdansuse saavutamiseks
ning kiberriinnete arahoidmiseks vajaliku tegevussuutlikkuse tlesehitamiseks oluline
tehnoloogia. Kripteerimine on digimaailmas eluliselt tahtis digitaalsete susteemide ja
tehingute turbe, mitmesuguste pdhidiguste kaitse ja kaitsevbime tagamise jaoks. Eri
riikide ja eradiguslike Uksuste vBidujooks kvantarvutusv@imekuse arendamisel ja uute
potentsiaalselt ~ kasulike  vdimaluste  otsimisel seab  ohtu  praegused
krupteerimisstandardid. Neil standarditel on keskne roll andmete konfidentsiaalsuse ja
tervikluse tagamisel, tundliku side kaitsmisel ja vorguturbe oluliste elementide
toetamisel.

Vdimalus, et tulevikus arendatakse valja kvantarvutid, mis suudavad praegused
krupteeringud lahti murda, tédhendab, et Euroopas on vaja leida tugevamaid
kaitsemeetmeid, mis tagaksid tundliku side kaitse ja konfidentsiaalse teabe pikaajalise
tervikluse, st vaja on minna voimalikult Kiiresti tle postkvantkriptograafiale. Selline
uut liiki kriptograafia korvaldab praeguse asimmeetrilise kriiptograafia teadaolevad
ndrkused ja suurendab stabiilsust kvantarvutite kuritahtliku kasutamise péhjustatud
ohtude tingimustes.

Olles tddenud, et kvantarvutus vOib seada ohtu praeguse avaliku vdtmega
kriptograafia, on komisjon Ule kimne aasta rahastanud postkvantkriiptograafia alast
teadus- ja arendustegevust.

ELT L 333, 27.12.2022, Ik 80.

COM(2020) 67 final

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta otsus (EL) 2022/2481, millega luuakse
digikimnendi poliitikaprogramm 2030 (ELT L 323, 19.12.2022, Ik 4).

COM(2020) 605 final.

JOIN(2020) 18 final.

ET



ET

(5)

(6)

(")

(8)

(9)

(10)

(11)

Liikmesriigid peaksid kaaluma oma praeguste avaliku halduse digitaristute ja -teenuste
ning muu elutdhtsa taristu tleviimist postkvantkriptograafiale niipea kui voimalik,
kutsudes sellega esile kruptograafiliste algoritmide, protokollide ja susteemide
pohjaliku muutumise. Nagu rohutati komisjoni hiljutises valges raamatus ,,Kuidas
rahuldada Euroopa digitaristu vajadusi?*, on selleks vaja koordineeritud joupingutusi,
milles osalevad valitsusasutused, toostuse sidusriihmad, teadlased ja kiiberturvalisuse
spetsialistid.

Ké&esolevas komisjoni soovituses julgustatakse liikmesriike todtama vélja
postkvantkriptograafia kasutuselevotu terviklik strateegia, et tagada eri liikmesriikide
ja nende avaliku sektori asutuste koordineeritud ja sunkroniseeritud uleminek.
Strateegias tuleks kindlaks méaérata selged eesmargid, vahe-eesmargid ja ajakavad,
mille tulemusena madratakse kindlaks 0hine postkvantkriiptograafia rakendamise
tegevuskava. See peaks tooma kogu liidus kaasa postkvantkriiptograafia tehnikate
kasutuselevotu olemasolevates avaliku halduse susteemides ja elutdhtsates taristutes,
kasutades selleks hibriidkavasid, milles vdib postkvantkriiptograafia ihendada seniste
kruptograafiameetoditega voi kvantvGtmete jagamisega.

Tulemusliku postkvantkriiptograafiale ulemineku huvides peaks
postkvantkriptograafia koordineeritud rakendamise tegevuskava sisaldama selliste
meetmete  loetelu, millega liikmesriigid peavad tegelema, muu hulgas
postkvantkriptograafia algoritmide kaalumine, koos eri etappide selge ajakava ja
saavutatavate vahe-eesmarkidega, vottes arvesse nende vastastikust sdltuvust, aga ka
kaasatavaid sidusrihmi.

Postkvantkriiptograafia Uhtlustatud rakendamiseks kogu liidus on oluline todtada valja
Uhised Euroopa standardid ja raamistik, mis vdimaldab kindlaks teha ja valida
postkvantkriptograafia algoritme, mis koikjal liidus digivérkudes ja -teenustes
kasutusele votta. ELi rahastatavate teadlaste aktiivse osalemise kaudu toetab liit juba
praegu selliste postkvantkriptograafia algoritmide valjatdtamist ja testimist, mida
vOiks kasutada postkvantkriiptograafia standardite rahvusvahelises valikuprotsessis
kandidaatidena. Kéesolevas komisjoni soovituses julgustatakse liikmesriike tegema
ELi tasandil tihedat koostodd liidu klberturvalisuse ekspertide, vorgu- ja infoturbe
koostodriihma ja Euroopa Liidu Kiberturvalisuse Ametiga (ENISA), et hinnata ja
valida valja asjakohaseid postkvantkriiptograafia algoritme ning votta need vastu ELi
standarditena, et tagada nende Uhtlustatud rakendamine kogu liidus.

Liikmesriigid ja liit peaksid jatkama postkvantkriptograafia rahvusvaheliste
standardite  véljatootamisel aktiivset koostodd strateegiliste  rahvusvaheliste
partneritega, et tagada ka edaspidi side koostalitlusvdime.

Kui litkmesriigid on postkvantkriiptograafia koordineeritud rakendamise tegevuskavas
kokku leppinud, tuleks sellest eeskuju vottes madrata kindlaks riiklikud
postkvantkriptograafiale Glemineku kavad, voi kui riiklik kava on juba olemas, viia
see vastavusse postkvantkriptograafia  koordineeritud rakendamise Uhise
tegevuskavaga.

Tagamaks, et kdesoleva soovituse eesméarkide saavutamisel liigutakse edasi, kavatseb
komisjon tahelepanelikult jalgida soovituse pohjal voetud meetmeid. Sellise jalgimise
tagamiseks julgustatakse seega liikmesriike esitama komisjonile tema taotluse korral
kogu asjassepuutuva teabe, mille esitamist neilt voib mdistlikult eeldada. Sel moel
saadud teabe ja kogu muu kéttesaadava teabe pOhjal hindab komisjon kdaesoleva
soovituse mdju ja otsustab, kas on vaja votta tadiendavaid meetmeid, sealhulgas teha
ettepanekuid siduvate liidu 6igusaktide vastuvdtmiseks.
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Kéesolev postkvantkriptograafiat késitlev soovitus tugineb ELi kiberturvalisuse
strateegias  satestatud  poliitikaeesmarkidele parandada haldusasutuste jaoks
kasutatavate liidu digitaristute ja -teenuste ning muu elutéhtsa taristu labivat turvet ja
kerksust; soovitus toetab digitaalse Uhtse turu ja Euroopa majandusjulgeoleku
strateegiat kasitleva thisteatise 10919/23°% eesmarke ning selles vdetakse arvesse nii
riske, mis ohustavad elutdhtsa taristu fldsilist ja kiberturvalisust, kui ka riske, mis
tehti kindlaks kvanttehnoloogia hiljutise riskihindamise kaigus’. Soovituses austatakse
pohidigusi ja jargitakse eeskéatt ELi pohidiguste hartas (artiklites 7, 8 ja 11) ja Euroopa
inim@iguste konventsioonis (artiklites 8 ja 10) tunnustatud pdhimatteid, millest tuleneb
valitsuste positiivne kohustus viia ebaseadusliku juurdepédésu ja teabe kontrollimise
risk miinimumi, ning see eeldab kriptotehnoloogiate kaitsmist ja edendamist,

ON VASTU VOTNUD KAESOLEVA SOOVITUSE:

1.

KOHALDAMISALA JA EESMARGID

Ké&esoleva soovituse eesmérk on edendada Uleminekut postkvantkriiptograafiale, et kaitsta
haldusasutuste kasutatavaid digitaristuid ja -teenuseid ja muud elutdhtsat taristut liidus ning
anda litkmesriikidele vdimalus:

1)

()

(3)

(4)

méarata kindlaks postkvantkriptograafia koordineeritud rakendamise tegevuskava,
mille eesmdrk on sinkroniseerida liikmesriikide t06 riiklike uleminekukavade
kujundamisel ja rakendamisel, tagades samal ajal piiritilese koostalitlusvdime;

toetada kiiberturvalisuse ekspertide abiga asjaomaste ELi postkvantkriiptograafia
algoritmide hindamist ja valjavalimist ja seejérel selliste algoritmide vastuvotmist
liidu standarditena, mida tuleks kogu liidus postkvantkriiptograafia koordineeritud
rakendamise tegevuskava raames rakendada;

votta selle Ulemineku ettevalmistamiseks asjakohaseid ja proportsionaalseid
meetmeid.

KOORDINEERITUD RAKENDAMISE TEGEVUSKAVA, MIS KASITLEB
ULEMINEKUT POSTKVANTKRUPTOGRAAFIALE

Ké&esolevas soovituses julgustatakse liitkmesriike koordineerima oma tegevust liidu
tasandil liikmesriikide sellekohase foorumi kaudu. Selleks soovitab komisjon
litkmesriikidel kasutada liidu tasandil kuberturvalisuse valdkonnas olemasolevaid
struktuure ning luua vorgu- ja infoturbe koostodriihma alarihm. Sellesse alariihma
vOiksid kuuluda riiklike julgeolekuasutuste esindajad ja kiberturvalisuse eksperdid
eeskatt riiklikest kuberturvalisuse asutustest ja ENISAst. Alarihm vdib kutsuda oma
t06s osalema asjaomaste sidusrihmade esindajaid, nditeks avalik-Giguslike
organisatsioonide nduandeorganite, to6stuse, teenuseosutajate ja operaatorite
esindajaid, et koguda sisendit ja vahetada teavet haldusasutuste jaoks kasutatavate
digitaristute ja -teenuste ja muude elutdhtsate taristute postkvantkriptograafiale
ulemineku kohta eri sektorites, koordineerida oma t66d riigi tasandil ning tédtada
valja postkvantkriiptograafia koordineeritud rakendamise tegevuskava kooskdlas
liidu konkurentsieeskirjade ja liidu andmekaitsedigusega.

6
7

https://data.consilium.europa.eu/doc/document/ST-10919-2023-INIT/et/pdf
JOIN(2023) 20 final.
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Postkvantkriiptograafia alarihm peaks kaaluma asjakohaseid, mdjusaid ja
proportsionaalseid meetmeid, et mé&arata kindlaks postkvantkriptograafia
koordineeritud rakendamise tegevuskava ja koordineerida selle véljatdGtamist.
Postkvantkriiptograafia alariihma julgustatakse pidama arutelusid muude asjaomaste
organitega, néiteks Europoli, NATO ja teistega, et hoiduda t66 dubleerimisest ja
tagada uhtne lahenemisviis esilekerkivate probleemide lahendamisele.

Seda silmas pidades esitatakse liikmesriikidele varsti pérast kéesoleva soovituse
avaldamist Uleskutse luua selline postkvantkriptograafia alaruihm vastavalt komisjoni
rakendusotsusele (EL) 2017/179 ja nimetada ekspertidest esindajad, kes peaksid
tegema tihedat koostood komisjoniga ja kellele tuleks teha Ulesandeks maarata
kindlaks ja tootada valja postkvantkriptograafia koordineeritud rakendamise
tegevuskava.

Postkvantkriiptograafia koordineeritud rakendamise tegevuskava peaks olema
kattesaadav kahe aasta moddumisel kéesoleva soovituse avaldamisest ning pérast
seda tOotatakse vélja individuaalsete liikmesriikide postkvantkriptograafiale
ulemineku kavad ja kohandatakse neid vastavalt postkvantkriptograafia
koordineeritud rakendamise tegevuskavas satestatud p6himotetele.

LIIDU TASANDI MEETMED

Komisjon jalgib ja hindab Uldist t66d regulaarselt koostoos liikmesriikide
ekspertidest esindajatega.

Sel eesmargil vdib komisjon paluda liikmesriikide esindajatel esitada kogu
asjassepuutuva teabe, mille esitamist voib neilt mdistlikult eeldada, et tagada
postkvantkriiptograafia koordineeritud rakendamise tegevuskava koostamisel tehtud
edusammude ja meetmete tulemuslikkuse jalgimine.

Komisjon hindab kavandatud meetmeid ja liikmesriikide esindajate vorgustiku
toimimist selle teabe ja kogu muu kattesaadava teabe pdhjal ning otsustab, kas on
vaja VvOtta tdiendavaid meetmeid, sealhulgas teha ettepanekuid siduvate liidu
Oigusaktide vastuvotmiseks.
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4. LABIVAATAMINE

(11) Liikmesriigid peaksid tegema komisjoniga koostddd, et hinnata kdesoleva soovituse
mdju hiljemalt kolm aastat parast soovituse avaldamist ja otsustada, kuidas oleks
otstarbekas edasi tegutseda. Hindamisel tuleks arvesse votta riiklike ekspertide
postkvantkriptograafia alariihma t66 tulemusi.

Brissel, 11.4.2024

Komisjoni nimel
komisjoni liige
Thierry BRETON

TOESTATUD KOOPIA

Peasekretiri mimel

Martine DEPREZ

Direktor
Otsustusprotsess ja kollegiaalsus

EUROOPA KOMISJON
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