Tehniline kirjeldus

Lisa1

1. Moisted ja luhendid

(load balancing)

Moiste / Lithend Kirjeldus
ADR Arhitektuuriline otsus (Architecture Decision Record)
Consul Hashi(?orp Consul - t(.e.enusfte registri ja teenuse avastamise tarkvara; kdesolevas
t60s hinnatav alternatiiv Istiole
Valmisoleku kriteeriumid (ingl k Definition of Done) — Tellija ja Taitja vahel kokku
DoD lepitud tingimuste kogum, mille taitmisel loetakse t66 edukalt I6petatuks ja
vastuvoetuks
EBS Majandustarkvara Oracle E-Business Suite
Edasimineku v6i !Tgl k.Go/No—.Go fl'ec.isior'l - projekti.vaheeta.pi I§pus tet\fcav (?tsus, kas proj'ekt on
. jargmise etapi kaivitamiseks valmis (edasi minna) v&i vajab parandusi enne
peatamise otsus - .
edasiliikumist (peatada)
Lahknevusanalus, milles vorreldakse olemasolevat SKA infoslisteemi arhitektuuri
GAP-analiiiis tulevikuvisiooniga (TO-BE), et selgitada valja ja prioriseerida lahknevuste (GAP)
likvideerimiseks vajalikud t66d
Istio Avatud lahtekoodiga (Apache License 2.0) teenuse vorgu ja teenuse avastamise
platvorm; kaesolevas t60s eelistatud tehnoloogiavalik
Koormuse jaotamine

Paringute jaotamine teenuse mitme eksemplari vahel

Kubernetes (K8s)

Konteineritddkoormuste orkestreerimise platvorm

mTLS

Vastastikune TLS (mutual TLS) - kahepoolne kriiptograafiline autentimine
teenuste vahel, mis annab igale teenusele tagatud identiteedi

Pilootkasutuselevott

Valitud teenuste piiratud ulatusega kasutuselevott, mis valideerib pakutud
lahenemist praktikas enne taismahulist kasutuselevottu

SKA Sotsiaalkindlustusamet
SKAIS1 Sotsiaalkaitse infostisteem (vananenud platvormil)
Sotsiaalkaitse infostisteem uus rakendus (hdlmab Ametnikurakendust ja
SKAIS2 .
Iseteenindust)
Spring Cloud Spring-pdhiste rakenduste hajusstisteemi mustreid (sh teenuse avastamine ja

konfiguratsioon) toetav teek

Teenuse avastamine
(Service Discovery)

Muster ja mehhanism, mille abil teenused leiavad Uksteise otspunktid keskse
registri kaudu, ilma et otspunkte tuleks igasse sOltuvasse teenusesse kasitsi
konfigureerida

Teenuse vork

(Service Mesh)

Teenustevahelise suhtluse haldamise infrastruktuurikiht (turvalisus,
marsruutimine, tookindlus ja jalgitavus), mis on teenuse avastamise loomulik
edasiarendus

2. Ulevaade

Sotsiaalkindlustusamet (SKA) kasutab Glesannete taitmiseks sotsiaalkaitse infosisteemi, mis koosneb SKAISz,
EBS ja SKAIS2 rakendustest. Tegemist on infosisteemiga, mida on arendatud hulk aastaid nii, et uute



funktsionaalsuste loomise korval ei ole jatkunud ressurssi tehnoloogilise ajakohasuse tagamiseks. Sisteemis
tekkinud oluliste kitsaskohtade leevendamiseks kaivitati 2025. aastal SKA infosiUsteemi arhitektuuri
tulevikuvisiooni (TO-BE lahenduse) viljatodtamise projekt, mille kdigus loodi arhitektuuri reeglistik, millele
peavad vastama teostatavad arendused ning migreerimisplaan. Uhtlasi kaardistati probleemid ja eesmargid,
teostati GAP-analuUs, st vorreldi olemasolevat lahendust TO-BE arhitektuuriga, et selgitada valja ja
prioriseerida GAP likvideerimiseks vajalikud t66d. Lisaks oli juba varasemast teada kitsaskohti (nt seotud
teenustevahelise suhtlusega), mis vajavad lahendamist.

Kaesolev leping koondab SKAIS2 teenustevahelise suhtluse arhitektuuriliste to6de eelt6od, et tagada sisteemi
operatiivne tookindlus ja skaleeritavus teenuste arvu kasvades. Selle lepingu téode tulem voimaldab edasi
minna laiaulatuslikuma teenuse avastamise kasutuselevdtu ja teenuse vorgu toodega. Kdesoleva lepingu
skoobis on teenuse avastamise arhitektuuri ja tehnoloogiavaliku kirjeldus (ADR-ide kujul) ning valitud
teenustega pilootkasutuselevott, mis valideerib pakutud ldhenemist praktikas (nii Kubernetese kui
virtuaalmasinate keskkonnas) ja kalibreerib edasiste etappide t66mahuhinnangud.

2.1. GAP 2.2. Teenuse avastamine (Service Discovery)

SKAIS on vélja arenenud monoliitsest infosisteemist, kus teenustevahelist suhtlust praktiliselt ei olnud.
Eraldiseisvate teenuste arvu kasvades hakati igale teenusele kasitsi soltuvate teenuste otspunkte
konfigureerima ja tdnaseks on dubleeritud otspunktide konfiguratsioon kasvanud suureks. GAP 2.2 t60 eesmark
on votta kasutusele keskne teenuste register, mis voimaldab teenustel Uksteist leida ilma otspunkte igasse
teenusesse kasitsi konfigureerimata ja toimib nii Kuberneteses kui virtuaalmasinates, sailitades samal ajal selge
arengutee koikeholmava teenuse vorgu suunas.

GAP-analiUsi raames on koostatud teenuse avastamise arhitektuuriettepanek (vt lisainfo allpool), mis annab
tervikpildi probleemist, peamistest riskidest, soovituslikust tehnoloogiavalikust ja edasisest arengusuunast.
Ettepaneku peamised jareldused:

1. Dubleeritud ja kasitsi hooldatav otspunktide konfiguratsioon muudab sisteemi operatiivselt hapraks:
see soodustab susteemi t60d hdirivaid inimlikke vigu, ei véimalda teenuseid skaleerida nii, et lisatud
eksemplarid muutuksid soltuvatele teenustele kattesaadavaks, ega paku keskset koormuse jaotamise
voimalust.

2. Lahenduseks on keskne teenuste register, mis peab olema piisavalt paindlik, et pakkuda teenuse
avastamise voimekust nii virtuaalmasinates kui Kuberneteses kdivitatavatele teenustele.

3. Tehnoloogiavaliku puhul on praegu parim valik Istio, voimaliku alternatiivina HashiCorp Consul. Istio
kasuks radgivad avatud ja tingimusteta litsents (Apache License 2.0), de facto standardi seisund teenuse
avastamise ja teenuse vorgu pakkujana, tugi Spring-pohistele rakendustele vaheste
koodimuudatustega, iga teenuse kriptograafiliselt tagatud identiteet (mTLS ja asukohast soltumatu
adresseerimine) ning selge arengutee kdikehdlmava teenuse vérgu suunas.

4. Peamised puudused on oma olemuselt ajutised ja seotud Kubernetese ja virtuaalmasinate keskkondade
Uhildamisega: esialgne Ulesseadmise keerukus, suurem esialgne Oppimisvajadus, hilisema
tehnoloogiavahetuse kulukus ja vajadus eraldi lahenduse jarele kohalikus arenduskeskkonnas. Mida
suuremas ulatuses SKAIS Kubernetese platvormile Ule laheb, seda vaiksemat moju need puudused
avaldavad.

5. Teenuse avastamise kasutuselevotul peab sailima voimalus kaivitada rakendusi ka ilma teenuse
avastamise funktsionaalsuseta (oluline nii kohaliku arenduskeskkonna kui tagasiUhilduvuse
seisukohast).  Teenuse  registreerimist saab  juhtida  Spring Cloud parameetritega



(spring.cloud.discovery.enabled) ja klientide puhul saab kasutada varulahendust, mis pddrdub
otspunkti URL-i poole teenuse registrinime asemel.

Kaesoleva lepingu skoobist jaavad valja teenuse avastamise tdismahuline kasutuselevott koikidele SKAIS2
teenustele, tdieliku teenuse vorgu funktsionaalsuse realiseerimine (tdpsem marsruutimine, téokindlusmustrid
ja koikehdlmav teenustevaheliste paringute turvapoliitika) ning SKAIS2 Uleminek Kubernetese platvormile.
Need kuuluvad GAP 3.3 (Teenuse vork) ja GAP 3.1 (Kubernetes) skoopi ning tellitakse eraldi lepingutega
kdesoleva lepingu véljundite alusel.

2.2.  Soltuvus paralleelsete GAP-t66dega

GAP 2.2 on eeltingimuseks GAP 3.3 (Teenuse vork / Service Mesh) todde sisukokkuleppele: SKAIS Arhitektuur
TO-BE lehel on GAP 3.3 sOnastatud nii, et see tugineb GAP 2.2 raames loodud teenuse avastamise voimekusele
ja laiendab Istio kasutust kdikehdlmava teenuse vorgu mustriks. Kaesoleva lepingu valjundid (kinnitatud ADR-
id, pilootkasutuselevotu tulemid ja edasimineku voi peatamise otsus) on sisendiks GAP 3.3 ja teenuse
avastamise taismahulise kasutuselevotu kava koostamisele.

e  SKAIS Arhitektuur TO-BE, GAP 2.2 Teenuse avastamine (Service Discovery) arhitektuuriettepanek:

o SKAIS2 wiki (https://wiki.sm.ee/spaces/SKAIS2/) — SKAIS Arhitektuur TO-BE — GAP
analUusist tulenevad t66d — GAP projektid — 2.2. Teenuse avastamine (Service Discovery)

e Seotud GAP-projektid SKAIS Arhitektuur TO-BE lehel:

o 3.3 Teenuse vork (Service Mesh) (tugineb GAP 2.2 tulemitele)

o 3.1 Kubernetes (Istio on Kubernetese-pohine tehnoloogia; teenuse avastamine peab toimima
ka virtuaalmasinates)

o 2.1 APII(Usi loomine (vdline liiklus, erinevalt sisemisest teenustevahelisest avastamisest)
o 3.2 Tarneprotsessi moderniseerimine (paigaldus ja konfiguratsioonihaldus)

o 2.3 Jalgitavus (teenustevaheliste paringute seire)

3. Too eesmark

Too eesmark on luua SKAIS2 teenuse avastamise kasutamise pohimotted ja neid toetavad arhitektuurilised
otsused (ADR-id), sh kinnitada keskse teenuste registri tehnoloogiavalik. Lahtudes GAP-analiusi raames
koostatud teenuse avastamise arhitektuuriettepanekust, valideeritakse loodud p6himétteid valitud teenuste
pilootkasutuselevétu kaudu nii Kubernetese kui virtuaalmasinate keskkonnas. T66 tulemina esitatakse
jargmiste toode (GAP 3.3 ja teenuse avastamise tdismahuline kasutuselevott) skoop ja sellest tulenev
mahuhinnang.

Pilootkasutuselevotu lahtekood ja konfiguratsioon loovutatakse Tellijale tootmiskvaliteediga kujul. Tellija
(TEHIK voi Tellija valitud kolmanda osapoole partner) paigaldab need toodangusse omal valitud ajal ja viisil.

4. Tellitavad tood

Lepinguga tellitakse SKAIS2 teenuse avastamise kasutuselevotu pohimotted ja nende valideerimine valitud
mikroteenustega vahemalt jargmises ulatuses:

e Teenuse avastamise arhitektuuri ja tehnoloogiavaliku otsuste lukustamine ADR-idena, sh nditeks:


https://wiki.sm.ee/spaces/SKAIS2/

5.

o keskse teenuste registri tehnoloogiavalik (Istio eelistatud, HashiCorp Consul alternatiivina)
koos valiku pohjenduse ja hindamiskriteeriumidega;

o teenuse avastamise toimimine hibriidkeskkonnas (Kubernetes ja virtuaalmasinad) ning sellega
seotud halduslahendus;

o teenuste kriptograafilise identiteedi (mTLS) ning teenusepdhise, asukohast soltumatu
adresseerimise mudel;

o klientide adresseerimismudel ja varulahendus (teenuse registrinimi voi otspunkti URL);

o kohaliku  arenduskeskkonna ja  tagasiUhilduvuse  mudel (teenuse  avastamise
valjalUlitatavus, spring.cloud.discovery.enabled);

o koormuse jaotamise ning teenuse mitme eksemplari adresseerimise phimotted.

Keskse teenuste registri pilootkeskkonna Glesseadmine ja valitud SKAIS2 mikroteenuste liidestamine
teenuse avastamisega. Teenused valitakse Tellija ja arhitektuuripartnerite Ghisarutelu tulemusena
selliselt, et kaetud oleks nii Kuberneteses kui virtuaalmasinas kaivitatav teenus ja vahemalt Uks tegelik
teenustevaheline paring (kliendi ja teenuse vahel).

Olemasolevate teenuste vaheste koodimuudatustega liidestamise valideerimine ning dubleeritud
otspunktide konfiguratsiooni asendamine teenuse avastamisega piloodi ulatuses.

Kohaliku arenduskeskkonna lahendus, mis véimaldab rakendusi kdivitada ka ilma teenuse avastamise
funktsionaalsuseta (varulahendus), ning tagasipooramise strateegia teenuse avastamiselt senisele
konfiguratsioonipohisele adresseerimisele.

Taaskasutatav teenuse avastamisega liidestamise muster ja juhend (sh konfiguratsioon ja Helm-
chartide muudatused), mis on aluseks jargnevatele teenuste liidestamise lainetele ja GAP 3.3 (Teenuse
vork) toodle.

Testimisstrateegia ja valmisoleku kriteeriumid (DoD) iga pilootteenuse jaoks, sh vastutuste jaotus
testimisel, ndutavate automaattestide minimaalne kogum ja kvaliteedikriteeriumid piloodi
vastuvotuks.

Pilootkasutuselevotu tulemuste tagastusring koos to6mahu kalibreerimisega ning edasimineku voi
peatamise otsus jargmise faasi (tdismahuline kasutuselevétt ja GAP 3.3) kdivitamiseks.

Muud arendusvajadused, mis selguvad analUisi kaigus ja on olulised realiseerida kdesoleva lepingu
skoobis.

Toode loetelu tekib eelnevalt kokkulepitud backlogi alusel ja hallatakse Jiras.

Tooprotsess ja tulemid

Jargnevalt tapsustatakse Taitjaga solmitud lepingus kirjeldatud tingimusi to6protsessi, dokumenteerimise,
tookorralduse, testimise ja mittefunktsionaalsete nduete osas.

5.1. Tooprotsess

Tooraamistik peab tuginema etapiviisilisele planeerimisele, vdimaldades arendusmeeskonna
prioriteete jooksvalt muuta;

Tooraamistik peab voimaldama sisteemset Ulevaadet iga kokkulepitud t60 saavutustest;

Tooraamistik peab vdoimaldama arendusmeeskonna tulemuslikkuse (kasvu) jalgimist ajas;



e Tooraamistik peab tagama, et arendusmeeskond tegeleb omal initsiatiivil enda tulemuslikkuse
parandamisega ja parendusettepanekute esitamisega.

e Tapsem protsess lepitakse kokku t6ode kaigus.

5.2. Dokumentatsioon

Vastavalt tehnilise kirjelduse punktis 4 (tellitavad t66d) tuleb t66 kaigus luua ja tdiendada SKAIS2
dokumentatsiooni, milleks on minimaalselt:

e Funktsionaalsuse ja driprotsesside kirjeldused kokkulepitud kujul (nt BPMN standard, diagrammid ja
kirjeldused Confluence’is) koos arireeglitega, mida peab olema hiljem véimalik tdiendada jargnevates
etappides lisanduva funktsionaalsuse alusel ning siduda tervikliku protsessi- ja arireeglite kirjeldusega.

¢ Tehniline dokumentatsioon (nt paigaldusjuhendid, Confluence keskkonnas).
¢ Andmemudel.
e Kasutusjuhendid.

o Dokumentatsiooni tapsed liigid ja sisu formaat lepitakse kokku to6de kaigus, kuid see peab vastama
minimaalselt jargnevatele nouetele: Nouded arendusprojektide dokumentatsioonile SKAISi naitel -
SKAIS2 - Sotsiaalministeeriumi wiki

5.3. Tookorraldus

Projekti tookorraldus toetub raamlepingu kodukorrale (lisa 5) ja tookorralduslikele kokkulepetele. Taitja peab
tagama piisava kaasamise ja Ulevaadete andmise Tellijale.

5.4. Toode Gleandmine

Arendustodde lahtekoodi tarne toimub pideva integreerimise (continuous integration) teel. T66de jarjekord,
Uleandmise aeg ja UAT tagasiside andmise aeg lepitakse kokku toode kaigus taasesitamist voimaldavas vormis
(tellija ja taitja poolt).

To66 Uleandmisel kontrollib tellija Gle t66 nduetekohasuse ning annab vajadusel tahtaja t66 parandamiseks.

Taitja teab, et tellija voib igat Ule antud funktsionaalsust paigaldada toodangusse ning taitja peab tagama, et
I6plikult valmimata funktsiooni protsessid on voimalik toodangust valja lUlitada (feature flags). Funktsioonide
sisse-valja lUlitamise voimekus lepitakse tellija ja taitja vahel kokku toode kaigus.

5.5. Nouded automaattestimisele

Automaattestimise nouete tditmisel tuleb lahtuda nduetest, mis on leitavad siit: Automaattestide néuded.

Testidega kaetakse serveripoolne ja kasutajaliidese kood. Kaetavuse kontrolliks ja raporteerimiseks seatakse
tellija koodihoidla keskkonnas (Gitlab) Ules pideva integratsiooni td6voog, mis seadistatakse koostoimima
SonarQube koodi ja testide kaetavuse analUsaatoriga.

Automaattestid peavad Ule antavas lahtekoodis continuous-integration’i td6voo edukalt Iabima. Samuti peab
taitja hoolt kandma, et varasemalt loodud testid jadvad t66 I6petamisel edukalt labitavaks. Nouete muutumisel
peab taitja viima testid vastavusse uute nduetega voi neid eemaldama, kui selliseid ndudeid enam ei eksisteeri.


https://wiki.sm.ee/spaces/SKAIS2/pages/276510833/N%C3%B5uded+arendusprojektide+dokumentatsioonile+SKAISi+n%C3%A4itel
https://wiki.sm.ee/spaces/SKAIS2/pages/276510833/N%C3%B5uded+arendusprojektide+dokumentatsioonile+SKAISi+n%C3%A4itel
https://tehik.ee/arendusjuhendid

Teenuse avastamisega liidestatud pilootteenus peab edukalt Idbima ka olemasolevad sisteemiilesed
regressiooni- ja suitsutestid, tdendamaks, et Gleminek teenuse avastamisele ei ole rikkunud teenuse valiseid
API-lepinguid ega teenuste vahelist suhtlust.

5.6. Koormustestimised

Iseteenindus peab toetama paralleelset minimaalselt 200 paringut (siinkohal on oodatav arendajapoolne
hinnang, kas see on piisav paringute maht, vajadusel tosta arvu).

API teenustele ning keskmine paringu teenindamise aeg ei tohi olla suurem kui 2 sekundit.

Noude taitmise kontrolliks tuleb luua koormustestid. Koormustestide tegemine lepitakse tellija ja taitja poolt
kokku t66de kaigus.

Noudest eraldi tuleb vaadelda staatiliste failide allalaadimist — need tuleb http serveris puhverdada.

5.7. Mittefunktsionaalsed néuded
Mittefunktsionaalsete nduete taitmisel tuleb [dhtuda jargnevast:

e Uue funktsionaalsuse loomisel tuleb lahtuda raamlepingu (nr 3-9/3443-1) ja selle lisades kirjeldatud
nouetest

e Tapsemad mittefunktsionaalsed nduded, millest [ahtuda on leitavad siit: Mittefunktsionaalsed nduded

5.8. Tulemid
Valminud ja Uleantavate t60de tulemid peavad sisaldama:

e Teenuse avastamise arhitektuuri ja tehnoloogiavaliku ADR-e (sh Istio ja Consuli vahelise valiku
pohjendus);

o Pilootkasutuselevdtu kaigus tuvastatud taiendavate otsustuskohtade kaardistust;

o Keskse teenuste registri pilootkeskkonna konfiguratsiooni ning pilootteenuste teenuse avastamisega
liidestatud tootmiskvaliteediga lahtekoodi ja konfiguratsiooni (sh Helm-chartide muudatused);

e Taaskasutatavat teenuse avastamisega liidestamise mustrit ja juhendit (sh kohalik arenduskeskkond ja
varulahendus);

e Toomahu kalibratsioonidokumenti ja tagastusringi protokolli koos edasimineku voi peatamise
otsusega;

¢ Viiteid dokumentatsioonile Confluence'is;
e Viiteid tehtud toodele (Jira piletitena);
e Viiteid koodile GitLabis;

5.9. Toode teostamise tahtaeg

Toode Uleandmise (so Jira piletid "Ready for AT" ja toodangu keskkonda paigaldatav kvaliteetne lahtekood)
tahtaeg on 30.09.2026. Todde Uleandmisele jargneb tellija poolne t66de testimine moistliku aja jooksul ja


https://tehik.ee/arendusjuhendid

vajadusel taitja poolne paranduste véi taienduste tegemine, kui to6d ei ole tdhtajaks teostatud nduetekohaselt
voi tellijal tekib vajadus vdiksemamahuliste taienduste koheseks realiseerimiseks.

To6d loetakse teostatuks todde Uleandmise-vastuvotmise akti tellija poolt allkirjastamise hetkest.

Tellijal on digus pikendada to6de Uleandmise tahtaega, kui ilmneb todde ajakavas tditjast soltumatuid olulisi
viivitusi.



