Riigisaladuse ja salastatud vilisteabe tootlemise erisuste viljatootamiskavatsus lihtuvalt
riigi julgeolekut dhvardavast olukorrast

1. Lahendatav probleem ‘

2022. aastal kardinaalselt muutunud julgeolekuolukorraga kohandumine nduab Eesti riigilt
riigikaitset puudutavate tegevuste veelgi paremat koordineerimist ning arendamist. Eesti
julgeolek ja riigikaitse peab olema vdimeline kohanema ning adresseerima akuutseid ohtusid
igal ajal, laiapindselt ja kogu iihiskonda hdlmavalt ning seda toetav digussiisteem peab olema
piisavalt paindlik ja vdimaldama vajalike tegevuste elluviimist kiires ajaraamis. Peame rahu
ajal olema harjunud kasutama samu teabe kaitse lahendusi, mida kasutame sdja ajal.

Salastatud teabe tootlemise toimingud ning edastamise viisid ei ole riigi sojaliseks kaitseks
valmistumisel piisavalt kaasaegsed, et tagada Kkiire reageerimine tekkinud olukorrale ja
teabe liikkumine oigel ajal 6igesse kohta, et tagada informatsiooniline iileolek.

Salastatud teabe tootlemist riigi tasandil reguleerivad riigisaladuse ja salastatud vilisteabe
seadus (RSVS), selle alusel kehtestatud Vabariigi Valitsuse 20.12.2007 méadrus nr 262
»Riigisaladuse ja salastatud vélisteabe kaitse kord* (RSVKK), riikidevahelised salastatud teabe
tootlemise lepingud! ning rahvusvaheliste organisatsioonide salastatud teabe Kkaitse
regulatsioonid?.

Riigisaladuse ja salastatud vilisteabe (edaspidi koos salastatud teave) to6tlemise regulatsioonid
on erinevad vorreldes muu juurdepédédsupiiranguga teabega, kuna sisaldavad riigi jaoks sellist
tundlikku teavet, mille avalikuks tulek voib seada ohtu riigi julgeoleku ja seda kdige laiemas
tahenduses. Salastatud teabe diguslik regulatsioon on véga detailselt sdtestatud. Regulatsiooni
eesmdrk on dra hoida kaitset vajava teabe avaldamine juurdepddsudiguseta ja
teadmisvajaduseta isikutele — rohuasetus on ainult teabe salajasusel, mitte teabe kdideldavusel
ega terviklikkusel. Salastatud teabe valdkonna Oigusaktid on koostatud ja kehtestatud juba
rohkem kui 15 aastat tagasi ja need baseeruvad koostamise aja ohupildil ning tehnoloogial.
Sellest tulenevalt on salastatud teabe tootlemise reeglid pigem rahuaegsed, keskenduvad
fiiiisilisest keskkonnast lihtuvatele ohtudele, ei nie ette voimalikke erisusi teabe
tootlemisel erinevates siisteemides ja olukordades ega arvesta riskide juhtimisel pohineva
kaitse pohimdttega. Puuduvad paindlikud vdimalused riigi sdjaliseks ettevalmistamiseks, et
tagada riigi valmisolek ennetada (sh seda harjutada) ja torjuda riigi julgeolekut &hvardavat ohtu.

RSVS ja RSVKK kehtivad iihetaoliselt koikides riigi eridiguslikes kordades ning ei voimalda
seetottu kriisi eskaleerumisel salastatud teabe tootlemises erisusi.

Riigikaitseseaduse § 14 1g 3 p 3 ja § 18 lg 4 kohaselt voib Kaitsevée juhataja kdrgendatud
kaitsevalmiduse ja sojaseisukorra tingimustes, kuniks see takistab vahetult riigi sdjalist
kaitsmist, kiill jatta tditmata midruse (nt RSVKK), kuid RSVS-is sitestatu toodu on jatkuvalt
kohustuslik tditmiseks.

RSVS-i eesmirk peaks olema kaitsta sellist teavet, mille loata avaldamine voib tekitada eri
médral kahju Eesti riigi huvidele. Sealhulgas tuleb tagada, et ei oleks kitsendusi konkreetsete
salastamise aluste ndol ega ka nende piiritlemist (nt korrakaitse voi vélissuhtlemise huvidega).

! https://xn--vlisluureamet-bfb.ce/nsa/oigusaktid.html.
2 https://xn--vlisluureamet-bfb.ee/nsa/regulatsioonid.html.
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Seadus peaks olema piisavalt paindlik, st suunav, toetav ja voimaldav, aga méirates selged
baastaseme piirid/turbemeetmed, et vdimaldada reageerimist uutele oludele, ohtudele ja
tehnoloogiatele. Seadus peab lisaks baastasemel normidele ldhtuma riskijuhtimise kesksest
kaitse pdhimdttest, voimaldades teabe turvalist kditlemist. Andmekesksusel ja riskijuhtimisel
pohinemine on olulised muudatused, mis vajavad toimimiseks nii teabe tootlejatelt (asutus, isik)
kui ka selle tootlemise korraldamise ning jirelevalvega seotud osapooltelt nn maailmavaate
muutust.

Tulenevalt eeltoodust on vaja reguleerida ning kaasajastada teabe (sh salastatud teabe)
tootlemise toimingud ja viisid, sh selle operatiivne edastamine (kdideldavus), et tagada kiirem
reageerimine tekkinud olukorrale. Vajaliku teabe (nt luureinfo) piisavalt kiire joudmine
otsustaja(te)ni on hidavajalik, et alustada toiminguid, mille kaudu saab riiki dhvardava ohu éra
hoida voi voimalikku tekkivat kahju vdhendada voi seda ennetada. Analoogselt vajavad
kaitsepoliitikate kujundajad/otsustajad tehnoloogiliste ohtude eest kaitset pakkuvaid teabe
kaitse terviklahendusi, millega tundlikku teavet kiiresti jagada nii riigisiseselt kui ka
rahvusvaheliselt votmeliitlastega.

Salastatud teabe kiire edastamise vajadus puudutab laiemalt kogu riigi julgeolekut ning
kitsamalt salastatud teavet todtlevaid iiksuseid. Antud viljatoStamiskavatsuses (VTK)
vaadatakse vOimalikke kitsaskohti (sOjalisest) riigikaitsest ldhtuvalt, kuna riigikaitse
valdkonnas tegutsevad erinevad koostdOpartnerid (nt ettevotted, iilikoolid) loovad riigisaladust
ainult riigiasutuse jaoks. Selline koostodpartner saab selguse salastatuse taseme kohta
riigiasutuse konkreetsest juhisest, tulgu see siis kas salastatud lepingu julgeolekulisast voi
asutuse riigisaladuse kaitse juhendist. Samas, ka teabe kaitsmise seisukohast ei tohiks kdik
detailsed salastatuse alused olla avalikud, kuna ka salastatuse taseme avalik viljaniditamine
voib peegeldada riigi haavatavusi.

Arvestades Ukrainas toimuvat relvastatud konflikti, mis on tdestanud vajadust edastada teavet
véga kiirelt, Kaitsevée osalemist rahvusvahelistel sgjalistel operatsioonidel (RSO), kus liitlased
kasutavad laiaulatuslikult parima elektroonilise teabeturbega kaitstud sideturbelahendusi
fiitisilise turbe vaatest paindlikult, ning iiletildist elektroonilise teabe ja uute tehnoloogiate
kasutuselevotu suurenevat mahtu, on hiddavajalik, et salastatud teabe tootlemise nduded on
piisavalt paindlikud, mis tagavad teabe kiire (ja eelkdige kiiberohtude vaatest turvalise)
kéttesaadavuse institutsioonidele, kellel on seda teavet informatsioonilise tileoleku
saavutamiseks vaja.

Riigi kaitseplaanide ldbipdimumine NATO plaanidega ja riigi osalemine RSO-del toob vilja
vajaduse viia nduded vastavusse teiste riikide ja organisatsioonidega. Lisaks teabe tootlemise
samasusele peavad iihildatavad olema ka salastatud teabe toGtlemise siisteemid. Sellest
tulenevalt tuleb kaaluda ldhenemist, et RSV S-is oleksid salastatuse tasemed defineeritud nii
nagu Euroopa Liidu (EL) ja NATO julgeolekureeglites®. Kdik NATO teabe kaitse normid
lahtuvad selgelt sonastatud eesmirgist tagada teabe kaitsega informatsiooniline iileolek, st teave
peab olema digel ajal diges kohas, samal ajal kui vastasele peab teabe kdideldavuses tekitama
voimalikult suured takistused. Teabe kaitse reeglid peavad 1dhtuma spetsiifilise asutuse/iiksuse
riskidest ja konkreetse kasutatava tehnoloogilise lahenduse omadustest vdimaldades
asukoha/iiksuse pohist paindlikku teabe kéitlemist ja kaitset. Lisaks teabe salajasusele tuleb

3 TAIESTI SALAJANE: teave ja materjal, mille loata avaldamine vdib viga tdsiselt kahjustada Eesti Vabariigi olulisi huve; SALAJANE:
teave ja materjal, mille loata avaldamine voib tdsiselt kahjustada Eesti Vabariigi olulisi huve; KONFIDENTSIAALNE: teave ja materjal, mille
loata avaldamine voib kahjustada Eesti Vabariigi olulisi huve; PIIRATUD: teave ja materjal, mille loata avaldamine v3ib negatiivselt mojutada
Eesti Vabariigi olulisi huve.
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samavaarselt arvestada nii teabe kdideldavuse (digel ajal diges kohas/teave on olemas) kui ka
terviklikkuse (teavet ei tohi moonutada) nduete tditmisega.

Seoses Eestis viibivate liitlastega ning osalemisega RSO-del on Kaitsevéel esinenud olukordi,
kus arusaamad salastatud teabe t66tlemisest on erinevad. See tekitab tdiendava koordinatsiooni
vajaduse, mis on omakorda ajakulu, mida kriitilistes olukordades, kus otsused tuleb vastu votta
hetkega, riik endale lubada ei saa. Kaitsevigi osaleb RSO-1 Inherent Resolve alates 2023. aastast
ning kdesolevaks hetkeks ei ole erinevate osapooltega joutud kokkuleppele turvaala loomise
tingimustes ja vajaduses. Kaitsevigi kiill 1dpetab ldhiajal suurema panustamise nimetatud RSO-
1, kuid jargmisele RSO-le siirdumisel tdusetub antud kitsaskoht kindlasti uuesti.

Kuna riigisaladuse tootlemine on RSVS-is iga asutuse jaoks detailselt ning iihetaoliselt
sdtestatud ning voimalikke olukorrast ning asutusest l&htuvaid erisusi ei ole piisavalt ette
ndhtud, siis ilma riigis kehtivat regulatsiooni pdhjalikult muutmata, ei ole voimalik teabe
tootlemises erandeid teha. Jiik regulatsioon®, olukorraspetsiifiliste riskidega mittearvestamine
ning teabe salastamine ldhtuvalt detailselt seaduses sonastatud sittest voib tekitada olukorra,
kus teabe salastamisel ei arvestata tegelike ohtudega ega kahjuliku modjuga, mida teabe
kompromiteerimine vdib tekitada riigi julgeolekule. Jdikus voib tekitada olukorra, kus rahuajal
on teave salastatud, aga kdrgendatud kaitsevalmiduse vilja kuulutamisel ei pea olemasolev voi
loodav teave olema enam salastatud, kuna seda teavet voib olla vaja toddelda ka véljaspool (sh
ajutist) turvaala, samas peab ligipéis teabele olema jitkuvalt ikkagi piiratud’. Samasugune oht
valitseb ka vastupidisel juhul ehk rahuajal kehtivate ndrgemate meetmete tottu juba tdendoliselt
kompromiteeritud teabe salastamine kriisi- voi sdjaolukorras on minetanud oma eesmaérgi teabe
kaitse tagamisel. Tdnane paindumatu ning lihetaoline seadusandlus on tekitanud olukorra, kus
teabe Oigeaegse/kiire kohalejdoudmise nimel kaldutakse pigem teavet alasalastama — tundlik
teave margistatakse ,asutusesiseseks kasutamiseks®, kuna sisuliselt ei ole voimalik
kdideldavuse huvides tdita seadusandluses kehtestatud jdikasid fiilisilise kaitse norme.

Olukord, kus riigisaladuse to6tlemise nduded ja salastamise aluste sonastused on tépselt ette
antud, viib selleni, kus nt teatud meetodeid ja taktikaid harjutav Kaitsevée iiksus voib seada
ohtu riigisaladuse salajasuse®. Kehtiva regulatsiooni {ildise pdhimdtte kohaselt tuleb
riigisaladust toddelda tildjuhul turvaalal, kuid teabe kogumiseks kasutatavaid meetodeid ja
taktikaid ei saa alati praktiseerida iiksnes turvaalal. Samuti tuleb uute sojaliste
voimearenduste juures arvestada riigisaladust sisaldava siisteemi komponendiga siisteemi sees,
mida ei ole vdimalik hoiustada ega kdidelda turvaalal. Analoogselt tekib rahvusvaheliste
kaitsepoliitikate kujundamisel EL-is ja NATO-s olukord, kus piiratud tasemel kaitset vajavat
riigisaladust (Eesti riigi seisukohad EL ja NATO poliitika kujundamisel, mida organisatsioonid
kisitlevad, nt piiratud tasemel teabena) ei ole jdiga seaduse oludes muudmoodi voimalik kaitsta,
kui nimetada see timber EL vdi NATO salastatud teabeks. Ajutise turvaala loomine viga
suure ala ulatuses (nt harjutusviiljak, linn, veekogu) ei ole aga realistlik.

Tulenevalt tehnoloogia hiippelisest arengust ja sellega kaasnevatest uutest ohtudest nenditi juba
2021. aastal koostatud Riigikaitse arengukavas (RKAK) aastateks 2022-2031, et
infotehnoloogia kiire areng on mirkimisvéérselt suurendanud kiiberluure ja -riinde voimeid,
samuti toimepidevuse takistamist ning seeldbi riigi majanduse norgestamist. Agressioon
kiiberruumis on muutunud tavapiraseks — kiiberriinde 1dbiviimine on kauge vahemaa tagant

“ nt konkreetne salastatud teabe aluse sdnastus.

> nt teave on salastatud kuni mobilisatsiooni vilja kuulutamiseni (sidumine kindla siindmuse saabumisega).

¢ nt kaitsevieluuret teostava Kaitsevie struktuuriiiksuse poolt teabe varjatud kogumisel kasutatavad meetodid, taktika ja vahendid ning neid
kajastav teave salajasel tasemel teave, mida tuleb salastada kuni 50 aastaks.
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lihtsam ning ressursse sddstvam kui fiiiisilise riinde ldbiviimine. Seetdttu on mitmekordselt
suurenenud kiiberkaitse/teabeturbe olulisus. Tehisintellekti ja robootika ning muude uute
tehnoloogiate arendamine ja kasutamine on kaasa toonud mehitamata lennuvahendite ja -
tehnika kasutamise relvakonfliktis’. Teisest kiiljest on elektroonilisel kujul akrediteeritud
tootlussiisteemis olevat teavet mérkimisvadrselt lihtsam kaitsta kui paberkandjal olevat teavet.
Tédnane kehtiv seadusandlus ei loo piisavaid vdimalusi elektroonilise teabeturbe
kaitsevOoimalusi kasutada — niiteks ei ole voimaldatud korraldatud viisil turvalisust tagades
piiratud tasemel to6tlussiisteemide kasutamine véljaspool administratiiv- ja turvaala.

Muudatused on toimumas ka muudes riiklikes regulatsioonides. Néiteks hiljuti heakskiidetud
kiiberturvalisuse strateegias on samuti vélja toodud, et muutunud julgeolekuolukorra tottu tuleb
jargnevatel aastatel iile vaadata kiiberturvalisuse, teabekaitse ja kriisiohje digusruum, et see
vastaks parimale praktikale, lahtuks riskijuhtimise kesksest teabe kaitsest ning tagaks Eesti riigi
teenuste ja toimimise turvalisuse kdikehdlmavalt® — nii salastatud kui salastamata teabe
kontekstis.

Antud teema on aktuaalne ka iilikoolides, nt TalTechi arvutisiisteemide instituudi teadlased
teevad tehisintellekti rakendamisel koost6od Ukraina Rahvusliku Tehnikaiilikooliga. Nii
monelgi korral on kerkinud iiles mure, kuidas saaksid ukrainlased jagada sdjakoldest kogutud
andmeid teadlastele vajalikul kujul. Tsiviilandmete jagamisega on lihtsam, kuna selleks on
olemas koigile kittesaadavad andmebaasid®. Selliste olukordade lahendamiseks on vaja muuta
salastatud teabe kaitse normid konkreetsetest juhtumitest ning riskijuhtimise pShimotetest
lahtuvaks.

Tehnoloogia areng ei ole enam seotud kitsalt digilahendustega, vaid igapievaeluga ildiselt.
Eesti ritk on digiriikk, kus andmed on elektroonilisel kujul. Teisisonu, kiiberturvalisus
kontseptsioonina ei ole enam vajalik iiksnes tehnoloogiate kaitsmiseks, vaid iihiskonna
toimimiseks ja selle tulevikukindluse tagamiseks'.

Julgeolekukeskkond on pidevas muutumises, tihendades riigikaitseliste kiisimuste laienemist
valdkondadesse, kus neid varem ei esinenud''. Riikliku teabe kaitsesse peab joudma laiapindse
kaitse pohimote. Riigi julgeoleku tagamiseks on Oigusaktide muutmisel vaja hinnata
muudatustega kaasnevat koosmdju ka teiste seadustega ning seda kasvoi juba sOnavara
ithtlustamisest 1dhtuvalt.

Kéesoleva VTK raames tousetub riigikaitselisele teabele avaliku teabe seaduse (AvTS) alusel
kehtestatud juurdepéddsupiirangu aluste ning juurdepédésupiirangu tihtaja piisavuse kiisimus,
kuna VTK koostamise ajal kehtivate AvTS-s pohimotete jargi voib riigi julgeoleku tagamise
seisukohast kaitset vajav teave jadda piisava kaitseta.

AVTS joustus 01.01.2001. ja on {iildjoontes, nagu ka RSVS, (paber)dokumendi keskne ning
reguleerib detailselt teabe asutusesiseseks kasutamiseks médramise aluseid, arvestamata
seejuures kiire tehnoloogia- ja digiarenguga kaasas kéivaid teabe tootlemise viise erinevates
lahendustes ja tootlussiisteemides. AvTS-1 eesmérk on tagada Eesti Vabariigi pohiseaduse (PS)
§-s 44 sisalduva informatsioonivabaduse ja ametiasutuste informeerimiskohustuse pohimaotte

7 Riigikaitse arengukava 2022-2031 (Ik 8).

8 Kiiberturvalisuse strateegia 2024-2030 (lk 6).

® https:/taltech.ee/uudised/teadlane-arutleb-missugused-moodsa-kubersoja-eetilised-aspektid-ja-kas-me-suudame-ennast.
10viide 7 (Ik 8).

""EV PS kommenteeritud viljaanne X peatiikk, kittesaadav: https://pohiseadus.ee/sisu/3603.
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elluviimine. Kui seadus ei sétesta teisiti, siis on PS §-is 44 sétestatu nn ,,igaiihe digus®, mis
tahendab, et nimetatud digused on vordselt Eesti kodanikuga ka Eestis viibival vélisriigi
kodanikul ja kodakondsuseta isikul. AvTS on seotud ka Euroopa Noukogus vastu voetud ja
joustunud ametlikele dokumentidele juurdepéiisu Euroopa Noukogu konventsiooniga'? (nn
Tromse konventsiooniga), mille Eesti ratifitseeris 2016. aastal. Konventsiooni eesmirk on
tagada igatihe digus pddseda taotluse korral juurde avaliku véimu kandjate valduses olevatele
ametlikele dokumentidele'?, andes samas diguse piirata juurdepéisu, kui piirangud on seaduses
tépselt sdnastatud ning demokraatlikus {ihiskonnas vajalikud ja proportsionaalsed'*.

Seoses rahvusvahelise julgeoleku olukorra muutumisega vaadati 2015. aastal f{ile
juurdepddsupiirangu alused riigi julgeoleku tagamise seisukohalt ning 2016. aastal joustunud
muudatusega lisandus AvTS § 35 1dikele 1 punkt 3'. Muudatuse pdhjuseks oli kdrgendatud oht,
et Kaitsevée teenistujate, kellel on juurdepéés riigikaitselisele teabele, vastu voivad huvi tunda
ka vilisriikide eriteenistused voi organisatsioonid. Kaitsevée personali puudutava detailse teabe
kéttesaadavus lihtsustab selliste isikute ja organisatsioonide vdimalikku tegevust ning see voib
potentsiaalselt seada teenistujad ebasoovitava vilise surve voi mdjutuste alla ning sealtkaudu
mdjuda negatiivselt riigi julgeolekule tervikuna'®. Rahvusvaheline julgeolekuolukord muutus
taaskord oluliselt 24.02.2022, mil algas tdiemahuline sdda Ukrainas. See loob vajaduse hinnata
oigusaktidest tulenevat teabejulgeoleku tagamise meetmete piisavust.

Riigikaitse korraldamisel 1dhtutakse iilesannete jidvuse pdhimdttest, mille kohaselt ei jaotata
kriisi- vOi sdjaajal imber asutuste voi ministeeriumide iilesandeid voi padevusi, vaid iga padev
asutus peab olema valmis tegutsema oma vastutusvaldkonnas erinevates kriisolukordades'®.
Lahinguvalmiduse seisukohast saab iliksuse voitlusvoimele ja voimekusele hinnangu anda,
omades iilevaadet iiksuse isikkoosseisust, varustusest, véljadppest, reageerimiskiirusest,
operatiivkavadest jms tervikuna!’. Asutusesiseseks kasutamiseks tunnistatud teabe puhul on
voimalik kehtiva seaduse alusel juurdepddsupiirang kehtestada maksimaalselt kiimneks (5+5)
aastaks, mis ei pruugi riigikaitselise teabe (sh personali andmed, to6tlussiisteemide tehnilise ja
turvameetmeid kisitlev teave, turvameetmed, tdomeetodid, iilesannetega seotud isikud, jmt)
puhul olla piisav. Teabe avalikuks tegemine parast seadusest tuleneva téhtaja 10ppu voib riigi
kaitset ja -julgeolekut tagavale asutusele tuua kaasa haavatavuse. Tulenevalt riigikaitse
planeerimise protsessi pikaajalisusest tekib olukord, kus teabele juurdepddsu piiramise vajadus
jaab pilisima ka pérast seaduses kehtestatud vdimaliku maksimaalmééra 10ppu. Analoogsed
asutusesiseks kasutamiseks moeldud teabe kaitset reguleerivad EL/NATO Oigusaktid ei
kehtesta teabele automaatselt kehtivuse 10pu tahtaega, vaid voimaldavad vajadusel korral antud
kiisimust tdpsemalt reguleerida asutuse spetsiifiliste juhendite néol.

Lisaks loob kehtiv digus olukorra, kus asutuse loodud teabele tuleb viie aasta jérel anda
hinnang, kas juurdepdisupiirangu kehtestamise pohjus piisib. PGhjuse piisimisel tuleb asutuse
juhi otsusel'® seda tihtaega pikendada kuni viie aasta vorra. Hinnangu teabe sisule saab anda
teabe looja vOi valdkonna eest vastutav isik, mis arvestades Kaitsevde rotatsioone ja
dokumentide hulka aastas (u 50 000) ei ole alati voimalik. Tdhtaja pikendamisest tuleb teada
anda koigile dokumendi adressaatidele. Antud olukord toob asutusele kaasa
ebaproportsionaalselt suure halduskoormuse, mis ei ole tulenevalt ressursside piiratusest
mdistlik ning mistdttu kannatab riigikaitsjate pohitilesannete tditmine.

12 Ametlikele dokumentidele juurdepiisu Euroopa Noukogu konventsioon.

13 Ametlikele dokumentidele juurdepéisu Euroopa Noukogu konventsioon art 2 p 1.

14 Ametlikele dokumentidele juurdepéisu Euroopa Noukogu konventsioon art 3 p 1.

15 Vtka Kaitsepolitseiameti 2016 ja 2018. aasta aastaraamatud ja Vilisluureameti 2019. aasta raport.
' EV PS kommenteeritud véljaanne X peatiikk, kéttesaadav https:/pohiseadus.ee/sisu/3603.

17 Peamiselt on tegemist juurdepdisupiiranguga teabega AvTS § 35 15ike 1 p3' mdistes.

18 AVTS § 40 1g 3.
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Samuti on erinevate teenuste konsolideerimine toonud kaasa olukorra, kus erinevad asutused
tootlevad teavet teise asutuse jaoks ja teise asutuse, mh teenistujate, taristu jne kohta. Niiteks
Kaitsevéele osutab personaliteenust Kaitseministeeriumi  valitsemisalasse  kuuluv
Kaitseressursside Amet ning hangete ja taristuga seonduvat korraldab Riigi
Kaitseinvesteeringute Keskus. Samas tootlevad mdlemad asutused teavet, mis on oma
olemuselt Kaitsevie teave (riigikaitse rajatised, Kaitsevée rahu- ja sdjaaja koosseis jne), st teabe
looja ja omanik on Kaitsevigi. AvTS sitete sisustamisel (muutmisel) ei saa sellest tulenevalt
teabe kaitsel lihtuda teabe sisu omaniku'® kohustusest, vaid oluline on teabe julgeolekut tagada
14bi kaitstava teabe sisu.

Tulenevalt eeltoodust ning tuginedes PS §-ile 44 ja Tromse konventsioon artikli 3 1dikele 1 on
vaja analiiiisida AvTS muutmist vdi kaaluda eriseadusesse?’ riigikaitselisele teabele pikema
juurdepadsutdhtaja madramise voimaluse (mh ilma vajaduseta pikendada seda viie aasta
moddudes teabe loomisest) sissetoomist analoogselt politsei ja piirivalve seadusele?!.
Lahenduseks voib olla ka AvTS-is terviklikult loobuda teabe tihtajalisusest ning vdimaldades
seda reguleerida valitsemisala siseste juhistega. Asutusesesiseseks kasutamiseks teavet
reguleeriv seadus ning RSVS peaksid olema omavahel suuremas seoses, st AvTS-i nduded
peaks olema voimalikult suures osas baasiks (kindlasti mitte vasturddkivad) salastatud teabe
kaitsel. Sellest pohimdttest lahtumist ndeb ette ka riigi kiiberturvalisuse strateegia.

Sojalise riigikaitse seisukohast on vaja muuta paindlikumaks jargmised probleemkohad:

Probleem nr 1.1. Salastamisele paindlikkuse loomine (sh tihtaegadele).

Erinevaid salastatud plaane ja kavasid saab koostada kinnises infoslisteemis, kuid nende
harjutamine ning reaalne elluviimine voib olla RSVS-st ning RSVKK-st 1dhtuvalt salastatud
teabe todtlemine, mis tohib toimuda selleks spetsiaalselt loodud alal (nt turvaala). Salastatud
teabe to6tlemine on lildjuhul rangelt seotud turvaalaga ning teabe kaitsemeetmete rakendamine
on arusaadavalt kohustuslik. Néiteks teatud operatiivse ja/voi taktikalise teabe sisu on oma
olemuselt salajane ainult lithikest aega, kuna teave on aktuaalne ja kasutatav lithiaegselt (nditeks
sihtmirgid, teatud voime asukoht ja/voi paiknemisala jms).

Paindlikumad meetmed on seaduses vajalikud seoses sOjalise  kaitsetegevuse
ettevalmistamisega ja harjutamisega ning riigikaitse operatsiooniplaneerimise ja —juhtimise
korraldamisega.

Seega tuleks kaaluda salastamise aluste lildsonalist madratlemist:

o TAIESTI SALAJANE: teave mille loata avaldamine véib vdga tosiselt kahjustada Eesti
Vabariigi olulisi huve;

o SALAJANE: teave, mille loata avaldamine voib tosiselt kahjustada Eesti Vabariigi olulisi huve;

e  KONFIDENTSIAALNE: teave, mille loata avaldamine voib kahjustada Eesti Vabariigi olulisi
huve;

e PIIRATUD: teave, mille loata avaldamine voib negatiivselt mojutada Eesti Vabariigi olulisi
huve.

1 nn asutuse juhi vastutus.

20 Nt Kaitsevie korralduse seadus (KKS).

2L PPVS § 8 Ig 7, Kdesoleva paragrahvi Idikes 6 nimetatud teabe puhul vdib Politsei- ja Piirivalveameti peadirektor juurdepdisupiirangu
tihtaega pikendada viie aasta kaupa, kui juurdepddsupiirangu kehtestamise pohjus piisib, kuid mitte kauemaks kui 30 aastaks alates
dokumendile juurdepdisupiirangu kehtestamisest.

6/12



Lisaks tuleks salastatuse tdhtaja midramisel 1dhtuda kaalutlemisest ehk integreerida digusakti
paindliku salastamise pohimdte, mille kohaselt tuleb riigisaladuse salastamisel 1&htuda ohtudest
ja riskidest, st toimub riskipohine 1dhenemine. Mis tdhendab, et juba salastamise alus peaks
formaalse sonastuse asemel olema riskijuhtimise keskne ning seda peaks eelkdige hindama
teabe omanik.

Salastatuse tasemete médramine tuleks seega viia asutuste salastatud teabe Kkaitse
juhenditesse, kus iga asutus saab oma teabele seada sellise taseme ja tdhtaja, mida ta teabe
kaitsmiseks vajalikuks peab. Selline 1dhenemine loob vdimaluse teatud salastamise aluste sisu
kaitseks.

Praegu tuleb see RSVKK-st, mis on Vabariigi Valitsuse médrus ja selle muutmise peab 14dbi
radkima mitmete riigiasutustega. Selline pSdhimdtteline muudatus toob kaasa vajaduse timber
vaadata riigisaladuse salastatuse taseme ja tdhtaja muutmise eest vastutavate asutuste
iilesanded. See omakorda tihendab, et ka asutuste riigisaladuse kaitset korraldavate isikute
iilesanded ja paddevus tuleb iile vaadata, kuna just nendele isikutele/institutsioonidele kuulub
asutuste loodud teabe salastamise kompetents.

Veel on vdimaluseks riigikaitse riigisaladuse sitete puhul kaaluda sdnastada salastamistéhtaeg
konkreetse tegevuse ja/voi siindmuse saabumisega, kuna salastatud kaitseplaan voi
tegevusplaan on koostatud konkreetse siindmuse jaoks ning tdendoliselt selle siindmuse
saabumisel tekib vajadus seda teavet toddelda ka viljaspool turvaala ja salastatud teabe
tootlussiisteeme, st salastatus voiks 10ppeda/kustuda automaatselt (st, muutub avalikuks voi
juurdepadspiiranguga asutusesiseseks kasutamiseks). Seega tuleks kaaluda, et regulatsioon
ndeks ette ka vOimaluse, kus teabe salastatus lakkab olemast 1dbi tegevuse (st, ei toimu
salastatuse kustutamist), kuna avalikustatud teavet uuesti ei salastata.

Eesmirk on muuta teatud tunnustele vastava salastatud teabe tootlemine paindlikumaks,
kuna see vajab l4bi harjutamist voi rakendamist nt avalikus ruumis voi teatud siindmuse

toimumisel.

Probleem nr 1.2. Salastatud teabe hivitamine.

Salastatud teabe hédvitamine on oma olemuselt viga tugevalt seotud teabekandjaga
(paberkandja, vélisméluseade), isiku- (register) ja asukohakesksusega (turvala), kuid need
lahendused ei ole rakendatavad sdjaliseks otstarbeks loodud ja salastatud teavet kandvate
elementide héavitamise puhul (nt salastatud teavet kandev rakett, miin, laskemoon,
lahingumoon).

Elektroonilisel kujul oleva salastatud teabe hédvitamine vajab koost60s parimate
tehnoloogiaekspertidega lahenduse leidmist, et tagada teabe kaitstus. Tdna puudub selgus
meetodite osas, mis tagaksid elektroonilise teabe tdieliku hivitamise. Detailsem teave
hévitamise meetodite kohta vajab ise kaitset.

Eesmirk on muuta hivitamise regulatsioon paindlikumaks ja kaasaegsemaks lihtuvalt
tinasest tehnoloogilisest reaalsusest, mis lubaks salastatud teavet hivitada ka mitte
traditsioonilisel viisil voi annaks voimaluse teatud olukordades lugeda salastatud teave
hévitatuks, kuigi fiiiisilised tdoendid selle kohta puuduvad.
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Probleem nr_1.3. Piiratud tasemel salastatud teabe tootlemine viljaspool
administratiivala ning konfidentsiaalsel ja korgemal tasemel salastatud teabe tootlemine
viljaspool turvaala.

Kehtiva diguse kohaselt on salastatud teabe tootlemine avalikus ruumis piiritletud riigikaitse
riigisaladuse puhul konkreetselt teabe liigiga?> ning teatud nduetele vastava
teabetOotlussiisteemiga. Samas tootlussiisteemide hankimisel juba arvestatakse vajadusega, et
sisteemis on voimalik vajaduse korral (eriolukordades voi nendeks ettevalmistudes) toodelda
salastatud teavet. Sellest tulenevalt on vaja hinnata riigikaitse riigisaladuse sétete juures teabe
tootlemise vajadust kriisisituatsioonides operatiivselt ja torgeteta, ehk Iuua Oigusakti
paindlikkus.

Nt Kaitsevées toimub teabe to6tlemine kehtiva diguse kohaselt (Kaitsevde korralduse seaduse
§ 50) kontrollitud keskkonnas, st Kaitsevde julgeolekualadel, mis holmab ka ajutisi
julgeolekualasid ning erinevaid soidukeid, ehk tegemist ei ole avaliku ruumiga klassikalises
mottes.

Riik on soetanud erinevaid salastatud teavet sisaldavaid relvasiisteeme (meremiinid,
rannikukaitse, mitmikraketiheitjad, keskmaa Ohutdrje) ning kehtiva Oiguse alusel tuleb
stisteeme kéidelda kui salastatud teabekandjaid ehk need peavad paiknema ja olema hoiustatud
turvaaladel. Raketid, meremiinid, relvasiisteemid jne vdetakse arvele salastatud
teabekandjatena, kuna raketid sisaldavad salastatud teabega osiseid, samas kehtiva
regulatsiooni kohaselt on problemaatiline nt meremiinide veeskamine, kuna puudub konkreetne
turvaala. Lisaks eksisteerib probleem nt salastatud relva tulistamisel vastase kontrollitud alale,
kui laeng ei 10hke. Kas tegu on salastatud teabe avaldamisega ning sellest peaks vilisteabe
puhul teavitama teabe omanikku — vilisriiki?

Lahenduseks on regulatsioonides baastasemel normide uus kokkuleppimine, mis voimaldaks
eelkdige fiilisilise turbe normide paindlikkust juhul, kui to6tlev iiksus on riske hinnanud,
moelnud 1dbi ja kehtestanud kompenseerivad meetmed ning aktsepteerinud jadkriski 1dhtuvalt
oma kaasusest ning ohtudest, mis mdjutavad konkreetset teavet ning tootlevat liksust.

Eesmiirk on niha ette tiiendavad voimalused toodelda teatud salastatud teavet viljaspool
turvaala riskijuhtimise pohiméttest lihtuvalt.

Probleem nr 1.4. Muuta RSVS (sh RSVKK) tervikuna paindlikumaks ja vihendada
piiranguid, mis limiteerivad tegevusvabadust riiki valitseva julgeolekuohu likvideerimisel
vOi mis ei ole itheselt moistetavad.

Riigikaitse riigisaladuse tunnustele vastavat teavet peab olema voimalik tdddelda
julgeolekualadel, st kontrollitud keskkonnas. Vastasel juhul on takistatud salastatud teabe
operatiivne edastamine. Moistlik on seega RSVS ja RSVKK-sse tuua administratiiv- ja turvaala
korvale tdiendavalt moiste ,,julgeolekuala®“. Antud muudatus aitab Kaitsevdel paremini
valmistuda nt sdjaseisukorraks. Ilmselt tuleb siis ka muuta Kaitsevie korralduse seadust ja
lisada Kaitsevie julgeolekualade nimekirja relvasiisteemid ning mdtestada laiemalt
julgeolekuala eesmérk (Kaitsevée isikkoosseisu-, teabe-, taristu- ja vara- julgeoleku tagamine).

22 RSVKK § 103 Ig 2!, Kaitseviigi vdib tdddelda kuni salajasel tasemel salastatud operatsiooniplaanimist ja operatsioonijuhtimist kisitlevat
riigikaitse riigisaladust voi selle sisule vastavat salastatud vilisteavet avalikus ruumis, kui sellise teabe edastamine on vajalik rahvusvahelises
sojalises koostdds osalemiseks voi riigi sdjaliseks kaitsmiseks ning kasutatakse avalikus ruumis todtlemiseks ette nahtud akrediteeritud
stisteemi.
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Tootleval tliksusel peab olema vdimalus hinnata, mis on salastatud teave ldhtuvalt to6tleva
iiksuse vajadusest. Samaaegselt tuleb kaaluda ka asutusesiseseks kasutamiseks teabe
juurdepddsupiirangu tdhtaja pikkust, kuna AvTS-is toodud 5+5a juurdepéédsupiirangu tdhtaja
pohimdte ei pruugi olla piisav olulise teabe kaitsel. Regulatsioonid peavad vdimaldama
juurdepddsupiirangu lihetaolist tdhtaega. Tapsustamist vajab ka salastamistdhtaja moodumisel
teabe hindamine ldhtuvalt piisivast teabe kaitse vajadusest (ei toimu aktiivset avalikustamist).

Suuremat paindlikkust vajab ka RSO keskne salastatud teabe kaitse, eriti olukorras, kus tegevus
toimub juhtriigi voi -riikide egiidi all. Sellisel puhul peaks tekkima voimalus ldhtuda juhtriigi
salastatud teabe kaitse reeglitest (NATO ja EL teabe tootlemisel tuleb nagunii ldhtuda nende
organisatsioonide tootlemise reeglitest). Suurema paindlikkuse loomiseks voiks olla olukord,
kus RSO-del toimub salastatud teabe to6tlemine seda juhtiva riigi poolt etteantud reeglite jargi
(sh fiitisilised nouded), kuna ka viélisriikide salastatud teabe kaitsemeetmete eesmirk on
takistada salastatud teabele juurdepddsudigust ja teadmisvajadust mitteomavatele isikutele.

Samuti tuleb 1abi mdelda hiibriidteabe, st erinevate (nii riigisiseste kui ka viélisriigi) asutuste
koosloodud teabe, loomise ja salastamise kontseptsioon. Sh tuleks paberi/dokumendi kaitsmise
asemel iile minna teabe Kkaitsmisele (data centric security), kuna (rahvusvahelistest
organisatsioonidest) NATO on votnud selge suunise teabe kesksele kaitsele tileminekuks, st
tulevikus soovitakse IT-siisteemides kasutusele votta sellised tehnilised lahendused, mis
kaitsevad teabe killukesi, mitte enam dokumenti kui sellist.

RSVS-is peaksid olema defineeritud ainult iildisemad ja teemade pohised salastatuse alused,
nt:
o ,horisontaalselt“/valdkonnaiileselt/asutusteiileselt, sh vOoimaldama teatud
paindlikkust (nt reguleerima miinimumtaseme ja/voi voimalike tasemete vahemiku);
o ,vertikaalselt/valdkonnapdhiselt/asutusesiseselt, mis ldhtuks rohkem valdkonna ja
asutuse spetsiifikast ning ldhtuma rohkem asutuse enda riskihinnangust.

Eesmiirk on arusaadavalt sonastada teatud teabe salastamise alused, et rakendajal oleks
iiheselt selge, milline teave vastab riigisaladuse tunnustele.

Eesmirk on voimaldada nt Kaitseviel erikorra ajal toodelda konkreetse silndmusega
seotud riigikaitse riigisaladust Kaitsevie poolt kontrollitud aladel, tagades
teadmisvajaduse ja juurdepéisudiguse printsiibid.

Probleem nr 1.5. Salastatud teabe normide muutmine Lihtuvalt vajadusest teavet Kiirelt
toodelda, nn pilvlahenduses teabe tootlemise libimotlemine.

Riigi valmisolek ennetada ja vajaduse korral ka tdrjuda julgeolekut dhvardavat ohtu, tihendab
pidevat teabe analiilisi ning vajaduse korral ka salastatud tasemel koostatud plaanide
uuendamist. Seega peaks salastatud teabe muutmise regulatsioon olema paindlik ning
esmajérjekorras seadma eesmargiks teabe kiire edastamise vajaduse, et adekvaatselt reageerida
tekkinud ohule (nt liksuse kaitseplaani muutmine ja selle edastamine iiksustele).

Vaja on kaaluda, millistel tingimustel voOiks toimuda salastatud teabe tootlemine nn
pilvlahenduste ja -teenuste abil — kas kasutada riigi kontrolli all olevaid pilvlahendusi voi
kaaluda ka teatud teabe liikide puhul hiibriidpilve kasutamist, st riigi tundlikke andmeid haldab
erasektor. Hiibriidpilvelahenduse kasuks otsustamisel peab analoogselt NATO normidele 14bi
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motlema riigisisesed hiibriidlahenduse teabeturbe nduded, mida peab erasektor andmete
haldamisel jargima.

Lisaks peab vilja todtama turbenduded tehisintellekti (AI?®) kasutuselevdtu vdimaldamiseks
Kaitsevde salastatud tootlussiisteemides, et tagada sdjalise tehisintellekti arendamine
(mehitamata  sdidukid ja siisteemid, lahingujuhtimine, kiiberoperatsioonid jmt).
Kaitseministeeriumi valitsemisala, sh Kaitsevde, aga ka laiemalt kogu kaitsetoostuse,
tehnoloogilise arengu suuna seadmine peab arvesse vOtma meie tdendolise vastase
tehnoloogilist arengut. Meie to6tlussiisteemides kasutatavad tehisintellekti lahendused peavad
olema turvalised ning tagama sdjapidamises vaenlasest iileoleku.

Eesméirk on muuta salastatud teabe tootlemine kiiremaks, et salastatud teabe tootlemine
arvestaks infotehnoloogia arengust tulenevate voimalustega — seadusandlus peab Kkisikées
tehnoloogiaga looma selleks voimalused, mitte kujunema takistuseks.

Probleem nr 1.6. Salastatud teabe jilgitavus.

Riigikaitse on iiha rohkem laiapdhjalisem ja 16imunud, seda mitte ainult teiste riigiasutustega,
vaid ka rahvusvaheliste organisatsioonide ning teiste riikidega. See tekitab olukorra, kus
salastatud teavet on aina rohkem ja seda on vaja liigutada erinevate salastatud to6tlussiisteemide
vahel. Teabe liigutamine erinevate siisteemide vahel ning sellega tutvumine isikute poolt peab
olema jilgitav, samas juba kord salastatud teabekandjate registris registreeritud teavet ei peaks
selle liigutamisel mitme siisteemi vahel uuesti salastatud teabekandjate registris registreerima.
Hetkel see siiski toimub, st et iiks teabekandja v3ib saada ithe vai mitu registreerimise numbrit,
mis on aga ebamdistlik. Tootlussiisteemide logid peavad olema inimloetavad ning samaaegselt
tagama andmete registreerimise metatasandil ja teabe turvalise liigutamise tdotlussiisteemide
iileselt ilma inimese lileméddrase sekkumiseta.

Eesmirk on vihendada teabe registreerimiste ja tootlussiisteemide vahel liigutamisega
kaasnevat halduskoormust.

2. Eesmiirgid

VTK peamiseks eesmirgiks on juhtida tdhelepanu kitsaskohtadele, mis (ebamdistlikult)
piiravad salastatud teabe to6tlemist, ning leida nendele lahendusi. Vaja on saavutada olukord,
kus salastatud teave liigub institutsioonide/asutuste vahel voimalikult kiiresti vajalike otsuste
tegemiseks, samas tegemata jareleandmisi teabe kaitse meetmetes, st tagada teabe salajasus,
kéideldavus ning terviklikkus, 1dhtuvalt riigi julgeolekut dhvardavatest ohtudest.

Integreerida Oigusakti paindliku salastamise pdhimodte, mille kohaselt tuleb riigisaladuse
salastamisel 1dhtuda ohtudest ja riskidest ehk toimub riskipdhine 1dhenemine, kus eesmirk on
riskide ja ohtude kaudu miirata konkreetse teabe vdimalik salastamise vajadus®* (sh selle
salastatuse tase ning salastatuse tihtaeg).

3 Artificial intelligence masinapdhine siisteem, mis selgesdnaliste vdi kaudsete eesmirkide saavutamiseks tuletab antud sisendi pohjal
véljundeid, néiteks ennustusi, sisu, soovitusi voi otsuseid, millel vdib olla mdju fiiiisilistele vdi virtuaalsetele keskkondadele
24 Nt nagu on kasutusel NATO direktiivis ,,Directive on Security of NATO Classified Information* (lk 3).
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Samuti vaadata {ile eelkdige riigikaitselise teabe, kuid ka muu, riskipohise salastamise ja
kiitlemise vOimalused ning luua teabe to6tlemise voimalused ldhtudes pdhimdttest, et dige
teave oleks Gigel ajal digel kasutajal.

Salastatud teabe tootlemise nduetest on voimalik kdrvale kalduda ainult karistusseadustikus
toodud digusvastasuse kaudu. Vaja on sdnastada salastatud teabe to6tlemise nouded sdltuvalt
riigis kehtestatud (eri)seisukorrast. Karistusseadustiku pohimétte kaudu ldhenemine ei ole
Kaitseministeeriumi hinnangul mdistlik ning vdimalikud erisused peavad olema loodud
valdkondlike regulatsioonidega.

Kaitseministeeriumi valitsemisala tootlevatele iiksustele on vaja anda kindlustunne, et riigi
sOjaliste kaitseplaanide harjutamine ja nende rakendamine on vdimalik, kartmata salastatud
teabe nouete rikkumist. Teabe looja peab saama votta suurema vastutuse enda valduses oleva
teabe kaitse iile, mis 10ppkokkuvdttes tagab liabimdelduma ja efektiivsema teabe kaitse ning
véldib alasalastamist.

Samuti on RKAK-is toodud mitmed olulised arendustegevused, millel on puutumus salastatud
teabega, seda just lihtuvalt kasutatavast tehnoloogiast?>.

Nt seoses riigikaitse sdjaliste vOimearendustega (laevatorjeraketid, mereseiresiisteem) on
tousetunud vajadus salastatud teabe tootlemiseks véljaspool turvaala, sest tervik relvasiisteemi
ei ole alati vdimalik ja ka vajalik hoiustada ega kasutada turvaalal.

VTK voimalik puutumus pShidiguste ja vabadustega on vélja toodud VTK lk 4-5, aga see on
minimaalne, kuna siht on reguleerida salastatud teabe todtlemist ja antud teave on oma
olemuselt juba limiteeritud ligipddsuga ning selle todtlemine toimub nn suletud siisteemis, kus
teabele antakse juurdepéés ainult teadmisvajaduse pohiselt.

VTK ei ole otseselt seotud EL diguse rakendamisega.

3. Voimalikud lahendused

Kaitseministeerium leiab, et senise regulatsiooni sdilitamine ei aitaks kaasa kéesolevas VTK-s
esile toodud probleemide lahendamisele ja eesmérgi saavutamisele. Avalikkuse teavitamise,
rahastuse suurendamise ja regulatsiooni senisest tdhusama rakendamise teel ei oleks samuti
voimalik probleemide lahendamisele kaasa aidata.

Mitteregulatiivsete lahendustega (nt suurem rahastus, parem teavitus) salastatud teabe
tootlemise osas paindlikkust luua ei ole vOimalik, kuna salastatud teabe tootlemine on
oigusaktides vigagi detailselt sétestatud.

Kaitseministeeriumi hinnangul ei ole salastatud teabe to6tlemise tingimustes piisavat, st uutele
tehnoloogiatele kui ka ohtudele reageerimist voimaldavat paindlikkust ette ndhtud, seega ei ole
ilma riigis kehtivat regulatsiooni kardinaalselt muutmata, vodimalik VTK-s toodud
probleemkohti lahendada.

Tekkinud probleeme aitab lahendada regulatsiooni pdhjalik kaasajastamine, st lahendusena
tuleb muuta riigisaladuse ja salastatud vilisteabe seadust ning selle aluspdhimatteid.

2 Viide 6 (Ik 12).
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Eespool nimetatud seaduse eelndu koostamise kdigus voib selguda vajadus muuta ka monda
muud seadust voi madrust (nt KKS).

‘ 4. Uuringud ja kaasatud osapooled

Uuringuid ei ole ldbiviidud. Probleemkohad on esile kerkinud reaalsete tegevuste kdigus ning
iildise riigikaitse arendamise raames.

VTK viljatootamisel on olnud kaasatud eeskitt Kaitsevédgi. Esmast tagasisidet on saadud ka
Vilisluureametist, kes pohimdtteliselt toetab ettepanekut voimaldada salastatud teabe
tootlemise pohjalikumat muutmist, et tagada kriisi- voi sdjaolukorras teabe kaitstus, kus koigi
tdnaste RSVS-s voi RSVKK-s salastatud teabe kaitseks kehtestatud normide tditmine ei taga
reaalselt teabe kaitset ning on viinud vdimaliku alasalastamiseni.

| 5. Maju

Muudatustega kaasnev tdpsem mojude analiilis valdkondade, sihtrithmade ja moju ulatuse
kaupa analiiiisitakse eelndu koostamise kdigus.

Andmekesksusel ja riskijuhtimisel pdhinemine on olulised muudatused, mis toimimiseks
vajavad nii teabe tootlejatelt (asutus, isik) kui ka selle tootlemise korraldamise ning
jéarelevalvega seotud osapooltelt nn maailmavaate muutust.

VTK-s viljatoodud muudatused puudutavad eeskitt asutusi, kus to6deldakse salastatud teavet,
kuid eelkdige on voimalikud muudatused vajalikud sojalise riigikaitse huvides. Seega suurimat
kasu saab sellest Kaitseministeeriumi valitsemisala (eeskétt Kaitsevagi), kuid erisusi salastatud
teabe tootlemisele erinevates kriisiolukordades on vaja ka teistele tootlevatele liksustele iile
riigi, et tagada laiapindne riigikaitse.

Suund on lihtsustada salastatud teabe to6tlemist, sdilitades samas teabejulgeoleku pohimatted.
Muudatused omavad positiivset moju téotlevate iiksuste halduskoormusele, kuna teatud
toimingud vdivad nt dra jddda v4i nende toimingute tegemiseks on volitatud rohkem isikuid.

Eelndu ettevalmistamise kéigus analiiiisitakse kavandatavate muudatuste moju tdiendavalt ning
seda hinnatakse eelndu seletuskirja vastavas osas.

‘ 6. Edasine viljatootamine

VTK tagasisidena saadud ettepanekute pdhjal alustatakse eelndu viljatootamist. Ideaalis voiks
ideed ja tdhelepanekud Kaitseministeeriumisse lackuda 2025. aasta esimese kvartali jooksul.
Eelndu voiks valmida sama aasta III kvartali jooksul.

Eelndu saadetakse kooskolastusringile arvamuse kiisimiseks ning kommenteerimiseks ja
tdiendavate  ettepanekute saamiseks koikidele ministeeriumitele, Riigikantseleile,
Kaitsepolitseiametile, Vilisluureametile ja Kaitsevéele.

VTK on koostanud kaitseministeeriumi julgeoleku- ja haldusosakonna juhataja asetéitja Karel
Brandt (karel.brandt@kaitseministeerium.ee).
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