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Arvamuse andmine maaruse eelnoule

Tervise Arengu Instituut (TAl) on ldbi vaadanud Sotsiaalministeeriumi poolt arvamuse avaldamiseks
edastatud Justiits- ja Digiministeeriumi koostatud maaruse ,Eesti Infoturbestandard” eelndu koos
lisadega (edaspidi eelndu).

Esitame omaltpoolt jargnevad markused ja ettepanekud:

1) Eelndu § 2 ja labivalt; lisa2 p 3.1, 6.4.2, 6.6.3-6.6.4

Eelndu keskne mdiste on ,ariprotsess”. Avalikus sektoris on aga juba aastaid rakendatud teenusepdhist
juhtimis- ja eelarvestamisloogikat. TegevuspOhise riigieelarve metoodika kohaselt on asutused
kaardistanud teenused, sidunud kulud teenustega ning loonud teenuste loetelud ja teenuskaardid. Kui E-
ITS nBuab lisaks , driprotsesside” eraldi kaardistamist ja kaitsetarbe maaramist, tekib paralleelne kirjeldus-
ja juhtimiskiht. See on ressursimahukas, dubleeriv ja tekitab auditis tdlgendusriski.

Ettepanek: Asendada eelndus ja lisades ,ariprotsess” moistega ,teenus voi protsess” vGi ,teenuse
osutamise protsess”. Avaliku sektori asutuse puhul peaks olema selgelt lubatud tugineda olemasolevale
teenuste loetelule, teenuskaartidele ja nendega seotud varadele. Voimalik sénastus lisa 2 p 3.1 kohta:
»Auditeeritav kirjeldab Gheselt ja arusaadavalt auditi kasitlusala, sealhulgas auditeeritavad teenused voi
protsessid, neile maaratud kaitsetarbe ning nende erisused.”

2) Eelndu §31g 2 p 4 -, ariliksuse juht”

JAritiksuse juht” ei ole avaliku sektori asutustes iiheselt mdistetav roll. Riigiasutustes, hallatavates
asutustes ja KOVides kasutatakse pigem mdisteid ,asutuse juht”, ,struktuuriliksuse juht“, ,teenuse
omanik”, ,protsessi omanik” v&i ,vastutusala juht”. Kaitsetarbe madaramisel peab olema selge, kes
sisuliselt vastutab teenuse, protsessi, vara ja andmete kirjelduse digsuse eest.

Ettepanek: Asendada , ariliksuse juht” mdistega ,teenuse omanik voi struktuuritksuse juht”. Voimalik
sonastus: ,teenuse omanik voi struktuuriliksuse juht - korraldab tema vastutusalas oleva teenuse, ja vara
kaardistuse, kaitsetarbe maaramise ning vajalike meetmete rakendamise regulaarse seire.”

3) Eelnou §31g2; § 41g 2; lisa 1 infoturbekataloog; lisa2 p 3.2 ja 6.4.4

Eelndus on infoturbe halduse slisteemi toimimiseks nimetatud tksnes neli rolli: hankejuht, infoturbejuht,
kasutaja ja aritksuse juht. Senises E-ITS rakenduskeskkonnas on kasutusel olnud oluliselt laiem
rollimaaratluste loetelu, sh andmekaitsespetsialist, arendaja, arhitekt, auditirihm, haldusosakond,
hankeosakond, infoturbe labivaatuse rihm, infoturbejuht, kasutaja, organisatsiooni juhtkond,
personaliosakond, testija, vastavushaldur, vastutav spetsialist ja IT talitus. Eelndust ega seletuskirjast ei
selgu, kas need rollid kaotatakse, asendatakse, jaetakse juhendmaterjali tasandile vOi eeldatakse nende
maadramist organisatsiooni enda rollijaotuses. See tekitab rakendamisel ja auditis ebaselgust, sest lisa 1
meetmed eeldavad jatkuvalt sisulisi vastutajaid eri valdkondades: IT haldus, varade haldus, isikuandmete
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kaitse, vastavuse haldus, personali haldus, muudatusehaldus, varundus, logimine, tarkvara testimine ja
kasutuselevott, tarneahela infoturve ning tarkvaraarendus.

Ettepanek: Palume selgitada, kas senises E-ITS-is kasutatud rollid jadvad E-ITS rakendamisel kehtima
juhendmaterjali voi rakenduspraktika tasandil voi on need teadlikult ISMS-i rollimudelist vélja jaetud. Kui
need rollid jaetakse maarusest valja, tuleks seletuskirjas v6i rakendusjuhises esitada vastavustabel seniste
ja uute rollide vahel. Samuti tuleks selgelt méarkida, et organisatsioon peab maarama rollid ja vastutajad
vahemalt nende valdkondade kohta, mille meetmeid ta rakendab. Eriti vajab tapsustamist IT talituse / IT-
juhi/ IT-teenuse vastutaja roll, sest praktikas on see tehniliste meetmete rakendamise, IT-varade halduse,
muudatuste, seire, logihalduse, varunduse ja tehniliste intsidentide lahendamise votmeroll.

4) Eelnou§2;§6;88;lisa2p3.1,5.5.1,6.4.2,6.6.4

Kaitsetarve on E-ITS-i rakendamise ja auditeerimise keskne mdiste, kuid eelndu terminite hulgas seda ei
defineerita. Samas soltuvad kaitsetarbest meetmete valik, prioriteedid, tdhtajad, tarneahela néuded ja
auditi valim. Samuti ei ole piisavalt selge, kas senised kaitsetarbe tasemed jadvad kehtima véi peab
organisatsioon ise skaala kehtestama. Kui mdiste ja skaala ei ole Uhesed, suureneb rakendajate ja
audiitorite tdlgenduserinevus.

Ettepanek: Lisada eelndu § 2 terminite hulka , kaitsetarve” ning tapsustada kaitsetarbe maaramise skaala
vOi miinimumnduded skaalale. Véimalik definitsioon: , kaitsetarve - teenuse, protsessi, teabe, andmete
vOi vara kaitsevajadus, mis tuleneb konfidentsiaalsuse, tervikluse voi kaideldavuse rikkumise vdimalikust
mojust organisatsiooni ilesannete taitmisele, teenuse osutamisele, isikute digustele voi avalikule huvile.”
Kui skaala jaetakse organisatsiooni otsustada, peab riskihalduse metoodikas olema kohustuslikult
kirjeldatud kaitsetarbe maaramise skaala, kriteeriumid, otsustaja ja dokumenteerimise viis.

5) Eelndu § 6 - riskihaldusmetoodika ja riskide aktsepteerimine

Riskihaldusmetoodika peab olema auditeeritav, korratav ja vorreldav. Praegune sGnastus ei Utle piisavalt
selgelt, millised miinimumelemendid peavad metoodikas olema. Samuti on ebaselge, kes on riskiomanik,
kes hindab riski ja kes voib riski aktsepteerida. See voib pdhjustada olukorra, kus metoodika on kiill
formaalselt olemas, kuid auditis ei ole vGimalik jarjepidevalt hinnata riskide kasitlemise piisavust.

Ettepanek: Tapsustada riskihalduse metoodika miinimumnduded. Metoodika peaks sisaldama vahemalt
riskikriteeriume, moju ja tdendosuse hindamise loogikat vdi muud pdhjendatud hindamisviisi,
riskitaluvuse piire, kaitsetarbe maaramise seost riskihaldusega, riskiomaniku madramist ning riski
aktsepteerimise otsustustaset.

6) Eelnou§101Ig3;lisa2p5.1

Eelndu ja auditeerimiseeskiri ttlevad, et organisatsioonisisese hindamise kdigus tuvastatud puudused
peavad auditi alguseks olema k&rvaldatud. See on liiga absoluutne. Praktikas voib asutus olla puuduse
korvaldamise asemel rakendanud kompenseeriva meetme, aktsepteerinud jaakriski v6i kinnitanud
tegevuskava. Kui see ei ole lubatud, v6ib audit takerduda formaalse puuduse taha, kuigi risk on juhitud ja
dokumenteeritud.

Ettepanek: SGnastada ndue paindlikumalt: ,,Hindamise kdigus tuvastatud puudused tuleb auditeerimise
alguseks korvaldada vdi nende kohta peab olema dokumenteeritud riskikasitluse otsus, sealhulgas
pohjendatud jaakriski aktsepteerimine, kompenseeriv meede voi kinnitatud tegevuskava.”

7) Rollide ja vastutuse auditeeritavus; eeln6u § 3, 84 ja § 5;lisa2 p 6.4.4

Eelndus on rollid nimetatud, kuid puudub selge vastutuse jaotus: kes kirjeldab teenuse v&i protsessi, kes
madarab kaitsetarbe, kes kinnitab kaitsetarbe, kes ndustab infoturbe vaatest, kes rakendab tehnilised
meetmed, kes aktsepteerib riski ja kes peab olema teavitatud. Auditis peab neid vastutusi olema vdimalik



téendada. llma rollide ja vastutuste miinimumloogikata vGib sama ndue olla eri asutustes ja eri auditites
erinevalt télgendatud.

Ettepanek: Lisada seletuskirja voi rakendusjuhisesse minimaalne RACI-pShine vastutusmudel. RACI
tahendab vastutusmaatriksit: Responsible- teeb t66 dra; Accountable - 16plikult vastutab ja kinnitab;
Consulted - annab sisendi voi kooskdlastab; Informed - teda teavitatakse. E-ITS-i puhul voiks
miinimumndue olla, et organisatsioonil on kaitsetarbe madramise, riskide aktsepteerimise ja
infoturvameetmete rakendamise plaani taitmise kohta rollide ja vastutuste jaotus taasesitatavas vormis
olemas.

Lisamarkused terminoloogia ja sonastuse kohta

1) ,Infoturbe” ja ,infoturva-“ vormide kasutus

Eelndus ja lisades kasutatakse eri vorme: infoturbe halduse sisteem, infoturbekataloog,
infoturvameetmed, infoturvasiindmus, infoturvapoliitika, infoturvaoht, infoturvaintsident. Rakendaja
jaoks ei ole selge, kas vormidel on tdhenduserinevus vdi on tegemist Uksnes keelelise
liitsbnamoodustusega.

Ettepanek: Uhtlustada terminikasutus v&i lisada seletuskirja terminoloogiline markus. Soovitatav on
kasutada labivalt Uhtset pShimdsistete loogikat, nditeks ,infoturbe halduse sisteem”, ,infoturbe
meetmed”, ,infoturbe siindmus”, ,infoturbe poliitika“, ,infoturbe kataloog”. Kui liitsénavormid jadvad
alles, tuleks selgitada, et sisulist tdhenduserinevust ei ole.

2) ,Organisatsiooni juhatus”
Avaliku sektori asutustes ei pruugi ,juhatus” olla korrektne mdiste. Riigiasutuses on asutuse juht,
hallatavas asutuses asutuse juht, KOV-is tditevorgan v6i ametiasutuse juht, sihtasutuses juhatus.

Ettepanek: Asendada normitekstis ,organisatsiooni juhatus“ mdistega ,organisatsiooni juhtorgan voéi
asutuse juht”.

3) ,Hankejuht”
»Hankejuht” seostub avalikus sektoris riigihanke ja ostumenetlusega. Seletuskiri kiill selgitab, et hankejuhi
all ei mdisteta iksnes ostujuhti voi riigihanke eest vastutajat, kuid normitekstist see ei selgu.

Ettepanek: Kaaluda rollinimetust ,vara voi teenuse kasutuselevotu eest vastutav isik” vdi ,soetuse ja
kasutuselevotu turvanduete eest vastutav roll”.

4) ,Organisatsioonisisene hindamine“

Eelndu jargi voib hindamist teha ka organisatsioonivaline isik. Seetdttu on mdiste , organisatsioonisisene
hindamine” ebatdpne ja vGib tekitada segadust, kas tegemist on sisehindamise, enesehindamise v&i
soltumatu eelhindamisega.

Ettepanek: Kasutada mdistet ,organisatsiooni korraldatav hindamine” vGi tapsustada, et hindamise
korraldab organisatsioon, kuid selle v3ib labi viia s6ltumatu sisemine vi véline hindaja.

5) ,Teenuseandja“ lisa 2 tidhenduses

Auditeerimiseeskirjas kasutatakse moistet ,teenuseandja”, kuid E-ITS pd&hitekst ja KUTS-i loogika
kasutavad teenuseosutaja / organisatsiooni mdistet. Mdiste vdib minna segi vélise IT-teenuse osutaja,
pilvteenuse tarnija vGi tarneahela osalisega.

Ettepanek: Kasutada ldbivalt mdistet ,valine teenuseosutaja“ vdi ,tarneahela osaline” kui mdeldakse
valist IT-teenuse osutajat, pilvteenuse tarnijat vdi tarneahela osalist ning eristada see KUTS-i tahenduses
teenuseosutajast.



6) Autentsus riskihindamise kriteeriumina
Eelndu § 6 nimetab konfidentsiaalsust, terviklust ja kdideldavust, kuid seletuskirjas on samas kontekstis
lisatud ka autentsus. See voib auditis tekitada kiisimuse, kas autentsus on kohustuslik hindamiskriteerium.

Ettepanek: Uhtlustada eelndu ja seletuskiri. Kui autentsus peab olema kohustuslik hindamiskriteerium,
lisada see normiteksti. Kui kohustuslikuks jadvad konfidentsiaalsus, terviklus ja kaideldavus, kasitleda
autentsust seletuskirjas naitliku lisakriteeriumina.

7) Lisa 1 ariprotsessi sonastused

Lisa 1 sisaldab mitmes kohas ariprotsessi moistet, nditeks pilvteenuse integratsioon ariprotsessiga, X-tee
turvaserveriga seotud ariprotsesside usaldusvaarsus ja mobiilirakendus ariprotsessi toetajana.
Ettepanek: Kui pohitekstis kasutatakse ,teenus voi protsess” mdoistet, tuleb sama muudatus teha ka lisas

1. Naiteks , pilvteenuse integratsioon teenuse voi protsessiga®“, ,X-tee turvaserveriga seotud teenuste ja
protsesside usaldusvaarsus”, ,,teenust voi protsessi toetav mobiilirakendus”.

Lugupidamisega

(allkirjastatud digitaalselt)
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