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1. SISSEJUHATUS

1.1 Kéesolev juhend kirjeldab andmetele juurdepddsu andmise ning andmete kogumise,
tootlemise, séilitamise ja kustutamise pohimotted, Ravimiameti ja teenistujate vastutust ja
kéitumisjuhiseid, Ravimiameti teenistujatele suunatud tegevusjuhiseid andmete turvalisust
mdjutavate intsidentidele ja andmesubjektide pddrdumistele reageerimiseks.

1.2 Selles dokumendis on sitestatud, kuidas kogutakse, kasutatakse ja jagatakse andmeid ning
kuidas saab andmesubjekt oma isikuandmetele nende uuendamiseks ja parandamiseks
juurdepiisu.

2. ASJAKOHASED OIGUSAKTID

1) Euroopa Parlamendi ja ndukogu méérus (EL) 2016/679, 27. aprill 2016, fiitisiliste isikute
kaitse kohta isikuandmete to6tlemisel ja selliste andmete vaba litkumise ning direktiivi
95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildméirus).

2) Isikuandmete kaitse seadus (IKS).

3) Ebaausa konkurentsi takistamise ja #risaladuse kaitse seadus (EKTAKS).

4) Avaliku teabe seadus (AvTS).

5) Ravimiseadus (RavS).

6) Andmekaitse Inspektsiooni juhised.



3. MOISTED

3.1 Andmed - andmeteks, mille to6tlemisele kdesolev juhend kohaldub, on 1) isikuandmed, sh
eriliigilised isikuandmed ja 2) andmed, mida tuleb késitleda &risaladusena. Muu
juurdepadsupiiranguga teabe todtlemisel l&htub Ravimiameti teenistuja iilalviidatud
digusaktidest.

3.2 Isikuandmed - igasugune teave tuvastatud vOi tuvastatava fiilisilise isiku
(,,andmesubjekti®) kohta; tuvastatav fiiiisiline isik on isik, keda saab otseselt voi kaudselt
tuvastada, eelkodige sellise identifitseerimistunnuse pohjal nagu nimi, isikukood,
asukohateave, vorguidentifikaator voi selle flilisilise isiku ithe vdi mitme fiilisilise,
fiisioloogilise, geneetilise, vaimse, majandusliku, kultuurilise voi sotsiaalse tunnuse pohjal.

3.3 Eriliiki isikuandmed - eriliiki isikuandmeteks loetakse selliseid isikuandmeid, mis
annavad teavet isiku rassilise vOi etnilise kuuluvuse kohta, nditavad tema poliitilisi,
religioosseid vOi maailmavaatelisi veendumusi, seksuaalset sidttumust, ametiiihingusse
kuulumist voi on seotud isiku tervisega. Biomeetrilised andmed ja geeniandmed on samuti
eriliiki 1isikuandmed. Eriliiki isikuandmed puudutavad eriti isiklikke ja intiimseid
eluvaldkondi, seetSttu voib nende seadusevastane voi hooletu to6tlemine viia eelarvamuste
tekke voi diskrimineerimiseni. Nendel asjaoludel on eriliiki isikuandmete todtlemine
lubatud tiksnes erandjuhtudel.

3.4 Isikuandmete tootlemine - isikuandmete voi nende kogumitega tehtav automatiseeritud
vOi automatiseerimata toiming voi toimingute kogum, nagu kogumine, dokumenteerimine,
korrastamine, struktureerimine, sdilitamine, kohandamine ja muutmine, péiringute
tegemine, lugemine, kasutamine, edastamise, levitamise voi muul moel kéttesaadavaks
tegemise teel avalikustamine, iihitamine vOi ithendamine, piiramine, kustutamine voi
hévitamine.

3.5 Arisaladus - irisaladus on ettevdtia konkurentsieelis. Arisaladuseks on eelkdige
kaubanduslikku voi tehnilist laadi teave, mis ei ole avalikult kéttesaadav ja mida ettevotja
hoiab salajas, sest selle teabe teistele isikutele digustamata teatavaks saamine kahjustab
ettevotja drihuve. Arisaladus on teave, mis vastab EKTAKS § 5 1dikes 2 sitestatud
tingimustele.

3.6 Andmesubjekt — isikuandmete puhul on andmesubjektiks fiitisiline isik ehk inimene, kelle
andmeid toodeldakse. Arisaladuse puhul on andmesubjektiks juriidiline isik, kelle drihuve
see puudutab.

3.7 Kriipteerimine - loetaval kujul oleva informatsiooni muutmine loetamatuks. Failide
kriipteerimine aitab kaitsta failide sisu.

3.8 Pseudoniimiseerimine — isikuandmete to6tlemine sellisel viisil, et isikuandmeid ei saa
enam tdiendavat teavet kasutamata seostada konkreetse andmesubjektiga, tingimusel et
sellist tdiendavat teavet hoitakse eraldi ja andmete tuvastatud voi tuvastatava fiiiisilise
isikuga seostamise véltimise tagamiseks voetakse tehnilisi ja korralduslikke meetmeid.

3.9 Anoniiiimimine - teabest koikide jdlgede kaotamist, mis vdiksid viia tuvastatavate
isikuteni. Kui pseudoniiiimimine ja kriiptimine on tagasipddratav umbisikustamine, siis
anoniliiimimine tdhendab tagasipdoramatut ehk 16plikku umbisikustamist.



4. ANDMETE TOOTLEMISE POHIMOTTED

4.1 Ravimiamet on haldusasutus, mis tootleb isikuandmeid seaduse ja nende alusel antud
digusaktidega temale pandud iilesannete tditmisel ja tditmiseks ning seadusega lubatud
ulatuses.

4.2 Andmete to6tlemine Ravimiametis on seaduslik, diglane ja andmesubjektile ldbipaistev
(seaduslikkus, diglus, 14bipaistvus).

4.3 Isikuandmete tootlemise pdhimotted on kooskdlas isikuandmete kaitse ildmaéruse artiklis
5 sétestatud nduetega.

4.4 Andmeid kogutakse tépselt ja selgelt kindlaksméératud ning diguspérastel eesmérkidel ning
neid ei toddelda hiljem viisil, mis on nende eesmérkidega vastuolus.

4.5 Isikuandmete tootlemine on igasugune isikuandmetega tehtav toiming nagu kogumine,
dokumenteerimine, kohandamine, muutmine, lugemine, siilitamine, hdvitamine jmt.

4.6 Ravimiametis toodeldakse nii isikuandmeid, sh eriliigilisi isikuandmeid, kui ettevotja
drisaladusena kisitletavaid andmeid.

4.7 Uldiseid isikuandmeid toddeldakse isikutega suhtlemisel, kui teada on isiku nimi ja
kontaktandmed (nimi, elukoha aadress, telefoninumber voi e-maili aadress).

4.8 Eriliigilisi isikuandmeid toddeldakse jirelevalve tegemisel (nditeks retseptiravimite miitiki
kontrollides, kliiniliste uuringute inspekteerimisel), patsiendi korvaltoime teatiste
kogumisel ja vaktsiinikahju taotluse menetluses pohjusliku seose hindamisel.

4.9 Toodeldavate andmete liigid, nende todtlemise alused ja sdilitustdhtajad on
dokumenteeritud Ravimiameti to6tlemistoimingute registrist (S:\SAMyld\Andmekaitse).

4.10 Ravimiametis siilitatakse teenistujate ja klientide isikuandmeid to6tlemistoimingute
registris kirjeldatud eesmérkidel.

4.11 Isikuandmeid t6ddeldakse senikaua, kuni neid on vaja eesmirgi tditmiseks ning
vastavalt kehtestatud séilitusaegadele (seadustest voi tehingu iseloomust tulenevad
sdilitusajad). Kui isikuandmete séilitusaeg on moddunud, isikuandmed kustutakse vastavalt
andmekaitsealasele seadusandlusele.

4.12  Andmesubjektile on Ravimiameti veebilehel avaldatud teave isikuandmete to6tlemisest.

5. VASTUTUS

5.1 Ravimiamet  tagab, et isikuandmeid tootlevad teenistujad on teadlikud
andmekaitseregulatsioonist ja isikuandmete vastutustundliku todtlemise pohimdtetest.
Teadlikkust andmete toGtlemise olulisusest ja jargimise vajadusest hoitakse ja tdstetakse
jérjepidevalt. Teenistujaid koolitatakse vihemalt kord aastas.

5.2 Kogutud isikuandmetele maédratakse sdilitamistdhtaeg soltuvalt andmete to6tlemise
eesmargist. Sdilitamistihtaja saabumisel isikuandmeid sisaldav andmestik kustutatakse voi
isikuandmed anoniilimitakse.

5.3 Iga teenistuja vastutab selle eest, et tema valduses olevad isikuandmed oleksid hoolikalt
hoitud ning nduetekohaselt toddeldud. Isikuandmeid, millele juurdepddsudigus on
teenistujal oma tooiilesannete tditmiseks, ei tohi edastada korvalistele isikutele.

5.4 Kui teenistujal on oma tilesannete tditmiseks antud juurdepdds monele andmekogule voi
infosiisteemile, tohib sealt teha iiksnes tooiilesannetega seonduvaid paringuid. Lubatud ei
ole teha paringuid kellegi palvel voi monel muul eesmérgil (lisaks, vt p 5.10).



5.5 Kui teenistuja saadab e-kirja ekslikult valele adressaadile, tuleb e-kirja saajat koheselt
teavitada toimunud eksimusest ning vajadusest saadud kiri kustutada. Teenistuja kustutab
e-kirja saadetud andmete hulgast (lisaks, vt p 5.10).

5.6 Ravimiameti teenistujatel on juurdepdds tema {lilesannete tditmiseks vajalikele
isikuandmetele. Juurdepdds piiratud juurdepddsuga andmete vorguketastel ja
dokumendihaldussiisteemis on méératud isikupohiselt teenistuja tdodiilesannetest ldhtuvalt.

5.7 Isikuandmetega kokku puutuvad teenistujad:

1) tootlevad isikuandmeid tliksnes isikuandmete kaitse tildmééruses ja isikuandmete kaitse
seaduses ettendhtud tingimustel ja korras ning lubatud eesméarkidel,

2) hoiduvad turvanduete rikkumisest, mis pohjustab edastatavate, salvestatud voi muul
viisil toodeldavate isikuandmete juhusliku voi ebaseadusliku hévitamise, kaotsimineku,
muutmise voi loata avalikustamise voi neile juurdepaisu;

3) tdidavad Ravimiameti rakendatud asjakohaseid tehnilisi ja korralduslikke meetmeid, mis
tagavad isikuandmete tootlemise kooskdlas isikuandmete kaitse iildméédruse ja
isikuandmete kaitse seadusega,

4) tdidavad teisi isikuandmete kaitse iildméddrusest ja isikuandmete kaitse seadusest
tulenevaid kohustusi.

5.8 Andmete volitatud to6tleja on TEHIK. SOlmitud teenuslepingu kohaselt tagab volitatud
tootleja logimise, logide regulaarse kontrolli, varundamise ja varukoopiate sdilitamise.
Andmete varundamise aeg on kokku lepitud teenuslepingu lisades, ligipddsu taotletakse
pohjendatud vajadusel vastavalt Infovara juurdepédédsudiguste haldamise korrale.

5.9 Ravimiamet teeb logide pistelist ja juhtumipdhist kontrolli, kontrollib ja testib regulaarselt
andmete tOootlemisel tehniliste meetmete rakendamist, et veenduda nende tohususes,
turvalisuses ning vastavuses asjakohaste digusaktidega.

5.10 Andmete volitamata tootlemisest teavitab teenistuja viivitamatult Ravimiameti
andmekaitsespetsialisti (kontakt: andmekaitse(@ravimiamet.ee). Koheselt tuleb votta
meetmed, et rikkumine 10petada.

5.11 Andmekaitsespetsialist hindab, kas toimunud rikkumine kujutab endast tdendolist ohtu
andmesubjekti Oigustele ja vabadustele. Sellisel juhul vormistatakse selle kohta ndutud
dokumendid ning esitatakse need Andmekaitse Inspektsioonile. Kui rikkumise tulemusena
tekib andmesubjekti Oigustele ja vabadustele tdendoliselt suur oht, teavitatakse sellest
andmesubjekti, et andmesubjektil oleks voimalik endal votta vajalikke ettevaatusabindusid
olukorra leevendamiseks.

6. ANDMESUBJEKTI OIGUSED

6.1 Saada kinnitust, kas tema isikuandmeid t66deldakse (digus saada iilevaadet).

6.2 Saada tasuta teavet, milliseid andmeid tema kohta toddeldakse (digus olla informeeritud).

6.3 Nouda isikuandmete kustutamist, kui seda voimaldavad ka teistest seadustest tulenevad
nduded (0igus unustamisele).

6.4 Nouda isikuandmete korrigeerimist ja tdiendamist, kui need on ebakorrektsed (digus
parandada enda andmeid).

6.5 Nouda oma isikuandmete to6tlemise piiramist (digus toGtlemise piiramisele).

6.6 Oigus saada enda isikuandmed struktureeritud ja masinloetavas formaadis (digus andmete
edastamisele).

6.7 Oigus vaidlustada enda isikuandmete to6tlemist (digus esitada vastuviiteid).

6.8 Oigus igal ajal tagasi votta vabalt antud ndusolek enda andmete to6tlemiseks.


mailto:andmekaitse@ravimiamet.ee

6.9 Andmesubjektile eriliigiliste isikuandmete saatmisel andmed kriipteeritakse, drisaladuse
saatmisel andmed vdimalusel kriipteeritakse vdi kiisitakse kirjalik ndusolek kriipteerimata
kujul saatmiseks.

6.10 Teenistuja hoiab oma isikuandmeid ja isiklikke dokumente ainult selleks ettendhtud
markeeritud kaustas W-kettal. Personaalse vorguketta kasutamise kohta on sdtestatud
Infovara kasutamise kord. Teenistusest lahkumise korral saab teenistuja isiklikud
dokumendid kaasa votta.

6.11 Ravimiametist lahkunud teenistuja faile ja elektronkirju séilitatakse iiks aasta, pikemaks
sdilitamiseks peab kasutaja vahetu juht saatma IT-kasutajatoele pdhjendatud taotluse enne
teenistuja teenistus- voi toosuhte 10ppemist markides failide ja elektronposti sdilitamise
soovitud tdhtaja. Pirast seatud tihtacga kustutatakse teenistuja personaalseks kasutuseks
antavatelt seadmetelt ja andmekandjatelt (sh irdandmekandjad) koik andmed.

7. ANDMETE AVALDAMINE KOLMANDATELE OSAPOOLTELE

7.1 Andmeid kolmandatele osapooltele ei jagata, vilja arvatud juhul kui selleks on
andmesubjekti ndusolek vOi kui see on seadusega ndutud (sh kohtuvaidluste korral).
Isikuandmete kolmandate osapooltega jagamine vOib osutuda vajalikuks néiteks
kriminaalmenetluse kéigus tehtud paringutele vastamiseks, ohtlike olukordade valtimiseks
vai intellektuaalomandi kaitseks.

7.2 Andmete jagamisel kolmandatele osapooltele digustatud huvi olemasolul andmed vajadusel
anoniimiseeritakse, asendades piiratud juurdepddsuga andmed kas varjutuse voi xxx-ga.
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