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Riigihange nr 282788
“Eesti elanike kiiberturvalisuse teadlikkuse ja digitaalsete oskuste iilevaate uuring®

Toode kirjeldus

Majandus- ja kommunikatsiooniministeerium (edaspidi MKM) viib ldbi hanke, mille eesmérk on
leida Eesti elanike kiiberturvalisuse teadlikkuse ja digitaalsete oskuste tilevaate uuringu labiviija.

1. Taustainformatsioon

Kiiberriskide mdju vdib olla erinev sdltuvalt vanusest, seoses iga grupi unikaalsete harjumuste ja
tehnoloogiliste teadmistega. Lapsed ja noorukid kasutavad internetti aktiivselt mangudeks,
sotsiaalmeediaplatvormide kasutamiseks ning Oppetooks. Nad vdivad olla haavatavad
kiiberkiusamise, privaatsuse rikkumise ja pettuste ohvriks langemise osas, kuna neil vib puududa
teadlikkus kiiberohtudest voi nad ei pruugi tunda turvalise internetikasutuse pohitddesid.

Laste ja noorukite poolt kasutatavad digitaalsed lahendused erinevad vanemate vanusegruppide
poolt kasutatavatest lahendustest, kasutatavad sotsiaalmeediaplatvormid on generatsioonide 10ikes
erinevad ning sama kehtib ka kiiberturberiskide kohta, millega erinevad vanusegrupid kokku
puutuvad.

Olenemata vanusest vivad noored, kes ei ole digitaalselt osavad vdi kellel puudub juurdepiis
piisavale teadmusele, Kkergesti langeda ohvriks kiiberriinnakutele, nagu dngitsemine,
identiteedivargus, pahavara voi puutuda kokku teiste sarnaste kiiberohtudega.

Kiiberriskide maandamiseks on oluline roll haridusel ja teadlikkusel. Organisatsioonid,
haridusasutused ja lapsevanemad peaksid pakkuma asjakohast koolitust ja juhiseid, tdstmaks
teadlikkust ja oskusi kiiberohtude dratundmiseks ning nendega toimetulekuks laste ja noorte seas.

Senised kiiberkditumise-alased uuringud on suuresti keskendunud eelkdige laiema elanikkonna
kiiberkéditumisele ja kiiberhiigieenile, uuematest uuringutest on II ja III kooliastme kiiberkditumist
kisitlenud TU eetikakeskuse RAYUELA (H2020 projekt ,,Noorte harimine ja joustamine ldbi
méngimise internetis ohutult toimetamiseks) projekt, mille raames ldbi viidud fookusgrupi
intervjuud 1I-III kooliastme Eesti Opilaste seas annavad {iilevaate kokkupuudetest eri
kiiberohtudega ja kiiberkuritegudega, niisamuti erinevustest eri rahvusgruppide seas (vt:
RAYUELA - A fun way to fight cybercrime (rayuela-h2020.eu)). Projekti laiem eesmaérk oli luua
iilevaade noorte kokkupuudetest erinevate kiiberkuritegudega ning selle baasil luua méangulised
tegevused, mille abil vastavas sihtrithmas ennetustddd teha. Digi- ja kiiberpadevus (edaspidi DKP)
kompetentside kohta II ja III kooliastme noorte seas annavad iilevaate ka Kaitseministeeriumi
poolt ellu kutsutud ja TalTechi kiiberkriminalistika ja kiiberjulgeoleku keskuse poolt 1dbiviidavad
KiiberPéhkli uuringud ja test-voistlused, mille laiem fookus on testida dpilaste kiiberturbe-alaseid
teadmisi, andes uuringuanaliiiisi baasil soovitusi koolidele, lapsevanematele, riigile ja kohalikele
omavalitsustele kiiberriskide maandamiseks vastava sihtriihma seas. Ulevaate Eestis 1ibi viidud
kiiberkéitumise uuringutest annab ka Sisekaitseakadeemia sisejulgeoleku instituudi (2023) raport



“Eesti elanikkonna teadlikkus kiiberturvalisusest: iilevaade uuringutest ja voimalikest edasistest
suundadest”.

Pohikooli riiklik dppekava (PROK 2011, § 4 Ig 8) nieb iihe dppeeesmirgina ette digipadevuste
arendamist. See eesmérk holmab endast pohikooli noorte seas infootsingute ja digitaalse sisuloome
oskuste ja padevuste arendamist, uute tehnoloogiatega toimetulekut ning teadlikkuse arendamist
erinevate digikeskkondade ohtude mairkamisel ja neile reageerimisel. DKP arendamine ja
tehnoloogia/arvutidopetuse sisuline pool ja fookus on koolide endi otsustada, seetdttu on vastavate
padevuste arendamise rohk kooliti erinev. Lisaks PROKile sitestab tehnoloogiadpetuse lisa (VV
28. jaanuari 2010. a maaruse nr 14 ,,Pohikooli riiklik 6ppekava™ lisa 7) ka alateema ,,Tehnoloogia
ja innovatsioon® digipddevuste arendamise, mida seostatakse eeskitt arvuti kasutamise
voimaluste ja digikeskkonna kasutamisega, ent digipddevuste ja digitaalsete tehnoloogiate ja
platvormide kasutamise oskuste arendamise puhul pole PROKis ega selle lisades eraldi esile
toodud kiiberturvalisusega seotud Opivaljundeid- ja eesmérke. Sellest tulenevalt esineb koolide
vaates DKP arendamisel olulisi erinevusi, kuna arvuti/informaatikadpetus on pdhikooliastmes
valikuline. Arvuti/informaatikadpetuse varieeruvust nenditakse ka Startup Estonia poolt tellitud ja
Rakendusliku Antropoloogia Keskuse ja Eesti Uuringukeskuse poolt 1dbi viidud uuringus
“Tuleviku tegija teekond: kas homsed oskused tulevad koolist, huviringist vdi YouTube’ist?”
(2023), mille laiem fookus oli kaardistada tegureid, mis suurendavad noorte seas huvi MATIK
(matemaatika, teaduse, tehnoloogia, inseneeria ja kunstid) valdkondade vastu.

2. Hanke eesmark

Hanke eesmérk on leida koostodpartner, kes koostab kiiberturvalisuse teadlikkuse ja digitaalsete
oskuste iilevaate II ja III kooliastme noorte seas. Lisaks annab hanke raames koostatud analiiiis
soovitusi erinevate dppematerjalide koostamiseks, loomaks turvalisemat digitaalkeskkonda, tostes
seeldbi teadlikkust ja oskusi vastava sihtrithma seas ning andes sisendit asjakohasele poliitikale ja
sekkumisstrateegiatele, mis vastavad Il ja 11 kooliastme noorte unikaalsetele vajadustele. Samuti
on hanke eesmirgiks pakkuda vaartuslikku panust kiiberjulgeoleku valdkonna arengusse, aidates
kujundada turvalisemat digitaalset tulevikku. Majandus- ja Kommunikatsiooniministeeriumi
koostatud kiiberturvalisuse strateegias (“Labivalt IT-vaatlik Eesti”’) aastateks 2024-2030 on samulti
esile toodud kiiberturvalisuse valdkonna jdrelkasvu dimensioon, mistottu on hanke raames
koostatud analiiiisi Tiheks oluliseks elemendiks jarelkasvu soodustamine. Seega on analiiiisi iheks
modtmeks uurida tegureid, mis soodustaksid II ja III kooliastme noorte seas DKP arendamist
laiemalt ning suurendaksid huvi kiiberturvalisuse valdkonna vastu. Kiiberspetsialistide jarelkasvu
soodustamine on omakorda kriitiline, tagamaks kiiberkogukonna ja DKP teadmuse jatkusuutlikkus
Eestis.

Seega tellitakse hankega tervikteenus, mille hulka kuulub:

o kiiberturvalisuse teadlikkuse iilevaate II ja III kooliastme Opilaste seas;



e kiiberturvalisuse dppematerjalide projekti sisendi loomine (vt tdpsemalt p. 3.1.).

3. Hanke tulemusena solmitud lepingu taitmise tulemus

Kéesoleva hanke tulemusena peab:

e valmima kiiberturvalisuse teadlikkuse teaduspOhine wuuring, mis annab iilevaate
kiiberturvalisuse teadlikkuse hetkeolukorrast, suundumustest ning mojuteguritest II ja III
kooliastme Opilaste seas. Tervikdokumendis peavad olema esile toodud riskide maandamiseks
konkreetsed juhised ja soovitused kiiberteadlikkuse tostmiseks ja soovitusi efektiivseima
opiviljundi saavutamiseks.

3.1. Kiberturvalisuse teadlikkuse analiius

3.1.1. Uldine sisu ja nduded

Paljudel inimestel puuduvad piisavad teadmised kiiberohtudest ja nende ennetamisest. Sthipédrane
analiiis vOoimaldab kohandada haridus- ja teavitusprogramme, mis on suunatud konkreetsete
vanuserithmade vajadustele, et parandada nende kiiberturvalisuse-alast teadlikkust ja oskusi.

Erinevad vanuseriihmad vdivad olla kiiberriskidele erinevalt vastuvotlikud, kuid praegused
turvalahendused ei pruugi neid eripdrasid arvestada. Kiesoleva hanke raames koostatud analiiiis
peab aitama tuvastada II ja III kooliastme noorte spetsiifilised vajadused ja eripédrad, tootamaks
vélja asjakohased koolitusmaterjalid ning loomaks {ilevaade vastava sihtriihma digi- ja
kiiberpddevustest (DKP).

Uhiskonnariihmade ebapiisav ettevalmistus ja reageerimisvdime kiiberriinnakutele vdib
pohjustada ulatuslikku kahju nii individuaalsel kui ka organisatsioonilisel tasandil. Analiiiis peab
toetama iildist vastupanuvdimet ja iga noore valmisolekut tuvastamaks kiiberriinnakuid. Sageli
annavad noored enda vanematele ja vanavanematele digioskuseid edasi, arendades seelédbi
vanemate digi-ja kiiberpddevusi, ent ka vanemad on sageli digioskuste arendamisel lastele
eeskujuks. Uuring peaks andma ka lapsevanematele soovitusi DKP ja oskuste arendamiseks laste
seas, tOstmaks seelédbi ka laiemat huvi kiiberturvalisuse valdkonna vastu. Uuringu eesmirk on vélja
selgitada kiiberturvalisuse teadlikkuse ja ohuhinnangute tasemed II ja III kooliastme noorte seas,
sealhulgas toob analiilis esile tegurid, mis kujundavad noorte ohuhinnanguid ja teadlikkust ning
tegurid, mis soodustavad DKP arendamist. Analiiiisi keskmes on II ja III kooliastme noorte digi-
ja kiiberpddevused, valim jaotub vastavalt kooliastmele, soole ning rahvuslikule kuuluvusele,
hindamaks voimalikult laia sihtrithma seas erinevaid mojutegureid ja tendentse.



Analiilis peab pakkuma tervikliku {ilevaate kiiberturvalisuse teadlikkusest. Hankija nieb ette, et
analiiiis peab vastama eelmainitud eesmarkidele ja alljargnevatele kiisimustele:

o Kuidas noored tuvastavad ja reageerivad kiiberohtudele sotsiaalmeediaplatvormidel?;

e Kuidas mojutada kdoige paremini II ja III kooliastme noori, arendamaks digi- ja
kiiberpddevusi ja laiemat huvi kiiberturvalisuse valdkonna vastu?

o Kas ja kuidas soodustab reaalainete ope huvi DKP arendamisel?

o Millised on enimkasutatavad digitaalsed platvormid ja sotsiaalmeediaplatvormid II ja III
kooliastme noorte seas?

o Kuidas erinevad isikliku teabe jagamise harjumused lastel ja lapsevanematel ning kuidas
see mojutab nende kiiberriski taset?; Millised on enimlevinud eksiarvamused ja ohtlikud
praktikad II ja IIT kooliastme Opilaste seas teabe jagamisel internetis?

e Milline on koolide tase DKP dpetamisel ja arendamisel?

e Milline on koolide roll kiiberturvalisuse alase teadlikkuse tdstmisel II ja III kooliastme
noorte seas?

e Milline on II ja III kooliastme noorte ja nende vanemate valmisolek ja voimekus tuvastada
ja reageerida levinumatele kiiberriinnetele?;

e Kuidas arendada tohusaid kiiberhiigieeni harjumusi II ja III kooliastme noorte seas, kes
kasvavad iiles digitaalselt kiillastunud keskkonnas?;

o Millised meetodid ja tehnoloogiad on kdige tdhusamad noorte pikaajaliseks kaasamiseks
kiiberturvalisuse praktikatesse?;

o Kas ja kuidas erineb DKP omandamine poiste ja tiidrukute seas, II ja III kooliastmes? Kas
ja kuidas esineb erinevusi erinevate keeleliste sihtrithmade DKP omandamise puhul?

o Milliseid DKP arendamise dppematerjale kasutatakse Eestis II ja III kooliastme noorte
puhul? Milline on olemasoleva dppematerjali kvaliteet?;

o Millised on rahvusvahelised v41 Eestis 14bi viidud sarnaste uuringute tulemused? Lisada
vastava uuringu lithikokkuvdte ja viide uuringule.

o Millised tegurid ja sotsiaalsed keskkonnad méangivad enim rolli DKP omandamisel — on
selleks niiteks kool, ldhikondlased, sobrad?

o Kas ja kuidas méangivad rolli mojuisikud DKP arendamisel - mojuisikuteks voivad olla
lapsevanemad, dpetajad, suunamudijad, tdiskasvanutest eeskujud.



Lisaks peab analiilis sisaldama ettepanekuid II ja III kooliastmele suunatud DKP arendavate
Oppematerjalide voimalustest, vastates alljargnevatele kiisimustele/punktidele:

o milliste teabekanalite kaudu on vdimalik jouda vastava vanuseriihmani (II ja III kooliastme
Opilased), milline on selleks parim vdimalik teabekanal vastava kooliastme Opilaste seas?;

e millised on parimad voimalikud dppemeetodid ja eriparad vastavate kooliastmete noorte
seas;

o millised on soovituslikud teabe edastuse formaadid (nditeks; video, audio, digitaalne- voi
triikitud tekst), arendamaks DKP vastava sihtrithma seas?

Eeltoodud loetelu on hankijapoolne visioon, milliseid komponente vo0i aspekte tuleks
kiiberturvalisuse teadlikkuse puhul uurida. Juhul, kui pakkuja soovib mdne aspekti/komponendi
osas sisse viia tdiendusi ja/vdi mone hankija poolt vilja toodud aspekti/komponendi uurimisest
soovitakse loobuda, siis lepitakse selles kokku toode teostamise kéigus.

3.1.2. Uurimis- ja analiiiisimeetodid

Hankija visioonis tuleks analiilisiprojekti labiviijal uurimiskiisimustele vastamiseks kasutada
kombineeritud uurimis- ja analiiisimeetodeid, mis sisaldavad nt dokumentide analiiiisi,
kvalitatiivseid intervjuusid (siivaintervjuud voi fookusgrupi intervjuud vms), kvantitatiivset
andmeanaliiiisi jm.

Tépne uurimis- ja analiiisimetoodika on pakkuja valida. Pakkujal tuleb meetodeid pakkumuses
pohjendada ja selgitada. Pakutavast metoodikast peavad ndhtuma koikide uuritavate
komponentide uurimis- ja analiiiisimeetodid. Vajadusel tdpsustatakse metoodikat toode
elluviimise kéigus.

Muu

Projekt viiakse ellu Euroopa Liidu kaasrahastamisel ja todde teostamisel tuleb sellele viidata.
Tépsemad juhised ja vajaliku siimboolika edastab hankija toode teostamisel. Analiiiisi oodatav
valmimisaeg on nelja kuu jooksul alates lepingu s6lmimisest vastavalt toode kdigus kokku lepitule.

Too kdigus kogutavad andmed ja kaasnevad intellektuaalsest varast tulenevad oOiguste
kasutusodigused (lihtlitsents koos all-litsentsiga) kuuluvad pirast t66 iileandmist ministeeriumile.



Ministeerium voib t66 kédigus kogutavaid andmeid ja intellektuaalsest varast tulenevate diguste
kasutusodigusi vabalt kolmandatele isikutele iile anda ilma uuringus osalejate ndusolekuta.



