EELNOU

Kiiberturvalisuse seaduse muutmise seadus

Kiiberturvalisuse seaduses tchakse jargmised muudatused:

1) paragrahvi 2 punkt 19 muudetakse ja sdnastatakse jargmiselt:

”19) kiiberintsident — slindmus, mis kahjustab salvestatavate, edastatavate voi toddeldavate
andmete vOi vOrgu- ja infoslisteemi kaudu pakutavate vOi juurdepéddsetavate teenuste
kiattesaadavust, autentsus, terviklust voi konfidentsiaalsust;”;

2) paragrahvi 2 tiiendatakse punktiga 22! jirgmises sdnastuses:

22" napilt toimumata jdinud kiiberintsident — siindmus, mis oleks vdinud kahjustada
salvestatavate, edastatavate vOi toodeldavate andmete vOi vOrgu- ja infosiisteemi kaudu
pakutavate vOi juurdepdisetavate teenuste kéttesaadavust, autentsust, terviklust voi
konfidentsiaalsust, kuid mis onnestus &dra hoida voi mis ei tekkinud;”;

3) paragrahvi 2 punkt 26 muudetakse ja sonastatakse jargmiselt:

”26) turvaaudit — vorgu- ja infosiisteemi andmike ja toimingute sdltumatu ldbivaatus ning
uurimine, et kontrollida iiksuse vorgu- ja infosiisteemi turvameetmete adekvaatsust ning
vastavust kehtivale infoturvapoliitikale ja tooprotseduuridele, avastada turvarikkeid ning
soovitada voimalikke jarelduvaid meetme-, poliitika- ja protseduurimuudatusi;”;

4) paragrahvi 2 punkt 32 tunnistatakse kehtetuks;
5) paragrahvi 7 18ige 7 tunnistatakse kehtetuks;

6) paragrahvi 8! 15ike 1 punkti 1 tiiendatakse pirast sdna “teavitada” tekstiosaga “napilt
toimumata jaénud kiiberintsidendist,”;

7) paragrahvi 8! 15ike 1 punkti 2 tiiendatakse pirast sdna “teavitada” tekstiosaga “napilt
toimumata jaénud kiiberintsidendist, kiiberintsidendist,”;
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8) paragrahvi 12 1diget 4' tiiendatakse pirast sona “kiiberohtude” tekstiosaga
toimumata jdénud kiiberintsidentide”;

, napilt

9) paragrahvi 13 16ige 1 muudetakse ja sOnastatakse jargmiselt:

”(1) Kiiberintsidentide register (edaspidi register) on Riigi Infosiisteemi Ameti peetav
andmekogu, kuhu kantakse napilt toimumata jdénud kiiberintsidendi, kiiberintsidendi ja olulise
mojuga kiiberintsidendi toimumist ning kiiberohte ja turvahaavatavust kirjeldavad andmed
eesmdrgiga hallata ja analiilisida registrisse esitatud teavet napilt toimumata jdidnud
kiiberintsidentide, kiiberintsidentide, olulise mdjuga kiiberintsidentide, kiiberohtude ja
turvahaavatavuste kohta, et neid ennetada voOi vastavalt kas lahendada voi korvaldada,
ohuteateid edastada ning jarelevalvetoiminguid teha.”;

10) paragrahvi 13 1dikes 1! asendatakse tekstiosa “kiiberintsidendist,” tekstiosaga “napilt
toimumata jadnud kiiberintsidendist, kiiberintsidendist, olulise mojuga kiiberintsidendist,”;



11) paragrahvi 13 1dike 5 punkti 1 tdiendatakse pédrast sona “andmeid” sOnadega
“kiiberintsidentide ja olulise mdjuga”;

12) paragrahvi 16 1dike 1' punkt 1 ja § 17 15ike 1! punkt 1 muudetakse ning sdnastatakse
jargmiselt:

1) teenuseosutaja suhtes kohapealset kontrolli ja kaugjirelevalvet, lahtudes kidesoleva seaduse
§ 14 16ike 6 punktidest 2 ja 3, sealhulgas teha iiliolulise liksuse suhtes pistelist kontrolli;”;

13) paragrahvi 16 1diget 1! ja § 17 15iget 1! tiiendatakse punktiga 1! jirgmises sdnastuses:
11 diliolulise iiksuse suhtes vajaduspdhist turvaauditit, mis vdib olla muu hulgas ajendatud
olulise mojuga kiiberintsidendist voi kdesolevas seaduses, selle alusel voi Euroopa Parlamendi
jandukogu direktiivi (EL) 2022/2555 artikli 21 16ike 5 voi artikli 23 16ike 11 alusel vastu voetud
rakendusaktis sitestatud ndude rikkumisest;”;

14) paragrahvi 16 1diget 1! ja § 17 15iget 1! tiiendatakse punktiga 2! jirgmises sdnastuses:
21y iiliolulise iiksuse suhtes regulaarseid turvaauditeid iiks kord kolme aasta jooksul, vilja
arvatud juhul, kui iilioluline {iksus on kohustatud regulaarselt auditeerima kdesoleva seaduse §
7 16ike 5 alusel kehtestatud kiiberturvalisuse nduete tditmise raames.”;

15) paragrahvi 17* 15ike 2 esimene lause muudetakse ja sdnastatakse jirgmiselt:

”Riigi Infosiisteemi Amet teeb igakiilgset koostddd elutdhtsat teenust korraldava asutuse voi
tema poolt hddaolukorra seaduse § 37 Idike 5 alusel méadratud asutuse, Pddsteameti ja
Riigikantseleiga ning vahetab nendega teavet elutdhtsa teenuse osutajaks méiédramise ja
elutdhtsa teenuse osutaja teatatud riskide, kiiberohtude, napilt toimumata jiénud
kiiberintsidentide, kiiberintsidentide ja olulise mojuga kiiberintsidentide kohta ning elutihtsa
teenuse osutajana késitatavaid iiliolulisi iiksusi mdjutavate muude asjaomaste olukordade kui
riskide, kiiberohtude ja kiiberintsidentide kohta ning selliste riskide, ohtude ja intsidentide
lahendamiseks voetud meetmete kohta.”;

16) paragrahvi 17* 1dikes 4 asendatakse sdnad “kiiberintsidentide ja” tekstiosaga “napilt
toimumata jddnud kiiberintsidentide, kiiberintsidentide ja olulise mdjuga kiiberintsidentide
ning”’;

17) paragrahvi 17° 15ike 1 sissejuhatavat lauseosa tdiendatakse pirast sdna “kiiberohtude”
tekstiosaga ”, napilt toimumata jdéinud kiiberintsidentide”;

18) paragrahvi 182 1ikes 1 ja § 18° I1dikes 1 asendatakse tekstiosa 3, 5 vdi 7” tekstiosaga
73 voi 57.
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