Kiiberturvalisuse seaduse muutmise seaduse eelnou
seletuskiri

1. Sissejuhatus

Seaduseelnduga muudetakse kiiberturvalisuse seadust. Muudatusega tépsustatakse seaduses
kasutatavaid moisteid, vorgu- ja infosiisteemide turvameetmete rakendamise ulatust ning
muudetakse riiklikku ja haldusjirelevalvet puudutavaid sétteid.

Riigikogu vottis 10.12.2025 vastu kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse
(kiiberturvalisuse 2. direktiivi (NIS2) iilevotmine). Nimetatud seaduse eelndu (739 SE)
(edaspidi eelnou (739 SE) ) menetlemisel jdi kaasatud Eesti Infotehnoloogia ja
Telekommunikatsiooni Liit (edaspidi /71) eriarvamusele eelndu kiiberturvalisuse 2. direktiivile
vastavuse osas. Eelndu (739 SE) menetlemisega oli kiire, sest NIS 2 direktiiv pidanuks olema
Eesti digusesse tdies mahus iile voetud 2024. aasta 18. oktoobriks. Eesti vastu oli Euroopa
Komisjoni poolt algatatud rikkumismenetlus.

Arvestades eelpool toodud pidas riigikaitsekomisjon oma 01.12.2025 istungil vajalikuks teha
Justiits- ja Digiministeeriumile ning ITL-ile ettepanek 1dbi rddkida eelndu (739 SE)
véljatootamise ja menetlemisel tekkinud ning lahendamata jdénud erimeelsused 2026. aasta
mirtsiks ning teha riigikaitsekomisjonile iilevaade erimeelsuste lahendamise tulemusest.
Riigikaitsekomisjoni antud {ilesande tiitmiseks moodustati tooriihm (edaspidi KiTS téoriihm),
kuhu kuulusid Justiits- ja Digiministeeriumi, Riigi Infosiisteemi Ameti, ITL-1 ning
advokaadibiiroo WIDEN esindajad. Advokaadibiiroo WIDEN esindajad olid kaasatud
erapooletu osapoolena.

Riigikaitsekomisjon kutsus osapooled oma 13.04.2026 istugile, et saada iilevaade
labirddkimiste tulemustest, osapoolte seisukohtadest ja vdimalikest kokkulepetest. Uhtlasi
soovis komisjon teada, kas osapooled peavad vajalikuks kiiberturvalisuse seaduse muutmist.
Istungi tulemusel soovis riigikaitsekomisjon saada Justiits- ja Digiministeeriumilt kokkulepitu
osas seaduseelndou kavandit ja seletuskirja 1dbi radgitud voimalike muudatuste ning muude
leitud lahenduste kohta.

KuTS tooriihma tddtulemusi ning riigikaitsekomisjoni poolt 13.04.2026 istungil tehtud
ettepanekuid arvesse vottes koostas Justiits- ja Digiministeeriumi riikliku kiiberturvalisuse
talitus KiTS toorithma raporti pdhjal eelndu ning seletuskirja. Eelndu ja seletuskirja teksti
tédpsustas riigikaitsekomisjoni nounik-sekretariaadijuhataja Aivar Engel. Riigikaitsekomisjon
otsustas konsensuslikult oma 04.05.2026 istungil eelndu algatamise. Riigikaitsekomisjoni
poolne eelndu ettekandja on komisjoni liige Priit Sibul.

2. Seaduse eesmirk
Seaduse eelndu eesmiirk on esiteks iihtlustada kiiberturvalisuse 2. direktiivi' ja kiiberturvalisuse
seaduse (edaspidi Kii7S) termineid. Teiseks, luua seaduse subjektidele selgem arusaam Riigi

! Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/25535, 14. detsember 2022, mis kisitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega muudetakse maérust (EL) nr 910/2014 ja
direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)
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Infosiisteemi Ameti jarelevalve ulatusest vorgu- ja infosiisteemide osas. Kolmandaks seotakse
kiiberturvalisuse 2. direktiivi rakendusmdirusega kehtestatavad turvanduded selgemalt
teenustega, mida rakendusmairus puudutab.

3. Eelnou sisu ja vordlev analiiiis

Eelndus on toodud muudatusettepanekud, mis leidsid toetust KUTS todriihma poolt. ITLi
esitatud muude ettepanekute osas jouti KiiTS tooriihmas tihisele arusaamale, et seaduse tasemel
ei ole neid teemasid vaja reguleerida. Uhine arusaam hdlmab muu hulgas Vabariigi Valitsuse
madruse tasandil turvameetmete rakendamisel teenuse, mille osutamise asutus voi ettevotja on
KiTS subjekt, pohise 1dhenemise ette ndgemist ja kiiberturvalisuse 2. direktiivi rakendusaktide
rakendamist teenuste pdhiselt. Muud nimetamata ettepanekud reguleeritakse kokkuleppe
kohaselt samuti kas méirustega voi koostatakse vastav juhendmaterjal. Uhtlasi leppis KiiTS
toorithm alguses kokku, et arutelu alla ei vOeta teemasid, mida ei ole kisitletud ITL poolt
riigikaitsekomisjoni saadetud kirjas® ning ei tehta kirjast mittelihtuvaid muudatusettepanekuid.

KiTS § 2 punkti 19 muudetakse ja sOnastatakse uuesti kiiberintsidendi termin. Eelndu
(739 SE) menetlemise ajal esitas ITL Riigikogu riigikaitsekomisjonile oma arvamuse, mille
kohaselt eelndus sisalduv kiiberintsidendi termin ei vasta kiiberturvalisuse 2. direktiivi artikkel
6 punktis 6 sétestatule.

Eelndu (739 SE) kohaselt oli kiiberintsident vorgu- ja infosiisteemis toimuv siindmus, mis
ohustab v0i kahjustab vorgu- ja infosiisteemi turvalisust. ITL oli seisukohal, et tegemist on
direktiivi olulise laiendamisega, mida ei tohi minimaalse iilevotmise korral mingil juhul teha.

ITL jéi seisukohale, et teavitamise kohustused peavad olema selgelt arusaadavad ning Eestis ei
peaks moistet laiendama. Seda enam, et mitmed teenuse osutajad peavad ldhtuma teavitamisel
kiiberturvalisuse 2. direktiivi rakendusmairusest 2024/2690, mille aluseks on direktiivis
sisalduv kiiberintsidendi definitsioon. See tdhendab, et Euroopa Komisjon on tipsustanud
intsidentidest teavitamist kiiberturvalisuse 2. direktiivi rakendusaktis ldhtudes direktiivi
moistest ning praktika hakkab kujunema vastavalt sellele.

Noue, et ettevotted ja asutused peavad esitama intsidenditeateid ka siindmuse kohta, mis
ohustab vorgu- voi infoslisteemi turvalisust, tekitab seaduse subjektidest ettevotetele ja
asutustele olulise vastavusriski, kuna oht on hinnanguline ja subjektiivne. See suurendab
oluliselt ja ebamdistlikult regulatiivset koormust nii seaduse subjektidele kui ka jérelevalve
teostajale. Samal ajal on kiiberturvalisuse 2. direktiivi kohaselt kiiberohtude kohta info
jagamine oluline pigem riikide vastavate asutuste vahel ning subjektidele on see voimalus antud
vabatahtlikuna.

ITL sonul ei olnud eelndu koostamisel arvestatud, milline koormus tekib teenuseosutajatele ja
jarelevalvele igast ohust teavitamisel. Néiteks voib lugeda selliseks ohuks igat petukirja ja -
kone, mille hulk igakuiselt ulatub kiiberruumis teatavasti miljonitesse. Kiiberturvalisuse 2.
direktiivi koostamisel mdisteti ilmselt, et ohu hdlmamine intsidendi mdistesse tekitab liigset
subjektiivsust ning pdohjendamatut vastavusriski ettevotetele ja asutustele, kuna oht
kiiberturvalisusele eksisteerib pidevalt. ITL toi vélja, et kui praktikas hakkaksid koik igast ohust
jarelevalvet teavitama, siis ei saaks subjektid ise ega ka Riigi Infosiisteemi Amet millegi muuga
tegeleda.

21TLi 05.11.2025 kiri nr 6.1-2/13-1, kittesaadav:
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/arvamused/4429a2b9-e6e2-41cf-991d-
16955c6¢c4a69/kuberturvalisuse-seaduse-ja-teiste-seaduste-muutmise-seadus-kuberturvalisuse-2.-direktiivi-
ulevotmine
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https://www.riigikogu.ee/tegevus/eelnoud/eelnou/arvamused/4429a2b9-e6e2-41cf-991d-f6955c6c4a69/kuberturvalisuse-seaduse-ja-teiste-seaduste-muutmise-seadus-kuberturvalisuse-2.-direktiivi-ulevotmine
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/arvamused/4429a2b9-e6e2-41cf-991d-f6955c6c4a69/kuberturvalisuse-seaduse-ja-teiste-seaduste-muutmise-seadus-kuberturvalisuse-2.-direktiivi-ulevotmine
https://www.riigikogu.ee/tegevus/eelnoud/eelnou/arvamused/4429a2b9-e6e2-41cf-991d-f6955c6c4a69/kuberturvalisuse-seaduse-ja-teiste-seaduste-muutmise-seadus-kuberturvalisuse-2.-direktiivi-ulevotmine

ITL leidis, et kuigi ohu kriteerium sisaldub ka kehtiva KiTS-i kiiberintsidendi moistes, tuleb
antud sittest kustutada ja Eesti digus Euroopa Liidu digusega vastavusse viia. ITL osundas, et
intsidendiohust tuleb kiiberturvalisuse 2. direktiivi kohaselt teavitada ainult vabatahtlikult (vt
direktiivi artiklid 23 ja 30) ning nii peaks olema ka Eesti seaduse kohaselt.

Justiits- ja Digiministeerium jéi eelndu (739 SE) menetlemisel seisukohale, et kiiberintsidendi
termin oli samasisuline ka sellel ajal kehtinud KiiTS versioonis ning minimaalne {ile votmine
ei puuduta olemasolevaid sétteid vaid direktiiviga lisanduvat. Kiiberintsidendi moistet ei
muudetud, kuid rohkete lisandunud terminite tottu sonastati timber kogu § 2 mistottu esitati ka
olemasolev termin eelndus uuesti. Seega ei olnud termini sisuline muutmine kooskolas
iilevotmise eesmérgiga, milleks oli ka olemasolevate sdtete muutmata jdtmine, kui direktiivist
ei tulenenud teisiti ja seetdttu ei toetanud termini sisulist muutmist. KiiTSi toorithma menetluse
kdigus selgitas Justiits- ja Digiministeerium, et KiTSi kiiberintsidendi mdistes oleva tekstiosa
"vOrgu- ja infosiisteemi turvalisust" viitab sama seaduse § 2 punktis 38 sdtestatud
samanimelisele terminile. KiiTS to6riihma arutelude kédigus tddeti, et kdik KiTSi subjektid ei
pruugi kiiberintsidendi puhul selle terminiga seost dra tunda.

Advokaadibiiroo WIDEN tdi osapoolte seisukohti dra kuulates vilja jairgmise.

Esiteks - hetkel sisaldab KiTS § 2 punktis 19 toodud termin ,kiiberintsident®
tilevotmiskohustuse kontekstis kahte kiiberturvalisuse 2. direktiivi alusterminit: intsident ning
napilt toimumata jédnud kiiberintsident (near miss) — selguse ja digusloome jatkusuutlikkuse
huvides on mdistlik need kaks terminit eraldada.

Teiseks — kehtiva versiooni sonastus, mille jérgi kiiberintsident KiTS § 2 punkti 19 jérgi
sisaldab ka stindmust, mis ohustab vOrgu- ja infosiisteemi turvalisust, on direktiivi teksti ja
eesmargiga vorreldes laiendav — muuhulgas on vdimalik KiTS-i tolgendada selliselt, et on
olemas teavituskohustus ka napilt toimumata jddnud kiiberintsidentide osas, olgugi, et
kiiberturvalisuse 2. direktiivist see kohustus ei tulene.

Kiiberintsidendi praegune sonastus hdlmab vaid vorgu- ja infosiisteemis aset leidnud siindmust,
mis ei ole (muuhulgas iilevotmiskohustuse kontekstis) piisav, kuivord kiiberintsident, millel on
vahetu kahjulik mdju vorgu- ja infosiisteemile voib leida aset ka véljaspool subjekti enda vorgu-
ja infosiisteemi.

Vordlus Lidti ja Leedu Oiguskorraga niitas, et teised Balti riigid on otsustanud ldhtuda
kiiberturvalisuse 2. direktiivi iilevotmisel kolmest direktiivi alusterminist ,,intsident, ,,napilt
toimumata jidénud kiiberintsident* ning ,kiiberoht. Neis riikides ei ole subjektidel kohustust
teavitada kohustuslikus korras napilt toimumata jadnud kiiberintsidentidest ega kiiberohtudest
- teavitamiskohustus on rangelt vaid intsidentide osas. Kiill aga on Liti ja Leedu laiendanud
teavituskohustust direktiiviga vorredes selliselt, et teatud juhtudel on subjektidel kohustus
teavitada regulaatorit ka taolistest intsidentidest, mis ei ole olulised.

KiTS tooriihmas jouti arutelude tulemusel kokkuleppele teha ettepanek KiTS termini
,.kiberintsident muutmiseks viisil, mis vastab Kkiiberturvalisuse 2. direktiivi artikkel 6
punktile 6. Uhtlasi ohu vilja jitmisega seoses vdetakse kasutusele termin ,,napilt toimumata
jaanud kiiberintsident™ mille sisu vastab kiiberturvalisuse 2. direktiivi artikkel 6 punktis 5
sitestatud ,,napilt dra hoitud intsidendile* (KiTS § 2 punkti 221).

KiiTS § 8! 1oike 1 punktide 1 ja 2 muutmisega nihakse ette napilt toimumata jainud
intsidendist vabatahtlik teavitamine.

Intsidendist, sh napilt toimumata jdanud intsidendi osas jdi Riigi Infosilisteemi Amet
arvamusele, et KiiTS-1 subjektid peaksid kohustuslikus korras teavitama ametit mitte ainult
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olulisest kiiberintsidendist nagu nduab kiiberturvalisuse 2. direktiiv, vaid lisaks sellele peaks
teavituskohustus kehtima ka ,,olulistele napilt toimumata jdénud kiiberintsidentidele®. Riigi
Infosiisteemi Ameti hinnangul tingib Eesti riskiprofiil (nt agressiivne idanaaber) korgendatud
kiiberturbevajaduse vorreldes Euroopa Liidu miinimumstandardiga — on loomulik, et kriitilistes
valdkondades nédeb riik enda seaduse subjektidele ette kdrgemad ootused kui muud Euroopa
Liidu litkkmesriigid. Tdiendav teavituskohustus on vajalik ja kohane meede ning ei pohjustaks
subjektidele olulist lisakoormust, kusjuures olulisuse kriteeriumid on samad, mis
kiiberintsidendi puhul.

ITL-1 hinnangul ei ole vorreldes direktiivis sitestatuga napilt toimumata jadnud kiiberintsidendi
juures tdiendava teavituskohustuse ette ndgemine Eestis vajalik, ega moistlik. ITL seisukohast
tuleks ldhtuda olemasolevast kiiberturvalisuse 2. direktiivi raamistikust ning mitte direktiivi
»kuldplaatida® (goldplating). Kohustus teavitada olulisest kiiberintsidendist on piisav ning
taienduste tegemine liksnes muudaks riigisisese diguse rakendamise keeruliseks ja tekitaks
asjatut segadust. ITL seisukohast on probleem lahendatav teadlikkuse tdstmisega subjektide
hulgas, et subjektid oleksid paremini voimelised rakendama turvameetmeid ning vajadusel dra
tundma teavituskohustuse alla kuuluvaid kiiberintsidente.

Justiits- ja Digiministeerium leidis, et kui kiiberintsidendi termin muudetakse sarnaseks
kiiberturvalisuse 2. direktiivis sdtestatuga ja terminist eraldatakse napilt toimumata jadnud
kiiberintsidendi osa (st oht), siis uue termini sisustamisel peaks ldhtuma samuti direktiivist ja ei
peaks tekitama kohustust teavitada “olulistest napilt toimumata jaanud kiiberintsidentidest”.
Kiill tuleb selgemalt ette ndha vabatahtliku teavitamise vdimalus. Napilt toimumata jadnud
kiiberintsidendi termin sisaldab endas subjektiivsust ,,mis oleks voinud kahjustada“, mistottu
on KiiTSi subjektil raske hinnata, kas ja milline oleks olnud mdju kui intsident oleks aset
leidnud. Subjektiivsus tooks kaasa tdiendava hindamiskohustuse KuTSi subjektile. Teisalt
oleks subjektiivsus kiisitav ka riikliku voi haldusjirelevalve vaatenurgast, sest kuidas tdestada,
et intsidendi toimumisel oleks olnud oluline mdju.

Arvestades eeltoodut on eelndus jdddud napilt toimumata jdénud kiiberintsidendi vabatahtliku
teavitamise juurde.

KiiTS §-i 2 punkti 26 muudetakse. KiiTSi terminist ,,sihipdrane turvaaudit* jietakse vélja sOna
»sihipdrane®. Samuti lisatakse termini ,.turvaaudit seletusse sona ,,iiksus®, et termin siduda
panemini KiiTS subjektidega vOrgu- ja infosiisteemidega.

ITL td1 oma kirjas riigikaitsekomisjonile vélja, et KiiTS-is tuleb defineerida iiheselt ja selgelt
jarelevalve meetmeid puudutavad terminid nagu eelkontroll, pisteline kontroll, korraparane ja
sthipdrane turvaaudit (iiliolulisel liksusel), sihipdrane turvaaudit (olulisel iiksusel), erakorraline
(ad hoc) audit ja turvalisuse kontroll. Nende mdistete selgitusse tuleks lisada, millal, mis
ulatuses (mahus) ja mis meetmetega neid teostatakse.

Jérelevalve moistete sisustamine ja iithene arusaam on vajalik nii jérelevalveasutusele kui ka
neile, kelle iile jarelevalvet teostatakse. Subjektidel peab olema vdimalik eelndust aru saada,
millised digused on Riigi Infosiisteemi Ametil ja millised subjektil.

KuTS toorihma t66 tulemusena otsustati defineerida ainsa katusterminina ,,turvaaudit® senise
,sihipdrase turvaaudit™ asemel. Definitsiooni sisu jddb samaks, sest senine definitsioon ei
iseloomustanud sihipdrasust. Turvaauditi sihipérasust jddb senisel kujul iseloomustama KiTS-i
lisatavad § 16 1dike 1' punkt 2! ja § 17 16ike 1! punkt 2!. Lisaks selgitab Riigi Infosiisteemi
Amet sihipédrase turvaauditi tdhendust enda juhendmaterjalis ja kokkuleppe kohaselt tehakse
see koigile kittesaadavaks ameti veebilehel.



Samuti saavutati kokkulepe, et terminite sihipdrane turvaaudit, vajaduspohine turvaaudit,
korrapédrane turvaaudit, pisteline kontroll, turvalisuse kontroll tdhendusi ei ole vajalik KiTS-is
esitada, kui Riigi Infosiisteemi Amet korraldab nende selgitamise oma juhendmaterjalis ja teeb
ajakohased lahtikirjutused koigile avalikult kédttesaadavaks oma veebilehel. Kokkuleppest
tulenevalt tunnistatakse kehtetuks Ki'TS § 2 punkt 32.

Riigi Infosiisteemi Ameti poolt terminite defineerimise kohustuse votmise tulemusel jdetakse
seadusest vilja ,pisteline jarelevalve™. Tegemist oli katusmdistega kiiberturvalisuse 2.
direktiivis kasutatavatele moistetele ,,pisteline kontroll’’ ja ,,ad hoc* turvaaudit. KiiTS-i jadvad
sarnaselt direktiivile ,,pisteline kontroll“ ja ,,vajaduspohine turvaaudit (ad hoc audit)
defineerimata kujul. Kokkuleppe tulemusel muudetakse KiTS § 16 1oike 1! punkti 1 ja KiTS
§ 17 16ike 1! punkti 1 ning KiiTS § 16 1diget 1! ja § 17 16iget 1! tidiendatakse uue punktiga 1'.

Riigi Infosiisteemi Amet toetas lildjoontes ldhenemist, mille kohaselt erinevaid turvaauditeid ei
defineerita seaduse tasandil, kuid jdi teistest osapooltest eriarvamusele katustermini
turvaaudit seaduses avamise o0sas.

Riigi Infosiisteemi Ameti hinnangul iihtib ,,turvaauditi* definitsioon kavandatud kujul sisuliselt
jarelevalve tegevustega. Tegemist on tépselt samade tegevustega, mida amet juba iile 10 aasta
igapdevaselt teeb. Riigi Infosiisteemi Ameti seisukohalt toob defineerimine kaasa olukorra, kus
sama tegevuste komplekti hakatakse edaspidi nimetama kahte erinevat moodi ning nendele
kehtivad erinevad nduded. Kuna turvaauditit kiiberturvalisuse 2. direktiivi mdistes tehtaks
jarelevalve tegevuste raames, siis tekiks olukord, kus iiheks jdrelevalve toiminguks on
jarelevalve tegemine, mis loogiliselt ei tihildu.

Lisaks sellele leidis Riigi Infosiisteemi Amet, et osasid turvaauditeid saab teha vaid iilioluliste
iiksuste suhtes ning see omakorda muudab keeruliseks jarelevalvemenetluste tegemise oluliste
tiksuste suhtes, sest subjektid ei pruugi osata eristada jirelevalve tegevusi. Riigi Infosiisteemi
Ameti hinnangul tekib digusselgusetus asjaolus, millal tegevused on kisitatavad jarelevalvena
ning millal turvaauditina. Riigi Infosiisteemi Ameti sonul puuduvad neil oskused ja teave
auditite tegemiseks, kuid samal ajal on auditeerimise teenus turul kittesaadav. Eeltoodust
tulenevalt tegi Riigi Infoslisteemi Amet ettepaneku tdiendada definitsiooni jargmiselt: ,,mida
teeb soltumatu vélisaudiitor Riigi Infosiisteemi Ameti tellimusel*.

Justiits- ja Digiministeeriumi hinnangul ,turvaaudit”, kui termin, vastab KiTS kehtiva
versiooni § 2 punkt 26 sitestatud terminile sihipdrane turvaaudit. Tegu on nd katusterminiga,
mis ei sétesta tihegi isiku 6igusi ja kohustusi. Turvaauditit ei kasutata seaduses iseseisvalt, vaid
kasutatakse alamterminite koosseisus - vajaduspdhine turvaauditit, sihipdrane turvaaudit ja
regulaarne turvaauditi. Seejuures on mdlemad alamterminid jarelevalve sitetes (KUTS § 16 ja
17). Mdlemad on seega auditi osa riiklikust v3i haldusjérelevalvest, mille teostajaks saab olla
vastavalt korrakaitseseadusele voi Vabariigi Valitsuse seadusele vaid Riigi Infosiisteemi Amet.
Katusterminit ei ole vdimalik kitsendada ilma Riigi Infosilisteemi Ameti digusi piiramata.
Kiiberturvalisuse 2. direktiivi artikli 32 1dike 2 punkt b ja artikli 33 16ike 2 punkt b sitestavad,
et turvaauditi tegemise digus tuleb tagada jérelevalveiilesandena padevale asutusele ehk antud
juhul on tegemist jirelevalve meetmega, mitte sdltumatu vilise hindaja hinnanguga kas Kii'TS1
subjekti infoturbe halduse siisteem ja selle raames rakendatud meetmed vastavad subjekti
vajadustele. Meetmete rakendamise ulatuse hindamine vélise audiitori poolt ei ole jirelevalve.
Samuti ei ole ,,s0ltumatu vilisaudiitor* padev asutus jarelevalveiilesannete tiitmiseks, ei Eesti
ega Euroopa Liidu diguse kohaselt.



Justiits- ja Digiministeerium ei ndustunud Riigi Infosiisteemi Ameti poolse teadmise
puudumisega, kuivord amet on ise vilja toonud, et turvaauditi termin vastab jarelevalves juba
tdna tehtavatele tegevustele. Samuti on Riigi Infoslisteemi Amet osaline vorgu- ja
infostlisteemide kiiberturvalisuse nouete, sealhulgas Eesti infoturbestandardi viljatodtamises
ning tema iilesanne on muuhulgas noustada KiiTSi subjekte kiiberturvalisuse valdkonna
digusaktide tditmisel.> Niisamuti ei ole piiratud Riigi Infosiisteemi Ametil
jarelevalvemenetlustes kasutada toimingutes viliste ekspertide abi, kuid menetlusotsuste
tegemine on vaid ameti padevuses.

Arvestades ITL soovi, et seaduses oleks jirelevalve meetmeid késilevad terminid selgelt
defineeritud, sealhulgas peaks olema selge, millal, mis ulatuses (mahus) ja mis meetmetega
seda teostatakse ning KiiTSis sétestatud Riigi Infosilisteemi Ameti {ilesannet teostada riiklikku
ja haldusjérelevalvet, toetab Justiits- ja Digiministeerium termini ,,turvaaudit defineerimist
eelndus esitatud kujul. Definitsiooni toetab ka ITL.

KiiTS § 12 16iget 4! tiiendataks viitega napilt toimumata jiénud kiiberintsidendile. Muudatuse
kohaselt Riigi Infosiisteemi Amet lisab Euroopa Liidu Kiiberturvalisuse Ametile esitatavasse
koondaruandesse ka napilt toimumata jadnud kiiberintsidentide koondandmed. Andmed
esitatakse anoniitimsel kujul. Koondaruande jaoks vajaliku teabe saab Riigi Infosiisteemi Amet
kiiberintsidentide registrist.

Napilt toimumata jadnud kiiberintsidendist teavitamine on KiiTSi subjektile vabatahtlik (vt ka
KiiTS § 2 punktide 19 ja 22! muudatuste seletust). Teavitused kantakse Riigi Infosiisteemi
Ameti poolt peetavasse kiiberintsidentide registrisse. Sellest tulenevalt tehakse muudatus ka
kiiberintsidentide registri eesmarki (Ki'TS § 13 16ige 1) ning registrisse kantavat teavet (KiiTS
§ 13 Idige 2) puudutavates sitetes.

Kiiberintsidendi termini muutmisega on seotud ka KiTS § 13 16ike 5 punktis 1 tehtav
muudatus. KiTS kehtiv versioon sétestab, et kiiberintsidendi kohta kantud andmeid séilitatakse
kiiberintsidentide registris viis aastat alates kiiberintsidendi lahendamisest. Napilt toimumata
jadnud kiiberintsidendi termini tekkimisega on vajalik ka KiiTS § 13 1dike 5 punkti I muutmine.
Muudatusega ndhakse ette, et vaid kiiberintsidendi ja olulise mdjuga kiiberintsidendi andmeid
sdilitatakse viis aastat kiiberintsidendi lahendamisest arvates. Napilt toimumata jdanud
kiiberintsidendi andmeid siilitatakse viis aastat alates registrisse kandmisest vastavalt KiiTS
§ 13 Idike 5 punktile 2.

KiTS § 7 loike 7 kehtetuks tunnistamisega jdetakse seaduse tasemel vidlja viide
kiiberturvalisuse 2. direktiivi artikli 21 1dikes 5 nimetatud teenuseosutajate kohustusele 1ahtuda
rakendusaktis sétestatud teenuse puhul sama rakendusaktiga kehtestatud nduetest (edaspidi
rakendusmdidirus)*. Kehtiva KiiTS versiooni sdnastus on ebaselge, kuna sellest ei nihtu iiheselt,
kas rakendusakti subjekt peab rakendusaktis nimetatud teenuse osutamisel lihtuma iiksnes
rakendusaktiga kehtestatud nduetest voi tuleb tal lisaks jargida ka KiiTS-is sdtestatud ndudeid.

Osapooled jdid KiiTS toorithmas tolle 16ike muutmise osas eri seisukohtadele.
ITL ning Justiits- ja Digiministeerium joudsid iihisele seisukohale, et KiTS-i tuleks muuta nii,
et:
o subjektidele kohalduvad direktiivi rakendusaktis sitestatud nduded rakendusmiéruses
loetletud teenuste osas;

3 Riigi Infosiisteemi Ameti pohiméarus (Riigi Infosiisteemi Ameti pdhimédirus—Riigi Teataja)
4 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32024R2690&qid=1776846017801
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o nimetatud ulatuses kohaldatakse rakendusméiruse noudeid Eesti infoturbestandardi voi
selle alternatiivina kasutatava rahvusvahelise standardi ISO/IEC 27001 asemel;
o esmased turvameetmed kehtivad koigile KiiTSi subjektidele.

Riigi Infosiisteemi Amet ei ndustunud voimaliku lahendusega. Amet asus seisukohale, et
rakendusmaéérus tdiendab olemasolevaid ndudeid, mitte ei asenda neid.

Riigi Infosiisteemi Amet on seisukohal, et rakendusmééruse nduded peavad kehtima tdiendavalt
KiiTS-i tildistele nduetele. Ameti pohjendused:

o seda toetab rakendusmééruse tekst, viidates selle preambula punktile 7, mis sétestab, et
lisaks asjaomastele Euroopa ja rahvusvahelistele standarditele voivad asjaomastel
liksustel aidata kdiesoleva mddruse nouete tditmist téendada ka liikmesriikide
siseriikliku oigusega ettendhtud raamistikud, juhised voi muud mehhanismid,

o rakendusméddruse subjektideks on muuhulgas usaldusteenuse osutajad, millele Eesti kui
digiriik tugevalt toetub, seetdttu on vajalik, et ka neilt ndutaks konkreetse standardi
(nagu Eesti infoturbestandard voi rahvusvaheline standard ISO/IEC 27001)
rakendamist;

e sarnane ldhenemine on Saksamaal ja Soomes.

ITL-1 hinnangul tuleks KiiTS-i vastavat sidtet muuta selliselt, et rakendusméairus kohalduks
KUTS subjektile esmajéirjekorras ning subjektile ei kehtestataks siseriiklikult tdiendavaid
ndudeid nendes kiisimustes, mis on juba rakendusmiiruses reguleeritud. Néiteks ei peaks
subjekt jargima Eesti infoturbestandardit voi rahvusvahelist standardit ISO/IEC 27001, vaid
lahtuks turvameetmete osas liksnes rakendusmaéddruses sdtestatust. Eeltoodu ei piiraks siiski
teiste KiiTS-ist tulenevate nduete kohaldamist valdkondades, mida rakendusméérus ei reguleeri
— nditeks oleks subjekt jatkuvalt kohustatud médarama vastutava juhatuse litkme vastavalt KiTS
§ 6! 1dikele 1. Lisaks toi ITL vilja jirgmise:
o vastasel juhul peab rakendusméiiruse subjekt jargima sisuliselt mitut turvastandardit
korraga, milles on teatud erisusi;
o ceesmargiks on votta kiiberturvalisuse 2. direktiiv iile minimaalselt, millega ei ole
koosk®dlas tdiendavate siseriiklike nGuete esitamine;
o rakendusméidruse mote on piiriiileselt teenuseid osutavatele subjektile kehtestada
ithesugused nduded ning kohalikud lisanduded on selle eesmirgiga vastuolus;
o seisukohta toetab ka Euroopa Komisjoni kiiberturvalisuse 2. direktiivi muutmise
ettepanek, mille kohaselt ei tohi liikmesriik rakendusmédruse olemasolu korral
sitestada tiiendavaid tehnilisi, metoodilisi voi valdkondlikke ndudeid.’

Kuulates dra Riigi Infosiisteemi Ameti ja ITL seisukohad, tegi Justiits- ja Digiministeerium
jargmised ettepanekud:
o KiTS § 7 16ige 7 tunnistatakse kehtetuks ning see teema viiakse KiTS § 7 16ike 5 alusel
antud Vabariigi Valitsuse méérusesse;
o Vabariigi Valitsuse médruses sétestatakse, et Eesti infoturbestandardit ja rahvusvahelist
standardit ISO/IEC 27001 ei pea jdrgima teenuste osas, mis on hdlmatud
rakendusmiirusega®.

Ettepanekud on kooskdlas juba varem eelndu (739 SE) aruteludes ldbi rédgitule, et
turvameetmete rakendamisel on voimalik, sarnaselt kuni 01.01.2026 kehtinud KiTS

® https://eur-lex.europa.eu/legal-content/ET/TXT/?2uri=COM%3A2026%3A0013%3AFIN
¢ Rakendusméirus kohaldub domeeninimede siisteemi teenuse osutajatele, tippdomeeninimede registrite
pidajatele, pilvandmetdotlusteenuse osutajatele, andmekeskusteenuse osutajatele, sisulevivorguteenuse
osutajatele, haldusteenuse osutajatele, infoturbeteenuse osutajatele, internetipdhise kauplemiskoha pidajatele,
veebipdhise otsingumootori pakkujatele, sotsiaalmeediaplatvormi pakkujatele ja usaldusteenuse osutajatele.
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versioonile ldhtuda teenustest. Kuigi kiiberturvalisuse 2. direktiiviga laiendatakse turvanduete
rakendamise kohustus kogu organisatsioonile, siis rakendusaktidega on vdimalik reguleerida
turvameetmete rakendamise ulatust teenustepdhiselt, ilma organisatsiooni tildisest kohustusest
vabastamata. Teiseks, kui tekitada ldhenemine, et KiiTSi subjektid kohaldavad terve tliksuse
ileselt turvameetmete kontekstis ainult rakendusmadiruses ette ndhtud noudeid, siis see
tdhendab, et riigil puudub voimalus ette ndha KiiTSi subjektidele sama seaduse alusel voi
muudes digusaktides ndudeid, mis on seotud kiiberturvalisuse 2. direktiivi artikli 21 iilevotmise
ja selle tdpsustamisega. Samuti peaks rakendusmiiruses mainitud teenuse tottu konkreetne
KiiTSi subjekt rakendama ainult rakendusmédruse ndudeid ka teenustele, mis pole mairuses
nimetatud. Sel juhul tekib potentsiaalne digusselgusetus, mil médral kohalduvad subjektidele
ka teistes digusaktides ette ndhtud nduded, mis on ennekdike Eesti spetsiifilised, kuid mis ei
ole reguleeritud rakendusmédiruses — nt infosiisteemide andmevahetuskihi ehk X-tee
kasutamisega seotud nduded voi nduded, mis on seotud riikliku elektroonilise isikutuvastamise
ja digitaalse allkirjastamisega.

KuTS tooriihma t66 raames vaatas advokaadibiiroo WIDEN ka Soome, Leedu, Léti ning
Saksamaa lahendusi rakendusméiéruse osas.

Soomes ei ole nende seaduse subjektidel iildist kohustust rakendada rahvusvahelist standardit
ISO/IEC 27001 vdi muud konkreetset standardit lisaks rakendusmédrusele. Siiski voib
valdkonnapdhises Oigusaktist vOi1 jdrelevalveasutuse kehtestatud siduvas tehnilises
regulatsioonist tulla tdiendavaid ndudeid, sealhulgas kohustus jargida konkreetset standardit voi
hankida konkreetne sertifikaat.

Leedus on koik subjektid, vdlja arvatud usaldusteenuse osutajad, kohustatud jérgima iiksnes
rakendusméidruses toodud kiiberturvalisuse riskijuhtimismeetmete tehnilisi ja metoodilisi
ndudeid. Usaldusteenuse osutaja peab jargima nii rakendusmaéruses kui ka Leedu siseriiklikus
oiguses sdtestatud kiiberturvalisuse riskijuhtimismeetmete tehnilisi ja metoodilisi ndudeid.

Lditis peavad koik subjektid eelkdige ldhtuma rakendusmaiiruses toodud nduetest ning muud
nduded kohalduvad neile iiksnes ulatuses, milles need ei ole vastuolus rakendusméérusega.
Praktikas jaddb ebaselgeks, kas olukorras, kus nt rahvusvaheline standard ISO/IEC 27001 néeb
rakendusmiirusega vorreldes ette tdiendava ndude, tuleb seda rakendada voi mitte.

Saksamaal sétestab BSI-Gesetz (BSIG), et rakendusmaidruse nduded on iilimuslikud Saksamaa
siseriiklike nduete osas, mis puudutavad konkreetseid turvandudeid. BSIG § 30 lg 5 sétestab,
et kui rakendusmiiruse turvameetmed ei ole piisavad, voib rakendusmééruse turvandudeid
laiendada ja tdpsustada. Saksamaa nouab ka konkreetset standardit, niiteks avaliku sektori
asutused peavad ldhtuma IT-Grundschutz'ist.

Arvestades kirjeldatud muudatusega seonduvat otsustas Justiits- ja Digiministeerium jétkuvalt
toetada KUTS § 7 16ike 7 kehtetuks tunnistamist ning vastava teema reguleerimist Vabariigi
Valitsuse 09.12.2022. a médruses nr 121 ,,Vorgu- ja infosilisteemide kiiberturvalisuse nduded*.
(vt ka seletuskirja lisa)

Sitte kehtetuks tunnistamisega on seotud ka KiiTS § 182 16ike 1 ja 183 16ike 1 muudatused.
Nimetatud sétetest jdetakse vilja viide kehtetuks tunnistatavale séttele.

KiTS § 174 16ike 2, 1oike 4 ja § 17° 16ike 1 muutmisega viiakse sitted kooskdlla
kiiberintsidendi termini muutmisega ja napilt toimumata jddnud kiiberintsidendi termini
lisamisega. Muudatuse tulemusel omab Riigi Infosiisteemi Amet jatkuvalt digust jagada
asjaomaste asutustega teavet muuhulgas napilt toimumata jadnud kiiberintsidentide kohta.
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4. Eelndu terminoloogia
Eelnduga voetakse kasutusele jargmised uued terminid:

e napilt toimumata jddnud kiiberintsident - siindmus, mis oleks vdinud kahjustada
salvestatavate, edastatavate voi toodeldavate andmete voi vorgu- ja infosiisteemi kaudu
pakutavate vOi juurdepddsetavate teenuste kéttesaadavust, autentsust, terviklust voi
konfidentsiaalsust, kuid mis onnestus dra hoida voi mis ei tekkinud;

e turvaaudit — vorgu- ja infoslisteemi andmike ja toimingute sdltumatu ldbivaatus ning
uurimine, et kontrollida iiksuse vorgu- ja infosiisteemi turvameetmete adekvaatsust ning
vastavust kehtivale infoturvapoliitikale ja tooprotseduuridele, avastada turvarikkeid
ning soovitada vdimalikke jarelduvaid meetme-, poliitika- ja protseduurimuudatusi.

5. Eelnou vastavus Euroopa Liidu digusele

Kéesolev eelndu on kooskdlas Euroopa Parlamendi ja ndukogu 14.12.2022. a. direktiiviga
2022/2555, mis kisitleb meetmeid, millega tagada kiiberturvalisuse {ihtlaselt kdrge tase kogu
liidus, ja millega muudetakse méadrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv).

Kuna kiiberturvalisuse 2. direktiiv voeti iile ennekdike eelnduga (739 SE), on selle materjalide
hulgas ka direktiivi ja tolle iilevotmisseaduse vastavustabel. Siinkohal esitatakse need sétted,
mis on seotud kommenteeritava eelnduga:

1) artikli 6 punkt 5 = KiiTS § 2 p 22;

2) artikli 6 punkt 6 = KiTS § 2 p 19;

3) artikli 13 16ige 3 = Riigi Infosiisteemi Ametil on piddeva asutuse, lihtse kontaktpunkti ja
CSIRTi iilesannetes (KUTS § 5 1g 3 punktid 1 ja 3), kuid kuna julgeolekuasutused on piiratud
ulatuses pidev asutus (KiiTS § 5 Ig 4), siis koostdd kohta kehtivad KiiTS § 1741g 1 p 6 jalg 4;
4) artikli 13 15ige 5 = KiiTS § 17*1g 2 ja 4. Seotud on ka KiiTS § 8, § 12 1g 3, § 13 Ig 1, Riigi
Infosiisteemi Ameti pdhiméaruse § 8 lg4p3jadning § 131g 1 p 1-4;

5) artikli 21 1dige 5 = Vabariigi Valitsuse 09.12.2022. a méédrus nr 121 ,,VOrgu- ja
infosiisteemide kiiberturvalisuse nduded* (vt seletuskirja lisa);

6) artikli 23 15ike 9 esimene lause = KiiTS § 12 1g 4'ja § 20 Ig 3;

7) artikli 23 18ige 10 = KiiTS § 17* 1g 2, kuid seotud on ka KiiTS § 6 p 4, Riigi Infosiisteemi
Ameti pohimédruse § 8 1g 1 p 13 jalg2ning § 13 1g 1 p 2;

8) artikli 29 1dige 1 = KiiTS § 17° 1g 1;

9) artikli 29 15ige 2 = KiTS § 17°1g 1, 2 ja 3;

10) artikli 30 1dige 1 = KiiTS § 8' 1g 1 p 1 ja 2; teemaga on seotud ka KiiTS § 13 ja selle alusel
antud madrus ning turvahaavatavusest teavitamise aspekt (vt KiTS § 5 Ig 3 p 4, millega seotud
iilesanne on reguleeritud Riigi Infosiisteemi Ameti pdhimaaruse’ § 13 1g 3';

11) artikli 30 Ioike 2 teise 1digu esimene lause = puudub iile votmise vajadus, kuna Riigi
Infosiisteemi Ametil on CSIRTi, piddeva asutuse ja iihtse kontaktpunkti tilesanded (KiTS § 5
lg 3 p 1 ja 3). Julgeolekuasutuste ja Riigi Infosiisteemi vahelise koost66 kohta on ette ndhtud
KiTS § 17*1g 1 p 6 jalg 4;

12) artikli 32 15ike 2 punkt a = HMS § 5 ja kaudselt § 6, KiTS § 151g1,§ 161g1'p1ja§ 17
lg1'p 1, KorS §-id 30, 31, 32,49, 50ja 51, VVS § 75%1g 1 p-d3ja5. VIMS § 2,§ 24 1g 1, §
311g1jalg 1'ning § 35, KrMS §-id 63, 68, 69, 692, 83, 86,91, 91!, 93, 95, 109'. Vt ka KiiTS
§2p14°

13) artikli 32 1dike 2 punkt b=KiTS § 161g 1' p-d2ja 2!, § 17 1g 1' p-d 2 ja 2!, § 16 Idike 1°
ja § 17 15ike 17 alusel kehtestatud ministri méiirus (méirus koostamisel). VIMS § 2, § 24 1g 1,

7 https://www.riigiteataja.ee/akt/129012026002
8 Haldusmenetlus, sh riiklik jérelevalve ja haldusjirelevalve (HMS, KorS, VVS ja KiiTSi viited) ning
vadrteomenetluse korral (KarS, KrMS ja VTMS viited).
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§311g1jalg 1'ning § 35, KrMS §-id 63, 68, 69, 692, 83, 86,91, 91', 93,95, 109'. Vt ka KiiTS
§ 2 p26;

14) artikli 32 15ike 2 punkt c = KiiTS§ 161g1'p1'ja§171g1'p 1. VIMS §2,§241g 1, §
311g 1jalg 1'ning § 35, KrMS §-d 63, 68, 69, 692, 83, 86, 91, 911, 93, 95, 109",

15) artikli 32 1dige 9 = KiTS § 174 1g 2;

16) artikli 33 1dike 2 punkt a = HMS § 5 ja kaudselt § 6, KiTS § 151g1,§ 161g1'p1ja§ 17
Ig1'p 1, KorS §-id 30, 31, 32,49, 50ja 51, VVS § 75 1g 1 p-d3ja5. VIMS § 2, § 24 1g 1, §
311g 1jalg 1'ning § 35, KrMS §-id 63, 68, 69, 692, 83, 86, 91, 911, 93, 95, 109'. Vt ka KiiTS
§2p 14

17) artikli 34 1dige 4 = KiiTS § 182 1g 1 (fiiiisilised isikud) ja 2 (juriidilised isikud);

18) artikli 34 1dige 5 = KiiTS § 183 1g 1 (fiiiisilised isikud) ja 2 (juriidilised isikud).

Kehtiva diguse suhtes kohaldub ka NIS2-direktiivi artikkel 5, mis ndeb ette jirgmist: kdesolev
direktiiv ei takista liikmesriike tarbijate kaitseks vastu votmast voi kehtima jdtmast sdtteid,
millega tagatakse korgem kiiberturvalisuse tase, tingimusel et sellised sdtted on kooskolas
litkmesriikide kohustustega, mis on sdtestatud liidu oiguses.

6. Seaduse mojud
Seaduseelnduga tehakse tehnilisi muudatusi ldhtuvalt kiiberturvalisuse 2. direktiivist, mistottu
eelndu joustumisel vahetu mdju kdigis mojuvaldkonades puudub.

7. Seaduse rakendamisega seotud eeldatavad kulud riigieelarvele
Eelndu rakendamisega ei kaasne tulu ega kulu riigieelarvele.

8. Rakendusaktid
Eelndukohase seaduse joustumisel tuleb muuta (kavandid seletuskirja lisas):
1. Vabariigi Valitsuse 09.12.2022. a maédrust nr 121 ,Vorgu- ja infosiisteemide
kiiberturvalisuse nouded*;
2. majandus- ja infotehnoloogiaministri 17.08.2023. a miérust nr 53 , Kiiberintsidentide
registri pohimairus®;
3. justiits- ja digiministri 05.03.2026. a méidrust nr 7 ,Kiiberintsidendist teavitamisel
esitatavad andmed ja teavitamise kord”.

9. Seaduse joustumine
Kéesolev seadus joustub iildises korras.

Algatab riigikaitsekomisjon 04.05.2026.
(allkirjastatud digitaalselt)

Kalev Stoicescu
Riigikaitsekomisjoni esimees
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