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Sissejuhatus

Perioodi 2021-2027 Euroopa Liidu {ihtekuuluvus- ja siseturvalisuspoliitika fondide
rakendamise seaduse § 48 10ike 1 alusel tdidab Siseministeerium liikmesriigi ja
korraldusasutuse iilesandeid Varjupaiga-, Rinde- ja Integratsioonifondi, Sisejulgeolekufondi
ning piirihalduse ja viisapoliitika rahastu puhul (koos HOME fondid).

Euroopa Parlamendi ja ndukogu médruse (EL) 2021/1060 artikkel 74 punkti 1(c) kohaselt on
perioodi 2021-2027 fondi korraldusasutuse iilesanne rakendada tulemuslikke ja
proportsionaalseid pettusevastaseid meetmeid ja menetlusi vottes arvesse kindlakstehtud riske.
Sama mdidruse XI lisas on juhtimis- ja kontrollisiisteemide (JKS) iiks peamine ndue
proportsionaalsete pettustevastaste meetmete tdhus rakendamine. Sama médruse XVI lisa
kohaselt peab JKS-is olema kirjeldatud raamistik, millega tagatakse, et vajaduse korral toimub
korraldusasutuses asjakohane riskijuhtimine (eelkdige juhul, kui JKS-i muudetakse
markimisvéarselt).

Kéesoleva raamistiku eesmérgiks on kirjeldada nduded riskide hindamise ja juhtimise protsessi
labiviimiseks korraldusasutuses. Raamistik votab arvesse Euroopa Liidu (EL) mééruseid ning
Euroopa Komisjoni (EK) juhenditest tulenevaid ndudeid (lisa 1).

Kuna JKS ning pettuse riskid vdivad sisu poolest kattuda, viiakse 14bi JKS ja pettuse riskide
ttheaegne hindamine. Nii JKS kui pettuse riske hinnatakse tildjuhul iiks kord aastas.Riskide
tiheaegne ja lihetaoline hindamine tagab parema iilevaate korraldusasutuses avalduda voivatest
riskidest ning vdimaldab planeerida ja viia ellu maandamistegevusi.

Eraldiseisvas asutusesiseses protsessis toimub kiiberturvalisuse seadusega pandud kohustuste
tditmine ning seda kdesolevas raamistikus ei kisitleta.
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1. Riskihalduse pohimdisted

e Risk — vodimalik oht, et mingi siindmus (siindmuste kompleks), tegevus (tegevuste
kompleks) voi tegevusetus vdivad pohjustada vara voi maine kaotuse ning ohustada
asutusele pandud iilesannete tulemuslikku tditmist.

e Riskihaldus — asutuse siisteemne, koordineeritud ja proaktiivne tegevus, et leida parim
tegutsemisviis organisatsiooni suunamiseks ja juhtimiseks riski suhtes.

e Riskihalduse protsess — asutuse juhtimispoliitikate, -protseduuride ja -tavade siistemaatiline
rakendamine riskihalduse komponentidena.

e Riskihalduse raamistik — kogum komponente, mis loovad alused ja organisatsioonilise
korralduse riskihalduse kavandamiseks, rakendamiseks, seireks, iilevaatuseks ja pidevaks
tdiustamiseks KA-s

e Riskide nimekiri — asutuse ajakohastatud kdikvdimalike riskide nimekiri (ilma
hinnanguteta). Jaotatud pohivaldkondade kaupa.

e Riskildvi — asutuse juhtkonna poolt aktsepteeritav riskitase.

e Modju — riski realiseerumise tulemusena tekkiv korvalekalle oodatavast tulemusest voi
eesmargist.

e Tdendosus — stindmuse toimumise/riski avaldumise voimalus ehk kui tdenioliselt/tihti
voiks risk avalduda.

e Maandamine — asutuse poolne tegevus (meetmed), mis on suunatud riski moju voi
toendosuse drahoidmisele voi vihendamisele.

e Puhas risk — ei ole tehtud midagi, et riski mdju voi tdendosust vihendada, risk enne
kontrollimeetmete rakendamist.

o Jadkrisk — riski moju ja tdendosus, mis jadb parast maandamismeetmete rakendamist.

2. Riskide hindamise ja haldamise iildised pohimotted
Risk on KA risk vaid siis, kui ta voib ohustada monda HOME fondi KA iilesannete
taitmisega seotud eesmirki voi selle saavutamisega seotud tooprotsessi.

EL finantshuvide kaitsmiseks on vaja tuvastada vdimalikke rikkumisi ja pettuseid ning tagada
eeskirjade eiramise, sh pettuse drahoidmine, avastamine ja parandamine, rakendades selleks
mdjusaid ja proportsionaalseid meetmeid, arvestades tuvastatud riske.

Riskihalduse eesmérgiks on aidata SiM-il modista, hinnata ja juhtida KA toimimist ohustavaid
asjaolusid, et tagada KA iilesannete edukas tditmine, vidhendada vdimalikke tagasilodke ning
ohjata ja suunata tulevikusiindmusi. Riskihaldus annab vodimaluse vigu ennetada ja
realiseerunud probleemide pdhjuseid analiilisides leida neile lahendusi JKS-is tehtavate
muudatuste abil.

Riskihaldus on osa sisekontrollisiisteemist, juhtimise hea tava ja juhtkonna kohustus.
Riskihalduse abil kindlustatakse KA sisekontrolli siisteemide toimimine: probleemide
ennetamine ja lahendamine ning seeldbi tegevuste kvaliteet ja kooskola Gigusaktidega.
Riskihaldus on eelkdige kvaliteedijuhtimise instrument, mille abil kaardistatakse regulaarselt
tooprotsesside kitsaskohti ja otsitakse neile lahendusi.

2.1 Riskide hindamine
JKS riskide puhul jaotatakse hinnatavad riskid KA pohivaldkondade alla (vt p 3.1).

4(11)



Pettuse riskide puhul identifitseerib KA need riskid, mis sobituvad paremini HOME fondide
rakendamise Eesti konteksti (nt toetuse saajateks on enamasti riigiasutused sh SiM
valitsemisala asutused) ning votaks arvesse vastavaid eripérasid.

Juhul, kui SiM-is kehtestatakse eraldi riskide hindamise kord, voib KA JKS riskide hindamise
ning pettuse riskide hindamise koormuse vihendamiseks tihildada asutuse iildise riskihaldamise
protsessiga eeldusel, et seda voimaldab teha mdlema protsessi eesmérk, metoodika ja ajakava.

2.2 Riskide hindamise sagedus

Kuigi kohalduvad digusaktid ei nde JKS riskide hindamisel ette sagedust (tuues vilja vaid, et
riske tuleb hinnata vajadusel ning eelkdige siis, kui toimunud on suuremad muutused juhtimis-
ja kontrollisiisteemides), on KA JKS riske hinnatud tildjuhul {iks kord aastas. Selline sagedus
on olnud digustatud, kuna on taganud maandamismeetmete digeaegse rakendamise.

Pettuse riskide osas on EK kehtestanud oma juhenditega kohustuse hinnata pettuse riske mitte
harvem kui kord kahe aasta jooksul, soltudes riskide tasemetest. Kuna pettuse riskid ning JKS
voivad kattuda ning pettused vdivad olla osa siisteemist, hinnatakse neid samaaegselt.

2.3 Riskide hindamise tildine korraldus

VVO juhataja voi tema poolt méédratud VVO teenistuja kaasab riskide hindamise tiimi KA
funktsioone tditvaid teenistujaid VVO-st ja teistest SiM osakondadest, et tagada voimalikult
lai valdkondade katmine ning kompetents.

Kuna valdavat osa KA iilesannetest tdidab SiM VVO, vastutab KA riskide hindamise eest VVO
juhataja voi tema poolt midratud VVO teenistuja.

Enne iga hindamisprotsessi algust on soovitatav viia 14bi riskide hindamist tutvustav infotund
hindamistiimi liikkmetele. Infotunni kéigus selgitab VVO juhataja vdi tema poolt madratud
VVO teenistuja riskide hindamise pdhimdtteid, ajakava, metoodikat ning tdokorraldust.

Parast hindamistulemuste selgumist méiératakse olulistele riskidele (mille puhasrisk on olnud
kriitiline ja jddkrisk on tingimuslik vOi mille jadkrisk on kriitiline) maandamismeetmed,
tditmise tihtajad ning tditmise eest vastutajad.

Kui hindamise kdigus selgub, et moni tuvastatud risk ei ole KA risk, siis tuuakse see vilja
valise riskina. Viliste riskide viljatoomine on vajalik selleks, et kaardistada koik JKS
efektiivse toimimisega seotud riskid. Soovitav on vélja tuua ka riskid, mille osas on KA
otsustanud votta riskivalmiduse — nende jaoks ei pea tdiendavaid maandusmeetmeid
planeerima, kuid asutus peab riski teadvustama.

Riskide hindamisega seotud dokumendid siilitatakse SiM VVO vorgukettal (metoodika,
hindamise tulemused, maandustegevuste info).

3. Riskide hindamise metoodika

JKS riskide hindamisel kasutatakse kvalitatiivset riskianaliiiisi - toendosuse ja mdju hindamisel
kasutatakse subjektiivseid andmeid, so ekspertteadmisi ja varasemat kogemust. Individuaalne
hindamine on vajalik vOimalikult erapooletu tulemuse saamiseks ja véltimaks
domineeriva/subjektiivse arvamuse kdlama jdédmist hindamistulemustes.

Riskide identifitseerimiseks, riskide hindamiseks, maandamismeetmete ning tdhtacgade ja
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vastutajate sOnastamiseks kasutatakse vormi (Exceli tabel), mis on toodud lisas 2.

3.1 Riskide pohivaldkonnad

Riske kisitletakse todprotsesside pohiselt ja pdhivaldkonnad on jargmised:
e Poliitika kujundamine

Riskid, mis on seotud peamiselt digusaktide ja muude dokumentide ettevalmistamise ja
valjatootamisega planeerimise faasist kuni nende joustumiseni.

e Fondi vahendite rakendamine (KA iilesanded)

Riskid, mis vdivad tuleneda tegevustest, mis ajaliselt jddvad vahemikku
oigusaktide/alusdokumentide joustumisest kuni taotluse rahuldamise otsuste joustumiseni, aga
ka rakenduskava seirega seotud riskid.

e Projektide rakendamine (juhtimiskontrollid)

Riskid, mis voivad esile kerkida erinevate kontrollide ldbiviimisel (kulude abikdlblikkuse
kontroll, paikvaatlus, riigihangete Oiguspédrasuse kontroll, tulu teenimise kontroll,
finantskorrektsioonide tegemine, projektide jarelkontroll) ja toetuse saajate voimalikud
rikkumised.

e Pettuse riskid

Riskid, mis vdivad esile tulla tulemuste ja eesmérkide saavutamise ja vahendite drakasutamise
valdkonnas nii projekti, meetme kui ka prioriteetse suuna tasandil.

e Muud riskid

Riskid, mis on seotud asutuse teenistujatega, sh nende kompetentsi ja todkorraldusega,
infosiisteemide arendamise v41 kasutamisega, aga ka muud riskid, mis eelnevate kategooriate
alla ei sobi.

3.2 Riskide sdnastamine

Riskide hindamise esimese etapina identifitseerivad hindamistiimi litkmed riskid
individuaalselt, seejdrel grupeeritakse sarnased riskid ning hindamistiimi liikmed lepivad
tthiselt kokku riskide sonastuse. Riski sdnastus peab olema piisavalt konkreetne ja tipne, et
selle olemust suudaks moista ka see, kes riski ise sonastanud ei ole. K&ik sonastatud riskid
paigutatakse punktis 3.1 nimetatud pohivaldkondade alla.

Sonastatud risk peab andma vastuse kolmele kiisimusele:
e mis vOib juhtuda?

e mille tottu?

e tuues kaasa mida?

Oluline on jidlgida, et kirja ei saaks ainult juba juhtunud intsidendid. Kui midagi on juba
juhtunud ja selle uuesti juhtumine on kindel, ei ole tegemist enam riskiga. Riskina tuleb kirja

panna olukord, kus midagi on juba juhtunud ning ei ole vilistatud, et sama asi voib korduda.

Riskide sonastamisel tuleb eelkdige keskenduda KA-sisestele riskidele, kuid vaatluse alt ei saa
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vilja jétta ka véliskeskkonnast tulenevaid riske, mis avaldavad KA tegevusele otsest moju.
Seda silmas pidades peab KA kaaluma ka oma riskitaluvust ja riskivalmidust. On vdimalik, et
hindamistiim kiill tuvastab riski, kuid on arusaadav, et antud riski vihendamiseks ei pruugi abi
olla ka maandamismeetmetest ning riski tuleb aktsepteerida. Sellised riskid on vajalik siiski
sOnastada ja ka hinnata, kuid dra tuleb mirkida see, et riski aktsepteeritakse.

Riskide hindamise eesmargiks ei ole saada kirja voimalikult pikk vaid véimalikult tédpne ja
asjakohane riskide nimekiri.

3.3 Olemasolevate maandusmeetmete kirjeldamine

Pérast riski sonastamist mdeldakse 1dbi, millised on need meetmed, mida on juba pracguseks
riskiga tegelemiseks rakendatud. Téhelepanu tuleb poorata sellele, et olemasolevate
maandusmeetmete puhul peavad kirjeldatud tegevused olema ka reaalselt juba ellu viidud
(mitte olema alles plaanimisjirgus).

3.4 Riskide hindamise etapp

Pérast riskide ja olemasolevate maandusmeetmete sOnastamist antakse riski mdjule ja
toendosusele hinnang ilma maandamismeetmeid arvestamata, st esmalt selgitatakse vélja puhas
risk ning seejdrel arvestades olemasolevaid maandamismeetmeid ehk hinnatakse jadkriski
jargmiselt:

e moju all moistame kahju, mida voib pohjustada konkreetse riski avaldumine KA-le
tervikuna (nii tulemuste kui eesmarkide saavutamise vaatest);

e tdendosuse all moistame seda, kui toendoliseks hinnatakse konkreetse riski avaldumise
voimalust.

Riskide hindamisel kasutatakse skaalat (maatriksit) stigavusega 4x4, sest see voimaldab hinnata
ka riske, mille ilmnemine on viga tdendoline, kuid mdju tdhtsusetu voi riski ilmnemise
tdoendosus on lliharv, kuid moju kahjustav. Seega antakse nii mdjule kui tdendosusele hinnang
vahemikus 1-4.

Tabel 2. Moju hinnete selgitused

Hinne Hinnang Kokkuleppeline tihendus
1 Tahtsusetu Riski avaldumisel ei ole kdimasolevad ja planeeritavad
moju tegevused hiiritud.
2 Vihene moju | Riski avaldumisel on kiill tegevused hairitud, kuid see ei

pohjusta lisaressursside (aeg, raha, teadmised) vajadust.

3 Oluline, aga |Riski avaldumisel on tegevused oluliselt héiritud, kuid see
kontrollitav | ei pOhjusta eesmérkide mittesaavutamist.

4 Kahjustav Riski avaldumisel on tegevused oluliselt héiritud ning
moju eesmdrkide saavutamiseks on vaja oluliselt lisaressursse

vOi ei ole eesmérgid saavutatavad.

Tabel 3. Tdendosuse hinnete selgitused

Hinne Hinnang Kokkuleppeline tihendus

1 Uliharv Riski avaldumine on praktiliselt voimatu.
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2 Viéhetoendoline | Riski avaldumine on teoreetiliselt kiill vdimalik, aga
praktilisi juhtumeid on iiksikuid.
3 Tdendoline Riski avaldumise tdendosust toetavad moningad
tdendusmaterjalid.
4 Viga Riski  avaldumise  tdendosust toetavad  selged
tdendoline/ tdendusmaterjalid, selle avaldumine tulevikus on véltimatu
viltimatu voi on risk juba avaldunud.

Mobju ja tdendosuse hinnete korrutamisel tekib riski aste: viheoluline, madal, tingimuslik voi
kriitiline. Riski astme méératlemisel juhindutakse alljargnevast skaalast:

Tabel 4. Jadkriski astmete selgitus

Riski aste Skoor Olulisuse méiratlus

Viheoluline risk | 1-2 Probleemid, mis ei vaja hetkel reageerimist
(aktsepteeri).

Madal risk 3-6 Probleemid, mis vajavad perioodilist jalgimist, kuid ei
ndua spetsiaalseid uusi tegevusi (jalgi).

Tingimuslik risk | 7-11 Probleemid, mis nduavad pidevat jadlgimist ning mis
nouavad maandamismeetmeid (maanda).

Kriitiline risk 12-16 Probleemid, mis nduavad kohest tegutsemist (véldi).

Oluliste/korgete riskidena peetakse silmas riske, mille:
1) puhta riski tase on , kriitiline* ja jaakriski tase on ,,tingimuslik*
2) jaakriski tase on ,kriitiline®.

3.5 Taiendavate maandusmeetmete Kirjeldamine ning tdhtaegade ja
vastutajate maaramine

SiM juhtkond hindab KA riskivalmidust ning juhul, kui riski ollakse valmis aktsepteerima, ei
pea riskile tiiendavaid maandusmeetmeid sdnastama. Uldjuhul tingimuslikele ja kriitilistele
riskide sOnastatakse tdiendav maandamismeede. Samas vOib juhtkond otsustada sonastada
maandamismeetmed ka riskidele, mis ei ole olulised/korged.

Maandamismeetmetele médratakse vastutaja ning tdhtaeg meetme elluviimiseks.
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KA iilesandeid reguleerivad digusaktid ja juhendid

EL tasandi 6igusaktid
Euroopa Parlamendi ja ndukogu méarus (EL) nr 2021/1060:

- Artikkel 69 (Liikmesriikide kohustused) 1dige 1 sitestab: Liikmesriikidel on oma
programmide jaoks kdesoleva jaotise kohased juhtimis- ja kontrollisiisteemid ning nad
tagavad nende toimimise kooskolas usaldusvddrse finantsjuhtimise pohimotetega ja XI
lisas loetletud peamiste nouetega. Sama artikli 1oikes 11 on sdtestatud: Igal liikmesriigil on
hiljemalt esimese eelarveaasta loppmakse taotluse esitamise ajaks ning mitte hiljem kui
30. juuniks 2023 koostatud juhtimis- ja kontrollisiisteemi kirjeldus vastavalt XVI lisas
esitatud vormile. Liikmesriik ajakohastab konealust kirjeldust, et votta arvesse koik
hilisemad muudatused.

- Artikkel 74 (Korraldusasutuse poolt elluviidav programmijuhtimine) 16ige 1 punkt c ja d
sdtestavad:

(c) rakendab tulemuslikke ja proportsionaalseid pettusevastaseid meetmeid ja menetlusi,
vottes arvesse kindlakstehtud riske;
(d) ennetab, avastab ja korvaldab oigusnormide rikkumisi;

- Xl lisa, mis kehtestab juhtimis- ja kontrollisiisteemidele esitatavad peamised nduded ning
nende siisteemide klassifitseerimine vastavalt artiklile 69 1dikele 1 tabelis 1 ning eriti selle
punkt 7: ,Proportsionaalsete pettustevastaste meetmete tohus
rakendamine* korraldusasutuses;

- XVI lisa (Juhtimis- ja kontrollislisteemi kirjelduse vorm — artikli 69 10ige 11) 13ige 2
(Korraldusasutus) punkt 2.1.5: Raamistik, millega tagatakse, et vajaduse korral toimub
asjakohane riskijuhtimine, eelkoige juhul, kui juhtimis- ja kontrollisiisteemi muudetakse
mdrkimisvddrselt.

Euroopa Komisjoni juhendid

Euroopa struktuuri- ja investeerimisfondid. Juhised litkmesriikidele ja programmi
rakendamisse kaasatud asutustele. Pettuseriski hindamine ning tShusad ja proportsionaalsed
pettusevastased meetmed, nr EGESIF 14-0021-00 ( EGESIF _14-0021-00 — 16/06/2014)

Juhises esitab EK soovitused korraldusasutustele tohustate ja proportsionaalsete
pettusevastaste meetmete rakendamise kohta.

Riigisisesed oigusaktid ja juhendid

Vabariigi Valitsuse seadus

- § 49 Idige (1) punkt 13! siitestab, et minister vastava ministeeriumi juhina tagab
sisekontrolli siisteemi rakendamise ja siseaudiitori kutsetegevuse korraldamise
ministeeriumis ja ministeeriumi  valitsemisalas olevates valitsusasutustes ning
valitsusasutuste hallatavates riigiasutustes;

- § 92'. Laige (1) sitestab, et sisekontrolli siisteem on valitsusasutuse ja valitsusasutuse
hallatava riigiasutuse juhtimisel rakendatav seaduslikkusele ja otstarbekusele suunatud
terviklik abindude kompleks, mis voimaldab tagada digusaktidest kinnipidamise; vara
kaitstuse raiskamisest, ebasihipdrasest kasutamisest, ebakompetentsest juhtimisest ja
muust sarnasest tingitud kahju eest; asutuse tegevuse otstarbekuse asutuse iilesannete
tditmisel; ning asutuse tegevusest tOese, Oigeaegse ja usaldusvéirse informatsiooni
kogumise, sdilitamise ja avaldamise.
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»Riskijuhtimine. Juhendmaterjal tdidesaatva riigivoimu asutustele.” Rahandusministeerium,
20131

Juhend sitestab, et ,,Riskide hindamise ja haldamise kohustust avaliku sektori asutustele
oigusaktides sdtestatud ei ole./.../ Samas sisekontrollisiisteemi rakendamise kohustus
valitsusasutustes ja valitsusasutuste hallatavates riigiasutustes (edaspidi asutus) tuleneb
vabariigi valitsuse seadusest, mille kohaselt vastutab tdidesaatva riigivoimu asutustes
sisekontrollisiisteemi rakendamise ja selle tulemuslikkuse eest asutuse juht. Siinkohal on
oluline rohutada, et tohusa sisekontrollisiisteemi kujunemise eelduseks on vihemalt
riskianaliitisi toimimine.*

wSiseministeeriumi valitsemisala projekti- ja riskijuhtimise
kontseptsioon. “ Siseministeerium, 2018

Alates 2017. aastast korraldab Siseministeeriumi (SiM) ja tema valitsemisalas riskide
tuvastamist, hindamist ja protsessi elluviimist SiM strateegia- ja arendusosakond vastavalt SIM
juhtkonnale 18.12.2018 tutvustatud ,,Siseministeeriumi valitsemisala projekti- ja riskijuhtimise
kontseptsioonile” (edaspidi: kontseptsioon)* ning Siseministeeriumi ja tema valitsemisala
asutuste strateegilise planeerimise, seire ja aruandluse korrale 3.

Kontseptsioon késitleb igapdevase to0 planeerimise ja elluviimise ehk avaliku halduse mdistes
neid tooliine (ennekdike valdkondliku arengukava tase, asutuse tegevuskava tase ning
tooplaani tase), millele ei ole kehtestatud eraldiseisvaid regulatsioone. Kuna EL vahendite
rakendamisele on kehtestatud eraldiseisev regulatsioon, vitab kdesolev raamistik riskide
hindamisel ja juhtimisel arvesse kontseptsioonis toodud pdhimdtteid.

Kontseptsioonis on rohutatud, et strateegilise planeerimise siisteem SiM valitsemisalas peab
toimima nii, et riskijuhtimine oleks igapdevatoo loomulik osa. Téokorraldus ja kultuur peavad
olema iiles ehitatud nii, et teenistujad ei pea otseselt teadvustama, et nad osalevad igapdevaselt
oma valdkonna riskide defineerimisel vaid see toimib loomuliku osana igapdevatoos
strateegilisel (arengukava) ja operatiivtasandil (asutuse tegevuskava, tocoplaan).

! https://www.fin.ee/riik-ja-omavalitsused-planeeringud/riigihaldus/organisatsioonide-juhtimiskvaliteet
218.12.2018 SiM teemade tutvustamise ja arutelu koosoleku protokoll, 20.12.2018 nr 1-9/1059,
https://delta.sim.sise/n/document/1d4aecb5-49b3-4a08-8376-0f2ff955d7d6
3.01.10.2020 siseministri kaskkiri nr 1-5/115
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