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Auditeerimiseeskiri

1. Terminid

Kaesolevas lisas kasutatakse jargmisi termineid:

audiitor — (inglise keeles auditor) audiitorettevottele auditi raames t66d tegev isik;

audiitorettevote — (inglise keeles auditing entity) juriidiline isik, kes osutab vérgu- ja infoslisteemide
auditeerimise teenust;

audit — auditeerimine maaruse § 10 I6ikes 1 satestatud eesmargil;

auditeeritav — (inglise keeles auditee) teenuseosutaja (edaspidi organisatsioon) vi selle osa, keda voi
mida auditeeritakse, voi auditi tellinud organisatsioon;

auditi késitlusala — (inglise keeles audit scope) auditi voi Idbivaatuse ulatus ja piirid, millega
maaratakse muu hulgas kindlaks auditeeritavad vdi labivaadatavad tegevuskohad, organisatsiooni
Uksused, protsessid, funktsioonid, stisteemid, varad ja tarneahela haldus;

auditiriihm — audiitorettevotte poolt auditi tegemiseks audiitoritest ja tehnilistest ekspertidest
moodustatud rihm;

juhtivaudiitor — (inglise keeles lead auditor) auditirihma juhtiv audiitor;

teenuseandja — fluUsiline voi juriidiline isik, kes teeb digielemente sisaldava toote tarbijale vahetult voi
kellegi kaudu turul tasuta voi tasu eest kattesaadavaks voi kes annab tarbijale vahetult vdi kellegi kaudu
tasuta voi tasu eest digielemente sisaldava tootega seotud teenuse.

2. Auditi iildine korraldus
2.1. Auditi tegemiseks sdlmitakse audiitorettevdttega auditeerimisleping ja konfidentsiaalsusleping.

2.2. Auditi riski vahendamiseks ei tohi audiitorettevdte ja juhtivaudiitor teha jarjest lle kahe sama
organisatsiooni auditi.

2.3. Auditeeritav maarab auditi tegemise ajaks kontaktisiku voi -isikud.

2.4. Auditi tegemine plaanitakse koostd6s auditeeritava kontaktisikuga, kes tagab vajalike andmete ja
isikute kattesaadavuse auditi ajal. Pdhjendatud juhtudel ja eelneval kokkuleppel voib auditiprotseduure
teha kaugt6é vormis, sellisel juhul kajastatakse see fakt auditi [dpparuandes ja auditi jareldusotsuses
koos kaugtéd vormis tehtud auditi kasitlusala kirjeldusega.

3. Auditi tellimine voi hankimine

3.1. Auditit tellides v6i hankides kirjeldab auditeeritav Uheselt ja arusaadavalt auditi k3sitlusala,
sealhulgas auditeeritavat ariprotsessi, sellele maaratud kaitsetarvet ning ariprotsessi erisusi.
Kasitlusala peab hdlmama vahemalt kiberturvalisuse seaduse § 3 Ibdigetes 2-5 nimetatud
tegevusaladega seotud vorgu- ja infoslsteeme.

3.2. Auditeeritav esitab audiitorettevéttele rakendamisele maaratud infoturbekataloogi moodulite
nimekirja, andmetootluse tegevuskohad, kasutatavad téokeeled, arvutikasutajate arvu, infotehnoloogia
(edaspidi IT) meeskonna suuruse, IT-taristu lihikirjelduse ja valjasttellitavate IT-teenuste loendi.

3.3. Kui auditi kasitlusalasse kuuluvaid andmeid t6ddeldakse mitmes auditeeritava tegevuskohas,
esitab auditeeritav lepingus minimaalse tegevuskohtade arvu, mille suhtes audit tehakse.
Tegevuskohtade valik ja tegevuskohtade arv peab tagama koikide tegevuskohatllipide
proportsionaalse esindatuse. Kui andmeid tdé6deldakse kolmes vbi vdhemas tegevuskohas, valja
arvatud pilvteenuse tarnija tegevuskoht, tehakse auditiprotseduurid kdigis tegevuskohtades.



3.4. Auditeeritav margib auditit tellides voi hankides ara, kui tegevuskohas ei ole véimalik kohapeal
auditiprotseduure teha (nt digusaktidest voi teenuseandjaga s6lmitud kokkulepetest tulenevalt).

3.5. Auditi voib tellida voi hankida mitmele auditeeritavale korraga. Kui auditeeritavad tuginevad samale
infoturbe halduse susteemile (nt on neil Ghine infoturbe organisatsioon, infoturvapoliitika ja infoturbe
dokumentatsioon), vo6ib Uhe auditi kasitlusala laiendada mitmele auditeeritavale. Seejuures
kasitletakse auditiaruandes ja jareldusotsustes vajaduse korral auditeeritavate erisusi.

3.6. Kui auditeeritav vahetab audiitorettevotet, lisab ta hankedokumentatsiooni kehtiva auditi
jareldusotsuse.

3.7. Auditi hankedokumentatsiooni voéi tellimuse pdhjal peab audiitorettevottel olema vdimalik
adekvaatselt hinnata auditiprotseduuride tegemisega seotud té6aega ja kulu. Auditi eest kiisitava tasu
maaramisel tugineb audiitorettevéte muu hulgas punktis 3.8 satestatule.

3.8. Audiitorettevote esitab auditipakkumuses audiitori tddmahu prognoosi ja eeldatava ajaplaani.
Soovitav on lisada ka auditeeritava tOotajatele auditiga kaasneva t66mahu prognoos.
Auditiprotseduuridele kuluvate tundide arv moodustab vahemalt 60% auditiks kavandatud t66tundide
koguarvust.

4. Nouded audiitorile

4.1. Auditeerimist juhib vastava kutseoskusega juhtivaudiitor. Juhtivaudiitor vastutab auditi kaigus
tehtavate t66de eest ning allkirjastab auditi Idpparuande ja jareldusotsuse.

4.2. Juhtivaudiitoril peab auditi tegemise ajal kehtima vahemalt ks jargmine kutsetunnistus:
4.2.1. dlemaailmse IT-professionaale (ihendava organisatsiooni ISACA valja antud infoslisteemide
audiitori (inglise keeles Certified Information Systems Auditor, lihend CISA) kutsetunnistus;
4.2.2. kvaliteediinstituudi  (inglise keeles Chartered Quality Institute) rahvusvahelise
kutsetunnistusega audiitorite registri (inglise keeles International Register of Certificated Auditors,
lihend [RCA) vaélja antud infoturbe halduse susteemide ISO/IEC 27001 kohase
sertifitseerimisskeemi pohine juhtivaudiitori kutsetunnistus;
4.2.3. ametialase hindamise ja kutsetunnistuste andmise ndukogu PECB valja antud infoturbe
halduse sisteemide ISO/IEC 27001 kohase sertifitseerimisskeemi pdhine juhtivaudiitori
kutsetunnistus.

4.3. Juhtivaudiitor peab auditile eelnenud kolme aasta jooksul olema audiitorina osalenud vahemalt
kolmes infoturbe vdi IT-sisteemide halduse auditis, nt Eesti infoturbestandardi auditis. Juhtivaudiitoril
peab olema vahemalt nelja-aastane IT auditi, IT juhtimise voi infoturbealane t66kogemus.

4.4. Auditirihma kaasatud audiitoritel peab olema vahemalt kahe-aastane IT auditi, IT juhtimise voi
infoturbealane t66kogemus.

4.5. Auditirihma kaasatud tehnilistel ekspertidel peab olema auditi kasitlusala spetsiifikale vastav
tehniline kvalifikatsioon véi vahemalt kahe-aastane IT halduse vdi infoturbealane té6kogemus.

4.6. Auditirthma liikkmed peavad olema auditeeritavast séltumatud ja ei tohi olla osalenud auditeeritava
infoturbe halduse susteemi kavandamises vdi rakendamises, sh auditeeritava konsulteerimises
auditeeritavas valdkonnas, auditi alguskuupdevale eelnenud kolme aasta jooksul.

4.7. Auditirihma liikmete séltumatus peab olema kinnitatud allkirjastatud deklaratsiooniga.

4.8. Auditirihma liikmed peavad tagama oma kohustuste taitmise kaigus teatavaks saanud teabe
hoidmise teadmisvajaduspdhiselt ning mitte jagama teavet auditeeritava ndusolekuta. Auditeeritava
esitatud isikuandmete toétlemisel, sh isikuandmeid sisaldavate dokumentide |abivaatamisel ning
logiandmete ja tuvastussiisteemide andmete kasutamisel, jargib audiitor muu hulgas
andmekaitsealaste digusaktide ndudeid.

4.9. Audiitor peab auditi tegemisel jargima tunnustatud auditeerimisstandardeid ja -suuniseid, infoturbe
parimaid tavasid ja audiitori kutse-eetika koodeksit (nt ISACA kutse-eetika koodeks).
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4.10. Audiitor peab auditi kavandamisel ja tegemisel juhinduma auditi kasitlusalast, maaruse 2. peatuki
nduetest ja digusaktidest. Auditiprotseduuride tegemisel ja meetmete valimi koostamisel arvestatakse
infoturvaohtudest lahtuvaid riske ja auditeeritava kaitsetarvet ning nende alusel hinnatakse asjakohaste
infoturbekataloogi meetmete rakendatust.

5. Audit

5.1. Auditi alguseks peavad organisatsioonisisese hindamise kaigus tuvastatud puudused olema
kérvaldatud ja infoturvameetmete rakendamata jatmisest tulenevad riskid aktsepteeritud. Puuduste
kérvaldamata jatmise korral on audiitorettevottel 6igus nduda auditi alguse edasi lukkamist.

5.2. Enne auditi algust koostatakse ja kooskdlastatakse auditeeritavaga auditi plaan. Auditi plaan aitab
tagada, et kriitilistele infoturbevaldkondadele poodratakse auditi kaigus piisavalt tahelepanu ja
auditiprotseduurid tehakse 6Giges jarjekorras. Olude muutudes vdi ootamatute asjaolude ilmnedes
muudetakse vastavalt ka auditi plaani.

5.3. Auditi kaigus hinnatakse:
5.3.1. organisatsiooni infoturbe halduse sisteemi vastavust maaruse 2. peatiki nduetele;
5.3.2. infoturbe dokumentatsiooni aja- ja asjakohasust;
5.3.3. infoturvameetmete rakendamise asjakohasust, riskipdhisust ning proportsionaalsust.

5.4. Infoturbe dokumentatsiooni asjakohasuse ja meetmete proportsionaalsuse hindamisel véetakse
igakulgselt arvesse auditeeritava riskidele avatuse maara, organisatsiooni suurust ning intsidentide
esinemise voimalikkust ja nende tdsidust, sealhulgas nende Uhiskondlikku ja majanduslikku moju.

5.5. Audiitor hindab infoturvameetmete rakendamise plaani alusel meetmete rakendatust ning
moodulite valjajattude asjakohasust ja proportsionaalsust auditi kasitlusala ulatuses. Meetmete
rakendamist kontrollitakse valikuliselt, vastavalt kinnitatud auditi plaanile. Kontrollitavate meetmete
valimisel Iahtub audiitor:

5.5.1. ariprotsessile mdju avaldavatest ohtudest ja riskidest;

5.5.2. mooduliga seotud ohtude olulisusest organisatsiooni kontekstis;

5.5.3. auditeeritavas organisatsioonis teostatud infoturvariskide kaalutlemise tulemustest;

5.5.4. organisatsioonis toimunud infoturvaintsidentidest;

5.5.5. varasemate infoturbe auditite leidudest ning labivaatuste aruannetes esitatud

tahelepanekutest ja soovitustest;

5.5.6. auditeeritavale eelnevalt tutvustatud meetmetest valimi moodustamise metoodikast.

5.6. Audiitor Iahtub oma hinnangutes riskipéhisuse printsiibist. Audiitori tahelepanek voib pdhineda ihe
voi mitme meetme mitterakendamisel véi meetmete osalise rakendamise koosmajul.

5.7. Hinnangu kujundamiseks teeb auditirihm auditiprotseduure, mille maht moodustab véhemalt 60%
auditi kogumahust ja mis hélmab vahemalt jargmisi protseduure:

5.7.1. intervjuud;

5.7.2. meetmete tdhususe kontroll, sh tehniline kontroll;

5.7.3. paikvaatlused;

5.7.4. dokumentatsiooni ja tdendusmaterjali I&bivaatus.

5.8. Auditi tdendusmaterjali vdib auditeeritav audiitorile kas valjastada, kohapeal naidata vdi selgitada
intervjuu kaigus (nt vérguskeem, logide anallsaator, tulemuuri reeglid, diguste slisteemi selgitamisel
reaalsed isikupdhised naited).

5.9. Kui tdendusmaterjalidega tuleb tutvuda kohapeal, tagatakse audiitorile selleks vajalik t66koht ja
tootingimused.

5.10. Auditeeritava teenuseandja infoturbe hindamisel tuginetakse hinnangut kujundades teenuseandja
(nt pilvteenuse tarnija) esitatud auditi kasitlusala hoélmavatele ja turvameetmete rakendatust
kinnitavatele sertifikaatidele ning vastavusauditite aruannetele. Hinnangu kujundamisel vdib arvesse
votta ka lepingulisi infoturvandudeid, organisatsiooni koostatud riskihinnangut teenuseandja teenuse
kohta ja riskihinnangust I&htuvate meetmete rakendamist.
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5.11. Audit 16peb auditi Idpparuande ja jareldusotsuse esitamisega auditeeritavale.
6. Auditi Idpparuanne ja auditi jareldusotsus

6.1. Ldpparuanne koosneb kahest eraldi ja juhtivaudiitori digiallkirjastatud elektroonilisest dokumendist:
auditi jareldusotsusest ja auditi Idpparuandest.

6.2. Auditi jareldusotsus peab sisaldama vahemalt jargmist:
6.2.1. auditeeritava ametlik nimetus ning auditi kasitlusalasse kuuluvate organisatsioonide ametlik
nimetus ja registrikood,;
6.2.2. auditi tegemise aeg ja kestus;
6.2.3. kasitlusala;
6.2.4. tldhinnang organisatsiooni infoturbe halduse siisteemi toimimisele. Uldhinnang sisaldab muu
hulgas teavet, kas ja kui palju leiti auditi kdigus lahknevusi ja sellest tulenevaid kdrge tasemega
riske;
6.2.5. audiitorettevdtte ametlik nimetus ja auditi teinud auditirihma liikmete nimed.

6.3. Auditi jareldusotsus ei vdi sisaldada juurdepaasupiiranguga teavet.

6.4. Auditi Idpparuanne peab sisaldama vahemalt jargmist:
6.4.1. auditi kokkuvdte, mis sisaldab juhtivaudiitori nime, auditi tegemise aega, auditi tulemuste
[Ghikokkuvétet ning auditirdhma Gldhinnangut infoturbe halduse slsteemi toimimisele. Auditi
kokkuvottes esitatakse ka auditi kaigus kinnitust saanud positiivsed aspektid;
6.4.2. auditi kasitlusala, sh ariprotsesside loend ja nende peamised ohud;
6.4.3. auditi metoodika, ajaplaan, auditeeritud tegevuskohad ja auditi tegemisel esinenud piirangud;
6.4.4. auditis osalenud auditeeritava tdéotajate ja auditirihma liikmete nimekiri ning nende rollide
kirjeldused;
6.4.5. auditirihma hinnang IT-riskide haldusele;
6.4.6. auditirihma hinnang infoturvameetmete rakendamisele;
6.4.7. auditi leiud koos lahknevuste kirjelduste ja auditirihma lisatud riskihinnangutega;
6.4.8. auditi Idpparuande lisadena vormistatud asjakohane tdendusmaterjal.

6.5. Mitmele auditeeritavale korraga uhise auditi tegemisel kasitlevad auditi jareldusotsus ja
I6pparuanne vajaduse korral ka auditeeritavate erisusi. Kokkuleppel vdib iga auditeeritava kohta
koostada eraldi I6pparuande ja jareldusotsuse, viidates otsuses auditi Uhisele kasitlusalale.

6.6. Infoturbe halduse slsteemi hindamisel peab audiitorettevéte arvestama vahemalt jargmisi aspekte:
6.6.1. slisteem vastab maaruse 2. peatiki nduetele;
6.6.2. organisatsioonis on maaratud infoturbe eest vastutajad ja infoturbele on eraldatud piisavad
ressursid;
6.6.3. organisatsioonis on maaratud kaitseala ja ariprotsessiga seotud varad;
6.6.4. organisatsioonis on tuvastatud ja hinnatud &ariprotsessi nduetelevastavust rikkuda véivad
ohud ja riskid;
6.6.5. organisatsioonis on teostatud infoturbe haldus, sh valitud meetmed vastavad
riskihaldusmetoodikale, et leevendada organisatsiooni ariprotsessi toimimisele méju avaldavate
riskide kahjulikke tagajargi.

6.7. Aruandes esitatakse iga sellise auditileiu kirjeldus, lahknevus infoturbe halduse ststeemi nduetest,
leiuga kaasneva riski kirjeldus ja auditirihma soovitus riski kasitlemiseks:
6.7.1. millest tulenevad Ghele véi mitmele ariprotsessile madala tasemega riskid;
6.7.2. millest tulenevad Uhele vdi mitmele ariprotsessile kérge tasemega riskid;
6.7.3. mille riskid Uksikult véttes on madala tasemega, kuid mille puhul véib leidude koosméju téttu
asjaolude ebasoodsal kokkusattumisel kaasneda kérge tasemega risk Uhele vdi mitmele
ariprotsessile.

6.8. Auditirdhm analldsib meetmete mitterakendamise pdhjendusi ning hindab meetmete rakendamata
jatmisest voi osalisest rakendamisest tulenevaid riske jargmiselt:
6.8.1. kdrge tasemega risk — oluline lahknevus meetmetes kirjeldatu ja tegeliku olukorra vahel.
Meetmete rakendamata jatmisest tulenevate riskide realiseerumine vdib tekitada suurt kahju
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organisatsiooni varadele ja tegevusele. Kahju pdhjustab lepingute ja digusaktide taitmata jatmist
ning voib ahvardada ariprotsesside jatkusuutlikkust voi auditeeritava olemasolu;

6.8.2. madala tasemega risk — vaheoluline lahknevus meetmetes kirjeldatu ja tegeliku olukorra
vahel. Riskide realiseerumine voib tekitada piiratud ja ohjatavat kahju auditeeritava varadele ja
tegevusele (nt lihiajalised tookatkestused).

6.9. Auditi Idpparuandes esitatakse loend auditi kaigus:
6.9.1. tehtud auditiprotseduuridest ja kogutud tdendusmaterjalidest;
6.9.2. kontrollitud moodulistest.

6.10. Auditi leidude kohta on auditirihmal olemas téendusmaterjal, auditi kontrollid peavad olema
korratavad.

6.11. Kui auditi tegemisel tuginetakse varasema infoturbe halduse slsteemi auditi tulemustele,
margitakse auditi aruandes selgelt, millisele auditi aruandele auditirihm on tuginenud ja mil maaral.

6.12. Auditi jareldusotsuse ja auditi I6pparuande kavand esitatakse auditeeritavale seitsme paeva
jooksul parast auditiprotseduuride 16ppemist.

6.13. Auditeeritaval on digus esitada 14 paeva jooksul kavandi kohta audiitorettevdttele kirjalikult
taasesitatavas vormis vaidlustus, sealhulgas taiendavaid tdendusmaterjale.

6.14. Vaidlustuse arvestamise korral teeb audiitorettevote 14 paeva jooksul kavandis asjakohased
parandused. Vaidlustuse arvestamata jatmise korral lisab audiitorettevéte auditi I6pparuandele
vaidlustuse ja selle arvestamata jatmise pdhjenduse.

6.15. Auditi jareldusotsus ja auditi Idpparuanne esitatakse auditeeritavale hiliemalt 14 paeva jooksul
parast vastavalt punktis 6.13 vdi 6.14 satestatud tahtaja moéddumist. Auditeeritav kinnitab auditi
I6pparuande vastuvdtmise kirjalikult taasesitatavas vormis.

6.16. Kokkuleppel auditeeritavaga voib audiitorettevote tutvustada auditi I1dpparuannet auditeeritava
juhtkonnale.

6.17. Auditeeritav esitab jarelevalveasutusele auditi jareldusotsuse hiliemalt 14 p&eva jooksul parast
auditi jareldusotsuse ja auditi Idpparuande saamist.

6.18. Kui auditi jareldusotsuses on viidatud Uhele vdi mitmele kdrge tasemega riskile, tuleb
auditeeritaval esitada jarelevalveasutusele ka auditi Idpparuanne.

6.19. Organisatsioon vdib Vabariigi Valitsuse 19. detsembri 2022. a maaruse nr 121 ,Vorgu- ja
infoslisteemide kiberturvalisuse nduded® § 4 16ikes 1 satestatud auditite vahelisel perioodil esitada
jarelevalveasutusele uuendatud auditi jareldusotsuse.

7. Auditijargsed tegevused

7.1. Auditeeritav kavandab parandusmeetmete rakendamise, maarab vastutajad ja tahtajad.
Parandusmeetmete rakendamist ja infoturvameetmete rakendamise plaani ajakohastamist
koordineerib infoturbe eest vastutav isik.

7.2. Auditeeritav kérvaldab auditi Idpparuandes viidatud madala tasemega riski v6i maarab kasitlusviisi
hiljemalt jargmise auditi alguseks.

7.3. Korge tasemega riski on auditeeritav kohustatud kdrvaldama kuue kuu jooksul auditi
jareldusotsuse ja auditi Idpparuande saamisest arvates. Kui auditeeritaval ei dnnestu kuue kuu jooksul
seda riski korvaldada, koostab ta riski kasitlemise plaani, milles kirjeldab riski vahendamiseks
rakendatud meetmeid ja riski kbérvaldamiseks rakendatavaid ajutisi meetmed ning maarab plaani
rakendamise eest vastutaja.

7.4. Punktis 7.3 satestatud kohustuse taitmisest teavitab auditeeritav jarelevalveasutust 14 paeva
jooksul kohustuse taitmisest arvates.



7.5. Punktis 7.3 satestatud plaani koostamisest teavitab auditeeritav jarelevalveasutust 14 paeva
jooksul plaani koostamisest arvates, kuid hiljemalt kuue kuu pérast auditi jareldusotsuse ja auditi
I6pparuande saamisest arvates.

7.6. Kui auditi aruannete sailitamise tahtaeg ei tulene muust digusaktist voi eeskirjast, sailitab
auditeeritav auditi aruandeid turvaliselt vahemalt seitse aastat.

7.7. Audiitorettevote sailitab auditi aruandeid ja seotud dokumente turvaliselt ning vastavalt
pooltevahelisele kokkuleppele. Juurdepaas dokumentidele on Uksnes vastava teadmisvajadusega
isikul.



