Péordumine seoses Riigikantselei Situatsioonikeskuse Ulevaatega 01.07. ja 04.07.2024 Soomes
vee-ettevitjate taristu rindamisest ning strateegiliste avaandmete kattesaadavusega Maa-
ameti kaardirakenduses
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Soome vee-ettevotjate runnetest informeerides andis Riigikantselei Situatsioonikeskus vahetu
ohuhinnangu: Kuigi Soome meedia ja ametiasutused pole stiudlasi nimetanud, esineb nende
puhul sarnane kaekiri Venemaa laiaulatuslikule hubriidtegevusele. Venemaa on ka varasemalt
madjutanud Laane kriitilist taristut, sealhulgas veevarustusrajatisi nii Euroopas, kui ka
Uhendriikides. (SITKE OLUKORRA ULEVAADE (01.07.2024 | 07:00 - 01.07.2024 | 17:00) ja SITKE
OLUKORRA ULEVAADE (03.07.2024 | 17:00 - 04.07.2024 | 07:00))

Riigikantselei Situatsioonikeskuse oluhinnangule tuginedes lisandus Louna Paastekeskuse juhi
hinnang ja soovitus Léuna regionaalsele kriisikomisjonile 04.07.2024 - ... “naitavad Soomes
aktiviseerunud (hubriid)runnakuid elutahtsa teenuse osutajate vastu. Voimalike
hubriidrinnakute valguses on asjakohane oma sarnaste objektide valve alane valmisoleku ule
vaadata.” (L6una paastekeskuse juhi Tagne Téhe e-kiri L6una regionaalsele kriisikomisjonile
»~Mitmed ETO-ga seotud intsidendid ja riinnakud Soomes*®)

2024. aasta maikuu algusest on erinevate riikide luureagentuurid ja poliitikud, sealhulgas
peaminister Kaja Kallas viidanud, et Venemaa sabotaaziaktide hulk suureneb Euroopas, eriti
riikides, mis toetavad Ukrainat. (The New York Times artikkel
https://www.nytimes.com/2024/05/26/us/politics/russia-sabotage-campaign-ukraine.html)

NATO kiuberkaitsekeskuse seina sodimine Venemaa hakkeririhmituse poolt planeeriti
valjastpoolt Eestit ja tegijad olid varvatud ka valjastpoolt Eestit; Keskkriminaalpolitsei
kuberkuritegude bluroo juht kommenteeris meediale, et “enamasti ei tegutse nad Eestist ega
meile sdbralikest riikidest®. (Delfi artikkel 11.07.2024
https://www.delfi.ee/artikkel/120306313/killnet-hakkis-teid-kuidas-vene-sojavaeluure-saatis-
latist-kaks-meest-tallinna-hirmu-kulvama)

Tartu Linnavalitsus ja AS Tartu Veevark on votnud kasutusele ennetavad meetmed riskide
maandamiseks —Tartu linn on Léuna prefektuuri Tartu politseijaoskonnaga jaganud andmeid AS
Tartu Veevargi objektidest linnas, martsis 2024.a toimus harjutus AS Tartu Veevargi taristu
rindamisest (koostdds PPA, SA TUK, Tartu Kiirabi SA, P4A, Prokuratuuriga) ja kaitsevaelt on
2024.a saadud taiendav analtius AS Tartu Veevargi saboteerimise kohta, kus on toodud:
vdhendada elutdhtsa teenuse detailse informatsiooni kédttesaadavust avalikes kanalites —
hudrandid, veetrassid, vee liikumise suunad, s6lmpunktid, pumplad. Elutahtsa teenuse detailse
informatsiooni leidmine avalikest kanalitest on lihtne. Leitav informatsioon lihtsustab olulisel
maéaral vaenuliku akti planeerimist ja ettevalmistamist.

Loetletud ennetavad tegevused viitasid kokkuvottes suurele puudujaagile veeobjektide
julgeolekus — sabotaazi veeobjektide vastu on voimalik planeerida ka teisest riigist detailselt
kasutades Maa-ameti kaardiserveris avalikult kattesaadavaid andmeid. Kombineerides Maa-
ameti kaardiserverist saadud lahteandmeid on vdoimalik Google Mapsi tdnavavaadet kasutades
hinnata objekti, selle valvet, fuusiliste tokete ja valveseadmete vbimekust, planeerida varjatud
liikumine ning ara liikumine objektile kasutades umbritsevat infrastruktuuri jms.
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