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Sunkroonne ja astinkroonne suhtlusviis

Rakendused saavad omavahel suhelda stinkroonselt v8i astinkroonselt:
Siinkroonne suhtlemine — teenuskutse tegija ootab seni kuni teenusepakkuja poolt on vastus saadaval. Samaaegselt v8ib toimuda tks toiming:

. Uks laialdasemalt kasutatud suhtlusstiile;

. Kontseptuaalne lihtsus véimaldab hdlpsalt rakendada;

. Enamikes olukordades sobiv suhtlusstiil;

Tihedalt seotud HTTP protokolliga, kuid on ka teisi protokolle, nt RPC;

Siinkroonse integratsiooni puhul on eelistatud protokolliks HTTP ning andmeformaadiks JSON;

. SOAP/XML lahendusi kasutada ainult nd olemasolevate stisteemidega liidestamisel, kus muid vGimalusi ei ole;

. Kasutada saab nii X-tee integratsiooni kui ka otse tehtavaid HTTP teenuseid;

. Kdige levinum stiil HTTP teenuse loomisel on REST, kuid on v8imalus ka kasutada GraphQL-i(ainult |abi eelneva kooskdlastuse)

ONOUTAWNER

Asiinkroonne suhtlemine ehk s6numivahetus — teenuskutse tegija ei oota teenusepakkuja poolt vastust. Samaaegselt v8ib toimuda mitu toimingut:

1. Sobib hasti hajussusteemi, -arhitektuuri jaoks;

2. Teenused ei ole omavahel seotud, sest suhtlemiseks kasutatakse sGnumisiini, mis voimaldab rakenduste vahel sGnumeid vahetada.
3. Andmevahetusformaadiks v@ib tekstiliste andmete puhul samuti eelistada JSON-it

4. Andmevahetuseprotokollina on soovituslik kasutada AMQP protokolli

Allikas: Gupta, P. (05.06.2018). Patterns for Microservices — Sync vs. Async. DZone. https://dzone.com/articles/patterns-for-microservices-sync-vs-async

Integratsioon siisteemide vahel (nii vélised kui sisemised)

Rakendusi omavahel integreerides peame peamiselt arvestama kolme aspekti. Kas kaks omavahel liidestavat komponenti on maératletud sama
andmekogu alla, ehk toimub andmekogu sisene integratsioon v&i toimub andmekogu Ulene integratsioon ning kas ks liidestavatest komponentidest asub
vélisperimeetris/Gues (taotluskeskkonnad).

Andmekogu on see slisteem, mis on maérusega registreeritud, kui on segadus, konsulteeri oma tooteomanikuga.

1. Andmekogusiseseid integratsioone vdi liildestus lahendusega, mis ei kuulu thegi andmekogu alla, vib teha nii slinkroonselt kui astinkroonselt
ning ei pea kasutama X-TEEd;
2. Andmekogude vahelisi integratsioone tohib teha ainult Gle X-TEE ning tulenevalt X-TEE piirangutest, siis tdna ainult siinkroonselt (Iahtuda tuleb X-
TEE dokumentatsioonist);
3. Komponendid, mis asuvad vélisperimeetris/dues (igasugu veebid, taotluskeskkonad jms), ei ole lubatud otse liidestuda sisemiste siisteemidega
sh. X-TEE-ga (neil tuleb sisevérku teha vaheadapter, mis paringud edastab);
. Kui andmekogu soovib andmeid périda lahenduselt, mis ei kuulu andmekogusse, v6ib seda teha ilma X-TEEd kasutamata.
. Kui sisemine suisteem parib andmekogu kéest andmeid, tuleb kasutada X-TEEd.
. Valist rakendust disainides, tuleks pddrata tdhelepanu, et selle m&ju sisemistele komponentidele oleks minimaalne (turva, kaideldavus,
terviklikkus). Eriti arvesse vétta olukordi, kus véline rakendus vdib riinnaku alla sattuda.

o O


https://dzone.com/articles/patterns-for-microservices-sync-vs-async
http://x-road.ee/docs/est/nouded_infosusteemidele_ja_adapterserveritele.pdf
http://x-road.ee/docs/est/nouded_infosusteemidele_ja_adapterserveritele.pdf

Sonumivahetuse nduded (MQ)

Sdnumivahetuse mudelid

® Lubatud on kasutada vastavalt vajadusele nii publish/subscribe (queue - jarjekorrad), kui point-2-point (topic - teemad) mudelit.

Sonumid

® Kui ei ole maaratud teisiti, on ndutud tekst tllpi sGnumite kasutamine

® Kui sdnumi sisu on JSON dokument, tuleb seda valideerida kasutades json-schema validaatorit (https://github.com/fge/json-schema-validator) vGi
sellega samavaarset lahendust

® Binaarkujul failide edastamiseks labi sénumite tuleb kasutada tekst tutpi sdnumit, ning faili sisu lisada Base64 kodeeritud kujul

® Kusimus-vastus (request-response) tiitipi snumivahetuses tuleb kiisimuse vastust identifitseerida korrelatsiooni identifikaatoriga (correlation-id)

Sdénumiserveri kanalid

® Juhul kui kanalite nimetused ning nende sisu ei ole eelnevalt kokku lepitud, tuleb kasutatavate kanalite arv ning nimetused kooskélastada SMIT-
iga
® Juhul kui sénumite sisu on XML dokument, tuleb kanalite nimed koos tema sisuga defineerida XML-i kirjeldavas dokumendis (XSD-s)

Sénumi edastamine

® Kanalite nimetuste nimekonventsioonina jargida tldjoontes malli: "[andmete omanik].[sdnumis olevad andmed]"
O naiteks: "amr.ametijuhend”
® Kisimus-vastus (request-response) tlilipi sdnumivahetuse puhul lisada suffiksina kanalinimele vastavalt Request v8i Response - ndide manuses
© naiteks "amr.ametijuhendRequest” ja "amr.ametijuhendResponse"
® Soénumiedastuse Uhelt-mitmele (topic) puhul lisada suffiksina kanalinimele vastavalt Topic - ndide manuses.
© naiteks "amr.ametijuhendTopic"
® Sdnumiedastuse Uhelt-tihele, iima vastust ootamata (queue) titpi sdnumivahetuse puhul lisada suffiksina kanalinimele vastavalt Queue - naide
manuses
O naiteks "amr.ametijuhendQueue"

Uhenduskiht

® Juhul kui ole méaaratud teisiti, kaib suhtlus sdnumiserveriga TCP tasemel (vm tase oleks kiire aga mdistlik on sGnumiserver hoida rakendusest
véljaspool, et tagada kaideldavus)

REST API ja HTTP/JSON API rakenduste teenuste arendamise nduded

Kontekst

REST on arhiekturistiil, mis kirjeldab nduded/piirangud rakenduste loomiseks, vottes aluseks veebiarhitektuuri (world-wide-web ehk www)
REST puhul on peamine informatsiooni abstraktsioon ressurss (ingl resource). Mistahes teave, mida saab nimetada, vdib olla ressurss. (Fielding, 2000)
1. Ressurss varieerub ajas ning tahistab konkreetsel ajahetkel olemite kogumit vdi vaartusi (Fielding, 2000).
2. Vaartused vGivad olla ressursi esitused (ingl resource representation) ja/vdi ressursi identifikaatorid (ingl resource identifier).
3. REST-komponendid, teisisdnu omavahel suhtlevad rakendused, teevad toiminguid ressurssidega, kasutades ressursi esitust praeguse voi
kavandatud oleku fikseerimiseks ja selle esituse llekandmiseks rakenduste vahel. (Fielding, 2000)

Allikas: Fielding, R. T. (2000). Architectural Styles and the Design of Network-based Software Architectures. University of California, Irvine. https://www.ics.
uci.edu/~fielding/pubs/dissertation/rest_arch_style.htm

Uldised nduded API-le

API-del peaks olema loodud dokumentatsioon, mis sisaldab detailset api kirjeldust. Soovituslik on ldaheneda API-FIRST, ehk api kirjeldatakse
araja siis luuakse implementatsioon.

VGib kasutada naiteks: https://swagger.io/


https://github.com/fge/json-schema-validator
https://www.ics.uci.edu/~fielding/pubs/dissertation/rest_arch_style.htm
https://www.ics.uci.edu/~fielding/pubs/dissertation/rest_arch_style.htm
https://swagger.io/

API-i juures kasutatavatel andmekomplektidel (eeldatavasti siis JSON dokumendid) peaksid eksisteerima "schema" kirjeldused. Soovituslik on
see teha APl enda kirjelduse juures, kus saab API véljakutsed lihtsasti siduda "schema" objektidega.

Schemad on vajalikud nii kommunikeerimisel teiste osapooltega, kes API-t kasutavad, kui ka v8imaldab luua paremini valideerimisloogikat lahtekoodis.

Ressurside URL-i kujud

1. /X - tagastab ressursi X massiivi.
a. /persons
2. /X/{id} - tagastab konkreetse X ressursi id jargi
a. /persons/1 - tagastab isiku 1
3. IXIY - tagastab X listi, mida on filtreeritud Y jargi
a. /persons/applications - tldiselt ei kasutata aga vOiks tahendada: anna koik isikud, kus on mdni taotlus kiiljes
4. [XKid}Y - tagastab ressursi Y listi, mis on X id-ga seotud
a. /persons/1/applications - tagastab kdik isiku 1 taotlused
5. IXIYHid} - tagastab X ressursi listi, mida on filtreeritud Y id jargi
a. /applications/persons/1 - anna kdik isiku 1 taotlused

{id} ehk id kui path variable-ga identifitseeritakse ressursi

Ressursside nimetamine

1. Lihtsad ja arusaadavad ressursid vastavalt &riloogikale ja seostele
a. Nt /persons/1/applications
2. Ressursi nimetus mitmuses valjendab, et ressurss on mitmuses
3. Ressursside nimetamisel ei kasutata kaske (nt /getPersons vdi /createPerson ei ole dige)
a. Ressursi nimetamise asemel véljendavad HTTP k&sud/meetodid ressurssidega tehtavaid toiminguid (vt Toimingud ressurssidega)

Toimingud ressurssidega

1. Ressursidega toiminguteks tuleb kasutada HTTP kaske. Nt /persons puhul

a. GET /persons - tagastab massiivi kdikidest isikutest
b. POST /persons - loob uue isiku
c. DELETE /persons - antud kontekstis vahetdenéoline kasutus, aga kustutab olemasolevad isikud ja nende seosed

i. SOltub arivajadusest, kas rakenduses on otsustatud, et tegemist on loogilise voi fulsilise kustutamisega

1. Mitte kasutada DELETE-i loogiliseks JA fuusiliseks kustutamiseks ilma, et API ressurss véljendaks, millega tapselt
tegemist
d. PUT /persons - antud kontekstis véhetdenaoline kasutus, aga asendab kdik olemasolevad kirjed PUT teenuskutse sisendiga tdies mahus
e. PATCH /persons - antud kontekstis véahet6enaoline kasutus, aga asendab kdikidel olemasolevatel kirjetel PATCH teenuskutse sisendiga
antud konkreetsete véljade vaartused

Otsingu tugi APl ressurssides
1. Kui tahta sorteerida, filtreerida, otsida, siis kasutada query parameetrit ehk paringu keerukus viia ‘?’ taha
a. Nt GET /persons?name=X&age=Y
2. Kui API vdib tagastada pikki nimekirku, siis tuleb kindlasti kasutada osade kaupa kisimist (ingl pagination/paging)

a. Nt /persons?limit=25&offset=50
b. vaikimisi limit=10 ja offset=0

APl ressursside/teenuste versioneerimine
API versioonimine on loomulik APl muutuste juhtimise osa
1. Iga kasutuses oleva APl muudatus peab olema tagasithilduv
2. Uus versioon tuleb luua nt kui muudetakse API sisendi/valjundi struktuuri; eemaldatakse m&ni vali
3. Uue versiooni loomisel peab eelmine versioon toetatud olema
a. Vanade versioonide eemaldamine eeldab tarbijatega kokkulepet ja vastavat protsessi/reeglistikku

Naide -

1. Versiooninimes kasutada v eesliidet ning véikeste versioonide asemel kasutada suuri versiooni numbreid, nt vi, v2, v3
a. Versiooninumber tuleb hoida URL-i sees kdige vasakul pool: /vl/persons

Markus: Kdige lihtsam versioonimine, aga ei ole REST arhitektuuristiiliga kooskdlas

API veahaldus

API rakenduses peab olema lahendatud, kuidas vigu hallatakse ning neid tarbijatele véljastatakse


https://twitter.com/fielding/status/376835835670167552

1. Luuakorrektne veahaldus HTTP koodide pdhiselt (seda mdistavad hésti ka teised slisteemid)
200 - OK
400 - Bad Request from client
500 - Internal Server Error
304 - Not Modified
404 — Not Found
401 - Unauthorized
403 - Forbidden
Lisaks veakoodile lisada ka detailsem veateade
{"status" : "401", "message":"Authentication Required","code": 20003}

API rakenduse kattesaadavus

1. Kogu rakenduse API vdiks kattesaadav olla eraldi domeeninime vdi kausta alt
a. Nt api.rakendus.smit vdi rakendus.smit/api/

Tuvastamine
Tuvastamist voi isikustatud paringute tegemisel, peab identifitseerimist méaaratleb token (JWT) v6i vastav rasi minema HTTP paringu paisess (headers).

SOAP teenuste arendamise nduded

® Liidesed luuakse Contract-First pohimdttel kasutades SOAP Document Literal sdnumivahetuse pShimotet;
® XSD-sse peab saama sisse viia uuendusi, ilma et olemasolevate kasutamine oleks hairitud;

N&uded XML schemale:
Complex Type definitsioonid:

® tohivad sisaldada ainult sequence ttitipi model group komponenti kordsustega minOccurs="1" ja maxOccurs="1".
® eitohi sisaldada atribuutide deklaratsioone.
® liik (variety) peab olema element-only.

Sequence peab koosnema kas:

® (hest element deklaratsioonist kordsustega minOccurs="0" ja maxOccurs="unbounded"
® nullist vdi rohkemast element deklaratsioonist minimaalse kordsusega minOccurs="0" vdi minOccurs="1", maksimaalse kordusega maxOccurs="
1" ning I6ppema any deklaratsiooniga atribuutidega processContents="lax" minOccurs="0" maxOccurs="unbounded" namespace="##any".

Struktuur kus viimane element on minOccurs="0" kordsusega ei ole XML Schema 1.0 nduete alusel any deklaratsioon lubatud Unique Particle
Attribution reegli tottu. Vastavat reeglit on korrigeeritud XML Schema 1.1 versioonis. Juhul kui tédriistad ei toeta vastavat deklaratsiooni v6ib
selle ara jatta eeldusel et on tagatud selle eesmark - vastuvdtjale tundmatute elementide lisamine struktuuri I6ppu ei phjusta vastuvotjas
valideerimisviga.

Naide

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs:schemat ar get Namespace="http://anmetni k. sm t/services" xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema" el ement For nD
efaul t="qualified"

xm ns: veeb="http://anmetni k.sm t/services" xmns:smt="http://anmetnik.smt/smt">

<xs:annot ati on>

<xs:docunentationxnl : |l ang="et">

N&i t edokunendi dokurent at si oon (seletav ja kirjeldav tekst)
</ xs: docunent ati on>

</ xs:annot ati on>

<xs: conpl exType name="Anet i j uhend" >

<Xxs:sequence>

<xs: el ement name="i si kukood" type="xs:string" />
<xs: el enent name="faili NNm " type="xs:string" />
<xs: el ement nane="faili Suurus" type="xs:int" />
<xs: el enent nanme="fail i Lai end" type="xs:string" />
<xs: el ement nane="fail" type="xs: base64Bi nary" />
</ xs: sequence>

</ xs: conpl exType>


http://xsschema/
http://ametnik.smit/services
http://www.w3.org/2001/XMLSchema
http://xmlnsveeb/
http://ametnik.smit/services
http://xmlnssmit/
http://ametnik.smit/smit
http://xsannotation/
http://xsdocumentation/
http://xmllang/
http://xsdocumentation/
http://xsannotation/
http://xscomplextype/
http://xssequence/
http://xselement/
http://xsstring/
http://xselement/
http://xsstring/
http://xselement/
http://xsint/
http://xselement/
http://xsstring/
http://xselement/
http://xsbase64binary/
http://xssequence/
http://xscomplextype/

<xs: el enent name="Ameti j uhendRequest ">

<xs:annotation>

<xs:docunentationxmn:|lang="et">

Anetijuhendi (te) parim seks vajaliku sénum el enent

</ xs: docunent ati on>

<xs: appi nf o>

<sm t:queue>ant. anetijuhendRequest </ sm t: queue>

</ xs: appi nf o>

</ xs:annot ati on>

<xs: conpl exType>

<xs: sequence>

<xs: el enent name="asutusl d" type="xs:integer" />

<xs: el ement nane="aktiivsedOnl y" type="xs: bool ean" />

<xs: el enent name="i si kukood" type="xs:string" m nCccurs="0" />
<xs: el ement nane="yksusl d" type="xs:integer" m nCccurs="0" />
<xs: el enent name="rnuudet udAl at es" t ype="xs: date" m nCccurs="0" />
<xs: el ement nanme="nuudet udKuni " type="xs: date" m nCccurs="0" />
</ xs: sequence>

</ xs: conpl exType>

</ xs: el ement >

<xs: el ement nanme="Ametij uhendResponse" >

<xs:annotation>

<xs: docunentati onxml : | ang="et">

Anetijuhendi (te) paringu vastusena tagstatav sGnum el ement
</ xs: docunent ati on>

<xs: appi nf o>

<sm t: queue>ant. anetijuhendResponse</sm t: queue>

</ xs: appi nf 0>

</ xs:annotati on>

<xs: conpl exType>

<xs: sequence>

<xs: el enent name="Ameti j uhend" type="veeb: Anetij uhend" m nCccurs="0"/>
</ xs: sequence>

</ xs: conpl exType>

</ xs: el ement >

<xs: el enent name="Ameti j uhendTopi c">

<xs:annotation>

<xs: appi nf o>

<sm t:topic>anr.anetijuhendTopic</smt:topic>

</ xs: appi nf 0>

<xs:docunentationxnl : | ang="et">

Anetijuhendi (te) uuenem sel publitseeritava sdnum sisu
</ xs: document ati on>

</ xs:annot ati on>

<xs: conpl exType>

<xs: sequence>

<xs: el enent name="Ametijuhend" type="veeb: Anetij uhend" m nCccurs="0"/>
</ xs: sequence>

</ xs: conpl exType>

</ xs: el ement >

<xs: el enent name="Ametij uhendQueue" >

<xs:annotation>

<xs: appi nf o>

<sm t:queue>ant. anetijuhendQueue</snit: queue>

</ xs: appi nf 0>

<xs: docunentationxnl : | ang="et">

Anetijuhendi (te) uuenem sel publitseeritava sdnum sisu
</ xs: document ati on>

</ xs:annot ati on>

<xs: conpl exType>

<xs: sequence>

<xs: el enent name="Ametijuhend" type="veeb: Anetij uhend" m nCccurs="0"/>
</ xs: sequence>

</ xs: conpl exType>

</ xs: el ement >

</ xs: schena>

SOAP teenuste tarbimise head tavad
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. Nt Java puhul dinaamilise keele (nt Groovy) kasutamine SOAP péringute/vastuste konverteerimiseks selle asemel, et WSDL-ist klasse
genereerida ning tekitada tdomahtu ja pallastkoodi.

. Naidis SOAP-ist andmete kattesaamiseks: https://stackoverflow.com/questions/39526932/groovy-parse-soap-response-xml-to-get-data

. Naidis SOAP paringute koostamiseks: https://stackoverflow.com/questions/42290675/groovy-markupbuilder-how-to-create-markup-and-append-

string


https://stackoverflow.com/questions/39526932/groovy-parse-soap-response-xml-to-get-data
https://stackoverflow.com/questions/42290675/groovy-markupbuilder-how-to-create-markup-and-append-string
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