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KASKKIRI

13.09.2018 nr 1-5/99

Siseministeeriumi infoturbepoliitika

Kaskkiri kehtestatakse Vabariigi Valitsuse 31. mai 2012. a mééruse nr 39 ,,Siseministeeriumi
pohimddrus® § 23 10ike 2 punkti 2 ja Vabariigi Valitsuse 15. martsi 2012. a médruse nr 26
,Infoturbe juhtimise siisteem” § 3 punkti 1 alusel.
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1.3.

1.4.

L.5.

1.6.

Uldsitted

Infoturbepoliitika  kehtestamise eesmirk on reguleerida infoturbe valdkonda
Siseministeeriumis (edaspidi ministeerium) ning kirjeldada organisatsiooni iildist
lahenemisviisi infoturbe tagamisel.

Infoturbepoliitika méédrab ministeeriumi infoturbe eesmairgid, infoturbe juhtimise
iildpohimdtted ning turvaintsidentide kditlemise.

Infoturbepoliitikaga on kohustatud tutvuma koik ministeeriumi ametnikud ja tootajad
(edaspidi teenistuja) ning isikud, kellele on loodud ministeeriumi kasutajakonto voi
omavad juurdepédsu infosiisteemidele.

Ministeeriumi tGhusaks ja toimivaks igapidevategevuseks on tdhtsad infovarad, mida tuleb
kasutada ainult selleks médratud otstarbel ja millele ministeerium annab juurdepdisu
iiksnes teadmisvajaduse alusel.

Ministeeriumis koordineerib infoturbe haldamise ja rakendamisega seonduvat tegevust
infoturbejuht, kes juhindub infoturbe valdkonna kohustuslikest nduetest, iildtunnustatud
standarditest ja hea tava soovitustest.

Infoturbepoliitika kujundamisel ja rakendamisel infoturbejuht 1dhtub Euroopa Parlamendi
ja ndukogu miidrusest 2016/679 (EL), kiiberturvalisuse seadusest, riigisaladuse ja
salastatud vélisteabe seadusest, Vabariigi Valitsuse 15. martsi 2012. a madruses nr 26
,Infoturbe juhtimise siisteem” ja Vabariigi Valitsuse 20. detsembri 2007. a miédruses nr
252 ,,Infosiisteemide turvameetmete siisteem‘ ette ndhtud nouetest ja muudest valdkonda
reguleerivatest digusaktidest.



2. Terminid

2.1. Infoturve ehk andmekaitse tdihendab andmete kolme pohiomaduse — kiideldavuse,
tervikluse ja konfidentsiaalsuse — tagamist.

2.2. Andmed on informatsiooni taastolgendatav esitus varem kokkulepitud kujul ja kandjal,
nditeks paberdokumendina, digisalvestisena magnetkettal, mikrofilmina, fotona jts.

2.3. Informatsioon ehk teave on igasugune teadmine, mis puudutab fakte, siindmusi, asju,
protsesse voi ideid, ja millel on teatud kontekstis eritdhendus.

2.4. Infovara moodustavad ministeeriumi valduses olevad andmed ja nende nduetekohast
tootlemist tagavad info- ja kommunikatsioonitehnoloogia (edaspidi /KT) vahendid, milleks
muuhulgas on riist- ja tarkvara, andmesideseadmed ning IKT taristu.

2.5. Intsident on korvalekalle teenuse kokkulepitud toimimisest.

2.6. Turvaintsident on intsidendi alaliik, milleks on siindmus vdi stindmused, millega kaasneb
andmete, sealhulgas isikuandmete vdi muude infovarade kidideldavuse, tervikluse voi
konfidentsiaalsuse kadu voi tekib méarkimisvadrne oht andmete kiideldavuse, tervikluse
voi konfidentsiaalsuse kao tekkeks.

2.7. Kontrolljilg ehk logi (edaspidi logi) salvestatakse intsidendi jdlitatavuse tagamiseks ning
infovarade haldamise ja kasutamisega seotud toimingute tegemise kohta. Ministeeriumi
kontrolljilgi salvestab ja siilitab Siseministeeriumi infotehnoloogia- ja arenduskeskus
(edaspidi SMIT) ja kontrolljdlgedega on digus tutvuda ministeeriumi infoturbejuhil.

2.8. Turvaklassiks loetakse Vabariigi Valitsuse 20. detsembri 2007. a mdiéruse nr 252
,Infosiisteemide turvameetmete siisteem* (edaspidi ISKE juhend) alusel méaratud infovara
turvaklassi.

3. Infoturbe eesmiirgid

3.1. Infoturbe eesmérgid on jargmised:

3.1.1.tagada stabiilne, turvaline ja tookindel tookeskkond ja siilitada infosilisteemide
talitlusvdoime ministeeriumi igapdevase asjaajamise ja infovahetuse korraldamisel;

3.1.2.tagada ministeeriumile toGtlemiseks vOi hoidmiseks antud andmete kéideldavus,
konfidentsiaalsus ja terviklus;

3.1.3.kavandada, arendada ja pidada infosiisteeme ja andmekogusid digusaktidest tulenevate
infoturbenduete kohaselt;

3.2. Infoturbe eesmdrkide saavutamiseks tagatakse teenustaseme kokkulepetega infovaradele
jargmised kolm pdhiomadust:

3.2.1.kédideldavus — andmete digeaegne ja mugav kittesaadavus ning nende kasutatavus nii
tava- kui ka kriisiolukorras ning infosiisteemide talituspidevus;

3.2.2.terviklus — toddeldavad andmed on usaldatavad ja andmete tdepérasust kontrollitakse
regulaarselt;

3.2.3.konfidentsiaalsus — konfidentsiaalse teabe ja konfidentsiaalsete andmete kaitse vastab
asjakohastele digusaktides sétestatud nduetele ning juurdepidds andmetele antakse iiksnes
teadmisvajaduse korral.

4. Infoturbejuht
4.1 Ministeeriumi infoturbejuht (edaspidi infoturbejuht) koordineerib ministeeriumis
infoturbe valdkonna t66d ja vastutab infoturbega seotud iilesannete tditmise eest.
Infoturbejuht allub vahetult kantslerile.
4.2. Infoturbejuhi pdhiiilesanded on jargmised:
4.2.1 korraldab infoturvet reguleerivate ministeeriumi-siseste kordade ja juhiste véljatootamise,
tagab nende ajakohastamise ning kontrollib nende tditmist;



4.2.2.teavitab punktis 1.3 nimetatud isikuid infoturbereeglitest, ndustab neid organisatoorsete
ja fliisiliste infoturbemeetmete rakendamisel ning korraldab neile regulaarselt
infoturbekoolitusi;

4.2.3.teavitab turvaintsidendist viivitamata kantslerit, infohaldusosakonna juhatajat ja otsustab
vajaduse teavitada SMIT-i infoturbejuhti voi Riigi Infosilisteemi Ametit;

4.2.4 koostd0s Politsei- ja Piirivalveameti ja SMIT-iga todtab vilja infoturbealaseid teste ja
kooskdlastatult kantsleriga viib ministeeriumis ette teatamata 1dbi infoturbealast testimist;

4.2.5.teeb turvaintsidentide osas ettepanekuid teenistusliku jérelevalve algatamiseks siseauditi
osakonnale.

5. Turvaintsidendi lahendamine

5.1. Turvaintsidendi lahendamine toimub infoturbejuhi voi kantsleri poolt selleks maaratud
teenistuja koordineerimisel.

5.2. Turvaintsidendist voi selle ohust peab punktis 1.3 nimetatud isik viivitamata teavitama
infoturbejuhti.

5.3. Turvaintsidendi avastaja peab tegema koik endast oleneva, et turvaintsident jadks
voimalikult vdikeseks ja ei laieneks.

5.4. Isikuandmetega seotud rikkumisest teavitab ministeeriumi infoturbejuht ministeeriumi
andmekaitseametnikku, kes asjakohasel viisil teavitab sellest Andmekaitse Inspektsiooni
ja otsustab vajaduse teavitada andmesubjekti.

5.5. Turvaintsidendi lahendamisel jélgib infoturbejuht selle lahendamise kulgu, teeb vajaduse
korral ettepanckuid turvaintsidendi paremaks lahendamiseks, koostab pérast
turvaintsidendi lahendamist aruande ning analiiiisib turbeintsidendi pdhjuseid ja
lahendamise kéiku. Kui turvaintsidendi kdigus on rikutud isikuandmeid, kaasab
infoturbejuht turvaintsidendi lahendamisse ministeeriumi andmekaitseametniku.

5.6. Infoturbejuht on kohustatud tditma turvaintsidendi raporti (edaspidi raport) ja pidama
raportite iile arvestust. Raportid edastatakse ministeeriumi kantslerile, infohaldusosakonna
juhatajale ja vajaduse korral ka kantsleri méératud teenistujale.

5.7. Andmekaitseametnik dokumenteerib isikuandmetega seotud rikkumise korral koik
isikuandmetega seotud rikkumised, sealhulgas selle rikkumise asjaolud, mdju ja kasutusele
voetud parandusmeetmed.

5.8. Turvaintsidendi avastamise liks eeldusi on turvaintsidendi jdlitatavuse toimivus. Selleks, et
tagada turvaintsidendi jdlitatavus, salvestatakse ja sdilitatakse infovarade haldamise ja
kasutamisega seotud toimingute tegemise kohta kontrolljilgi ehk logisid. Toimingute liik,
mille tegemise kohta kontrolljdlgi salvestatakse ja sdilitatakse, samuti kontrolljdlgede
sdilitamise tdhtaeg kehtestatakse vastavalt digusaktides sétestatud nduete kohaselt ning
infovaradele miératud turvaklassi ja sellele vastavate ISKE rakendusjuhendis sisalduvate
turvameetmete jargi.

5.9. Turvaintsidendi lahendamise kdigus kogutud informatsioon dokumenteeritakse ja seda
analiiiisitakse infoturbejuhi poolt, et selliste intsidentide aset leidmist edaspidi viltida ja
otsustada vajaduse lile votta kasutusele uusi turvameetmeid.

6. Vastutus
6.1.Punktis 1.3 nimetatud isikud peavad juhinduma infoturbepoliitika eesmarkidest, infoturvet

reguleerivatest juhistest ja jirgima isikuandmete kaitse ndudeid, kui tdidavad teenistus- ja
todlilesandeid ministeeriumis kohapeal voi kaugtoo paigas.



6.2.Punktis 1.3 nimetatud isikud vastutavad juhul kui:

6.2.1.¢i jargi infoturbepoliitika eesmirke ning ei pea kinni infoturvet reguleerivatest juhistest
ja isikuandmete kaitse nduetest,

6.2.2.¢i teavita viivitamatult turvaintsidendi avastamise korral infoturbejuhti voi

6.2.3.turvaintsidendi avastamise korral ei tee endast olenevat, et takistada turvaintsidendi
laienemist.

7. Rakendussite
7.1. Tunnistan kehtetuks kantsleri 1. oktoobri. 2014. a késkkirja nr 1-5/174 ,,Siseministeeriumi
infoturbe kord*.

(allkirjastatud digitaalselt)

Lauri Lugna
kantsler

Lisa 1 turvaintsidendist teavitamise vorm.
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