KOOSTOOLEPING

Tallinn, 12. november 2014. a

Tallinna Tehnikaulikool (registrikood 74000323, aadress Ehitajate tee &linf), keda
esindab seaduse ja pdhikirja alusel rektori asentkfob Kiibarsepp (edaspidiU),

Eesti Vabariik Politsei- ja Piirivalveameti kaudu (registrikood 70008747, aadress Parnu
mnt. 139, 15060 Tallinn), keda esindab p&himaaalssel peadirektor Elmar Vaher,

Eesti Vabariik Eesti Kohtuekspertiisi Instituudi kaudu (registrikood 70003572, aadress
Tervise 30, 13419 Tallinn), keda esindab seadupéhanaaruse alusel direktor Ullar Lanno,

Eesti Vabariik Riigi Infosiisteemi Ameti kaudu (registrikood 70006317, aadress Ravala 5,
15169 Tallinn), keda esindab keda esindab seadluselapeadirektori asetéitja Katrin
Reinhold

Eesti Vabariik Majandus- ja Kommunikatsiooniministeeriumi kaudu (registrikood
70003158, aadress Harju 11, 15072 Tallinn), kedadab ministri volituse alusel riigi
infostisteemide osakonna kuberturbe valdkonna jahti& Retel

Eesti Vabariik Siseministeeriumi kaudu (registrikood 70000562, aadreB#&k 61, 15065
Tallinn), keda esindab seaduse ja pohimaarusel alusister Hanno Pevkur,

Eesti Vabariik Justiitsministeeriumi kaudu (registrikood 70000898, aadress TOnismagi 5a,
15191 Tallinn), keda esindab seaduse ja p6himéaatusel minister Andres Anvelt,

Eesti Vabariik Kaitseministeeriumi kaudu (registrikood 70004502, aadress Sakala 1,
15094 Tallinn), keda esindab ministri volituse alusantsler Mikk Marran,

edaspidi koo$artnerid,

sblmisid kdesoleva koostddlepingu (edasp&ping) alljargnevatel tingimustel:

1. Lepingu eesmark ja dokumendid

1.1. Lepingu eesmark on reguleerida Partnerite koosTodd poolt arvutiteaduse instituudi
koosseisus moodustatava kuberkriminalistika ja Kulgeoleku keskuse (edaspieskus)
eesmarkide taitmisel ning maaratleda Partneritehsedd koostooprintsiibid.

1.2. Lepingu dokumendid koosnevad Lepingust ja teistiesiumentidest, milles Partnerid
lepivad kokku peale Lepingu allkirjastamist.
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2. Keskuse tegevusala, eesmargid ja juhtimine

2.1. Keskuse pdohiliseks tegevusalaks on kiberturvalisasgkonna arendamine. Keskuse
eesmarkideks on:

2.1.1. Eesti kuberkriminalistika ja kiberjulgeoleku komgesi ja vOimekuse tdstmine
Ooppe-, teadus- ja arendustegevuse abil;

2.1.2. Eesti kiiberjulgeoleku strateegia raames TTU sallesliste tegevuste koondamine ja
efektiivne teostamine;

2.1.3. Keskuse toimimiseks vajaliku koosttévorgustiku laoenteenuste osutamiseks;

2.1.4. Keskuse poolt teenuste osutamiseks vajalikul takeeréfitseeritud infrastruktuuri
loomine ja jagamine;

2.1.5. turunduskanalite kaardistamine ja Uhisturunduse enige kiberturvalisuse
valdkonna koolituste ja rakendusuuringute tulemustwusvaheliseks mutgiks;

2.1.6. Partnerite tb6tajate kuberturvalisuse alase kkalifiooni tdstmine;

2.1.7. sihtgruppide ja avalikkuse teavitamine Keskuse wabustest ning selleks toetavate
tegevuste labiviimine;

2.1.8. tehnoloogilise koostdd ettevalmistamine ja elluwimteiste seotud valdkondadega;
2.1.9. osalemine kuberkriminalistika ja kiberjulgeolekudkanna alastes projektides.

2.2. Keskust juhib Keskuse juhataja. Juhataja lahtubké®s juhtimisel ja selle tegevuste
elluviimisel Lepingust, Keskuse strateegiast, safitit), riigi ja teistest digusaktidest.

2.3. Keskuse eesmarkide saavutamiseks parimate lahendegtmiseks ning TTU-le
Keskuse juhtimiseks soovituste andmiseks moodiks@atieskuse ndukoda, mille koosseisu
kuuluvad koikide Partnerite esindajad (Uks esindgg Partneri kohta). Keskuse juhataja
kutsub ndukoja kokku védhemalt Giks kord aastas.

2.4. NOukoja peamine Ulesanne on suunava sisendi andié@skuse strateegiasse ja
hinnangu andmine Keskuse tegevuskava taitmise kohta

3. Keskuse strateegia ja tegevuskava

3.1. Lepingu punktis 2.1 nimetatud eesmarkide elluvigks koostab juhataja Keskuse
strateegia, arvestades Partneritelt saadud sisenkiginanguid ja ettepanekuid. Strateegia
koostatakse 4 kuni 6 - aastaseks perioodiks niagraadatakse Ule ja vajadusel taiendatakse
vahemalt tiks kord aastas.

3.2. Lahtudes strateegiast tdotab juhataja vélja Keskigeeaastase tegevuskava, kus
satestatakse strateegiat toetav tegevus, tegeglmee katteallikas, tahtaeg ja vastutaja.

3.3. Koigil Partneritel on 0Oigus teha ettepanekuid Keskustrateegia ja tegevuskava
muutmiseks. Tegevuskava muutmine toimub vastavegklfse strateegiale.

2/5



4.  Partnerite digused ja kohustused
4.1. Partneritel (v.a TTU) on digus osaleda Keskuseviggges alljargnevalt:

4.1.1. raakida kaasa Keskuse projektide ja rakendusuuenglgatamisel ning &ppetdo
kujundamisel;

4.1.2. panustada Keskuse kéaivitatud projektidesse;
4.1.3. pakkuda valja TTU ulidpilaste Idputéode ja rakendusgute teemasid;

4.1.4. kaasjuhendada TTU (lidpilaste 16putoid spetsitilisteemadel Partneri ekspertide
poolt;

4.1.5. pakkuda praktikakohti TTU magistridppe ulidpilast&bos juhendamisega;

4.1.6. raakida kaasa Keskuse tegevusega seotud dppeKen@stamisel ja taiendamisel (sh
ainete tasandil);

4.1.7. saada Keskuselt informatsiooni Keskuse strateagiegevuskava taitmise kohta.
4.2. Partnerid kohustuvad:

4.2.1. taitma endale Lepinguga voetud kohustusi;

4.2.2. panustama Lepingu punktis 2.1 satestatud eesm&aaaitamisse;

4.2.3. tegema teiste Partneritega koost6dd Lepinguga ihetfuch tegevusalal eraldi
kokkulepitud viisil ja mahus;

4.2.4. voimalusel kaasama Partnereid Lepingus maaratietiskonna projektitaotlustesse;

4.2.5. maarama esindaja Keskuse ndukotta ning Lepingumis8t eest vastutava
kontaktisiku ja teavitama sellest Keskuse juhatajat

4.2.6. andma Keskusele ja teistele Partneritele Lepingméekide saavutamiseks vajalikku
informatsiooni, s.h ko&ikide oluliste asjaolude kahimis vbivad mdjutada voOi takistada
Lepingus séatestatud diguste vOi kohustuste taitmist

4.3. TTU kohustub Keskuse kaudu:
4.3.1. pakkuma Partneritele kokkulepitud mahus taienduigikiso;

4.3.2. pakkuma Partneritele tehnoloogilist keskkonda jaarajuuri rakendusuuringute
teostamiseks;

4.3.3. pakkuma Partneritele organisatsioonilist struktuakendusuuringute ja arendustdo
projektide teostamiseks;

4.3.4. osutama Partneritele tehnoloogilist konsultatsidaierturvalisuse valdkonnas.
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5.  Uute partnerite kaasamine
5.1. Keskuse tegevusse on vdimalik kaasata uusi Paidnere

5.2. Partneriks saamiseks peab soovija esitama kirjaikalduse Keskuse juhatajale. Uue
partneri vastuvotmise otsuse teeb Keskuse ndukoda.

6. Partnerite lahkumine

6.1. Igal Partneril on digus Lepingust valja astudadéslLepingu korraliselt Ghepoolselt
ules. Ulejaanud Partnerite suhtes jaab Leping iiemitme Partneri lahkumisel kehtima
senistel tingimustel.

6.2. Partner peab Lepingust véljaastumisest teavitansk&e juhatajat kirjalikult véhemalt
kolm kuud ette. Juhataja informeerib sellest vamatult kdiki Glejadnud Partnereid.

7. Konfidentsiaalsus ja diguste kaitse

7.1. Partner kohustub hoidma saladuses teiste Partrigritga tootmissaladusi ning muud
konfidentsiaalse iseloomuga teavet. Leping isesefja sisu ei ole konfidentsiaalne.

7.2. Konfidentsiaalseks loetakse mistahes vormis teawest,on Partnerile saanud teatavaks
Lepingu taitmise kaigus ja mis ei oleks Partneelatavaks saanud Lepingus osalemata ning
mis ei ole kattesaadav avalikkusele. Konfidentse&kabena peavad pooled silmas eelkdige
tehnilise vOi majanduslik-arilise sisuga informatsii, nagu arisaladused, andmebaasid,
arvutiprogrammid, tarkvara ning nendega seonduwna@atatsioon, tehniline oskusteave,
kontseptsioonid, ideed, meetodid ja protseduurrd, \#®i turustamisplaanid, arikontaktid,
ettepanekud, finantsteave, konfidentsiaalsed ardirkirjavahetus ning kolmandate isikute
nimekirjad ja andmed, samuti teadus- ja arendustege sisu ja tulemused, tehnilised
lahendused ja neid puudutav info, mille kohta Rartwdib esitada patendi- voi kasuliku
mudeli registreerimise taotluse, muud materjalittge, millest isik, kelle valduses teave on,
vOib saada majanduslikku kasu vdi omandada konksiemlise nende ees, kellel teave
puudub, ja teave, mis ei ole Uldiselt teada va@ileitldsusele kattesaadav teistest allikatest.

7.3. Konfidentsiaalsuskohustus kehtib Lepingu kehtivag#d ning kaks (2) aastat péarast
Lepingu |8ppemist, kui Partner ei ole avaldanudusigtud huvi nimetatud tahtaja
pikendamiseks.

7.4. Konfidentsiaalseid andmeid voib avaldada vaid Raiteelneval kirjalikul ndusolekul
vOi otseselt digusaktidest tulenevatel juhtudelpibgus satestatud konfidentsiaalse teabe
hoidmise ndue ei laiene teabe avaldamisele Parnéktajatele, audiitoritele, advokaatidele
ja  krediidi- ning finantseerimisasutustele  tingirlyjs et nemad taidavad
konfidentsiaalsuskohustust.

7.5. Partnerid kohustuvad mitte rikkuma teiste Parteenitellektuaalse omandiga seotud
varalisi ja mittevaralisi digusi.
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7.6. Partnerid kannavad varalist vastutust Lepingu kifb@se taitmisega teistele
Partneritele tekitatud kahjude eest Eesti Vabasigidustes satestatud alustel ja korras.

8.  Lepingu kehtivus ja muutmine

8.1. Leping joustub selle allkirjastamisel kdigi Pariter esindajate poolt ja kehtib
tahtajatult.

8.2. Lepingut saab muuta ja Idpetada vaid kbikide Patesé&okkuleppel ja tingimusel, et
muudatused ei kahjusta Partnerite ja Keskuse kostgstaitmist kolmandate isikute ees.

8.3. Lepingut muuta sooviv Partner esitab muudatusetepal TTU-le, kes on kohustatud
ettepanekud labi vaatama, arutama teiste Partgarjte ettepaneku esitanud Partnerile ilma
viivituseta vastama.

9. LOoppsatted

9.1. Leping sOlmitakse, muudetakse ja IOpetatakse HKijal vOi sellega vordsustatud
vormis.

9.2. KOoik Lepingu taitmisega vOi Lepingust tulenevateidWastega seotud teated ja
informatsioon loetakse ametlikult ja kooskdlas Ingpiga esitatuks, kui need teated on
Partneritele edastatud e-posti voi kirja teel udtiud teisele Partnerile tle allkirja vastu, kui
Lepingus ei ole séatestatud teisiti.

Jakob Kibarsepp Elmar Vaher

Tallinna Tehnikaulikool Politsei- ja Piirivalveeet

Ullar Lanno Katrin Reinhold

Eesti Kohtuekspertiisi Instituut Riigi InfostisteeAmet

Andres Anvelt Sander Retel

Justiitsministeerium Majandus- ja kommunikadsii
ministeerium

Hanno Pevkur Mikk Marran

Siseministeerium Kaitseministeerium
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