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Justiits- ja digiministri mairuse ,,Eesti infoturbestandard* eelndou
SELETUSKIRI

1. Sissejuhatus
1.1. Sisukokkuvote

Eelndukohase méidrusega uuendatakse Eesti infoturbestandardit. Eesti infoturbestandardi
(edaspidi E-ITS) siht on hoida ning edendada kiibeturvalisuse seaduse subjektide ehk
teenuseosutajate infoturvet. E-ITSis on esitatud nduded, mis aitavad organisatsioonil saavutada
oma vajadustega sobivat infoturbe taset, arvestades Eesti ja Euroopa Liidu digusaktides
satestatut. Uuendatud E-ITS suurendab teenuseosutaja vastutust infoturbe eest ning vihendab
riigipoolset keskset ettekirjutuste andmist. Muudatustega soovitakse edendada teenuseosutaja
driprotsessist ldhtuvat infoturvet ja parandada nduete arusaadavust. Nouete detailsuse
vihendamisega soovitakse anda nii teenuseosutajale kui ka riigile voimalus adekvaatsemalt ja
kiiremalt reageerida uutele tehnoloogilistele lahendustele ja infoturvalisust ohustavatele
stindmustele.

1.2. Eelndu ettevalmistaja

Eelndu ja seletuskirja ettevalmistamist ning koostamist on korraldanud Justiits- ja
Digiministeeriumi riikliku kiiberturvalisuse talitus (riiklikkyber@justdigi.ee) koostods Riigi
Infosiisteemi Ametiga, ldhtudes ameti ettepanekust. Vastutav ametnik on nimetatud talituse
oigusndounik Guido Péddsuke. Eelndu ja seletuskirja on keeleliselt toimetanud Justiits- ja
Digiministeeriumi diguspoliitika osakonna digusloome korralduse talituse toimetaja Merike
Koppel (merike.koppel@justdigi.ee).

1.3. Mirkused
Eelndu ei ole seotud iihegi teise menetluses oleva eelnduga ega joustunud seadusemuudatusega.

Eelndu on kooskodlas Euroopa Parlamendi ja ndukogu 14. detsembri 2022. a direktiivi (EL)
2022/2555, mis késitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu
liidus, ja millega muudetakse madrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (edaspidi
kiiberturvalisuse 2. direktiiv), artikliga 21.

Eelndukohase maéddrusega asendatakse ettevotlus- ja infotehnoloogiaministri 16. detsembri
2022. a miirus nr 101 ,,Eesti infoturbestandard* (RT I, 28.08.2025, 12) (edaspidi mdcdrus nr
101).

2. Eelnou sisu ja vordlev analiiiis

Eelndu koosneb 15 paragrahvist, mis on jaotatud nelja peatiiki vahel jargmiselt:
1. peatiikk — iildosa §-d 1 ja 2;

2. peatiikk — infoturbe haldus §-d 3-9;

3. peatiikk — seire §-d 10 ja 11;



4. peatiikk — Eesti infoturbestandardi tugi ja rakendamine §-d 12—15.

E-ITS on osutunud tohusaks abivahendiks Eesti turvalise digiiihiskonna tagamisel ning aidanud
kaasa IT-teadlikkuse kasvule. Médédrusega nr 101 kehtestatud E-ITS on mahukas digusakt, mis
on tekitanud palju kiisimusi selle rakendamise kohta, sealhulgas meetmete kohaldatavuse ja
ulatuse kohta. Kehtivas mééruses on meetmed pohjalikult rakendajatele lahti kirjutatud, mille
tottu on digusloomeprotsess osutunud takistuseks kiirele reageerimisele uutele riskidele ning
tehniliste lahenduste kasutuselevotmisele. See tihendab, et moned nduded aeguvad kiiremini,
kui neid kehtestada joutakse. Praktikutelt saadud tagasisidest ldhtuvalt on eelndus vorreldes
E-ITSi kehtiva versiooniga vihendatud soovitatavate meetmete, riski ulatuse ja infotehnoloogia
(edaspidi /7) vahendite v0i neid toetava taristuga seotud ohtude, riskide ja vastumeetmete
poOhist ette kirjutamist. Eelndukohase maidrusega peaks turvameetmete rakendamine
eeldatavasti muutuma arusaadavamaks, vajaduspohiseks ning kohanduma paremini rakendaja
ariprotsessidega.

Eesti infoturbestandardi uuendamisel peeti muu hulgas silmas jérgmist:

i. Eesti avaliku korra ja {ihiskonna toimimine ning turvalisusega seotud olulised valdkonnad on
suurel méadral seotud infotehnoloogiaga. Infotehnoloogial on ka iisna suur roll Eesti residentide
igapdevategevustes. Mistahes siisteemid on mdjutatavad voi pakuvad oma suure moju tottu
huvi isikutele, kes voivad olla vaenulikud voi pahatahtlikud nii iihiskonna kui ka indiviidi vastu.
Seetdttu on vajalik tldine, koordineeritud ja pidev vorgu- ja infosiisteemide kaitse ning
voimalike riskide hindamine ja maandamine.

i1. Infotehnoloogia ning kiiberkeskkond arenevad kiirelt, mis eeldab ka kiiret ning paindlikku
reageerimist voimalikele voi tuvastatud ohtudele.

i11. Kiiberturvalisuse 2. direktiivi artikli 21 16ike 1 esimese 161gu jirgi tagavad liikmesriigid, et
iiliolulised ja olulised iiksused votavad asjakohased ja proportsionaalsed tehnilised,
tegevuslikud ja korralduslikud meetmed, et juhtida riske, mis ohustavad nende iiksuste
tegevuses vOi teenuste osutamisel kasutatavate vorgu- ja infosiisteemide turvalisust, ning et
ennetada vo1 minimeerida intsidentide mdju nende teenuste saajatele ja muudele teenustele.

1v. Kiiberturvalisuse seaduse (edaspidi KiiTS) §-st 7 tulenevalt:
1. peab teenuseosutaja rakendama alaliselt asjakohaseid ja proportsionaalseid tehnilisi,
tegevuslikke ning korralduslikke turvameetmeid, et:
1.1. hallata riske, mis ohustavad teenuseosutaja tegevuses vOi teenuse osutamisel
kasutatava siisteemi turvalisust, sealhulgas koostab vastava riskianaliiiisi;
1.2. ennetada vOi minimeerida kiiberintsidendi mdju teenuseosutaja osutatava teenuse
saajale ja muule teenusele;
1.3. ennetada kiiberintsidenti voi see tuvastada ja lahendada.
2. arvestatakse turvameetmete rakendamisel:
2.1. teenuseosutaja vajadusi ja turvandudeid;
2.2. ajakohaseid ning asjakohasel juhul Euroopa ja rahvusvahelisi standardeid;
2.3. turvameetmete rakendamise kulusid;
2.4. turvameetmete rakendamise proportsionaalsust, mille hindamisel vdetakse muu
hulgas arvesse teenuseosutaja riskidele avatuse mééra, teenuseosutaja suurust,
kiiberintsidentide esinemise tdendosust ja nende tosidust, sealhulgas kiiberintsidentide
tthiskondlikku ja majanduslikku mdju;
2.5. ohte siisteemselt ja terviklikult holmavat 1dhenemisviisi, mille eesmirk on kaitsta
siisteeme ja nende siisteemide fiilisilist keskkonda kiiberintsidentide eest.



v. KiiTSi § 7 1oike 5 kohaselt kehtestab Vabariigi Valitsus voi tema volitatud minister miirusega
eeltoodu tagamiseks muu hulgas:

1. infoturbe halduse nduded iildnimetusega Eesti infoturbestandard;

2. turvameetmete iildnduded.

vi. Vabariigi Valitsuse 9. detsembri 2022. a midruse nr 121 ,,Vorgu- ja infosilisteemide
kiiberturvalisuse nouded* (edaspidi mddrus nr 121) 3. peatiikk sédtestab turvameetmete nduded.
Mairuse nr 121 § 3 annab iileriigilise kiiberturvalisuse tagamise korraldamise eest vastutavale
ministrile volituse kehtestada Eesti infoturbestandard. Samas paragrahvis on osutatud ka
teenuseosutajatele, kellele laieneb lisaks médruse nr 121 3. peatiikis sétestatud turvameetmete
nouetele ka E-ITS. Siinjuures tasub toonitada, et E-ITS hdlmab ka esmaste turvameetmete
puhul ndutut, mistdttu E-ITSi rakendades ei ole teenuseosutajal kohustust eristada esmaseid
turvameetmeid ja E-ITSi rakendamisega kaasnevaid lisameetmeid.

vii. Arvestades eeltoodut on mééruse eesmirk luua avalikku sektorit, avalikku korda ning
ithiskonna toimimist olulisel mééral mojutavate teenuste osutamisel kasutatavate vorgu- ja
infosiisteemide, sealhulgas neis toddeldava teabe kaitseks kasutatavate meetmete iihtne
raamistik.

Arvestades eeltoodut, ei pohine eelndukohase midruse joustumisel kehtima hakkav E-ITS
enam Saksa etalonturbe siisteemil BSI IT-Grundschutz (BSIG) ja standardil EVS-ISO/IEC
27001:2014 ,,INFOTEHNOLOOGIA. Turbemeetodid. Infoturbe halduse siisteemid. Nouded*
(27001). Uue E-ITSi puhul on arvestatud rakendajatelt saadud tagasisidega ning eesmaérgiga
vihendada rakendamisega kaasnevat koormust. Standardmeetmete kihi kaotamisega muutub
asjakohaste meetmete véljaselgitamine ja rakendamine eeldatavalt kiiremaks. E-ITSi pdhiosad
on: driprotsesside ja varade kaitsetarbe kaardistus; vastendamine; riskihaldus ja talitluspidevus,
testimine ja kontroll. E-ITSi lahtisidumine eespool nimetatud dokumentidest loob parema
voimaluse minna valdkonnaspetsiifiliselt regulatsioonilt {ile {ildisemale. Vorreldavusest
loobumisega soovitakse parandada nduete arusaadavust ka isiku jaoks, kes iga pédev ei puutu
kokku IT, vOrgu- ja infosiisteemide haldusega ning sellest tulenevalt ka erialase sOnavaraga.

Eelndu koostamisel on arvesse voetud Riigi Infosiisteemi Ametile ning Justiits- ja
Digiministeeriumile lackunud tagasisidet E-ITSi kehtiva versiooni rakendamise kohta. E-ITSi
muutmise kontseptsiooni on tutvustatud seletuskirja punktis 9.1 loetletud ministeeriumitele.

1. peatiikk. Uldsitted
Paragrahvis 1 nihakse ette mairuse iildsétted.

Loikes I satestatakse E-ITSi kisitlusala. E-ITS késitleb vorgu- ja infosiisteemi infoturbe haldust
ja infoturbe halduse meetmete auditeerimist. Vorreldes méddrusega nr 101 E-ITSi késitlusala ei
muutu.

Loikes 2 esitatakse viide nendele mééruse nr 121 sitetele, kus on sétestatud teenuseosutajatele
E-ITSi jargimise ulatus. E-ITS on kehtestatud Vabariigi Valitsuse antud volituse alusel ning
Vabariigi Valitsusel on KiiTSist tulenevalt digus ndha ette ka turvameetmete iildnduded, mille
puhul arvestatakse vorgu- ja infosiisteemide olulisuse ja mdjuga. Seetdttu on Vabariigi Valitsus
médrusega nr 121 ka ette ndinud erandid E-ITSi rakendamisel. E-ITSi meetmeid ei pea
rakendama:



1. teenuseosutaja, kelle rakendatud turvameetmed vastavad rahvusvahelise standardiga
ISO/IEC 27001 voi Eesti standardiga EVS-EN ISO/IEC 27001 kehtestatud nouetele
ning seda kinnitav vastavussertifikaat on kehtiv ja esitatud Riigi Infosiisteemi Ametile.
Tasub tdhele panna, et see erand kehtib vaid osas, millele on eelnimetatud standardi
kohane sertifikaat antud. Sertifikaadiga hdlmamata jddnu suhtes peab teenuseosutaja
rakendama siiski E-ITSi;

2. teenuseosutaja, kellel on majandusaasta jooksul keskmiselt alla 50 tootaja ja kelle
aastane bilansimaht v4i aastakdive ei lileta 10 miljonit eurot, arvestades vdikeettevotjate
midratlusi Euroopa Komisjoni soovituses 2003/361/EU mikro-, viikeste ja keskmise
suurusega ettevotjate madratluse kohta (ELT L 124, 20.05.2003, 1k 36—41). Siinjuures
ei ole oluline, kes on teenuseosutaja omanikud. See tihendab, et avaliku sektori osalus
ei vilista erandi tegemist. Kuna see erand on seotud ettevotlusega, siis ei laiene see
automaatselt avaliku sektori asutustele, kes voiks oma tdotajate arvu ja eelarveaasta
nditajatega kehtestatud kriteeriumite alusel erandi kohaldamisalasse kuuluda;

3. teenuseosutaja, kes on valla vOi linna ametiasutuse hallatav asutus ja osavalla voi
linnaosa ametiasutuse hallatav asutus, vélja arvatud tldhariduskool, ja kellel on
kalendriaasta jooksul keskmiselt alla 50 too6taja;

4. riigimuuseumist teenuseosutaja, kellel on kalendriaasta jooksul keskmiselt alla 50
tootaja;

5. kohaliku omavalitsuse iiksuste liidust teenuseosutaja, kellel on kalendriaasta jooksul
keskmiselt alla 50 tootaja.

Ulaltoodud erand ei kehti punktides 24 nimetatud teenuseosutajale, kui ta on avaliku teabe
seaduse kohane andmekogu vastutav voi volitatud todtleja, sest Kii'TSi § 3 16ike 4 punkti 1 jérgi
on andmekogu vastutav tdotleja ja volitatud todtleja avaliku teabe seaduse tihenduses (vt § 43!
ja § 43%) oluline iiksus. See tihendab, et tekkinud kohustus tuleneb erandina andmekogust
endast, mitte teenuseosutaja tegevusvaldkonnast. Oluline on vahet teha, et andmekogu vastutav
ja volitatud todtleja ei ole sama mis andmete vastutav voi volitatud todtleja isikuandmete kaitse
ildmaééruse tdhenduses.

Vabariigi Valitsus on lisaks E-ITSi rakendamise kohustusest vabastamisele ette ndinud ka
E-ITSi osalise rakendamise voimaluse. Osalise rakendamise korral on jatkuvalt kohustuslik
vélise isiku poolne infoturbe halduse meetmete auditeerimine. Vabariigi Valitsus on
auditeerimiskohustusest vabastanud:

1. riigimuuseumi, avalik-digusliku isiku muuseumi, valla voi linna ametiasutuse, valla voi
linna ametiasutuse hallatava asutuse, osavalla voi linnaosa ametiasutuse, osavalla voi
linnaosa ametiasutuse hallatava asutuse ning kohaliku omavalitsuse iiksuste {ihisameti
ja -asutuse, kui tegemist ei ole andmekogu vastutava tootlejaga voi volitatud tootlejaga;

2. Haridus- ja Teadusministeeriumi hallatava asutusena tegutseva pohikooli ja
giimnaasiumi, kui tegemist ei ole andmekogu vastutava tootlejaga voi volitatud
tootlejaga avaliku teabe seaduse tdhenduses.

Loikes 3 esitatakse médruse kehtestamise eesmérk (vt seletuskirja p 2 sissejuhatavat osa).
Paragrahvis 2 esitatakse kolme mééruses kasutatava termini tdhendus: infoturbe halduse
siisteem, infoturvameetmete rakendamise plaan (edaspidi ka /MR), organisatsioon ja driprotsess

(vt ka seletuskirja p 4 ,,Eelndu terminoloogia®).

Organisatsiooni all mdistetakse kdiki KiiTSi subjekte ehk teenuseosutajaid. Kuna infoturbe
valdkonnas tdhistatakse sOnaga ,organisatsioon mistahes tiiksust (asutus, ettevotja,



struktuuriiiksus jne), mis infoturvameetmeid rakendab, siis kasutatakse eelndus arusaadavuse
huvides sama sdna.

2. peatiikk. Infoturbe haldus

Paragrahvis 3 selgitatakse infoturbe halduse siisteemi olemust. Vorreldes méérusega nr 101
on vilja jéetud infoturbe halduse siisteemi toimimist kirjeldav osa (maéruse nr 101 lisa 1) ning
haldussiisteemile olemuslikud olulisemad iiksikasjad sdtestatakse mééruses endas.

Loikes 1 kirjeldatakse asjaolusid, mida organisatsioon peab infoturbe halduse siisteemi puhul
arvesse votma. Nendeks on organisatsiooni:

e tegevusvaldkond, eesmérgid, protsessid (sh driprotsessid), protseduurid ja tavad;

e Oigusaktidest ning lepingutest tulenevaid digused ja kohustused;

e keskkond, kus tegutsetakse, ressursid (sh personal) ja vara.

Toimiva infoturbe halduse siisteemi iilesanne on tagada organisatsiooni jatkusuutlikkus ja
kvaliteetne teenuste osutamine. Turve keskendub teabe ja driprotsesside kaitsmisele, millest
tuleneb vajadus kaitsta driprotsesside toimimist tagavat infoto6tlust ja ITd. Organisatsioon peab
tuvastama teenuse osutamiseks vajalikud driprotsessid, nendega seotud varad ning médirama
kindlaks driprotsessi ja vara kaitsetarbe, mille alusel saab riskihalduse jaoks kokku leppida
riskikriteeriumid ja neile vastavad meetmed.

Infoturbe halduse siisteemi protsesse ja sooritatavaid tegevusi on kujutatud joonisel 1. Tegevusi
vOib sooritada vajadusel korraga. Infoturbe tdiustamise kdigus naastakse iga kord protsessi

algusesse.

Joonis 1. Infoturbe halduse siisteemi elutsiikkel

- Algatamine +  Juhtkonna kohustumus
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Allikas: Riigi Infosiisteemi Amet



Vorreldes E-ITSi kehtiva versiooniga on loobutud erinevatest skaaladest (nt korge, keskmine,
madal), sest normiga ei ole voimalik piiritleda koikvdimalikke olukordi ja lahendusi, mis
voivad organisatsioonides esineda. Organisatsioonil voib olla erinevaid kohustusi, need vdivad
tuleneda erinevatest digusaktidest. Neist mones on voib olla juba kirjeldatud ka riskihalduse
ndudeid, mistottu ei ole moistlik E-ITSiga neid ndudeid sitestada. Seega jietakse edaspidi
organisatsiooni enda otsustada, kuidas riske hinnata ja millist skaalat kasutada.

Vorreldes kehtiva versiooniga on alles jaetud vaid kaitsemeetmed ja infoturbe halduse siisteemi
raamistik ning loobutud on haldussiisteemi detailsest kirjeldamisest, kiill aga on Riigi
Infosiisteemi Ametile jaetud voimalus avaldada seni mééruse nr 101 lisas 1 olnud teave samas
ulatuses juhendmaterjalina veebilehel.

Loikes 2 nimetatakse rollid, mis on vajalikud infohalduse siisteemi toimimiseks. Roll ei
tdhenda, et seda peab tditma sama ametinimetusega tootaja, vaid tegemist on tegevustega,
millega organisatsioon peab arvestama. Nendeks rollideks on:
e driliksuse juht — korraldab varade arvestuse, kaitsetarbe médramise ja kaitsetarbe
saavutamiseks vajalike meetmete rakendamise regulaarse seire;
e infoturbejuht — koordineerib ja noustab turvameetmete rakendamist, sealhulgas
koolituste formaadi valimist;
e hankejuht — jdlgib, et vara ja teenuste turvameetmed on kogu nende elutsiikli ulatuses
plaanitud uue vara ja teenuste hankimise etappi juba selle kavandamise kdigus;
e kasutaja — jérgib tema kasutusse antud vara kasutamise korda, 1dbib regulaarselt
infoturbekoolitusi, reageerib intsidentidele kokkulepete kohaselt, sealhulgas korraldab
kiiberintsidentidest teavitamist.

Hankejuhi all ei moisteta eelndus ostujuhti voi riigihanke eest vastutajat. Hankejuhi iilesanne
on kontrollida, kas turvameetmed on planeeritud kogu elutsiiklis (nii teenuste kui ka varade
puhul), enne kui moni uus teenus kasutusele voetakse vo1 vorgu- ja infosilisteemi turvalisuse
tagamisega seotud tegevusi tehakse. Nditeks peab ta vilja selgitama vajaduse
tulekustutussiisteemi jérele serveriruumis, nii et Onnetuse korral ei oleks tagatud mitte ainult
tuleohutus, vaid ka teabe sdilimine. Hankejuhi rollis ei pea olema iiks td6taja, vaid seda rolli
vOib tdita mitu tootajat.

Kasutaja rolli tdidavad koik organisatsioonis vorgu- ja infosiisteemi kasutavad todtajad.
Kasutajatele voib ette néha erinevaid vOrgu- ja infosiisteemile juurdepiésu ja teabe todtlemise
oigusi.

Madruse nr 121 § 5 16ike 1 kohaselt peab organisatsioon kaardistama vorgu- ja infosiisteemid
ning nendega seotud teenused voi protsessid ja dokumenteerima siisteemidele rakendatavad
turvameetmed ja riskianaliilisi. Sellest tulenevalt ndhakse [oikes 3 ette infoturbe halduse
slisteemiga seotud teave, mis tuleb siilitada. Séilitamise kohustus nihakse ette osas, mis on
seotud vOrgu- ja infoslisteemi turvameetmete rakendamisega ning riskide ja nende
vastumeetmete rakendamisega, seega tuleb siilitada jairgmisi andmeid ja dokumente:

¢ infoturbe halduse siisteemi alusdokumendid ja otsuste kulg;

¢ infoturvasiindmused ja organisatsiooni reaktsioon neile;

e infoturvameetmete rakendamise plaan ja selles sisalduvad riski aktsepteerimise

otsused.

Mairuse nr 121 § 5 16ike 2 kohaselt sdilitatakse dokumentatsiooni vihemalt seitse aastat alates
selle koostamisest.



Paragrahvis 4 sitestatakse organisatsiooni juhatuse roll infoturbe halduse siisteemi
korraldamises. Organisatsiooni driprotsesside toimimise eest vastutab juhatus, sellest tulenevalt
vastutab juhatus ka é&riprotsesse ohustavate siindmuste kasitlemise, sh infoturbe halduse
slisteemi toimimise eest ([oige 7). Juhatuse kaasatus tagab infoturbe 16imituse kaitseala kdigisse
protsessidesse ja infoturbe jatkusuutlikkuse ning juhatusel on Oigus méérata prioriteete,
kehtestada poliitikaid ja eraldada ressursse.

Juhatuse all tuleb lihtuvalt KiiTSi §-st 6' mdista eradigusliku juriidilise isiku voi avalik-
oigusliku isiku juhtorganit, kohaliku omavalitsuse iiksuse tditevorganit (valla- voi
linnavalitsus), riigi ametiasutuse juhti, kohaliku omavalitsuse iiksuse ametiasutuse juhti,
valitsusasutuse hallatava asutuse juhti, valla voi linna ametiasutuse hallatava asutuse juhti,
sihtasutuse juhatust, riigi tulundusasutuse juhtimisorganit ja fiitisilisest isikust ettevotjat. Kui
juhatus on mitmelitkmeline, siis on mdistlik, et pdhivastutus pannakse kokkuleppel iihele
litkkmetest. Infoturbe halduse siisteemi rakendamise korraldamisel on juhatusel ka digus jaotada
drarollid (vtka § 3 Ig 2 selgitus) ning vastutusalad konkreetsemalt (edasivolitamine, lilesannete
kehtestamine jne). Juhatusel on digus organisatsiooni t66d korraldava organina ka otsustada,
milliseid rakendusplaanis kavandatud meetmete rakendamata jdtmisest tulenevaid riske
aktsepteeritakse ja milliseid mitte, arvestades voimalikku moju driprotsessi kaitsetarbele (loige
2).

Selleks, et juhatus saaks téita talle antud iilesannet infoturbe halduse siisteemi korraldamisel,
peab juhatusele olema tagatud regulaarne ja vajadusel operatiivne juurdepdds jargmisele
teabele:

¢ riskid ning nende véimalik moju ja kulu;

e toimunud kiiberintsidentide moju ariprotsessidele;

e Oigusaktidest ja lepingutest tulenevad nduded ja nende muudatused;

¢ infoturbe hetkeseis ja infoturvameetmete rakendamise plaani tiitmine.

Teabe litkumise protseduurid kehtestab organisatsioon ise (/oige 3).

Paragrahvi 5 [oikes [ késitletakse infoturvapoliitikat. Infoturvapoliitika (inglise keeles
information security policy) koosneb organisatsiooni védrtuste ja varade kaitse
juhtpohimotetest. See sisaldab infoturbe pdohimdtteid ja kohustumust: miks ja millistel
pohimotetel kaitstakse organisatsiooni varasid, sh andmeid ning vOrgu- ja infosiisteeme
kiiberohtude eest. Infoturvapoliitika méédrab kindlaks infoturbe ldhtealused, infoturbe tildised
eesmargid (inglise keeles security goal), sellega seotud rollid ja vastutusalad, turbe rakendamise
korralduslikud alused, intsidentide késitlemise ning turbeprotsessi hindamise ja tdiustamise
pohimotted ning uuendamise regulaarsuse. Infoturvapoliitika alusel luuakse tédpsemad
alampoliitikad, eeskirjad, juhendid, protseduurireeglid ja tehnilised lahendused.
Infoturvapoliitika ei pea olema koondatud vaid iihte dokumenti, kuid pdhidokument peaks
selguse huvides sisaldama viiteid seotud dokumentidele. Organisatsiooni selleteemaline tekst
ei pea kohustuslikus korras kandma pealkirja ,,infoturvapoliitika®, vaid seda vdib nimetada ka
muud moodi voi see voib ka olla muu dokumendi osa.



Joonis 2. Infoturvapoliitika pohilised elemendid

Juhtkonna Infoturbe tahtsus _
kohustumus organisatsiconile Kaitseala

Turbe
strateegia

korraldus-
struktuur

Infoturvapoliitika

Tulemuste
hindamise
pahimotted

Infoturbe
gesmargid

Allikas: Riigi Infosiisteemi Amet

Organisatsiooni kaitstavad véartused tuletatakse iildisest keskkonnast ja organisatsiooni
pohieesmirkidest. PGhieesmérgid tulenevad ettevotte puhul drieesmérkidest, avaliku sektori
asutuse puhul pohikirjast voi pohiméérusest. Organisatsiooni vdirtustena vOetakse arvesse
viahemalt jargmist:

a) toimingute, sh teabekéitluse usaldatavus (kdideldavus, terviklus, konfidentsiaalsus);

b) organisatsiooni sisemine ja viline maine;

c) investeeringud tehnoloogiasse, teabesse, tooprotsessidesse ja teadmusesse;

d) toddeldava informatsiooni védrtus ja kaitse vajadus, sh isikuandmed;

e) oigusaktide, eeskirjade, standardite ja lepingute nduete tiitmine;

f) inimeste fiiiisiline ja vaimne heaolu.

Organisatsiooni vdirtused on aluseks kaitsetarbe madramisele.

Organisatsiooni infoturvapoliitika koostamisel tuleks arvestada:

a) organisatsiooni eesmarke ja strateegiat;

b) organisatsiooni kaitseala;

¢) organisatsiooni struktuuri;

d) organisatsiooni olemasolevaid haldussiisteeme, nt kvaliteedihaldus, riskihaldus,
keskkonnahaldus;

e) Oigusalaseid raamtingimusi, sh kohalikud ja rahvusvahelised digusaktid, valdkondlikud
madrused;

f) klientide, tarnijate, partnerite ja muude huvipoolte ndudeid, sh lepingulisi;

g) tegevusala turvastandardeid ja -praktikaid.

Infoturvapoliitika kinnitab juhtkond. Infoturvapoliitika on soovitatav teha teatavaks toGtajatele
ning vajadusel teistele huvipooltele. Infoturvapoliitika tuleks vihemalt korra kalendriaastas voi
oluliste muudatuste korral iile vaadata ja vajadusel ajakohastada. Loikes 2 ette ndhtud iga-
aastase iilevaatamise kohustus on tingitud teadmisest, et IT-valdkond muutub kiirelt, mistdttu
peaks organisatsioon vihemalt korra aastas motlema, kas infoturbe halduses tuleb midagi muuta
vOi ei. Site ei eelda, et iga aasta kinnitatakse uus infoturvapoliitika vdi selle muudatused.
Muudatust ei ole vaja teha, kui on selge, et selle jarele puudub vajadus.

Paragrahv 6. KiTSi § 7 1oikest 1 tulenevalt peab organisatsioon rakendama asjakohaseid ja
proportsionaalseid tehnilisi, tegevuslikke ning korralduslikke turvameetmeid, et:

1) hallata riske, mis ohustavad tema tegevuses vOi teenuse osutamisel kasutatava vorgu- ja
infosiisteemi turvalisust, sealhulgas koostama vastava riskianaliiiisi;

2) ennetada voi minimeerida kiiberintsidendi mdju osutatava teenuse saajale ja muule teenusele;
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3) ennetada kiiberintsidenti vdi see tuvastada ja lahendada.
See tdhendab, et organisatsioonis peab olema toimiv riskihaldus.

Organisatsioon otsustab ise oma vara ja teabe (isikuandmed ja édrisaladus, sh tundlikud
tehnoloogiad ja muu intellektuaalomand) kaitsmise vajaduse ja meetmed ohtudest avalduva
riski alusel.

Mistahes meetmete rakendamisel jdéb mingi risk alati alles ning organisatsioon peab otsustama,
kas selline tuvastatud jddkrisk on aktsepteeritav voi ei, st kas ta on ndus sellist riski taluma.
Seejuures tuleb arvestada, et organisatsiooni riskitaluvus voib eri olukordades olla erinev.
Riskihaldus hdlmab ka rohkemate kaitsemeetmete kavandamist tulevikus tekkida vdiva riski
maandamiseks, niiteks tehnoloogilist arengut silmas pidades. Uhtlasi tuleb kehtestada kahju
vihendamise meetmed juhuks, kui vara voi teavet ei ole enam voimalik kaitsta. Riskihalduse
iildised etapid ja tegevused on esitatud tabelis 1.

Tabel 1. Riskihaldus
Riskihalduse etapp | Tegevus

Ohuhinnang Millised ohud organisatsioonile avalduvad?
Kelle voi mille eest kaitstakse?

Riskihinnang Millist kahju vara voi teabe kahjustamine pdhjustab?
Millisel tasemel tuleks vara vdi teavet kaitsta?

Kaitsemeetmed Millised peavad olema kaitsemeetmed uldiselt?
Millised peavad olema kaitsemeetmed konkreetsel juhul?

Jaakrisk Millised riskid jadvad parast meetmete rakendamist alles?
Kas maandamata risk on aktsepteeritav?

Lisameetmed Kuidas tulevikus tekkida voivaid riske maandada?
Millised kahju vahendamise meetmed on vajalikud?

Protsessi kordamine | Kas ohu- vai riskihinnang on muutunud véi muutub tulevikus?
Milliseid uusi kaitsemeetmeid tuleb kasutusele votta voi
kavandada?

Allikas: Justiits- ja Digiministeerium

Loikes 1 sitestatakse, et enne riskihaldusmetoodika koostamist tuleks organisatsioonis votta
arvele varad (sh IT-vara) ja miérata kindlaks nende kaitseala. Kaitseala tuleb kindlaks méérata
ning vajaduse korral ajakohastada ka jooksvalt soetatava vara puhul.

Loike 2 jargi seotakse turvariskihaldus dririskide halduse protsessiga. Riskihaldusmetoodika
peab sisaldama vihemalt jargmist:
e Jdriprotsessidele mdju avaldavate ohtude tuvastamine, arvestades teabe
konfidentsiaalsust, autentsust, terviklust, kdideldavust;
e vara ja protsessi vastendamine infoturbekataloogi moodulitega;
¢ infoturvameetmete rakendamise plaani tditmise otsused, sealhulgas riskide hindamine.



Organisatsiooni riskihaldusmetoodika peab tagama protsessi korratavuse ja vdrreldavuse,
voimaldades iilevaadet rakendatud meetmete seisust ning infoturvariskide haldamisest
tervikuna.

Mistahes riskihinnang hakkab aeguma kohe pérast selle koostamist, mistdttu on riskihaldus
pidev protsess. Seega peab organisatsioon regulaarselt uuesti 1abi motlema, milliste ohtude eest,
millisel mairal ja milliste kaitsemeetmetega end ja oma teavet kaitsta.

Paragrahvis 7 kirjeldatakse infoturbekataloogi olemust. Infoturbekataloog on organisatsiooni
kahjustada voivate ohtude kaitseks voetavate meetmete loend. Infoturbekataloogi moodulid on
jaotatud protsessimooduliteks ja siisteemimooduliteks. Organisatsioon méérab igale kaitstavale
varale vOi1 varade koondile turvameetmed. Infoturbekataloog on esitatud mééruse lisas.
Vorreldes kehtiva E-ITSi méadrusega on mérgatavalt vihendatud kataloogi detailsust, jéttes
sellega organisatsioonidele suurema vabaduse asjakohaste ja efektiivsete meetmete valimisel
ning organisatsiooni tegevusest ldhtuvate riskide kirjeldamisel.

Paragrahvis 8 késitletakse infoturvameetmete rakendamise plaani. Infoturvameetmete
rakendamise plaan (edaspidi ka /MR) on iihest vdi mitmest dokumendist koosnev juhend, kus
kirjeldatakse, kuidas organisatsioonis teavet ja vara kaitsta ning vdimalikke riske ennetada.
IMRis esitatakse kokkulepitud turvameetmed ja rollid ning kéitumisjuhised erinevateks
olukordadeks.

Loiked 1-6. IMRi koostatakse infoturbekataloogi abil, valides vélja asjakohased osad ning
kirjeldades kaitsemeetmeid. Organisatsioon voib riskihalduse pdhjal lisada uusi meetmeid.
Erinevalt E-ITSi kehtivast versioonist tootab organisatsioon vilja oma meetmed ja hindab
nende rakendamist ning moju ise ilma midrusepoolse ettekirjutuseta. See vOimaldab
organisatsioonil vélja todtada sobivaima meetmete komplekti, mis vastab organisatsiooni
kaitsevajadustele. ~Kasutatavad protsessimoodulid ja siisteemimoodulid 1dimitakse
organisatsiooni infoturbe haldusse. Kaitseala varasid vastendatakse siisteemimoodulitega ja
luuakse neile turvameetmete komplektid. Protsessimoodulite meetmed 18imitakse
organisatsiooni igapdevasesse tookorraldusse.

Organisatsioon madrab meetmete rakendamise prioriteedid kaitsetarbe, turbeviisi, meetmete ja
varade omavahelise soltuvuse, vara elutsiikli ja infoturbe eesmérkide alusel. Riski kaalutlemise
tulemusel lisanduvaid riskikdsitlusmeetmeid kirjeldatakse IMRis. IMRi pidev haldus on
riskihalduse protsessi osa. Ulevaade IMRist ja meetmete rakendamise hetkeseisust on osa
juhtkonnale regulaarselt esitatavatest aruannetest.

Kui iiksiku meetme rakendamata jiatmisest tulenev risk ei iileta organisatsioonis kehtivat
riskitaluvuspiiri voi on risk maandatud alternatiivsete vdi kompenseerivate turvameetmetega,
on lubatav jitta infoturbekataloogi meede rakendamata ja sellest tulenevat riski aktsepteerida.
Riski aktsepteerimise otsused dokumenteeritakse IMRis ja vaadatakse regulaarselt iile.

Loigetes 7-9 on vdrreldes E-ITSi kehtiva versiooniga selgemalt sétestatud organisatsiooni
kohustus hinnata ka soOltuvust vélistest isikutest teenuse osutamisel vOi1 driprotsessides
(organisatsioonivéline tarneahel). Ka sellisel juhul peab organisatsioon votma kasutusele
moistlikud meetmed, et olla teadlik tarneahelaga seotud riskidest. Néditeks veendumaks, et ka
tarnija rakendab turvameetmeid, vO0ib kiisida asjakohase sertifikaadi olemasolu voi
enesehindamise tulemusi. Kui viélise isiku puhul ei ole selge, milliseid meetmeid ta rakendab
vOi kas tema teenust on hinnatud, siis tasub organisatsioonil kaaluda vélise isiku vahetust voi
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kasutatava teenuse puhul rohkemate riskimeetmete rakendamist, sh teenuse kasutusulatuse
piiramist.

Paragrahvis 9 nihakse ette personali turvameetmete rakendamise alase koolitamise vajadus.
Organisatsioon peab kooskolas infoturvapoliitika eesmérkidega tagama koigi tdotajate, sh
juhatuse liikkmete infoturbealase koolitamise ja teadmiste tdiendamise. Koolitusel l1&htutakse
tootaja lilesannetest ja seotusest rakendatavate turvameetmetega. Regulaarsete infoturvet
kisitlevate koolituste eesmirk on motiveerida to6tajaid jargima infoturvandudeid, késitlema
teavet ja kdsitsema toovahendeid korrektselt, véltima riskikéditumist ja asjakohaselt reageerima
mistahes intsidentidele, sealhulgas teadma, kuidas intsidente ennetada ja avastada.

Koolitus ei pea olema loengupdhine, lubatud on kasutada ka muid meetodeid, niiteks
perioodiliste testide tegemist. Koolitus ei pea olema kogu personalile samasugune, vaid
koolitamisel voib 1dhtuda tootaja rollist, seotusest vorgu- ja infosiisteemi ning selle kaitsega
jne.

3. peatiikk. Seire

Paragrahv 10. Eelndu koostamise kdigus vaadati iile midruse nr 101 lisas sitestatud
auditeerimiseeskiri.

Vorreldes E-ITSi kehtiva versiooniga ei ole enam auditi osana sitestatud eelauditit, vaheauditit
ja jérelauditit. Nimetatud osade asemel ndhakse eelndus (/oige ) ette organisatsioonisisene
hindamine. Organisatsioonisisene hindamine on organisatsiooni pidev kontroll, mille kdigus
hinnatakse, kas organisatsioonis on:

1) kindlaks médératud driprotsessid;

2) kaardistatud driprotsessidega seotud varad;

3) tuvastatud vilised infoturvanduded, sealhulgas digusaktid ja lepingud;

4) méaaratud kaitsetarve;

5) vastendatud infoturbekataloogi moodulid kaitseala varaga;

6) kehtestatud riskihaldusmetoodika;

7) koostatud infoturvameetmete rakendamise plaan;

8) rakendatud ja seiratud infoturvameetmeid vastavalt infoturvameetmete rakendamise plaanis
esitatud tdhtaegadele;

9) kdrvaldatud auditite ja hindamiste kdigus tuvastatud puudused.

Jarelauditi asemel peab organisatsioon auditi 10pparuandest tulenevalt kavandama
parandusmeetmete rakendamise, mddrama vastutajad ja tdhtajad. Parandusmeetmete
rakendamist ja infoturvameetmete rakendamise plaani ajakohastamist koordineerib infoturbe
eest vastutav isik. Organisatsioonisisese hindamise kdigus hinnatakse kavandatud meetmete
rakendamist ja tulemuslikkust.

Loige 2. Organisatsioonisisest hindamist vdib teha organisatsiooniga t66- voi teenistussuhtes
olev isik v01 organisatsiooniviline isik. Muudatus vdimaldab organisatsioonil 1dhtuda oma
voimalustest ja vajadustest. Nditeks v3ib organisatsioon kasutada hindamiseks siseaudiitorit voi
kui organisatsiooni suurus voi iilesehitus ei voimalda hindajat palgal hoida, siis on voimalik ka
teenust sisse osta. Sealhulgas ei ole vélistatud, et hindamist tehakse kahasse kahe vdi enama
organisatsiooniga, kes on oma olemuselt seotud. Oluline on, et hindaja ise ei ole turvameetmete
rakendaja, st on selle suhtes erapooletu.

Loikes 3 sdtestatakse, et organisatsioonisisese hindamise kdigus tuvastatud puudused ning

eelmise auditi jarel kavandatud parandusmeetmed peaksid olema vastavalt kas korvaldatud voi
rakendatud. Sealhulgas arvatakse selle hulka ka riskide pohjendatud aktsepteerimist. Vilise
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isiku hinnang annab organisatsiooni klientidele ja partneritele teavet organisatsiooni infoturbe
halduse siisteemi jétkusuutlikkuse ja infoturvalisuse ohtudele vastupanuvdime kohta. Naiteks
rahvusvahelise standardi ISO/IEC 27001 jiargimine eeldab auditeerimist, mille tulemusel
viljastatakse vastav sertifikaat. Selle sertifikaadi olemasolu vodivad eeldada vdéimalikud
koostdopartnerid enne koostod alustamist. Samas voib sertifikaat kehtida vaid kindla teenuse
vOi tegevuse kohta.

Paragrahvis 11 kirjeldatakse auditeerimise eesmairki, mis seni oli nimetatud kehtiva E-ITSi
méiiruse lisas. Auditeerimine on osa turvameetmete rakendamise protsessist, mille kdigus
viline isik annab sdltumatu hinnangu tehtule ja kirjeldab avastatud puudujiike.

Auditi vdib teha koos teise organisatsiooniga. Uhisaudit vdi teise organisatsiooni nimel auditi
tellimine on ennekdike asjakohane juhul, kui eri organisatsioonide info- ja
kommunikatsioonitehnoloogia (edaspidi /K7) taristu haldamine ja majutamine on {iile antud
kesksele organisatsioonile. Samas ei ole vélistatud ka muud vdimalused iihishanget teha. Kiill
aga peab auditi I6pparuanne sisaldama teavet iga auditi subjekti kohta. IKT-taristu haldamine
ja majutamine kolmanda organisatsiooni kaudu ei mdjuta auditi subjekti kohustust E-ITSi
jérgida, mille tditmist audit kontrollib.

Organisatsioonipoolset auditi tellimist, auditiga kaasnevaid kohustusi, auditi kvaliteedi
hindamist ning audiitoripoolset auditi kavandamist, tegemist ja selle kohta aruande koostamist
on kirjeldatud auditeerimiseeskirjas, mis kehtestatakse mééruse lisana.

Peatiikis kirjeldatud tegevuste ajajoon on esitatud joonisel 3.

Joonis 3. Seire ajajoon

organisatsioonisisene hindamine

E : : P

: : : ! : é : g : i : ! i !
selgitada valja, kas puudused, sh eelmisest auditist
tulenevad puudused, on korvaldatud vai jaakrisk aksepteeritud

1. aasta |2 aasta 3. aasta |4. aastal 1. aasta

Allikas: Justiits- ja Digiministeerium

Seire tegevused

)

|

g

E

;

;
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oo :
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4. peatiikk. Eesti infoturbestandardi tugi ja rakendamine

Eelnduga kavandatakse mérgatavalt vihendada mééruse nr 101 regulatiivset osa, suurendades
seelédbi info- ja vorgusilisteemide turvameetmete rakendamise paindlikkust ning parandades ka
efektiivust, voimaldades organisatsioonil ise valida ja kujundada asjakohaseid turvameetmeid.
Eri organisatsioonid vajavad siiski endiselt tuge ja ndu meetmete rakendamisel vorgu- ja
infosiisteemide kaitseks. Selleks nihakse paragrahvis 12 ette riigi tugitegevused E-ITSi
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rakendamisel. Kiiberturvalisuse valdkonnas teeb riiklikku ja haldusjdrelevalvet Riigi
Infosiisteemi Amet. Eelndukohases méairuses sitestatakse, et E-ITSi rakendamise toetamiseks
ja tihtlustamiseks loob amet asjakohase veebilehe voi rakenduse. Veebilehe loomise ndue ei ole
uus, sest ka kehtiva E-ITSi rakendamise toetamiseks on Riigi Infosilisteemi Amet loonud
rakendamist toetava veebikeskkonna.! Veebilehel saab amet avaldada ajakohaseid juhiseid
turvameetmete rakendamiseks voi selgitada, kuidas, miks ja millele tdhelepanu podrata.
Veebileht toetab mééarust, kuid sel ei ole iseseisvat digusjoudu. Seal avaldatud teave toetab
organisatsioone, kuid samas jadb igale organisatsioonile vabadus rakendada soovitatust erinevat
meedet vOi votta kasutusel moni teine organisatsiooni driprotsessidega sobivam meede voi jétta
meede ilildse rakendamata, kui selleks puudub vajadus. Veebileht voimaldab Riigi Infosilisteemi
Ametil kiiremini teavitada organisatsioone uutest ohtudest ja riskidest ning pakkuda uusi
tehnoloogilisi lahendusi jne.

Eelndukohane méddrus sdtestab ka E-ITSi jargimist toetavate rakenduste kasutusele votmise
voimaluse. Kavandatav rakendus peaks parandama eelkdige vdiksemate organisatsioonide
vOimekust omada lilevaadet oma vorgu- ja infosiisteemide kaitsega seotud riskidest ning
puudujddkidest, sest erinevalt suurtest organisatsioonidest puudub  viiksemates
organisatsioonides sageli ainult infoturbega tegelev tdotaja (infoturbejuht) voi ostetakse
infoturbeteenust sisse. Niiteks Riigi Infosilisteemi Amet arendab Eesti infoturbestandardi
jargimiseks tugirakendust, mis aitab rakendajal luua vajaduspdhist turvameetmete rakendamise
plaani, seejuures vdhendada vigu meetmete valimisel, ja suunab rakendaja kohe meetmeid
rakendama.?

Paragrahv 13. Eelndukohase méarusega on ette ndhtud E-ITSi kehtiva versiooni kehtetuks
tunnistamine, mistottu ndhakse ette kolmeaastane iileminekuperiood. Perioodi pikkuse
méidramisel on arvestatud senise auditeerimise vilbaga. Eelndukohase mééruse joustumise
korral ei ole iihelgi organisatsioonil kohustust alustada turvameetmete lilevaatamist vO1 jatta
pooleli juba toimuv audit. Eelndukohase médrusega viheneb asjaomaste sétete hulk, kuid ei
muudeta vajadust kaitsta vorgu- ja infosiisteeme. Seega on kehiva mééruse alusel tehtud audit
asjakohane ka pdrast uue maaruse kehtima hakkamist. Turvameetmete rakendamine ja riskide
hindamine on pidev protsess, seega on ka organisatsioonipoolne meetmete kohandamine pidev
protsess.

Paragrahvis 14 ndhakse ette midruse nr 101 (RT I, 28.08.2025, 12) kehtetuks tunnistamine
eelndukohase midruse joustumisel. Médrus joustub paragrahvi 15 kohaselt 1. augustil 2026
(vt ka seletuskirja p 7 ,,Médidruse joustumine).

Eelnoul on kaks lisa:
lisa 1 ,,Infoturbekataloog*,
lisa 2 ,,Auditeerimiseeskiri®.

3. Eelnou terminoloogia

Eelndukohases mééruses esitatakse nelja madruses kasutatava termini méératlus:

infoturbe halduse siisteem — riskide hindamisel, késitlemisel ja aktsepteerimisel pohinev
teenuseosutaja slisteemse kaitsmise ning infoturbe rajamise, teostamise, seire, ldbivaatamise ja
tdiustamise siistemaatilise késitlemise viis;

1 https://eits.ria.ee/
2 https://eits.ria.ee/et/abimaterjalid/tugirakendus
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infoturvameetmete rakendamise plaan — organisatsioonikeskne struktureeritud iihest voi
mitmest dokumendist koosnev juhend turvameetmete haldamiseks;

organisatsioon — teenuseosutaja kiiberturvalisuse seaduse tdhenduses;

driprotsess —  organisatsiooni  tegevuse o0sa, mingi eesmdrgi  saavutamiseks
rakendatavate inimeste, aja, finants- ja todvahendite (edaspidi koos ressursid), tegevuste,
toimingute voi protseduuride kogum, mille tulemusel valmib toode voi teenus.

4. Eelnou vastavus Euroopa Liidu digusele

Maiérus vastab Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiivi (EL)
2022/2555, mis kasitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu
liidus, ja millega muudetakse madrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning
tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv), artiklile 21.
Eelnodu ei ole seotud Euroopa Liidu diguse iilevotmisega.

5. Méairuse mojud

Eelndukohane mairus mojutab majanduskeskkonda ning riigivalitsemist.

Eelndukohase médruse joustumisel vdheneb olulisel médral nende vorgu- ja infosiisteemide
infoturvet kirjeldavate sitete hulk, mille arvestamist vOi arvestamata jatmist peab pohjendama.

Mojuvaldkond: halduskoormus (majanduslik), mdju kohaliku omavalitsuse korraldusele ja
finantseerimisele ning keskvalitsuse korraldusele (riigivalitsemine)

Moju sihtriihm: KiTSi subjektid, kellel on médrusest nr 121 tulenev kohustus rakendada E-
ITSi.

Avalduv moju ja moju olulisus

Eelndukohase maiddruse joustumisel keskendub E-ITS senisest enam turvameetmete
vormikohasuse asemel nende ajakohasusele, mille tulemusena muutub organisatsioonide
kiiberturbe korraldamine efektiivsemaks ning vajaduspdhisemaks. Organisatsioonidel on
edaspidi paremad voimalused keskenduda asja- ja ajakohaste meetmete rakendamisele.
Pikemas perspektiivis peaks eelndukohase méaéruse rakendamine vihendama organisatsioonide
haldus- voi1 tookoormust, sest uue maidrusega vahendatakse vilise auditi kasutamise kohustuse
ulatust ning ettekirjutavate normide hulka.

Jireldus moju olulisuse kohta: eelndukohase méiruse jOustumisel suureneb paindlikkus
vorgu- ja infosilisteemide turvameetmete valimisel ja rakendamisel. See voimaldab kiiremini
reageerida tehnoloogiamuutustele ja vdimalikele kaasnevatele riskidele. Muudatus toetab
eeldatavalt efektiivsemalt digitihiskonna toimimist. Seega mééruse iildine moju on positiivne,
kuid iiksiku organisatsiooni seisukohast siiski vdike, sest ei eelda vahetult uusi tegevusi ega sea
ka uusi kohustusi.

6. Miiruse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ja tulud

Eelndukohase méérusega ei kehtestata organisatsioonidele uusi kohustusi, kiill aga v3ib see

tanu auditeerimisprotsessi muudatustele veidi vdhendada kulu. Eelndukohase maééruse
joustumisega ei kaasne riigi ja kohaliku omavalitsuse liksuse eelarvele lisakulu ega -tulu.
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7. Mééruse joustumine

Madérus joustub 1. augustil 2026. Joustumisaja kehtestamisel on arvestatud Riigi Infosiisteemi
Ameti vajadust vaadata iile haldus- ja riikliku jirelevalvega seotud dokumentatsioon ning
avaandmed ning viia need muudatustega kooskolla. Riigi Infosiisteemi Amet peab ka
ajakohastama oma veebilehel oleva teabe ning tegema selle kéttesaadavaks rakendajatele.

8. Eelndu kooskélastamine, huvirithmade kaasamine ja avalik konsultatsioon

9.1. Eelndou esitakse eelndude infosiisteemi kaudu kooskdlastamiseks Haridus- ja
Teadusministeeriumile, Kliimaministeeriumile, Kultuuriministeeriumile, Majandus- ja
Kommunikatsiooniministeeriumile, Regionaal- ja Pollumajandusministeeriumile,
Rahandusministeeriumile, Siseministeeriumile, Sotsiaalministeeriumile, Valisministeeriumile,
Riigikantseleile ning Eesti Linnade ja Valdade Liidule.

9.2. Eelndu saadetakse arvamuse avaldamiseks Riigikogu Kantseleile, Vabariigi Presidendi
Kantseleile, Riigikohtule, Eesti Pangale, Finantsinspektsioonile, Riigi Infosilisteemi Ametile,
Riigi Info- ja Kommunikatsioonitehnoloogia Keskusele, Andmekaitse Inspektsioonile ning
Registrite ja Infosiisteemide Keskusele.

9.3. Eelndu saadetakse arvamuse avaldamiseks Eesti Haiglate Liidule, Eesti Perearstide
Seltsile, Eesti Vee-ettevotete Liidule, Eesti Kiirabi Liidule, Ravimitootjate Liidule, Eesti
Proviisorapteekide Liidule, Eesti Apteekrite Liidule, Eesti Elektritoostuse Liidule, Eesti
Jdujaamade ja Kaugkiitte Uhingule, Eesti Gaasiliidule, Eesti Transpordikiituste Uhingule, Eesti
Infotehnoloogia ja Telekommunikatsiooni Liidule, Eesti Kaubandus-Too6stuskojale, Eesti
Pollumajandus-Kaubanduskojale, Eesti Esmatasandi Tervisekeskuste Liidule ja Eesti
Infosiisteemide Audiitorite Uhingule.
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