Kiiberturvalisuse seaduse ja teiste seaduste
muutmise seadus (kiiberturvalisuse 2. direktiivi
iile vOotmine) eelndu seletuskirja

Lisa 2

KAVAND

VABARIIGI VALITSUS
MAARUS

Vabariigi Valitsuse 23. detsembri 1996. a miiruse nr 319 ,,Justiits- ja Digiministeeriumi
pohiméiruse kinnitamine“, Vabariigi Valitsuse 9. detsembri 2022. a méiiruse nr 121
,»YOrgu- ja infosiisteemide kiiberturvalisuse nouded* ning Vabariigi Valitsuse 3. jaanuari
2024. a médruse nr 1 ,,Vorgu- ja infosiisteemi turvameetmete nouded ja nende
kohaldamise ulatus pilvteenuse kasutamisel“ muutmine

Miairus kehtestatakse avaliku teabe seaduse § 43 10ike 3, kiiberturvalisuse seaduse § 7 16ike 5
ja loike 5 punkti 3 ning Vabariigi Valitsuse seaduse § 42 16ike 1 alusel.

§ 1. Vabariigi Valitsuse 23. detsembri 1996. a méidrusega nr 319 ,Justiitsministeeriumi
pShimiiruse kinnitamine” kinnitatud , Justiitsministeeriumi pdhimairuse” punkti 54!
tdiendatakse alapunktiga 1! jirgmises sdnastuses:

,,11) osaleda Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555, mis kisitleb meetmeid,
millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méérust
(EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL)
2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80-152), artiklis 14
nimetatud koostdoriihma tegevuses koostodrithma iilesannete kohaselt ja artiklis 16 nimetatud
Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustikus vorgustiku iilesannete kohaselt.*.

§ 2. Vabariigi Valitsuse 9. detsembri 2022. a madruses nr 121 ,,Vorgu- ja infosilisteemide
kiiberturvalisuse nduded” tehakse jairgmised muudatused:

1) midruse preambulit tdiendatakse pérast sona ,alusel lauseosaga ,kooskdlas sama
paragrahvi 10ikega 6%;

2) miidruse tekstis asendatakse ldbivalt lauseosa ,teenuse osutaja® sOnaga ,,teenuseosutaja‘“
vastavas kdandes;

3) kolmanda peatiiki 1. jagu tiiendatakse §-ga 4' jirgmises sdnastuses:

,,§ 4. Alalised turvameetmed

(1) Teenuseosutaja on alaliste turvameetmete rakendamisel kohustatud:

1) koostama ja rakendama infoturvariskide haldamise metoodika ning protseduurid, sealhulgas
analiilisima siisteemi riske, mille kédigus koostatakse siisteemi turvalisust ja selle toimepidevust
mojutavate ning kiiberintsidendi tekkimist pOhjustavate riskide loetelu, médratakse riskide
realiseerumise tagajiargede raskusaste ja kirjeldatakse riskijuhtimismeetmeid;

2) koostama ja kehtestama infoturbe eesmargid ning infoturvapoliitika;

3) tagama kiiberintsidentide kisitlemise protseduuride toimimise;

4) votma kasutusele abindud kiiberintsidendi mdju ja leviku vdhendamiseks, sealhulgas
vajaduse korral piirama siisteemi kasutamist vOi juurdepdisu siisteemile;
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5) tagama silisteemi toimepidevuse ja kriisihalduse, sealhulgas siisteemi varundus- ja
taasteprotseduuride toimimise;

6) tagama silisteemi tarneahela turvalisuse, sealhulgas teenuseosutaja ja tema koostoopartnerite
vahelistes lepetes sisalduvate turvameetmetega seotud aspektide regulaarse iilevaatamise ning
ajakohastamise;

7) tagama silisteemi hankimise, arendamise ja hooldamise turvalisuse, sealhulgas
turvahaavatavuste késitlemise ning avaldamise;

8) kehtestama turvameetmete regulaarse ldbivaatamise, turvameetmete tohususe hindamise ja
infoturbe parendamise protsessi;

9) koolitama regulaarselt koiki teenuseosutaja ametnikke ja tootajaid kiiberturvalisuse tagamise
0sas;

10) kasutama asjakohasel juhul ajakohaseid kriiptograafilisi meetmeid;

11) to6tama vilja ja rakendama personali turvalisuse ning padsuhalduse pohimdtted ja sellega
seotud protseduurid;

12) rakendama varade haldust;

13) kasutama asjakohasel juhul mitmik- v4i pidevautentimise meetodit voi lahendust, turvalise
héél-, video- ja tekstside lahendust ning kriisiolukorras kasutatavat turvalist sidelahendust.

(2) Loike 1 punktis 6 nimetatud tarneahelaga seotud turvameetmete asjakohasust kaaludes
votab teenuseosutaja arvesse:

1) koostoopartnerile eriomaseid turvahaavatavusi, koostdopartneri toote iildist kvaliteeti ja
kiiberturvalisusega seotud tavasid, sealhulgas toote turvalise arendamise korda;

2) Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555 artikli 22 16ike 1 kohaselt
korraldatud kriitilise tdhtsusega tarneahelate turvariskide koordineeritud hindamise tulemusi.*;

4) paragrahvi 5 16iget 4 muudetakse ja sOnastatakse jargmiselt:
»(4) Kéesolevas jaos ette nidhtud dokumentatsioonid vdib koostada muu Oigusakti alusel
koostatava dokumendi osana.*;

5) maarust tdiendatakse normitehnilise mirkusega jargmiselt:

,Buroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis késitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse maarust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80—152).%.

§ 3. Vabariigi Valitsuse 3. jaanuari 2024. a médruse nr 1 ,,VOrgu- ja infosilisteemi turvameetmete
nduded ja nende kohaldamise ulatus pilvteenuse kasutamisel” § 1 16ike 1 punktis 1 asendatakse
lauseosa ,,kohaliku omavalitsuse liksus voi kiiberturvalisuse seaduse § 3 1dike 4 punktides 12
ja 13 nimetatud asutus voi isik* lauseosaga ,,valitsusasutus, valitsusasutuse hallatava riigiasutus
vO1 kohaliku tasandi avaliku halduse iiksus®.

§ 4. Miirus joustub 1. jaanuaril 2026. a.

Kristen Michal
peaminister

Liisa-Ly Pakosta
justiits- ja digiminister

Keit Kasemets
riigisekretdr
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KAVAND

ENERGEETIKA- JA KESKKONNAMINISTER
MAARUS

Majandus- ja taristuministri 28.06.2018 mééiruse nr 37 "Elutihtsa teenuse Kirjeldus ja
toimepidevuse nouded elektriga varustamisel" muutmine

Mairus kehtestatakse hddaolukorra seaduse § 37 16ike 2 alusel.

Majandus- ja taristuministri 28.06.2018 mééruses nr 37 ,Elutdhtsa teenuse kirjeldus ja
toimepidevuse nduded elektriga varustamisel* tehakse jargmised muudatused:

1) paragrahvi § 4 Idike 2 punkti 3 tdiendatakse pdrast sdna ,,seaduses* lauseosaga ,,vOi
asjakohasel juhul Euroopa Komisjoni delegeeritud méiédruses (EL) 2024/1366, millega
tdiendatakse Euroopa Parlamendi ja ndukogu maédrust (EL) 2019/943 ning kehtestatakse
vorgueeskiri piiritileste elektrivoogude kiiberturvalisust kisitlevate sektoripdhiste normide
kohta,*;

2) miirust tdiendatakse normitehnilise mérkusega jirgmises sonastuses:

,,JKomisjoni delegeeritud méérus (EL) 2024/1366, millega tdiendatakse Euroopa Parlamendi ja
ndukogu méddrust (EL) 2019/943 ning kehtestatakse vorgueeskiri piiriiileste elektrivoogude
kiiberturvalisust kisitlevate sektoripdhiste normide kohta (ELT L, 2024/1366, 24.05.2024)..

Andres Sutt
minister

Marten Kokk
kantsler
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KAVAND

JUSTITS- JA DIGIMINISTER
MAARUS

Majandus- ja infotehnoloogiaministri 17. oktoobri 2023
mairuse nr 53 ,,Kiiberintsidentide registri pohiméirus* muutmine

Mairus kehtestatakse kiiberturvalisuse seaduse § 13 16ike 3 alusel.

§ 1. Majandus- ja infotehnoloogiaministri 17. oktoobri 2023 méaaruses nr 53 ,,Kiiberintsidentide
registri pohimaarus* tehakse jairgmised muudatused:

1) paragrahvi 2 muudetakse ja sOnastatakse jargmiselt:

»Registri eesmirk on pidada kiiberintsidentide, kiiberohtude ja turvahaavatavuste iile arvestust
ning analiilisida registrisse esitatud teavet kiiberintsidentide, kiiberohtude ja turvahaavatavuste
ennetamiseks vOi lahendamiseks, ohuteadete edastamiseks ning jdrelevalvetoimingute
tegemiseks.*;

2) paragrahvi 5 16ike 1 punkti 1 ja 16ike 2 punkti 1 tdiendatakse parast sdna , kiiberintsidendist*
lauseosaga ,,, kiiberohust voi turvahaavatavusest®;

3) paragrahvi 5 Idike 1 punkti 1 ja punkti 8 tdiendatakse pérast sdna ,kiiberintsidendi‘
lauseosaga ,,, kiiberohu vdi turvahaavatavuse*;

4) paragrahvi 5 16ike 1 punkti 4 ja punkti 8 tdiendatakse parast sona ,.kiiberintsident™ lauseosaga
,», kiiberoht voi turvahaavatavus®;

5) paragrahvi 5 1dike 2 punkti 2 tdiendatakse pérast sona ,kiiberintsidenti® lauseosaga ,,,
kiiberohtu voi turvahaavatavust®;

6) paragrahvi 5 16ike 2 punkt 3 muudetakse ja sOnastatakse jargmiselt:
,»3) kiiberintsidendist, kiiberohust ja turvahaavatavusest teavitamise kohustuseta isik, kes
teavitas kiiberintsidendist, kiiberohust voi turvahaavatavusest vastutavat tootlejat.*;

7) paragrahv 6 muudetakse ja sOnastatakse jargmiselt:
»$ 6. Andmeandja

Andmeandjaks on:

1) teenuseosutaja;

2) muu isik kui teenuseosutaja.;

8) paragrahvi 7 16ige 3 tunnistatakse kehtetuks;

9) paragrahv 10 muudetakse ja sOnastatakse jargmiselt:

»$ 10. Registriandmete ja registritoimingute siilitamise tingimused

(1) Seaduses sitestatud registriandmete ja registritoimingute sdilitamise tdhtaja saabumisel
need kustutatakse.

(2) Andmed, mis on registrisse kantud, kuid ei ole vajalik esitatud kiiberintsidendi, kiiberohu
vOi turvahaavatavuse analiilisimiseks, vOib kustutada enne seaduses sdtestatud tdhtaja
saabumist.*;
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10) miérust tdiendatakse normitehnilise mérkusega jargmiselt:

,Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis késitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méadrust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80-152).*.

§ 2. Méérus joustub 1. jaanuaril 2026. a.

Liisa-Ly Pakosta
minister

Tiina Uudeberg
kantsler
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KAVAND

JUSTITS- JA DIGIMINISTER
MAARUS

Majandus- ja kommunikatsiooniministri 25. aprilli 2011
mairuse nr 28 ,,Riigi Infosiisteemi Ameti pohiméidrus“ muutmine

Maiirus kehtestatakse Vabariigi Valitsuse seaduse § 42 16ike 1 alusel.

§ 1. Majandus- ja kommunikatsiooniministri 25.04.2011 mééruses nr 28 "Riigi Infosiisteemi
Ameti pohiméérus" tehakse jargmised muudatused:

1) paragrahvi 8 16ike 4 punkti 3 muudetakse ja sOnastatakse jargmiselt:

,»3) tdidab kiiberturvalisuse seaduse § 5 tdhenduses péddeva asutus, lihtse kontaktpunkti,
ulatuslike kiiberintsidentide ja kriiside ohjamise eest vastutava péddeva asutuse,
kiiberintsidentide kisitlemise tiiksuse ja turvahaavatavuse koordineeritult avaldamise
koordinaatori iilesandeid ning koordineerib kiiberintsidentide késitlemist;*;

2) paragrahvi 8 1diget 4 tiiendatakse punktiga 3! jirgmises sdnastuses:

,,31) osaleb vastavalt pidevusele Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555,
mis kdsitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja
millega muudetakse méadrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse
kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, lk
80-152), artiklis 14 nimetatud koostdorithma tegevuses, artiklis 16 nimetatud Euroopa
kiiberkriisiga tegelevate kontaktasutuste vorgustikus ning kiiberturvalisuse seaduse §-s 5
nimetatud kiiberintsidentide késitlemise riiklike liksuste vorgustiku t66s*;

3) paragrahvi 13 10ike 1 punkti 1 tdiendatakse pérast sona ,tditmine*, lauseosaga
,.kKiiberintsidentide késitlemise tiksuses®;

4) paragrahvi 13 tdiendatakse Idigetega 1! — 1° jirgmises sdnastuses:

,,(1") Kiiberintsidentide kisitlemise iiksus peab:

1) tegelema oma iilesannete piires vihemalt Euroopa Parlamendi ja ndukogu direktiivi (EL)
2022/2555 1 ja II lisas osutatud sektoreid, allsektoreid voi1 viidatud liiki {iksusi ja vastutama
kiiberintsidentide kasitlemise eest kindla menetluse kohaselt;

2) tagama oma sidekanalite laialdase kéttesaadavuse, viltides norku liilisid, ja kasutama
mitmesuguseid vahendeid, mis voimaldavad tal teistega ja teistel temaga igal ajal iihendust
votta;

3) médrama kindlaks sidekanalid ning tegema need oma sihtrithmadele ja koostodpartneritele
teatavaks;

4) tagama, et tema ametiruumid ja t66d toetavad infosiisteemid asuvad turvalises kohas;

5) tagama, et tal on olemas péringute haldamiseks ja suunamiseks sobiv infosiisteem, mis
voimaldab ka todde tohusat iileandmist;

6) tagama oma tegevuse konfidentsiaalsuse ja usaldusvéérsuse;

7) tagama oma teenuste pideva kittesaadavuse eesmaérgil piisava arvu tdotajate ja ametnike
olemasolu;

8) tagama oma tOGtajatele ja ametnikele asjakohase viljadppe;

9) tagama oma teenuste toimepidevuse eesmargil varusiisteemide ja -tooruumide olemasolu.
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(1?) Kiiberintsidentide kisitlemise iiksusel on jirgmised iilesanded:

1) osaleb kiiberturvalisuse seaduses sétestatud vastastikuses hindamises;

2) teeb koostdod teiste kiiberintsidentide késitlemise liksustega;

3) voib teha koost6dd kolmandate riikide kiiberintsidentide késitlemise riiklike iiksustega voi
samavadrsete kolmandate riikide asutustega, eelkdige kiiberturvalisuse kiisimustes abi
andmiseks;

4) teeb koostdood teenuseosutajate sektoripohiste voi -vaheliste kogukondadega, sealhulgas
vahetades vajaduse korral nendega teavet, arvestades kiiberturvalisuse seaduses
kiiberturvalisusalase teabevahetuse kokkuleppe kohta sitestatud ndudeid;

5) voib osaleda rahvusvahelistes koostodvorgustikes;

6) korraldab kiiberohtude, turvahaavatavuste ja kiiberintsidentide seiret ning analiiiisi riiklikul
tasandil;

7) taotluse korral osutab asjaomastele teenuseosutajatele abi nende vorgu- ja infoslisteemide
reaalajas vOi reaalajaldhedase seirega;

8) tagab kiiberohtude, turvahaavatavuste ja kiiberintsidentide kohta varajaste hoiatuste,
hoiatuste ja teadete edastamise ning teabe levitamise asjaomastele teenuseosutajatele,
padevatele asutustele ja muudele asjaomastele sidusriihmadele, vOimaluse korral
reaalajaldhedaselt;

9) lahendab kiiberintsidente ja asjakohasel juhul abistab asjaomaseid teenuseosutajaid;

10) kogub ja analiiiisib digitaalkriminalistika andmeid, analiilisib jirjepidevalt riske ja
kiiberintsidente, ning tagab teadlikkuse kiiberturvalisuse olukorrast;

11) kontrollib potentsiaalselt olulise mdjuga turvahaavatavuste kindlakstegemiseks ennetavalt
teenuseosutaja taotlusel teenuseosutaja vorgu- ja infoslisteemi;

12) osaleb kiiberintsidentide késitlemise riiklike iiksuste vorgustiku t60s ja osutab teisele
vorgustiku liikmele taotluse korral oma voimekusele ja padevusele vastavat abi;

13) tdidab turvahaavatavuse koordineeritult avaldamise koordinaatori iilesandeid;

14) aitab teenuseosutajatel ja asjaomastel sidusrithmadel kasutusele votta nendega teabe
turvaliseks vahetamiseks moeldud teabe vahetamise vahendeid;

15) teeb vajaduse korral teenuseosutaja lildkasutatava vorgu- ja infosiisteemi ennetavat valist
kontrolli, kui selle eesmérk on tuvastada nork vdi ebaturvaliselt konfigureeritud siisteem ja
teavitada asjaomast teenuseosutajat, ning selline kontrollimine ei tohi avaldada negatiivset
mdju teenuseosutaja osutatava teenuse toimimisele;

16) loob koostdosuhteid asjaomaste erasektori sidusrithmadega.

(1°) Kiiberintsidentide kisitlemise iiksus vdib 1dike 1% punktides 6-14 sitestatud iilesandeid
riski- vo1 ohuprognoosipohise ldhenemisviisi alusel prioriseerida.

(1*) Laike 1% punktis 16 nimetatud koostdo hdlbustamiseks toetab kiiberintsidentide kisitlemise
iiksus thtsete voi standardsete tavade, liigitamissiisteemide ja taksonoomiate kasutuselevottu
seoses kiiberintsidentide késitlemise menetluste, kriisiohje ja turvahaavatavuste koordineeritud
avaldamisega.

(1°) Kiiberintsidentide kisitlemise iiksus teeb turvahaavatavuse koordineeritult avaldamise
koordinaatori lilesandeid téites jargmist:

1) tegutseb usaldusvddrse vahendajana, holbustades vajaduse korral turvahaavatavusest
teavitava fiilisilise voi juriidilise isiku ja potentsiaalse turvahaavatavusega IKT-toodete tootja
voi IKT-teenuste osutaja vahelist suhtlust, tegutsedes likskdik kumma poole taotlusel,

2) teeb kindlaks teavitatud potentsiaalse turvahaavatavuse vOi turvahaavatavusega seotud
tiksuse ja vOtab temaga lihendust;

3) abistab potentsiaalsest turvahaavatavusest ja turvahaavatavusest teavitavat fliiisilist voi
juriidilist isikut;

4) peab labirddkimisi turvahaavatavusest avalikkuse teavitamise tdhtaja tile;

5) haldab mitut teenuseosutajat mojutavaid turvahaavatavusi;
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6) tagab, et teatatud turvahaavatavusega seoses voetakse hoolikalt jarelmeetmeid;

7) tagab potentsiaalsest turvahaavatavusest vOi turvahaavatavusest teatava fiiiisilise voi
juriidilise isiku anoniilimsuse;

8) teeb teise Euroopa Liidu liikmesriigi poolt turvahaavatavuste koordineeritult avaldamise
koordinaatori iilesandeid tditma méiratud kiiberintsidentide kasitlemise riikliku iiksusega
kiiberintsidentide  késitlemise riiklike iiksuste vorgustikus koostodd, kui teatatud
turvahaavatavus voib oluliselt mojutada teenuseosutajaid rohkem kui ithes Euroopa Liidu
litkkmesriigis.*;

5) méaarust tdiendatakse normitehnilise mirkusega jargmiselt:

,EBuroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis késitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méaarust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80-152).%.

§ 2. Médrus joustub 1. jaanuaril 2026. a.

Liisa-Ly Pakosta
minister

Tiina Uudeberg
kantsler
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KAVAND

JUSTITS- JA DIGIMINISTER
MAARUS

Riikliku kiiberturvalisuse strateegia koostamise ulatus, tingimused ja elluviimise kord!
Maiarus kehtestatakse kiiberturvalisuse seaduse § 5 16ike 2 alusel.

§ 1. Kohaldamisala

(1) Maiirust kohaldatakse Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis
kisitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt kdrge tase kogu liidus, ja millega
muudetakse maddrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse
kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, lk
80-152), artiklis 7 sétestatud riikliku kiiberturvalisuse strateegia (edaspidi strateegia)
koostamisel.

(2) Strateegias médratakse kindlaks strateegilised eesmargid, nende eesmérkide saavutamiseks
vajalikud ressursid ning asjakohased poliitilised ja regulatiivsed meetmed, et saavutada ja
sdilitada korgel tasemel kiiberturvalisus.

(3) Mairuses sétestatakse strateegia ulatus, tingimused ja elluviimise kord ning asjaomaste
poliitikameetmete loetelu.

§ 2. Strateegia pohisisu

Strateegia peab sisaldama jargmist:

1) strateegia eesmargid ja prioriteedid, mis hdlmavad eelkdige Euroopa Parlamendi ja ndukogu
direktiiv (EL) 2022/2555 1ja II lisas osutatud sektoreid;

2) juhtimisraamistik punktis 1 osutatud eesmaérkide ja prioriteetide saavutamiseks, sealhulgas
§-s 3 osutatud poliitikameetmed,

3) juhtimisraamistik, milles selgitatakse asjaomaste sidusriihmade rolli ja kohustusi riiklikul
tasandil, mis toetavad Riigi Infosiisteemi Ameti, julgeolekuasutuste ja muude kiiberturvalisuse
valdkonnaga seotud asutuste vahelist koostodd ja koordineerimist riiklikul tasandil, samuti
nende asutuste ja valdkondlike liidu Oigusaktide kohaste péddevate asutuste vahelist
koordineerimist ja koost6dd;

4) mehhanism asjakohaste ressursside kindlaks tegemiseks ja {ileriigilise riskihinnangu
koostamine;

5) kiiberintsidentideks valmisoleku ja neile reageerimise meetmete ning seotud taastemeetmete,
sealhulgas avaliku ja erasektori koostoo kirjeldus;

6) strateegia rakendamisse kaasatavate asutuste ja sidusriihmade loetelu;

7) poliitikaraamistik kiiberturvalisuse seaduses sétestatud pddevate asutuste, elutihtsat teenust
korraldava asutuse voi tema poolt hddaolukorra seaduse § 37 10ike 5 alusel médratud asutuse,
Paasteameti ja Riigikantselei vahelise tegevuse tohusaks koordineerimiseks kiiberriskide,
kiiberohtude ja kiiberintsidentide ning asjakohasel juhul muude kui kiiberriskide, kiiberohtude
ja kiiberintsidentide alase teabe jagamise ning jarelevalveiilesannete tditmise eesmargil;

8) kava, sealhulgas vajalikud meetmed elanike kiiberturvalisuse alase teadlikkuse iildise taseme
suurendamiseks.

§ 3. Strateegia poliitikameetmed

Strateegia osaks on poliitikameetmed:

1) mis kasitlevad iiksuste teenuste osutamiseks kasutatavate [KT-toodete ja IKT-teenuste
tarneahela kiiberturvalisust;
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2) mis kasitlevad IKT-toodete ja IKT-teenuste kiiberturvalisusega seotud nduete ja vastavate
spetsifikatsioonide lisamist riigihankemenetlusse, sealhulgas seoses kiiberturvalisuse
sertifitseerimise, kriipteerimisnduete ning avatud ldhtekoodiga kiiberturvalisuse toodete
kasutamisega;

3) turvahaavatavuste haldamiseks, mis hdlmab turvahaavatavuste koordineeritud avaldamise
edendamist ja holbustamist;

4) mis on seotud avatud interneti avaliku tuuma iildise kittesaadavuse, usaldusvéirsuse ja
konfidentsiaalsuse sdilitamisega, sealhulgas vajaduse korral merealuste sidekaablite
kiiberturvalisusega;

5) mis edendavad selliste asjakohaste korgetasemeliste tehnoloogiate véljatootamist ja
integreerimist,  mille  eesmidrk on  rakendada  ajakohaseid  kiiberturvalisuse
riskijuhtimismeetmeid;

6) mille abil edendatakse ja arendatakse kiiberturvalisuse alast haridust ja koolitust,
kiiberturvalisuse alaseid oskusi, teadlikkust, teadus- ja arendusalgatusi ning suuniseid heade
kiiberhiigieenitavade ja kiiberkontrolli meetmete kohta elanikele, sidusrithmadele ja tiksustele;
7) millega edendatakse akadeemilisi ja teadusasutusi kiiberturvalisuse vahendite ja turvalise
vOrgutaristu viljatodtamisel, tdiustamisel ja kasutuselevotmise edendamisel;

8) asjakohane menetluskord ja sobivad teabevahetuslahendused, millega toetatakse
vabatahtlikku kiiberturvalisuse alase teabe vahetamist liksuste vahel kooskdlas digusaktidega;
9) mis tugevdavad viikeste ja keskmise suurusega ettevotjate, eelkdige nende, kes on
kiiberturvalisuse seaduse kohaldamisalast vilja jaetud, kiiberkerksust ja kiiberhiigieeni
lahtetaset, pakkudes nende erivajaduste rahuldamiseks kergesti kdttesaadavaid suuniseid ja abi;
10) mis edendavad aktiivset kiiberkaitset.

§ 4. Strateegiast teavitamine

(1) Justiits- ja Digiministeerium teavitab Euroopa Komisjoni strateegia vastu votmisest kolme
kuu jooksul pérast selle vastu votmist.

(2) Loike 1 alusel edastatavast teabest voib jitta vélja teabe, mis on seotud riigi julgeolekuga.

§ 5. Strateegia hindamine ja uuendamine
Strateegiat hinnatakse peamiste tulemusnéitajate pohjal korrapidraselt ja vihemalt iga viie aasta
tagant ning vajadusel ajakohastatakse seda.

§ 6. Méérus joustub 1. jaanuaril. 2026. a.

! Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse maarust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80—-152).

Liisa-Ly Pakosta
minister

Tiina Uudeberg
kantsler
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KAVAND

JUSTITS- JA DIGIMINISTER
MAARUS

Sihipirase turvaauditi korraldamise tipsemad tingimused ja kord'
Miirus kehtestatakse kiiberturvalisuse seaduse § 16 1dike 1% ja § 17 1dike 12 alusel.

§ 1. Kohaldamisala

(1) Miirust kohaldatakse, kui toimub kiiberturvalisuse seaduse § 16 15ike 1! punkti 2 ja § 17
16ike 1! punkti 2 kohane sihipdrane turvaaudit riiklikus voi haldusjirelevalvemenetluses
(edaspidi sihipdrane turvaaudir).

(2) Maéérus tdpsustab sihipédrase turvaauditi korraldamise tdpsemad tingimused ja korra,
sealhulgas loetelu olukordadest, mille puhul Riigi Infosiisteemi Amet hiivitab teenuseosutajale
sthipdrase turvaauditi kulu ja kulu hiivitamise korra.

§ 2. Sihiparase turvaauditi korraldamise tingimused ja kord

(1) Sihipérasele turvaauditile kohalduvad jargmised tingimused:

1) seda voib Riigi Infosiisteemi Amet teha tiliolulise tiksuse suhtes korraparaselt;

2) seda teeb soltumatu organisatsioon voi Riigi Infostisteemi Amet;

3) selle tulemused tehakse kdttesaadavaks Riigi Infosilisteemi Ametile;

4) selle kulud kannab auditeeritav teenuseosutaja, vilja arvatud pdhjendatud juhtudel, kui Riigi
Infoslisteemi Amet otsustab teisiti.

(2) Riigi Infosiisteemi Amet viib 1dbi hanke riigihangete seaduses korras sihipérases
turvaauditis kasutatava soltumatu organisatsiooni leidmiseks.

§ 3. Teenuseosutaja kulude hiivitamise olukorrad

Pdhjendatud juhud, kui Riigi Infosiisteemi Amet hiivitab teenuseosutajale sihiparase turvaauditi
kulud:

1)

2)

3)

§ 4. Teenuseosutaja kulude hiivitamise tingimused ja kord

§ 5. Miirus joustub 1. jaanuaril. 2026. a.

! Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méérust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80—152).

Liisa-Ly Pakosta
minister

Tiina Uudeberg
kantsler
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KAVAND

JUSTITS- JA DIGIMINISTER
MAARUS

Vastastikuse hindamise tipsemad tingimused!
Maiirus kehtestatakse kiiberturvalisuse seaduse § 17° 16ike 3 alusel.

§ 1. Kohaldamisala

(1) Médrust kohaldatakse, kui Eesti Vabariik osaleb v3i Eesti Vabariigi suhtes viiakse 1dbi
Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis kisitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse médrust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80-152), artiklis 19 sétestatud
vastastikust hindamist (edaspidi vastastikune hindamine).

(2) Maédrus tépsustab vastastiku hindamises osalemise tdpsemaid tingimusi, sealhulgas
vastastikuse hindamise ldbiviimise korralduse nouded, selles osalevate asutuste iilesanded ja
vastastikuses hindamises osalevad isikud.

§ 2. Vastastikuse hindamise metoodika, korralduslikud aspektid ja tegevusjuhendid

(1) Vastastikuses hindamises osalemise korral 1dhtutakse Euroopa Parlamendi ja ndukogu
direktiivi (EL) 2022/2555 artikli 19 ldigetes 1 ja 6 nimetatud vastastikuse hindamise
metoodikast, korralduslikest aspektidest ning tegevusjuhenditest, kui need on vilja tdotatud.
(2) Vastastikuse hindamise kdigus:

1) voidakse korraldada kohapealseid voi virtuaalseid kohtumisi ja teabevahetust viljaspool
hinnatavat tegevuskohta;

2) saadavat teavet kasutatakse iiksnes vastastikuse hindamise eesmargil;

3) hinnatud aspekte kdnealuses riigis kahe aasta jooksul pérast vastastikuse hindamise
10ppemist enam uuesti vastastikku ei hinnata, vilja arvatud juhul, kui seda taotleb Eesti Vabariik
vOi nii lepitakse kokku pérast Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555 artiklis
14 nimetatud koostodriihma (edaspidi koostéoriihm) ettepanekut;

4) koostavad osalevad kiiberturvalisuse eksperdid aruandeid vastastikuse hindamise tulemuste
ja jérelduste kohta;

5) koostatud aruanded sisaldavad soovitusi vastastikku hinnatavate aspektide parandamiseks.

§ 3. Vastastikuses hindamises osalevad isikud
Vastastikust hindamises osalevad kiiberturvalisuse valdkonna eksperdid, arvestades § 2 16ikes
1 viidatud metoodikas sitestatud kriteeriume.

§ 4. Vastastikuses hindamises osalevad asutused ja iilesanded

(1) Justiits- ja Digiministeerium vdi tema volitatud asutus:

1) médérab kindlaks teise Euroopa Liidu litkmesriigi suhtes tehtavas vastastikuses hindamises
Eesti Vabariigist osalevad kiiberturvalisuse valdkonna eksperdid;

2) teavitab vastastikuses hindamises osalevaid Euroopa Liidu liikmesriike, koostddriihma,
Euroopa Komisjoni ja Euroopa Liidu Kiiberturvalisuse Ametit kdesoleva 16ike punkti 1 alusel
médratud ekspertidega seotud huvide konflikti ohust enne vastastikuse hindamise alustamist;
3) voib pohjendatud juhul esitada vastuvidite Eesti Vabariiki hindava teise Euroopa Liidu
litkmesriigi kiiberturvalisuse valdkonna eksperdi médaramise kohta asjakohasele Euroopa Liidu
litkmesriigile;
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4) miidrab kindlaks vastastikuse hindamise kdigus hinnatavate aspektide sisu ja ulatuse,
arvestades Euroopa Parlamendi ja ndukogu direktiivi (EL) 2022/2555 artikli 19 16igetes 1 ja 3
satestatud ndudeid, ning teavitab nendest vastastikuses hindamises osalevatele Euroopa Liidu
litkkmesriikidele enne vastastikuse hindamise alustamist, kui vastastikuse hindamise kdigus
hinnatakse Eesti Vabariiki;

5) voib enne vastastikuse hindamise algust koordineerida vastastikuse hindamise kdigus Eesti
Vabariigi puhul hinnatavate aspektide enesehindamist, arvestades Euroopa Parlamendi ja
noukogu direktiivi (EL) 2022/2555 artikli 19 16ike 5 alusel kehtestatud metoodikat, ning esitab
enesehindamise tulemused Eesti Vabariiki hindavatele Euroopa Liidu liikmesriikide
kiiberturvalisuse valdkonna ekspertidele;

6) edastab Eesti Vabariiki hindavatele Euroopa Liidu litkmesriikide madratud kiiberturvalisuse
valdkonna ekspertidele hindamiseks vajaliku teabe;

7) voib esitada § 5 punktis 4 nimetatud taotluse;

8) voib koondada ja esitada mirkusi Eesti Vabariiki késitleva aruande kavandi kohta;

9) vdib vajaduse korral esitada koostdorithmale ning Euroopa Parlamendi ja ndukogu direktiivi
(EL) 2022/2555 artiklis 16 nimetatud Euroopa kiiberkriisiga tegelevate kontaktasutuste
vorgustikule aruande Eesti Vabariigi suhtes tehtud vastastikuse hindamise kohta;

10) voib teha Eesti Vabariigi kohta koostatud vastastikuse hindamise aruande voi selle
toimetatud versiooni lildsusele kéttesaadavaks.

(2) Loike 1 punktis 6 nimetatud teabe edastamisel arvestatakse:

1) vastastikuse hindamise kéigus hinnatavaid aspekte ja hindamise ulatust;

2) juurdepddsupiiranguga teabe ja salastatud teabe kaitset;

3) Eesti Vabariigi, sealhulgas julgeolekuhuve ja

4) riigi julgeoleku suhtes kehtivaid digusakte.

§ 5. Vastastikuse hindamise

Vastastikuse hindamise kdigus:

1) voidakse korraldada kohapealseid voi virtuaalseid kohtumisi ja teabevahetust viljaspool
hinnatavat tegevuskohta;

2) saadavat teavet kasutatakse liksnes vastastikuse hindamise eesmirgil;

3) hoiavad osalevad kiiberturvalisuse valdkonna eksperdid kolmandate isikute eest saladuses
neile vastastikuse hindamise kéigus teatavaks saanud teavet, kui seadus ei séitesta samaviirset
saladuses hoidmise kohustust;

4) hinnatud aspekte konealuses riigis kahe aasta jooksul pérast vastastikuse hindamise
10ppemist enam uuesti vastastikku ei hinnata, vilja arvatud juhul, kui seda taotleb Eesti Vabariik
vai nii lepitakse kokku pédrast koostdoorithma ettepanekut;

5) koostavad osalevad kiiberturvalisuse eksperdid aruandeid vastastikuse hindamise tulemuste
ja jarelduste kohta;

6) koostatud aruanded sisaldavad soovitusi vastastikku hinnatavate aspektide parandamiseks.

§ 6. Miirus joustub 1. jaanuaril. 2026. a.

! Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, mis kiisitleb meetmeid, millega
tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse méarust (EL)
nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148
(kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80—152).

Liisa-Ly Pakosta
minister
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Tiina Uudeberg
kantsler

14/16



KAVAND

JUSTITS- JA DIGIMINISTER
MAARUS

Kiiberturvalisuse taseme tostmise toetuse tingimused ja kord

Miirus kehtestatakse kiiberturvalisuse seaduse § 287 1dike 3 ja riigieelarve seaduse § 53! 1dike
1 alusel.

1. peatiikk
Uldsatted
§ 1. Reguleerimisala ja eesmirk
§ 2. Meetme rakendamine
§ 3. Terminid
§ 4. Vaidemenetlus
2. peatiikk

Toetuse andmise tingimused
§ 4. Toetatavad projektid ja tegevused
§ 5. Mittetoetatavad projektid ja tegevused
§ 6. Kulude abikélblikkus
§ 7. Projekti abikolblikkuse periood
§ 8. Toetuse suurus ja osakaal

3. peatiikk
Nouded taotlejale ja taotlusele

§ 9. Nouded taotlejale
10. Nouded taotlusele

4. peatiikk
Toetuse taotlemine ja taotluste menetlemine

§ 11. Toetuse taotlemine
§ 12. Toetuse menetlemine

§ 13. Taotleja ja taotluse nouetele vastavaks tunnistamise tingimused
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§ 14. Taotluste hindamine, hindamiskriteeriumid ja -metoodika I tegevussuuna puhul
§ 15. Taotluste hindamine, hindamiskriteeriumid ja -metoodika II tegevussuuna puhul
§ 16. Taotluse rahuldamise tingimused ja kord

§ 17. Taotluse rahuldamata jitmise tingimused ja kord

5. peatiikk
Aruannete esitamine ja toetuse maksmise tingimused

§ 18. Toetuse kasutamisega seotud aruannete esitamine
§ 19. Toetuse maksmise tingimused

§ 20. Toetuse saaja oigused ja kohustused

§ 21. EISi 6igused ja kohustused

6. peatiikk
Taotluse rahuldamise otsuse muutmine ja toetuse tagasinoudmine

§ 22. Taotluse rahuldamise otsuse muutmine

§ 23. Toetuse tagasindudmine ja tagasimaksmine
Liisa-Ly Pakosta

minister

Tiina Uudeberg
kantsler
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