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Vabariigi Valitsuse mééruse ,,Vabariigi Valitsuse 23. detsembri 1996. a
médiruse nr 319 ,,Justiits- ja Digiministeeriumi pohiméiéiruse kinnitamine*,
Vabariigi Valitsuse 9. detsembri 2022. a mairuse nr 121 ,,Vorgu- ja
infosiisteemide kiiberturvalisuse néuded* ning Vabariigi Valitsuse 3.
jaanuari 2024. a mairuse nr 1 ,,Vorgu- ja infosiisteemi turvameetmete
nouded ja nende kohaldamise ulatus pilvteenuse kasutamisel muutmine*
eelnou

SELETUSKIRI

1. Sissejuhatus

1.1. Sisukokkuvote

Kiiberturvalisuse 2. direktiiv ehk NIS2-direktiiv vdeti suuremas osas iile kiiberturvalisuse
seaduse ja teiste seaduste muutmise seadusega (kiiberturvalisuse 2. direktiivi iilevdtmine)
(eelndu nr 739 SE) (edaspidi iilevotmisseadus).! Kdnesoleva eelnduga kavandatakse iile votta
ainult iksikud NIS2-direktiivi sétted (artikli14 1dige 3, artikli 16 1dige 2 ning artikli 21 16iked
2 ja 3), mille sisu ei reguleerita kiiberturvalisuse seadusega ega muude digusaktidega. Samuti
tehakse tehnilisi tdpsustusi, et tagada digusselgus nii eelndukohase maidrusega muudetavate
méidruste kehtivate sitete kui ka eelndukohase méédrusega lisanduvate sitete rakendamisel.
Eelndu miirusena vastuvotmise tulemusena osaleb Justiits- ja Digiministeerium oma padevuse
kohaselt NIS2-direktiivi artiklis 14 nimetatud koostdoriihma tegevuses ja artiklis 16 nimetatud
Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustiku to0s.

Kiiberturvalisuse seaduse § 7 kehtestab teenuseosutajatele ndude rakendada turvameetmeid.
Eelndukohase médrusega asendatakse seda kohustust miinimumtasemel reguleeriv lisa ehk
esmaseid turvameetmeid tipsustav lisa. Ulevdtmisseaduse tulemusena peavad kiiberturvalisuse
seaduse kohased teenuseosutajad rakendama turvameetmeid (st ka esmaseid turvameetmeid)
kogu organisatsiooni suhtes. See ldhenemisviis oli enne iilevotmisseadusega tehtud muudatuste
joustumist juba avalikus sektoris kasutusel, kuid erasektori jaoks on see uus. Et tagada NIS2-
direktiivi kitsendatud tlilevotmine, leevendatakse nende teenuseosutajate (ennekdike erasektori,
kuid pohimdtteliselt ka avaliku sektori teenuseosutajate) ndudeid, kes peavad rakendama Eesti
infoturbestandardit voi selle alternatiiviks olevat standardit. Muudatusega ndhakse ette, et iihe
mainitud standardi ndudeid tuleb rakendada vihemalt selle teenuse, tegevusala vai valdkonna
puhul, mida pakkuv vOi millel tegutsev teenuseosutaja kuulub kiiberturvalisuse seaduse
kohaldamisalasse. See tdhendab, et standard peab kisitlema vastava teenuse, tegevusala voi
valdkonnaga seotud vOrgu- ja infosiisteeme, kuid iilejddnud teenuste, tegevusalade ja
valdkondadega seotud vorgu- ja infosiisteemide puhul saab rakendada paindlikumaid
turvameetmeid, st ennekodike eelndukohase midrusega uuendatud esmaseid turvameetmeid.
Teenuseosutajatele (sh ennekdike erasektori teenuseosutajale) avalduv majanduslik mdju on
vaga erinev ning seda ei ole voimalik mdistlikult hinnata. Turvameetmete rakendamise rahaline
kulu soltub teenuseosutaja kasutatavate vorgu- ja infosilisteemide hulgast ja keerukusest ning
varem rakendatud turvameetmetest (teenuseosutaja vastutustundlikkusest oma IT-lahenduste
kasutamisel voi muudest nduetest, nditeks isikuandmete tootlemisel rakendatud tehnilistest ja

! Eelndude infosiisteemi toimikud 24-1266 ja 25-0926. Riigikogus menetluses olnud eelndu:

https://www.riigikogu.ee/tegevus/eelnoud/eelnou/4429a2b9-e6e2-41c1-991d-f6955c6c4a69/kuberturvalisuse-
seaduse-ja-teiste-seaduste-muutmise-seadus-kuberturvalisuse-2.-direktiivi-ulevotmine/.
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korralduslikest turvalisuse tagamise meetmetest). Teenuseosutajale avalduv rakendamiseks
vajaliku kulu majanduslik moju soltub omakorda selle kulu osakaalust tema eelarves,
ennekdike IT-lahendustega seotud eelarves. Esmaseid turvameetmeid tdiendavate nduete sisu
ja olemus ei ole siiski sedavord markimisvéirne, et need tooks teenuseosutajatele kaasa olulist
kulu. Seda enam, et kiiberturvalisuse seaduses on sétestatud ka iileminekuajad seaduse nduete
taitmiseks.

Kuna tlevotmisseadus suurendas halduskoormust (kiiberturvalisuse seaduse kohaldamisala
tdiendati uute subjektidega, kes peavad seaduse ndudeid ja seeldbi ka selle seaduse alusel
kehtestatud médruste ndudeid tditma), tasakaalustati seda halduskoormuse tdusu Vabariigi
Valitsuse 9. detsembri 2022. a mééruse nr 121 ,,Vorgu- ja infosilisteemide kiiberturvalisuse
nduded* muudatustega.’ Need muudatused jdustusid 1. oktoobril 2025. Kénesolev
eelndukohane mairus nédeb ette halduskoormuse moningase kasvu, kuid samal ajal voimaldab
eelnduga kavandatav Eesti infoturbestandardi voi selle alternatiivina kasutatava standardi
kisitlusala muudatus leevendada eelndu moju.

Kokkuvotlikult sisaldab eelndu ettevotjatele nii halduskoormust suurendavaid kui ka
vihendavaid muudatusi. Halduskoormus voib suureneda esmaste turvameetmete nduete
tapsustamise tottu. Samas vihendab koormust standardi kohaldamisala piiramine ennekdike
seaduse kohaldamisalasse kuuluvate teenuste vOi tegevustega seotud vorgu- ja
infosiisteemidega. Muudatuste tegelik mdju halduskoormusele sdltub ettevotja suurusest,
tegevusvaldkonnast ja senisest turvatasemest. Halduskoormuse tasakaalustamise reeglit ei ole
vaja rakendada.

1.2. Eelndu ettevalmistaja

Eelndu ja seletuskirja on koostanud Justiits- ja Digiministeeriumi riikliku kiiberturvalisuse
talituse kiiberturvalisuse o&igusndunik Raavo Palu (raavo.palu@justdigi.ee). Eelndu ja
seletuskirja on keeleliselt toimetanud sama ministeeriumi diguspoliitika osakonna digusloome
korralduse talituse toimetaja Merike Koppel (merike.koppel@justdigi.ee).

1.3. Mérkused

Eelndu on seotud kiiberturvalisuse seaduse ja teiste seaduste muutmise seaduse
(kiiberturvalisuse 2. direktiivi iilevotmine) eelnduga nr 739 SE.* Selle seaduseelnduga
kavandatud muudatused joustusid 1. jaanuaril 2026.

Eelndukohase médrusega muudetakse jargmisi Vabariigi Valitsuse médrusi:

- 23. detsembri 1996. a middrus nr 319 ,Justiits- ja Digiministeeriumi pohiméadruse
kinnitamine* (RT I, 16.09.2025, 18) (edaspidi mddrus nr 319);

- 9. detsembri 2022. a méérus nr 121,,VOrgu- ja infosiisteemide kiiberturvalisuse nouded*
(RT I, 27.09.2025, 2) (edaspidi mddrus nr 121);

- 3. jaanuari 2024. a midrus nr 1 ,,Vorgu- ja infosilisteemi turvameetmete nduded ja nende
kohaldamise ulatus pilvteenuse kasutamisel” (RT 1, 09.01.2024, 25) (edaspidi mddrus nr
).

Eelndukohase mairusega voetakse iile Euroopa Parlamendi ja ndukogu 14. detsembri 2022. a
direktiivi (EL) 2022/2555, mis késitleb meetmeid, millega tagada kiiberturvalisuse iihtlaselt
korge tase kogu liidus, ja millega muudetakse méérust (EL) nr 910/2014 ja direktiivi (EL)
2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148 (kiiberturvalisuse 2. direktiiv)
(ELT L 333, 27.12.2022, 1k 80-152) (edaspidi ka NIS2-direktiiv), artikli 14 15ige 3, artikli 16

2 https://eelnoud.valitsus.ee/main/mount/docList/7d3ea848-35b2-47d8-8eb8-fa2f735¢3da6
3 Vt altviidet nr 1.
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16ige 2 ning artikli 21 16iked 2 ja 3 osas, mida ei reguleerita kiiberturvalisuse seaduse ega muude
Oigusaktidega.

Eelndu on seotud 2025.-2027. aasta koalitsioonileppe riigikaitse ja julgeoleku valdkonna
eesmairgiga ,tagame Eesti digiiihiskonna toimepidevuse nii, et teenused on kiiberturvaliselt
kittesaadavad igas olukorras‘ ning tGhusa asjaajamise valdkonna eesmérgiga ,,votame Euroopa
Liidu Giguse iile Eestile sobivaimal moel ja teeme Euroopas ettepanekud sobimatute normide
muutmiseks, sealhulgas ettepanek liikata edasi kestlikkusaruandluse esitamine ja muuta need
vabatahtlikuks*.* Eelndu viljatddtamise alus on Vabariigi Valitsuse tegevusprogrammi 2023—
2027° ELi direktiivide valdkonna all nimetatud iilesanne ,,Eelndu direktiivi (EL) 2022/2555
iilevotmiseks (kiiberturvalisuse 2. direktiiv)®.

Kuna nii iilevotmisseadusega kui ka konesoleva eelndukohase midrusega suurendatakse
teatavas ulatuses halduskoormust (kiiberturvalisuse seadust tidiendati uute subjektidega, kes
peavad tditma seaduse ndudeid, sh ka konesoleva eelnduga kavandatavate muudatustega
tdpsustatavaid noudeid), ndhti halduskoormuse tasakaalustamine ette méadruse nr 121
muudatustega, mis joustusid 1. oktoobril 2025. Lisaks leevendatakse eelndukohase médrusega
nende teenuseosutajate (ennekdike erasektori, kuid pdhimotteliselt ka avaliku sektori
teenuseosutajate) ndudeid, kes peavad Eesti infoturbestandardit voi selle alternatiiviks olevat
standardit rakendama. Muudatusega ndhakse ette, et {ihe mainitud standardi ndudeid tuleb
rakendada vdhemalt selle teenuse, tegevusala voi valdkonna puhul, mida pakkuv voi millel
tegutsev teenuseosutaja kuulub kiiberturvalisuse seaduse kohaldamisalasse. See tihendab, et
standard peab késitlema vastavat teenust, tegevusala voi valdkonnaga seotud vorgu- ja
infosiisteeme, kuid iilejddnud teenuste, tegevusalade ja valdkondadega seotud vdorgu- ja
infostisteemide puhul saab rakendada paindlikumaid turvameetmeid ehk ennekdike
eelndukohase méiérusega tipsustatud esmaseid turvameetmeid. Seega on eelndukohase
méédrusega tehtav Eesti infoturbestandardi voi selle alternatiivina kasutatava standardi
kéasitlusala muudatus halduskoormuse vidhendamise lisameede, mis leevendab eelndukohase
madruse moju.

2. Eelnou sisu ja vordlev analiiiis
Eelndu koosneb neljast paragrahvist.

Paragrahviga 1 muudetakse méidrusega nr 319 kinnitatud ,Justiits- ja digiministeeriumi
pohimddrust”. Paragrahv koosneb kahest punktist.

Paragrahvi 1 punktiga 1 muudetakse punkti 54!, tiiendades seda alapunktiga 1'.

Muudatus on seotud NIS2-direktiivi artikli 14 15ike 3 esimese lause ning artikli 16 16ike 2
tilevotmisega. Kommenteeritava alapunktiga on kavas anda Justiits- ja Digiministeeriumile
asjaomased volitused, kuna Vabariigi Valitsuse seaduse § 44 15ike 1 kohaselt on riiki volitatud
esindama valitsusasutus vOi muu riigiasutus seadusest, oma pohimiddrusest ja teistest
oigusaktidest tulenevate iilesannete tditmisel. Sarnane esindusvolitus artiklite 14 ja 16
kontekstis anti ka Riigi Infosiisteemi Ametile ning need muudatused joustusid 1. veebruaril
2026.°

4 https://valitsus.ee/valitsuse-eesmargid-ja-tegevused/valitsemise-alused/koalitsioonilepe-2025-2027

> https://valitsus.ee/sites/default/files/documents/2023-05/VVTP%202023-2027_26.pdf

® TRiigi Infosiisteemi Ameti pOhimddrus (RT 1, 29.01.2026, 2), § 8 1dike 4 punkt 3!
https://www.riigiteataja.ee/akt/129012026002
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Paragrahvi 1 punktiga 2 tdiendatakse maédrusega nr 319 kinnitatud ,,Justiitsministeeriumi
pohiméérust” normitehnilise méarkusega NIS2-direktiivi kohta.

Vabariigi Valitsuse 22. detsembri 2011. a mééruse nr 180 ,,Hea digusloome ja normitehnika
eeskiri“ § 27 1dike 3 esimene lause néeb ette, et kui seaduseelndu koostatakse Euroopa Liidu
oiguse lilevotmiseks, nimetatakse normitehnilises mérkuses Euroopa Liidu digusakti andja voi
andjad, akti liik, number, pealkiri ja avaldamismirge. Sama madruse § 51 kohaselt kehtib
nimetatud pohindue ka Vabariigi Valitsuse mééruse ja ministri mdaruse eelndu kohta.
Normitehniline mirkus lisatakse madrusesse nr 319, kuna muudesse digusaktidesse pole neid
NIS2-direktiivi artikli 14 16iget 3 ja artikli 16 15iget 2 iile votvaid sétteid, mis on seotud Justiits-
ja Digiministeeriumiga, kavandatud.

Paragrahviga 2 muudetakse madrust nr 121. Paragrahv koosneb kolmeteistkiimnest punktist.

Paragrahvi 2 punktiga 1 asendatakse méiiruses nr 121, vilja arvatud § 4 1dikes 1!, ldbivalt
sonad ,teenuse osutaja“ liitsdnaga ,teenuseosutajaga“. Sama muudatus nédhti
iilevotmisseadusega ette ka kiiberturvalisuse seaduses. Tegemist on tehnilise muudatusega,
mille eesmérk on jirgida eesti keele kokku- ja lahkukirjutuse pohimotteid.

Kommenteeritava punktiga ei muudeta méiruse nr 121 § 4 15diget 1!, kuna see muudaks
hiadaolukorra seaduse termini ,,clutdhtsa teenuse osutaja“ tdhendust. Nimelt laiendab selle
tdiend ,,elutihtis* tdiendit ,,teenus*, mitte kogu jargnevat iihendit ,,teenuseosutaja“.

Paragrahvi 2 punktiga 2 tiiendatakse méiruse nr 121 § 2 punktidega 1! ja 12, lisades vastavalt
terminid ,,andmekogu vastutav tootleja“ ja ,,andmekogu volitatud tootleja“ ja nende tdhenduse.
Andmekogu vastutav todtleja on andmekogu vastutav td6tleja avaliku teabe seaduse § 43 15ike
1 tdhenduses ehk riigi- voi kohaliku omavalitsuse asutus, muu avalik-oiguslik juriidiline isik
voi avalikke iilesandeid tditev eradiguslik isik, kes korraldab andmekogu kasutusele votmist,
teenuste ja andmete haldamist. Andmekogu vastutav tootleja vastutab andmekogu haldamise
seaduslikkuse ja andmekogu arendamise eest.

Andmekogu volitatud tootleja on andmekogu volitatud todtleja avaliku teabe seaduse § § 43*
16ike 2 tdhenduses. Selle 106ike kohaselt voib andmekogu vastutav toodtleja volitada andmete
tootlemise ja andmekogu majutamise teisele riigi- voi kohaliku omavalitsuse asutusele, avalik-
oiguslikule juriidilisele isikule voi hanke- voi halduslepingu alusel eraodiguslikule isikule
vastutava tootleja poolt ettendhtud ulatuses.

Kommenteeritav muudatus tehakse digusselguse tagamise huvides, kuna praktikas on tekkinud
maééruse nr 121 § 4 1dike 4 punkti 2 (nditeks seoses omavalitsuste ning nende hallatavate
asutustega) tdlgendamisel eri osalistel kiisimus, millist vastutavat tootlejat ja volitatud tootlejat
on selles punktis mdeldud — kas tegemist on avaliku teabe seaduse terminitega voi isikuandmete
kaitse valdkonnas kasutatavate terminitega. Nende kahe valdkonnaga seotud terminite
eristamise kohta vt iilevotmisseaduse kohase kiiberturvalisuse seaduse § 3 10ike 4 punkti 1
selgitust. 2025. aasta 1. oktoobril joustus madruse nr 121 § 4 16ike 4 muudatus, millega lisati
sellesse 10ikesse uus punkt 4 (seoses Haridus- ja Teadusministeeriumi hallatava asutusena
tegutsevate pohikoolide ja glimnaasiumitega), milles on samuti kasutatud viljendit
»andmekogu vastutava todtleja ja volitatud tootleja*. Ka selle punkti puhul on juba tekkinud
sarnaseid kiisimusi mis sama ldike punkti 2 puhul. Vdimalike vddrarusaamade vihendamiseks
tagatakse konealuse muudatusega Oigusselgus viidatud 10ike punktides kasutatavates
terminites.

Paragrahvi 2 punktiga 3 tiiendatakse méiruse nr 121 § 3 1dikega 1'.

Eesti Infotehnoloogia ja Telekommunikatsiooni Liit tegi ililevotmisseaduse menetluse kdigus
ettepaneku ldhtuda nouete rakendamisel ka kiiberturvalisuse 2. direktiivis rohutatud
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riskipohisusest ehk voimaldada subjektidel mddratleda, kus ja millised on tema
organisatsioonis olulisemad riskid ja votta kasutusele vastavad meetmed. Liit leiab, et selle
tdienduse lisamine on vajalik, et siduda nendes sdtetes toodud kohustused ehk
[kiiberturvalisuse seaduse] alusel kehtestatud turvameetmed ettevotete ja asutuste konkreetsete
teenustega, mille osutamise tottu nad on [seaduse] maistes iiliolulised voi olulised iiksused.
Sellega jdetakse ettevotetele ja asutustele oigus ise hinnata, mis on nende vaatest kriitiline ja
ldhtuda tehtud riskihinnangutest.

Eelndu koostaja toetab ettepanekut. Vabariigi Valitsuselt Riigikokku esitatud seaduseelnous
kavandati ndha Vabariigi Valitsusele voOrgu ja infoslisteemi kiiberturvalisuse nduete
kehtestamisel ette volitusnorm tidpsustada alalisi asjakohaseid ja proportsionaalseid
tehnilisi, tegevuslikke ja korralduslikke turvameetmeid ning rakendamise ndudeid ja tingimusi.
Et oleks selge, et Vabariigi Valitsusel on digus nende nduete kehtestamisel arvesse votta ka
tegevusalasid, mille osutamise tulemusel tekib ettevotjal kiiberturvalisuse nduete jargimise
kohustus, tdiendati lilevotmisseaduse menetluse kéigus vastavat volitusnormi. Selle tdienduse
kohaselt v0ib Vabariigi Valitsus arvestada méddrusega nr 121 kehtestatavate nouete puhul
kiiberturvalisuse seaduse § 3 ldigetes 2—5 sétestatut. Nimetatud ldigetes on loetletud teenused,
tegevusalad ja valdkonnad, mida pakkuvat voi kus tegutsevat iliksust kidsitatakse iiliolulise voi
olulise tliksusena. Seega vOimaldab muudatus Vabariigi Valitsusel ette ndha paindlikkust
turvameetmete rakendamisel.

Kommenteeritav 16ige toob kaasa asjaolu, et sama paragrahvi 16ike 1 alusel kehtestatud ndudeid
(st Eesti infoturbestandardi ndudeid) rakendatakse vihemalt kommenteeritavas 16ikes viidatud
tegevusala voi tegevusaladega — olenevalt sellest, kas tiksus on {ihe v0i mitme tegevusala tottu
iilioluline iiksus voi oluline iiksus — seotud vorgu- ja infosilisteemidele. Kommenteeritavas
16ikes on kasutatud sona ,,vihemalt* tagamaks, et Eesti infoturbestandardi rakendamine holmab
tegevusala(sid), kus tegutsev  teenuseosutaja  kuulub  kiiberturvalisuse  seaduse
kohaldamisalasse. Teenuseosutaja ise valib, kas ta soovib ka oma muude tegevusalade voi
teenustega seotud voOrgu- ja infosiisteemide suhtes rakendada Eesti infoturbestandardist
tulenevaid ndudeid. Kui teenuseosutaja seda valikut ei tee, siis peab ta nende muude
tegevusalade, teenuste voi valdkondadega seotud vorgu- ja infosiisteemide suhtes rakendama
miinimumndudeid ehk esmaseid turvameetmeid (vt méiruse nr 121 § 5! ja sama mééruse lisa
ning ka eelndu § 2 punkt 12).

Eelnduga kavandatav muudatus séilitab peamiselt Eesti infoturbestandardi rakendamise
kontekstis ennekdike nende ettevdtjate olukorra, kes pidid enne iilevotmisseadusega tehtud
muudatuste joustumist (st kuni 31.12.2025) kiiberturvalisuse ndudeid jirgima ainult konkreetse
teenuse voOi tegevusala puhul. Konealune muudatus ei kohaldu nendele teenuseosutajatele, kes
on iilioluline tiksus voi oluline iiksus oma tegevusvormi, mitte tegevusvaldkonna tottu: nditeks
avalik-0iguslikud juriidilised isikud, keskvalitsuse avaliku halduse iiksused ja kohaliku
omavalitsuse avaliku halduse iiksused. Seda seetottu, et nimetatud iiksused kuulusid ka enne
ilevotmisseadusega tehtud muudatuste joustumist ja kuuluvad ka edaspidi terve
organisatsioonina kiiberturvalisuse seaduse kohaldamisalasse. Samuti on kaheldav, kas
tegevusvormi alusel kiiberturvalisuse seaduse kohaldamisalasse liigituva teenuseosutaja puhul
oleks voimalik hakata eristama konkreetset tegevusala, teenust voi valdkonda ning nendega
seotud vorgu- ja infosiisteeme.

Liihendsona ,,siisteem* on voetud kasutusele médaruse nr 121 § 1 1dike 1 punktis 2, st see on
moodustatud terminist ,,vorgu- ja infosiisteem®. Selle termini kohta vt kiiberturvalisuse seaduse
§ 2 punkt 37.

Paragrahvi 2 punktiga 4 tdiendatakse mééruse nr 121 § 3 16ike 2 punkti 1.

Maéruse nr 121 § 3 10ige 2 ndeb ette Eesti infoturbestandardi alternatiivi ehk rahvusvahelise
standardi ISO/IEC 27001 voi Eesti standardi EVS-EN ISO/IEC 27001 nduete rakendamise. Kui
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eelnimetatud standardite késitlusala on sama ulatusega nagu Eesti infoturbestandardi oma, siis
kohaldub méddruse nr 121 § 3 Idige 2. See tdhendab, et teenuseosutaja on 1) asjakohaste
rakendusala(de) suhtes rakendanud turvameetmeid ldhtuvalt rahvusvahelisest standardist
ISO/IEC 27001 voi Eesti standardist EVS-EN ISO/IEC 27001 ning 2) on esitanud Riigi
Infosiisteemi Ametile kehtiva vastavussertifikaadi, mis kinnitab iihe eelmainitud standardi
nouete tditmist. Asjakohaste rakendusalade all mdeldakse neid tegevusalasid, kus tegutsev
teenuseosutaja kuulub iiliolulise iiksuse voi olulise iiksusena kiiberturvalisuse seaduse
kohaldamisalasse.

Konealune muudatus tagab, et eelndu § 2 punktis 3 kavandatud muudatus kohaldub ka juhul,
kui teenuseosutaja on otsustanud Eesti infoturbestandardi asemel rakendada alternatiivset
standardit. Seetdttu kdivad eelndu § 2 punkti 3 selgitused ka konealuse muudatuse kohta.

Paragrahvi 2 punktiga 5 muudetakse miidruse nr 121 § 3 1dike 2' sissejuhatava lause
sonastust. Konesoleva eelnduga lisatakse sellesse paragrahvi uus 16ige (vt eelndu § 2 punkt 3),
mistottu tuleb oOigusselguse huvides kommenteeritava 16ike sissejuhatavat lauset muuta.
Muudatuse tulemusena ei kohaldata méiruse nr 121 § 3 15ikeid 1, 1' ja 2 iiksustele, keda on
nimetatud sama paragrahvi 1dikes 2.

Paragrahvi 2 punktiga 6 asendatakse miiruse nr 121 § 3 1dike 2' punktis 1 sdna
~médratlemise sonaga ,maératluse”. Tegemist on tehnilise muudatusega (parandatakse
pealkirja sonastust), kuna selles punktis viidatud Euroopa Komisjoni soovituse tegelik pealkiri
on ,,Komisjoni soovitus, mis késitleb mikro-, véikeste ja keskmise suurusega ettevotjate

madratlust.’

Paragrahvi 2 punktiga 7 tiiendatakse méiruse nr 121 § 3 1digetega 2% ja 2°.

Kuigi NIS2-direktiivi artikli 2 10ike 1 teine 181k voeti iile {iilevotmisseaduse kohase
kiiberturvalisuse seaduse § 3 1dikega 6, siis kdnealuse muudatusega (lisanduv 1dige 22)
tagatakse selgus, et viidatud seaduse sittes sisalduv ndue kohaldub oma sisult ja mdttelt ka Eesti
infoturbestandardi voi selle alternatiivina kasutatava standardi jargimise kohustuse kontekstis.
Euroopa Komisjoni soovituse 2003/361/EU lisa artikli 3 1dige 4 kehtestab iildreegli, mille
kohaselt ei ole ettevotja viike- ega keskmise suurusega, kui tema kapitalist voi hddledigusest
25% voi enamat kontrollivad otseselt voi kaudselt, iihiselt voi iiksikult, iiks voi mitu avaliku
sektori organisatsiooni (ingl controlling public body). Vt selle kohta ka nimetatud soovituse
pohjendus 13:

(13) Viltimaks kunstlikku vahetegemist litkmesriigi erinevate avalik-oiguslike asutuste vahel ja
arvestades vajadust oiguskindluse jdrele, peetakse vajalikuks kinnitada, et VKE ei ole ettevote,
mille kapitalist voi hddleoigustest 25% voi enam kontrollib avalik-oiguslik asutus.
NIS2-direktiivi artikli 2 15ike 1 teine 161k tépsustab, et viidatud soovituse artikli 3 15iget 4 ei
arvestata NIS2-direktiivi puhul. Kuna kiiberturvalisuse seadusesse lisati sama ndue, siis selguse
huvides lisatakse sarnane ndue ka Eesti infoturbestandardi voi selle alternatiivina kasutatava
standardi jargimise noudele. Eeltoodu tottu on muudatuse tulemusena vdoimalik mdonda {iksust
pidada védike- voi keskmise suurusega ettevotjaks, kui seda kontrollib (osaliselt) avaliku sektori
organisatsioon ning tingimusel, et kommenteeritava paragrahvi 18ike 2! punktis 1 nimetatud
tingimused (to6tajate arv ja finantsnéitajad) on tdidetud. NIS2-direktiiv ei nde ette ndudeid selle
kohta, kuidas teha kindlaks too6tajate arv ja finantsnéitajad avaliku sektori organisatsioonide
puhul. Need tiksused kuuluvad NIS2-direktiivi artikli 2 1dike 2 punkti f ja 1dike 5 punkti a
kohaselt NIS2-direktiivi kohaldamisalasse, olenemata iiksuse suurusest. Soovitusega
2003/361/EU ei ole mdeldud reguleerida seda, kuidas toimida kontrolli omavate avaliku sektori

7 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=0J:L._202490772
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organisatsioonidega, ja see ei sisalda selgeid reegleid selle teema kohta. Selle soovituse reeglite
jargimine kontrolli omavate avaliku sektori organisatsioonide puhul (tuvastamaks nende seost
partner- ja sidusettevotjatega viike- voi keskmise suurusega ettevotjate puhul) tekitaks Euroopa
Liidu liikmesriikide seas killustatust ja Oiguslikku segadust. Seetottu ei tule eraldiseisva
kontrolli omava avaliku sektori liksuse tOGtajate arvu ja finantsnditajaid arvesse votta, kui
selgitatakse kommenteeritava 1dike kohaselt vilja ettevotjate tootajate arvu ja finantsnditajaid.
Vt lisaks iilevotmisseaduse § 3 selgituse alguses esitatud selgitusi soovituse 2003/361/EU
kohta.

Lisanduva ldikega 23 sitestatakse lisareegel iiksuse tootajate arvu, aastakiibe ja
aastabilansimahu arvestamise kohta partner- ja sidusettevotjate puhul. Sellise reegli loomise
voimalusele viitab NIS2-direktiivi pohjendus 16, mis on sdnastatud jargmiselt:

(16) Viltimaks seda, et iiksusi, millel on partnerettevotjad voi mis on sidusettevotjad, peetaks
elutéihtsateks® voi olulisteks iiksusteks, kui see oleks ebaproportsionaalne, on litkmesriikidel
voimalik soovituse 2003/361/EU lisa artikli 6 I5ike 2 kohaldamisel votta arvesse iiksuse oma
partneritest voi sidusettevotjatest soltumatuse mddra. Eelkoige on litkmesriikidel voimalik votta
arvesse asjaolu, et iiksus on oma partner- voi sidusettevotjatest soltumatu teenuste osutamisel
kasutatavate vorgu- ja infostisteemide osas, ja teenuste osas, mida iiksus osutab. .. .
Arvestades NIS2-direktiivi iilevotmisel jargitud ildpdhimdtet, et riigisiseselt ei sdtestata NIS2-
direktiivis ette nihtud miinimumnduetest rangemaid ndudeid, on Idikesse 2° lisatud NIS2-
direktiivi pdhjenduses 16 sitestatud voimalus jitta partner- ja sidusettevotjate toStajate arv ning
kédibe- vo0i bilansimaht arvestamata. Seelébi on vdimalik Eesti infoturbestandardi voi selle
alternatiivina kasutatava standardi kohaldamise ndoude kohaldamisalast vélja jitta sellised
iiksused, kes vastaks todtajate arvu ning kéibe- voi bilansimahu poolest standardi rakendamise
ndudele just seetdttu, et partner- ja sidusettevotja vastavad néitajad lisanduvad konkreetse
iiksuse néitajatele — st, et vaadeldav iiksus enda néitajate jargi piirmédrasid ei iiletaks, kuid teeks
seda siis, kui tuleb arvestada ka partner- ja sidusettevitjate nditajaid. Selline lahendus on
nendele ettevotjatele ka palju soodsam. Kommenteeritavas ldikes ette ndhtud vélistust on
voimalik rakendada, kui asjaomasel partner- voi sidusettevotjal on otsustav moju enda
infotehnoloogiasiisteemide toimimise lile ehk kui ta on enda IT-lahenduste korraldamisel
sOltumatu. Selline soltumatus infotehnoloogiasiisteemide toimimise iile otsustamisel on olemas
eelkdige siis, kui partner- ja sidusettevotja saab omal vastutusel teha pohilisi otsuseid
infotehnoloogiastisteemide, selle komponentide ja protsesside iile. Kui partner- voi
sidusettevotja on selliste otsuste tegemisel vaba, siis ei arvestata liksuse tdotajate arvu ja kéibe-
vO1 bilansinéitajate kindlakstegemisel tema toGtajate arvu, kdivet ega bilansimahtu. Konealuse
viélistuse kohaldamine ei tule aga kone alla juhul, kui IT-lahendusi rakendatakse terves
kontsernis iihetaoliselt, nditeks otsustab kdik IT-slisteemidega seotud kiisimused emaettevotja.

Paragrahvi 2 punktiga 8 tiiendatakse méiruse nr 121 § 5 1dikega 1'.

Kommenteeritava 15ikega médratakse kindlaks, mida riskianaliiiis peab sisaldama. Kdnealuse
sdttega voetakse tile NIS2-direktiivi artikli 21 16ike 2 punkt a (///oikes 1 osutatud meetmed
pohinevad koiki ohte holmaval lihenemisviisil, mille eesmdrk on kaitsta vorgu- ja infostisteeme
ning nende stisteemide fiitisilist keskkonda intsidentide eest, ning holmavad vihemalt jérgmist:
a) riskianaliiiisi ja infosiisteemide turbe pohimotteid;) ning séilitatakse kuni 31. detsembrini
2025 kehtinud kiiberturvalisuse seaduse § 7 1dike 2 punkti 1 sisu’.

8 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,,iilioluliseks iiksuseks®.
% Kuni 31.12.2025 kehtinud kiiberturvalisuse seaduse (RT I, 21.06.2024, 15) § 7 1dike 2 punkt 1:
(2) Teenuse osutaja on turvameetmete rakendamisel kohustatud:
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Kommenteeritava punktiga on seotud ka infoturvariskide kaardistamine ja nende haldamine.
AKITi kohaselt on infoturvarisk (ingl information security risk) mééramatuse toime teabe
turvalisusele, ohu potentsiaal tekitada kahju teabe ja sellega kaasnevate varade turvalisuse
rikkumisega ning seda mdddetakse ohu realiseerumise siindmuse vdimalikkuse ja
tagajirgedega.!® Eesti infoturbestandardi portaalis on seda terminit selgitatud jérgnevalt:
voimalus, et mingi oht kasutab dra mingi vara voi varade riihma norkuse ning seeldbi tekitab
organisatsioonile kahju."!

Lithendsona ,,siisteem‘ on voetud kasutusele méddruse nr 121 § 1 16ike 1 punktis 2, st see on
moodustatud terminist ,,vorgu- ja infosilisteem*. Selle termini kohta vt kiiberturvalisuse seaduse
§ 2 punkt 37. Termini ,,risk* kohta vt kiiberturvalisuse seaduse § 2 punkt 25. Liihendviljend
,,susteemi turvalisus® on moodustatud terminist ,,vorgu- ja infosiisteemi turvalisus®, mille kohta
vt kiiberturvalisuse seaduse § 2 punkt 38. Termini ,,kiiberintsident* kohta vt kiiberturvalisuse
seaduse § 2 punkt 19.

Sona ,,toimepidevus® puhul saab teatava paralleeli tuua hddaolukorra seaduse § 2 ldikes 5
sitestatud elutdhtsa teenuse toimepidevuse méiiratlusega, mille kohaselt on see elutdihtsa
teenuse osutaja jdrjepideva toimimise suutlikkus ja jdrjepideva toimimise taastamise voime
pdrast elutdhtsa teenuse katkestust. Riigikogus arutlusel oleva tsiviilkriisi ja riigikaitse seaduse
eelndu § 18 loikes 1 on toimepidevus defineeritud kui piisiva kriisiiilesandega asutuse ja isiku,
sealhulgas elutihtsa teenuse osutaja ja kohaliku omavalitsuse iiksuse, ning pohiseadusliku
institutsiooni suutlikkus ja valmidus jdrjepidevalt toimida ning igal ajal oma iilesandeid tdita
ja teenuseid osutada.'? Sdna ,toimepidevus® selgitab Eesti Keele Instituudi ithendsdnastik kui
voimelisust, suutlikkust toimida edaspidi, jitkata alustatud tegevust.!’> Eelndus on sdna
,toimepidevus® seotud vorgu- ja infosiisteemidega seotud toimepidevusega, mitte laiema
toimepidevusega.

Riskianaliiiisi puhul saab paralleeli tuua teatud iiksuste!* suhtes kohaldatavate nduetega, mis on
satestatud NIS2-direktiivi artikli 21 1dike 5 alusel vastu voetud komisjoni rakendusméaruses
(EL) 2024/2690,'* konkreetsemalt selle rakendusmiiruse artiklis 2 ja rakendusmiiruse lisa
punktides 1 ja 2 ning mdlema punkti alapunktides.

Ulevdtmisseaduse vastuvotmisele eelnenud menetluse kiigus esitati kdnealuse sitte kohta
jargmine kommentaar (vt lilevotmisseaduse eelndu seletuskirja lisa 3 (mérkuste tabel), Riigi
Infosiisteemi Ameti kommentaar nr 17.39):

Teeme ettepaneku sonastada [kiiberturvalisuse seaduse eelnou] § 7 Ig 2 p 1-3 ja 9-14
Jjargmiselt: ,,(2) Teenuse osutaja on turvameetmete rakendamisel kohustatud: 1) koostama ja

1) koostama siisteemi riskianaliiiisi, milles tuleb esitada siisteemi turvalisust ja teenuse toimepidevust mojutavate
ning kiiberintsidendi tekkimist pohjustavate riskide loetelu, méérata riskide realiseerumisel tekkiva
kiiberintsidendi tagajérgede raskusaste ning kirjeldada kiiberintsidendi lahendamise abindusid.

10 https://akit.cyber.ee/term/711-infoturvarisk-turvarisk

1 https://eits.ria.ee/et/abimaterjalid/seletav-soonaraamat

12 https://www.riigikogu.ee/tegevus/eelnoud/eelnou/679%eeee7-62b9-4817-a660-745e¢6642a8d9/tsiviilkriisi-ja-
riigikaitse-seadus/

13 https://sonaveeb.ee/search/unif/dlall/dsall/toimepidevus/1/est

14 Kiiberturvalisuse seaduse termineid kasutades on nendeks iiksusteks: domeeninimede siisteemi teenuse osutajad,
tippdomeeninimede registrite pidajad, pilvandmetddtlusteenuse osutajad, andmekeskusteenuse osutajad,
sisulevivorguteenuse osutajad, haldusteenuse osutajad, infoturbeteenuse osutajad, internetipdhise kauplemiskoha
pidajad, veebipdhise otsingumootori pakkujad, sotsiaalmeediaplatvormi pakkujad ja usaldusteenuse osutajad. Vt
tdpsemalt kiiberturvalisuse seaduse § 7 106ige 7 ja lilevotmisseaduse eelndu seletuskirjas selle 1oike kohta esitatud
selgitused.

15 Rakendusakt joustus 7. novembril 2024 ja on kittesaadav aadressil https:/eur-lex.curopa.cu/legal-

content/ET/TXT/?2uri=CELEX%3A32024R2690&amp;qid=1730728447038; lisainfo aadressil
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14241-Cybersecurity-risk-management-
reporting-obligations-for-digital-infrastructure-providers-and-ICT-service-managers_en ja https://eur-

lex.europa.eu/legal-content/ET/TXT/?uri=PI_COM:Ares(2024)4640447 &amp:qid=1728309190768.
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rakendama infoturvariskide haldamise metoodika ja protseduurid; 2) koostama ja kehtestama
infoturbe eesmdrgid ja infoturvapoliitika; .. 14) viima libi siisteemi riskihalduse protseduurid,
mille kdigus koostatakse stisteemi turvalisust mojutavate riskide loetelu, mddratakse riskide
raskusaste ning kirjeldatakse ja rakendatakse riskikdsitlusmeetmed vastavalt rakendamise
tahtaegadele. Selgitame: .. Viljend ,,Koostama ja kehtestama“ on seotud plaani loomise ja
ametliku kehtestamisega. Sona ,, Teostama“ viitab sellele, et varade haldamine toimub
praktikas, jdrgitakse kehtestatud juhiseid ja toimingud viiakse ellu; 6) p 14 osas: antud
paranduse eesmdrk on parandada arusaadavust. Lisaks palume kaaluda punkti 1) asendamist
siinse punktiga, kuna antud punkt juba katab dra 1) sisu, milles noutav protseduur peaks
seisnema. Viltimaks turvameetmete jddmist vaid plaanimise tasemele, siis on soovitav lisada
ka rakendamise noue. Seda viimast eriti olukorras, kus rakendusplaan riskikdsitlusmeetmetega
saab olema voimalik koostada automaatselt. Sellisel juhul noue saaks justkui tdidetud, kuid
turve ei paraneks, kui meetmete rakendamist ei toimu.

Eeltoodud kommentaari on kdnealuse sitte koostamisel arvestatud. Kommentaaris mainitud
punkti 14 sisu on lisatud kdnealusesse sittesse. Eelndu koostamise kdigus kaaluti, kas
kommenteeritava punkti alguses voiks kasutada sona ,,riskianaliilis* asemel sonu ,,riskihalduse
protseduurid®, kuid sellest loobuti, kuna kiiberturvalisuse seaduse § 7 15ike 1 punkt 1 sétestab
teenuseosutaja kohustuse hallata riske, mis ohustavad teenuseosutaja tegevuses vOi teenuse
osutamisel kasutatava siisteemi turvalisust, sealhulgas tuleb tal koostada vastav riskianaliiiis.
Kui kasutada kdnealuses 161kes muud sdna kui ,,riskianaliiiis®, siis ei pruugi olla selge, mil moel
on viidatud seaduse punkt ja kdnealune 18ige seotud.

Selle muudatuse kohta vt ka eelndu § 2 punkt 12 ning selle selgitusi.

Paragrahvi 2 punktiga 9 muudetakse méddruse nr 121 § 5 15iget 4, vdimaldades koostada sama
maiiruse kolmanda peatiiki 1. jaos olevaid dokumente ka muu Oigusakti alusel koostatava
dokumendi osana. Kehtiv site kehtestab selle vOimaluse ainult § 5 1dikes 1 sitestatud
dokumentatsioonile, kuid muudatusega tehakse dokumentide koostamine teenuseosutajale
paindlikumaks. Selle tulemusena voib teenuseosutaja niiteks koostada tihise dokumentatsiooni
nii méiiruse nr 121 § 5 (turvameetmete dokumentatsioon) kui ka § 5! (esmased turvameetmed)
ja sellega seotud sama mééruse lisas ette ndhtud nduete tditmiseks.

Paragrahvi 2 punktiga 10 muudetakse méiruse nr 121 § 5! 1diget 1. Kiiberturvalisuse seaduse
§ 7 10ige 6 viitab, et mdédruses nr 121 saab tidpsustada alalisi asjakohaseid ja proportsionaalseid
tehnilisi, tegevuslikke ja korralduslikke turvameetmeid ning rakendamise ndudeid ja tingimusi,
sealhulgas vOib nende puhul votta arvesse sama seaduse § 3 ldigetes 2—5 nimetatud
tegevusalasid. Konealuse muudatusega sétestatakse, et médruses nr 121 ette ndhtud esmased
turvameetmed ongi needsamad alalisse kasutusse voetavad nduded.

Paragrahvi 2 punktiga 11 muudetakse miiruse nr 121 § 5' 15ike 1 punkti 4, asendades sdnad
»tarnijate, viliste teenuste osutajate ja partnerite haldus* sonadega ,,viliste partnerite haldus®.
Tegemist on tehnilise muudatusega. Vt ka eelndu § 2 punkti 12, konkreetsemalt seal mérgitud
médruse nr 121 lisa punkti 4 ja selle alapunkti selgitusi.

Paragrahvi 2 punktiga 12 asendatakse mééruse nr 121 lisa (edaspidi /isa), mis on seotud
méiiruse §-s 5! nimetatud kiiberturvalisuse valdkondade tipsustamisega. Lisa asendatakse, et
tagada selle sOnastuse selgus ning samal ajal ka vdtta 10plikult iile NIS2-direktiivi artikli 21
16iked 2 ja 3.

Ulevdtmisseaduse koostamisel lihtuti loogikast, et kiiberturvalisuse seaduse §-s 7 jietakse alles
teenuseosutaja vorgu- ja infosiisteemi suhtes kohaldatavatele turvameetmetele ette ndhtud
tildised nduded. Turvameetmete definitsiooni kohta vt kiiberturvalisuse seaduse § 2 punkt 33.
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Tépsemad nduded selle kohta, kuidas teenuseosutajad peavad turvameetmeid rakendama,
ndhakse ette méidruses nr 121. Mééruse nr 121 kohaldumise ulatust kasitleb kiiberturvalisuse
seaduse § 7 10ige 7 — vt selle 16ike selgitusi lilevotmisseaduse eelndu seletuskirjas.
Ulevdtmisseaduse eelndu koostamise protsessis toimunud eelndu kooskdlastusringi ja sellele
eelnenud arutelude tulemusel otsustati, et kdik kiiberturvalisuse seaduse subjektid ei pea
jargima Eesti infoturbestandardi voi selle alternatiivina kasutatava rahvusvahelise standardi
ISO/IEC 27001 vai Eesti standardi EVS-EN ISO/IEC 27001 ndudeid ega allu selle kohustuse
tditmisel vilise auditeerimise ndudele,'® vaid teatud teenuseosutajate suhtes kehtivad esmaste
turvameetmete nduded, vdimaldades turvameetmete rakendamise tdpse viisi valida
teenuseosutajal endal. Seda kisitlust kdnesoleva eelnduga ei muudeta.

Kiiberturvalisuse seaduse § 7 loikes 1 ndhakse ette iildine kohustus rakendada alaliselt
turvameetmeid ja selle eesmérgid. Sama paragrahvi 10ikes 2 nédhakse ette, mida tuleb
turvameetmete rakendamisel arvestada, sealhulgas vdetakse selle 10ikega iile ka NIS2-direktiivi
artikli 21 15ike 2 sissejuhatav osa. Need nduded kohalduvad ka kommenteeritavas lisas esitatud
esmaste turvameetmete suhtes. Vt selle 16ike selgitusi iilevotmisseaduse eelndu seletuskirjas.
Ulevotmisseadusega ei olnud kavas muuta kiiberturvalisuse seaduse § 7 1diget 3 ega sama
paragrahvi ldikes 5 sétestatud volitusnormi, kuid selle eelndu menetlemise kdigus lisati seaduse
samasse paragrahvi 1dige 6, mis tédpsustab maarust nr 121 (vt ka eelndu § 2 punktid 3 ja 4 ning
nende selgitused).

Algselt kaaluti konesoleva eelndu puhul eraldi paragrahvi loomist, mis votaks iile NIS2-
direktiivi artikli 21 16igete 2 ja 3 sisu (alalised turvameetmed). Eelndu koostamise kéigus sellest
reguleerimisvariandist loobuti, et ei tekiks segadust alaliste turvameetmete ja esmaste
turvameetmete kattuvuse kiisimuses. Kuna iilevotmisseaduse vastuvdtmisele eelnenud
menetluse kdigus esitati ka tolle kavandatava paragrahvi kohta kommentaare, on lisa
asjakohaste muudatuste selgituses vastavad kommentaarid ka esitatud.

NIS2-direktiivi artikli 21 Idikes 2, konkreetsemalt selle punktides, on sdtestatud tipsemad
alalised nduded selle kohta, mida peavad turvameetmed hdlmama. Seetlttu sitestatakse
kommenteeritavas lisas need tegevused ja asjaolud, mida teenuseosutaja peab turvameetme
rakendamisel tegema voi1 arvestama.

Kommenteeritava lisaga on seotud ennekdike NIS2-direktiivi pdhjendused 77—86 ja 88—91 ning
konkreetsemate iiksuste (nditeks usaldusteenuse osutajad, sh kvalifitseeritud usaldusteenuse
osutajad, ildkasutatava elektroonilise side vorgu teenuse osutaja ja iildkasutatava elektroonilise
side teenuse osutaja) puhul ka pohjendused 93—100:

(77) Vastutus vorgu- ja infostisteemi turvalisuse tagamise eest lasub suurel mddral
elutihtsatel'” ja olulistel iiksustel. Tuleks edendada ja arendada riskijuhtimiskultuuri, mis
holmab riskihindamisi ja riskile vastavate kiiberturvalisuse riskijuhtimismeetmete rakendamist.
(78) Kiiberturvalisuse riskijuhtimismeetmetes peaks votma arvesse, mil mddral elutdihtis'® voi
oluline iiksus vorgu- ja infosiisteemidest soltub, ning holmama meetmeid intsidendiriskide
tuvastamiseks, vdltimiseks, avastamiseks, neile reageerimiseks ja neist taastumiseks ning nende
moju leevendamiseks. Vorgu- ja infosiisteemide turvalisus peaks holmama salvestatavate,
edastatavate ja toodeldavate andmete turvalisust. Kiiberturvalisuse riskijuhtimismeetmetega
tuleks tagada siisteemne analiitis, milles voetakse arvesse inimtegurit, et saada vorgu- ja
infostisteemi turvalisusest terviklik pilt.

(79) Kuna vorgu- ja infostisteemide turvalisust dhvardavatel ohtudel voib olla erinev pohjus,
peaksid kiiberturvalisuse riskijuhtimismeetmed tuginema koiki ohte holmavale kdsitusele, mille

16Vt eelndude infosiisteemi toimikut 25-0715: Vabariigi Valitsuse 9. detsembri 2022. a miéruse nr 121 ,,Vorgu- ja
infosiisteemide kiiberturvalisuse ndouded muutmine — https://eelnoud.valitsus.ee/main/mount/docList/7d3ea848-
35b2-47d8-8eb8-fa2f735c3da6. Need muudatused joustusid 1. oktoobril 2025.

17 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,jiiliolulistel iiksustel*.

18 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,,iilioluline iiksus®.
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eesmdrk on kaitsta vorgu- ja infosiisteeme ja nende fiitisilist keskkonda selliste olukordade eest
nagu vargus, tulekahju, iileujutus, telekommunikatsiooni- voi elektrikatkestus voi loata fiiiisiline
Jjuurdepdds elutdhtsa voi olulise iiksuse teabe- ja teabetéotlusrajatistele ning nende
kahjustamine ja hdirimine, mis voib ohustada vorgu- ja infosiisteemides salvestatud, edastatud
voi toodeldud andmete voi nende siisteemide pakutavate voi nende kaudu juurdepddsetavate
teenuste kdttesaadavust, autentsust, terviklust voi konfidentsiaalsust. Seepdrast peaksid
kiiberturvalisuse riskijuhtimismeetmed kdsitlema ka vorgu- ja infosiisteemide fiiiisilist
turvalisust ja keskkonnaohutust, holmates selliste siisteemide kaitsmist siisteemirikete, inimliku
eksimuse, pahatahtliku tegevuse voi loodusndhtuste eest kooskolas Euroopa ja rahvusvaheliselt
tunnustatud standarditega, nditeks ISO/IEC 27000 seeria standarditega. Sellega seoses peaksid
elutihtsad" ja olulised iiksused oma kiiberturvalisuse riskijuhtimismeetmete osana kdsitlema
ka personali turvalisust ja kehtestama asjakohased juurdepdidsukontrolli pohimotted. Need
meetmed peaksid olema kooskolas [CER-direktiiviga].

(80) Selleks et toendada vastavust kiiberturvalisuse riskijuhtimismeetmetele ja kui puuduvad
Euroopa Parlamendi ja noukogu mddrusele (EL) 2019/881 vastavad asjakohased Euroopa
kiiberturvalisuse sertifitseerimise kavad, peaksid litkmesriigid konsulteerides koostooriihma ja
Euroopa kiiberturvalisuse sertifitseerimise rithmaga edendama asjaomaste Euroopa ja
rahvusvaheliste standardite kasutamist elutiihtsate’’ ja oluliste iiksuste poolt, voi liikmesriigid
voivad tiksustelt nouda, et nad kasutaksid sertifitseeritud IKT-tooteid, IKT-teenuseid ja IKT-
protsesse.

(81) Et viltida elutihtsatele’’ ja olulistele iiksustele ebaproportsionaalse finants- ja
halduskoormuse  panemist, peaksid  kiiberturvalisuse  riskijuhtimismeetmed  olema
proportsionaalsed asjaomase vorgu- ja infosiisteemi puhul esineva riski tasemega ning ldhtuma
selliste meetmete tehnilisest tasemest ning, kui see on kohaldatav, Euroopa ja rahvusvahelistest
standarditest ning nende rakendamise kuludest.

(82) Kiiberturvalisuse riskijuhtimismeetmed peaksid olema proportsionaalsed elutiihtsa®’ voi
olulise iiksuse riskidele avatuse mddraga ning intsidendi tihiskondliku ja majandusliku mojuga.
Elutihtsatele” ja olulistele iiksustele kohandatud kiiberturvalisuse riskijuhtimismeetmete
kehtestamisel tuleks igakiilgselt arvesse vétta elutiihtsate’? ja oluliste iiksuste erinevat avatust
riskidele, nditeks iiksuse kriitilisuse mddra, riske, sealhulgas iihiskondlikke riske, millega ta
kokku puutub, iiksuse suurust, intsidentide esinemise toendosust ja nende tosidust, sealhulgas
nende tihiskondlikku ja majanduslikku moju.

(83) Elutiihtsad” ja olulised iiksused peaksid tagama oma tegevuses kasutatavate vorgu- ja
infosiisteemide turvalisuse. Nende puhul on eelkoige tegemist privaatsete vorgu- ja
infosiisteemidega, mida haldavad kas elutéihtsa’ voi olulise iiksuse enda IT-toétajad voi mille
turvalisusega seotud teenused ostetakse sisse. [NIS2-direktiivis] sdtestatud kiiberturvalisuse
riskijuhtimismeetmeid ning teatamiskohustust tuleks kohaldada asjaomaste elutiihtsate’’” ja
oluliste iiksuste suhtes olenemata sellest, kas konealused iiksused hooldavad oma vorgu- ja
infostisteeme ise voi tellivad selleks hooldusteenuse viljast.

19 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,iiliolulised iksused*.

20 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iilioluliste tiksuste*.

21 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iiliolulistele tiksustele®.
22 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iliolulise iiksuse®.

2 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iiliolulistele tiksustele®.
24 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iilioluliste tiksuste*.

25 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iliolulised iiksused®.

26 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,jiiliolulise iiksuse®.

27 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,iilioluliste iiksuste®.
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(84) Vottes arvesse nende piiriiilest olemust, tuleks domeeninimede siisteemi teenuse osutajate,
tippdomeeninimede registrite’®, pilvandmetéotlusteenuse osutajate, andmekeskusteenuse
osutajate,  sisulevivérgu pakkujate’®, hallatud teenuse osutajate’®, turbetarnijate’’,
internetipohise kauplemiskohtade®, internetipohiste otsingumootorite®, sotsiaalvorguteenuse
platvormi pakkujate’® ja usaldusteenuse osutajate suhtes kohaldada liidu tasandil suuremat
tihtlustamist.  Seetottu  tuleks  kiiberturvalisuse  riskijuhtimismeetmete  rakendamise
holbustamiseks seoses konealuste tiksustega votta vastu rakendusakt.

(85) Eriti oluline on tegeleda riskidega, mis tulenevad iiksuse tarneahelast ja suhetest tema
tarnijatega, nditeks andmete talletamise ja tootlemise teenuse osutajate voi turbeteenuse
osutajate ja sisutoimetajatega, kui votta arvesse selliste intsidentide esinemise sagedust, mille
puhul tiksused on langenud vorgu- ja infosiisteemi vastu suunatud kiiberriinnete ohvriks ning
kurjategijad on suutnud kahjustada iiksuse vorgu- ja infosiisteemide turvalisust, kasutades dra
kolmandate isikute tooteid ja teenuseid méjutavaid norkusi. Seepiirast peaksid elutihtsad’ ja
olulised tiksused hindama ja arvesse votma toodete ja teenuste iildist kvaliteeti ja vastupidavust,
nendesse integreeritud kiiberturvalisuse riskijuhtimismeetmeid, samuti oma tarnijate ja
teenuseosutajate’® kiiberturvalisuse tavasid, sealhulgas nende turvalise arenduse menetlusi.
Elutiihtsaid®”  ja olulisi iiksusi tuleks eelkdige julgustada lisama kiiberturvalisuse
riskijuhtimismeetmeid oma otseste tarnijate ja teenuseosutajatega solmitavatesse lepingutesse.
Konealused iiksused voiksid votta arvesse ka riske, mis tulenevad muu tasandi tarnijatest ja
teenuseosutajatest.

(86) Teenuseosutajate seas on intsidentide ennetamisel, tuvastamisel, lahendamisel ja neist
taastumisel iiksuste jaoks eriti oluline tugiroll turbetarnijatel®® sellistes teenusevaldkondades
nagu intsidentide lahendamine, ldbistustestimine, turvaaudit ja konsultatsioonid.
Turbetarnijad® on aga olnud ka ise kiiberriinnete sihtmdrgiks ja kuna nad on iiksuste tegevusse
tihedalt l6imitud, kaasneb nendega eriline risk. Seega peaksid elutihtsad? ja olulised iiksused
olema turbetarnija®! valimisel isediranis hoolikad.

(88) Elutiihtsad® ja olulised iiksused peaksid tihelepanu poorama ka sellistele riskidele, mis
tulenevad nende suhtlemisest ja suhetest teiste sidusriihmadega laiemas Jkosiisteemis, et muu
hulgas tokestada toostusspionaazi ja kaitsta drisaladusi. Tdapsemalt peaksid tiksused votma
asjakohaseid meetmeid tagamaks, et nende koostoo akadeemiliste ja teadusasutustega toimub
kooskolas nende kiiberturvalisuse poliitikaga ning et selles koostoos jdargitakse teabele turvalise
Jjuurdepddsu ja selle levitamisega seotud iildisi hdid tavasid ja eelkoige intellektuaalomandi

28 Ulevatmisseaduse kohases kiiberturvalisuse seaduses , tippdomeeninimede registrite pidajad*.

2 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,,sisulevivdrguteenuse osutajate*.

30 Ulevatmisseaduse kohases kiiberturvalisuse seaduses ,,haldusteenuse osutajate®.

31 Ulevatmisseaduse kohases kiiberturvalisuse seaduses ,,infoturbeteenuse osutajate*.

32 Ulevatmisseaduse kohases kiiberturvalisuse seaduses ,,internetipdhiste kauplemiskohtade pidajate*.

33 (Jlevotmisseaduse kohases kiiberturvalisuse seaduses ,,veebipdhise otsingumootori pakkujate*.

34 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,,sotsiaalmeediaplatvormi pakkujate*.

35 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,iiliolulised {iksused*.

36 Siin ei ole pigem mdeldud iilevdtmisseaduse kohase kiiberturvalisuse seaduse § 3 1dikes 1 kasutatavat terminit
Hteenuseosutaja“, vaid neid iiksusi, kes selle seaduse kohaldamisalasse kuuluvale iiksusele teenust osutavad.
Samas voivad sellisteks iiksusteks olla nt ka iilevotmisseaduse jirgse kiiberturvalisuse seaduse kohased
haldusteenuse osutajad voi infoturbeteenuse osutajad. See mérkus kdib ka kdesoleva tekstildigu kahe jargmise
lause kohta.

37 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iliololulisi tiksusi®.

38 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,,infoturbeteenuse osutajatel*.

3 Ulevatmisseaduse kohases kiiberturvalisuse seaduses ,,infoturbeteenuse osutajad*.

40 UJlevotmisseaduse kohases kiiberturvalisuse seaduses ,iiliolulised tiksused*.

41 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,infoturbeteenuse osutaja“.

42 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,jiiliolulised iiksused®.
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kaitsega seotud tavasid. Vottes arvesse andmete olulisust ja vidrtust elutihtsate® ja oluliste
tiksuste tegevuse jaoks, peaksid konealused iiksused kolmandate isikute poolt osutatavatele
andmete teisendamise ja analiitisi teenustele tuginedes votma koik asjakohased
kiiberturvalisuse riskijuhtimismeetmed.

(89) Elutiihtsad® ja olulised iiksused peaksid kasutusele votma mitmesugused kiiberhiigieeni
pohitavad, nditeks usaldamatuse pohimotte, tarkvarauuendused, seadme konfiguratsiooni,
vorgu segmenteerimise, identiteedi ja juurdepddsu halduse ning kasutajateadlikkuse, ning
pakkuma oma tootajatele koolitusi ning suurendama teadlikkust kiiberohtude, andmeptiiigi ja
inimestega manipuleerimise meetodite kohta. Lisaks peaksid konealused iiksused hindama oma
kiiberturvalisuse voimekust ning piitidma votta asjakohasel juhul kasutusele kiiberturvalisust
suurendavad tehnoloogiad, nditeks tehisintellekti voi masinoppesiisteemid, et suurendada oma
voimekust ning vorgu- ja infosiisteemide turvalisust.

(90) Et kdsitleda pohjalikumalt peamisi tarneahelariske ning aidata asjakohaselt juhtida
[NIS2-direktiivi] kohaldamisalasse kuuluvates sektorites tegutsevatel elutihtsatel® ja olulistel
tiksustel tarneahela ja tarnijatega seotud riske, peaks koostooriihm tegema koostéos komisjoni
ja ENISAga ning asjakohasel juhul pdrast asjakohaste sidusriihmadega, sealhulgas todstusega
konsulteerimist koordineeritud kriitilise tihtsusega tarneahelate turberiski hindamise (nagu
tehti 5G-vorkude kohta vastavalt soovitusele (EL) 2019/534 (5G-vorkude kiiberturvalisuse
kohta)), eesmdrgiga mddrata iga sektori jaoks kindlaks kriitilise tihtsusega IKT-teenused, IKT-
stisteemid voi IKT-tooted, asjaomased ohud ja norkused. Sellise turberiski koordineeritud
hindamise kdigus tuleks kindlaks teha meetmed, leevenduskavad ja parimad tavad, millega
voidelda kriitilise tdhtsusega soltuvuse vastu, potentsiaalsete norkade liilide, ohtude, norkuste®s
Jja muude riskide vastu, mis on seotud tarneahelaga, ning uurida, kuidas saaks elutéihtsaid®’ ja
olulisi tiksusi julgustada neid ulatuslikumalt kasutusele votma. Voimalikud muud kui tehnilised
riskitegurid, nagu kolmanda riigi lubamatu moju tarnijatele ja teenuseosutajatele, eelkoige
alternatiivsete juhtimismudelite puhul, hélmavad varjatud nérkusi*® véi tagauksi ja voimalikke
stisteemseid tarnehdireid, eriti tehnoloogilise kinnistumise voi teenuseosutajast soltuvuse
korral.

(91) Kriitilise tihtsusega tarneahela turberiskide koordineeritud hindamisel tuleks asjaomase
sektori omadusi silmas pidades votta arvesse nii tehnilisi kui ka asjakohasel juhul muid kui
tehnilisi tegureid, sealhulgas neid, mis on kindlaks mddratud soovituses (EL) 2019/534, 5G-
vorkude kiiberturvalisusega seotud ELi koordineeritud riskihindamist kdsitlevas aruandes ja
koostooriihma kokkulepitud ELi 5G-kiiberturvalisuse meetmepaketis. Et teha kindlaks
tarneahelad, mille suhtes peaks kohaldama turberiski koordineeritud hindamist, tuleks arvesse
votta jirgmisi kriteeriume: i) kui suurel mddral elutihtsad®” ja olulised iiksused kindlaid
kriitilise tdhtsusega IKT-teenuseid, IKT-siisteeme voi IKT-tooteid kasutavad ning nendele
tuginevad, ii) kindlate kriitilise tdhtsusega IKT-teenuste, IKT-siisteemide voi IKT-toodete
asjakohasus kriitilise tdihtsusega voi tundlike funktsioonide (sealhulgas isikuandmete
tootlemine) tditmisel; iii) alternatiivsete IKT-teenuste, IKT-siisteemide voi IKT-toodete
kittesaadavus; iv) IKT-teenuste, IKT-siisteemide voi IKT-toodete tarneahela kui terviku
vastupidavusvoime kogu nende olelusringi jooksul hdirivate siindmuste korral voi v) kui
tegemist on kujunemisjirgus IKT-teenuste, IKT-siisteemide voi IKT-toodetega, siis nende
potentsiaalne tulevane tdhtsus tiksuste tegevuse jaoks. Lisaks tuleks erilist tidhelepanu péorata

4 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iilioluliste iiksuste®.
4 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,jiiliolulised iiksused*.
45 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iiliolulistel iiksustel*.
46 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,turvahaavatavuste®.
47 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iiliolulisi iiksusi.

48 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,turvahaavatavusi®.

4 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,jiiliolulised iiksused®.
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IKT-teenustele, IKT-siisteemidele voi IKT-toodetele, mille suhtes kehtivad kolmandatest
riikidest tingitud erinouded.

(93) [NIS2-direktiivis] sdtestatud kiiberturvalisuse kohustusi tuleks kdsitada tdiendusena
nouetele, mis on kehtestatud usaldusteenuse osutajatele mddrusega (EL) nr 910/2014.
Usaldusteenuse osutajatelt tuleks nouda, et nad votaksid koik asjakohased ja proportsionaalsed
meetmed, et juhtida oma teenuseid ohustavaid riske, sealhulgas seoses klientide ja teenustest
soltuvate kolmandate isikutega, ning teataksid [NIS2-direktiivi] kohaselt intsidentidest. Sellised
kiiberturvalisuse kohustused ja teatamiskohustus peaksid holmama osutatavate teenuste
fiitisilist kaitset. Mddruse (EL) nr 910/2014 artiklis 24 kvalifitseeritud usaldusteenuse osutajate
suhtes sdtestatud noudeid kohaldatakse ka edaspidi.

(94) Liikmesriigid voivad mddrata usaldusteenuste eest vastutavaks pddevaks asutuseks
mddruse (EL) nr 910/2014 kohase jdirelevalveasutuse, et tagada praeguste tavade jditkumine
ning kasutada nimetatud mddruse kohaldamisel saadud teadmisi ja kogemusi. Sellisel juhul
peaksid [NIS2direktiivi] kohased pddevad asutused tegema tihedalt ja aegsasti koostéod
konealuste jdrelevalveasutustega, vahetades asjakohast teavet, et tagada tulemuslik jirelevalve
ja see, et usaldusteenuse osutajad tdidavad [NIS2-direktiivis] ja mddruses (EL) nr 910/2014
sdtestatud noudeid. Kui see on kohaldatav, peaks CSIRT voi kdesoleva direktiivi kohane pddev
asutus viivitamata teavitama mddruse (EL) nr 910/2014 kohast jdrelevalveasutust igast
teatatud olulisest kiiberohust voi intsidendist, mis mojutab usaldusteenuseid, ning igast [NIS2-
direktiivi] rikkumisest usaldusteenuse osutaja poolt. Liikmesriigid voivad, kui see on
kohaldatav, kasutada teatamiseks iihtset kontaktpunkti, mis on loodud selleks, et tagada iihtne
ja automaatne intsidentidest teatamine nii mddruse (EL) nr 910/2014 kohasele
Jjdrelevalveasutusele kui ka [NIS2-direktiivi] kohasele CSIRTile voi pddevale asutusele.

(95) Kui see on asjakohane ja et viltida tarbetuid hdireid, tuleks [NIS2-direktiivi iilevotmisel
arvesse votta olemasolevaid riiklikke suuniseid, mis on voetud vastu direktiivi (EL) 2018/1972
artiklites 40 ja 41 sdtestatud turvameetmetega seotud normide iilevotmiseks, tuginedes seega
teadmistele ja oskustele, mis on direktiivi (EL) 2018/1972 alusel seoses turvameetmete ja
intsidenditeadetega juba omandatud. ENISA voib koostada iildkasutatavate elektroonilise side
vorkude pakkujate®® véi iildkasutatavate elektrooniliste side teenuste osutajate jaoks ka
turvanoudeid ja teatamiskohustust kdsitlevad suunised, et holbustada iihtlustamist ja
tileminekut ning minimeerida hdireid. Liikmesriigid voivad anda elektroonilise side eest
vastutava pddeva asutuse rolli direktiivi (EL) 2018/1972 kohastele riigi reguleerivatele
asutustele, et tagada praeguste tavade jdtkumine ning kasutada nimetatud direktiivi
rakendamisel saadud teadmisi ja kogemusi.

(96) Vottes arvesse, et direktiivis (EL) 2018/1972 mddratletud numbrivaba isikutevahelise side
teenuste olulisus kasvab, tuleb tagada, et ka nende teenuste kohta kehtiksid asjakohased, nende
eripdra ja majanduslikku tihtsust arvestavad turvanouded. Riindepinna iiha laienedes
muutuvad levinud sihtmadrkideks numbrivaba isikutevahelise side teenused, nditeks
sonumiteenused. Kurjategijad kasutavad platvorme suhtlemiseks ja selleks, et meelitada
ohvreid avama nakatatud veebisaite, suurendades seeldibi isikuandmete drakasutamise ja
laiemalt ka infostisteemide turvalisusega seotud intsidentide esinemise toendosust. Numbrivaba
isikutevahelise side teenuste pakkujad peaksid tagama riskitasemele vastava vorgu- ja
infostisteemide turvalisuse taseme. Arvestades, et numbrivaba isikutevahelise side teenuste
osutajatel puudub tavaliselt tegelik kontroll vorkudes signaalide edastamise iile, voib selliste
teenustega seotud riske pidada mones mottes vdiksemaks kui riske, mis esinevad tavapdraste
elektroonilise side teenuste puhul. Sama kehtib ka selliste direktiivis (EL) 2018/1972

50 Ulevotmisseaduse kohases kiiberturvalisuse seaduses iildkasutatava elektroonilise side vorgu teenuse
osutajate”.
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mddratletud isikutevahelise side teenuste kohta, mille puhul kasutatakse numbreid ja millel
puudub tegelikult kontroll signaaliedastuse iile.

(97) Siseturg soltub interneti toimimisest rohkem kui kunagi varem. Peaaegu koigi elutihtsate®!
ja oluliste tiksuste teenused soltuvad interneti kaudu pakutavatest teenustest. Et tagada
elutihtsate® ja oluliste iiksuste pakutavate teenuste sujuv osutamine, on oluline, et koikidel
iildkasutatavate elektroonilise side vorkude pakkujatel” oleksid asjakohased kiiberturvalisuse
riskijuhtimismeetmed ja et nendega seotud olulistest intsidentidest teatataks. Liikmesriigid
peaksid tagama iildkasutatavate elektroonilise side vorkude turvalisuse sdilimise ning oma
eluliste julgeolekuhuvide kaitse sabotaazi ja spionaazi eest. Kuna rahvusvaheline tihenduvus
edendab ja kiirendab liidu ja selle majanduse konkurentsipohist digitaliseerimist, tuleks
merealuseid sidekaableid mojutavatest intsidentidest teavitada CSIRTi voi, kui see on
kohaldatav, pddevat asutust. Kui see on asjakohane, tuleks merealuste sidekaablite
kiiberturvalisust riiklikus kiiberturvalisuse strateegias arvesse votta ning see peaks holmama
voimalike kiiberturvalisuse riskide kaardistamist ja leevendusmeetmeid, et tagada nende kaitse
korgeimal tasemel.

(98) Uldkasutatavate elektroonilise side vorkude ja iildkasutatavate elektroonilise side teenuste
turvalisuse tagamiseks tuleks edendada kriipteerimistehnoloogiate kasutamist, eelkoige
otspunktkriipteerimist  ja  andmekeskseid  turbekontseptsioone, nagu kartograafia,
segmenteerimine, mdrgistamine, juurdepddsupoliitika ja juurdepddsu haldamine ning
automatiseeritud juurdepddsu otsused. Vajaduse korral peaks iildkasutatavate elektroonilise
side vorkude pakkujatele®® voi iildkasutatavate elektroonilise side teenuste osutajatele olema
[NIS2-direktiivi] kohaldamisel — kohustuslik  kasutada  kriipteerimist, eelkoige
otspunktkriipteerimist, kooskolas turbe ja privaatsuse vaikesdtteid ja sisseprojekteerimist
kdsitlevate pohimotetega. Otspunktkriipteerimise kasutamine tuleks iihildada liikmesriikide
volitustega tagada nende oluliste julgeolekuhuvide ja avaliku julgeoleku kaitse ning
voimaldada kuritegude ennetamist, uurimist, avastamist ja nende eest vastutusele votmist
kooskolas liidu oigusega. Sellega ei tohiks aga kaasneda otspunktkriipteerimise norgestamine,
kuna see on tohusa andmekaitse, privaatsuse ja side turvalisuse jaoks olulise tihtsusega
tehnoloogia.

(99) Uldkasutatavate elektroonilise side vorkude ja iildkasutatavate elektroonilise side teenuste
turvalisuse tagamiseks ning nende kuritarvitamise ja manipuleerimise vdltimiseks tuleks
edendada koostalitlusvoimeliste turvaliste marsruutimisstandardite kasutamist, et tagada
marsruutimisfunktsioonide terviklus ja tookindlus kogu internetiiihenduse teenuse osutajate
okosiisteemis.

(100) Et kaitsta interneti funktsionaalsust ja terviklust ning edendada domeeninimede siisteemi
turvalisust ja vastupanuvoimet, tuleks asjaomaseid sidusriihmi, sealhulgas liidu erasektori
tiksusi, iildkasutatavate elektroonilise side teenuste osutajaid, eelkoige internetitihenduse
teenuse osutajaid, ja internetipohise otsingumootori teenuse osutajaid’, innustada votma vastu
domeeninimede  siisteemi  teisendamise mitmekesistamise strateegia. Uhtlasi peaksid
litkmesriigid innustama avaliku ja turvalise Euroopa domeeninimede siisteemi teisendamise
teenuse viljatootamist ja kasutamist.

51 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iilioluliste tiksuste®.

52 Ulevotmisseaduse kohases kiiberturvalisuse seaduses ,,iilioluliste tiksuste*.

53 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,,ildkasutatava elektroonilise side vdrgu teenuse
osutajatel.

54 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,,iildkasutatava elektroonilise side vdrgu teenuse
osutajatele®.

55 Ulevdtmisseaduse kohases kiiberturvalisuse seaduses ,,veebipdhise otsingumootori pakkujaid®.
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NIS2-direktiivi artikli 21 15ike 2 punktides sdtestatud nduded on sisuliselt samad, mida nieb
ette kiiberturvalisuse seaduse § 7 10ike 5 alusel kehtestatud Eesti infoturbestandard (edaspidi £-
ITS)* vdi rahvusvaheline standard ISO/IEC 27001:2002. Seda illustreerib tabel 1.

Tabel 1. NIS2-direktiivi artikli 21 loigete 1-3 vordlus Eesti infoturbestandardiga (E-ITS) ja
rahvusvahelise standardiga ISO/IEC27001:2002

Art 21

16ige 1 pohitasemel

Terve
10ige

Terve
10ige

Terve
16ige

E-ITSi moodul E-ITSi moodul
standardtasemel

E-ITS

ORP

E-ITS

ORP

Kommentaar E-ITSi kohta

E-ITSi puhul tuleneb
proportsionaalsus just
selle modulaarsest ise-

loomust ja astmelisusest.
Liikmesriik saab kehtestada

enda standardid voi
standardsed nouded, et

eesmarki saavutada, nt E-
ITSi voi ndude kasutada

ISO/IEC27001

Kui tiksus nduab meetmeid
oma tarneahela partneritelt,
siis on vastavalt varadele
voimalik samuti meetmed

votta otse E-ITSist

E-ITSi1 meetmete regulaarne
uuendamine peab tagama

nende vastavuse

kiiberintsidentidele ja uutele

tehnoloogiatele. E-ITSi

uuendamisega tegelebki
Riigi Infostlisteemi Amet

ISO/IEC27001:2022

Kuna see on
litkmesriigi tegevus,
siis otsest vastet pole,
kuid litkmesriik saab
kehtestada enda
standardid voi
standardsed nouded,
et eesmarki
saavutada, nt E-ITSi
vo1 ndude kasutada
ISO/IEC27001

Uksus voib
rakendada meetmeid,
ldhtudes esitatud
nouetest
ISO/IEC27001
vastavussertifikaadi
asjakohase
kisitlusalaga

ISO/IEC27001
uuendamine ei vota
arvesse Eesti
eriparasid.
Labivaatuse tsiikkel
on umbes 5 aastat.
Uksus peab ise
ldhtuma
riskianaliitisist ja
arvestama
ithiskonnas ja
kiiberruumis
toimuvat oma
meetmete
uuendamisel,
soovitavalt lahtuma
Riigi Infosiisteemi
Ameti soovitustest ja

36 Kittesaadav ettevdtlus- ja infotehnoloogiaministri 16.12.2022 méiruse nr 101 ,,Eesti infoturbestandard* lisadest
(vt https://www.riigiteataja.ee/akt/130012024007?IeiaKehtiv) vdi  Eesti

https://eits.ria.ce/.
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seega ka E-
ITSi uuendustest

Art 21 E-ITSi moodul E-ITSi moodul Kommentaar E-ITSi kohta [SO/IEC27001:2022
16ige 2 pohitasemel  standardtasemel
Punkt a [ISMS, ISMS, Meetmed on jaotunud Pohiosa 5.2, 6.1, 10
ORP, ORP, koigisse protseduurilistesse |Ldbivalt kogu lisa A.
OPS, OPS, moodulitesse, osad AS.1,AS5.8,A5.12,
DER, CON, tapsustused ja soltuvalt A5.13,A5.31, A5.32,
APP, DER, kasutatavatest varadest AS5.33,A5.34, A5.36,
SYS, APP, siisteemi moodulites A7.1,A8.11,
INF SYS,
IND
Punkt b |OPS, OPS, PdShisisu OPSi ja DERi AS5.5,A5.6, A5.24,
DER, DER, moodulites AS5.25, A5.26, A2.27,
ORP IND, A5.28, A5.29, A6.8,
NET, A8.16,
INF
Punkt ¢ [CON, CON, PdShisisu CONi, OPSi ja AS5.5,A5.6,A5.29,
OPS, OPS, DERi moodulites, teistes A5.30,A7.5,A8.13
DER, DER, tapsustused varade pohiselt
APP, APP,
SYS, SYS,
IND, IND,
NET, NET,
INF INF
Punkt d [SMS, OPS, Pohisisu OPSi moodulis, Pohiosa 4.2
OPS, CON, teistes tdpsustused AS5.14, A5.19, A5.20,
CON, APP, A5.21,A5.22, A5.23,
DER, IND, A5.37, A8.30
APP, INF
SYS,
IND,
NET,
INF
Punkt e |[CON, CON, Protseduurilised teemad PGhiosa 4.2
OPS, OPS, valdavalt CONi ja OPSi AS5.7,A5.8, A5.23,
DER, DER, moodulites, muudes A7.11,A7.12, A7.13,
APP, APP, moodulites tdpsustused; A7.14,A8.1, AR.6,
SYS, SYS, DER lisab norkuse halduse, |A8.8, A8.9, A8.10,
IND, IND, mis kajastub ka varapdhistes |A8.12, A8.14, A8.16,
NET, NET, moodulites A8.18, A8.19, A8.20,
INF INF A8.21, A8.22, A8.23,

A8.25, A8.26, A8.27,
A8.28, A8.29, A8.30,
A8.31,A8.32,A8.33,
A8.34
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Punkt f ISMS, ORP, Riskipohist tegutsemist Pohiosa 9, 10

CON, DER, eeldab just infoturbe A5.35,A5.36, A7.4,
DER, SYS, tervikhaldus ning etalonturve A8.15, A8.16, A8.17,
INF IND, on selle iiks osa A8.34
NET,
INF
Punkt g (ORP, ORP, Koolitused ORPi moodulis, [Pohiosa 7.3
CON, OPS, kuid mujal moodulites on  |A5.17, A5.37, A6.3,
OPS, DER, tdpsustused teemade kohta, A6.4, A6.7, A6.8,
SYS, APP, mis vajavad eraldi koolitust |A7.6, A7.7, A8.1
NET, NET,
INF INF
Punkt h |CON, ISMS, Uldine kriiptograafia AS8.1,A8.24
OPS, ORP, kajastatud CONi moodulis;
APP, CON, muudes moodulites
SYS, OPS, spetsiifilised tdpsustused
NET APP, soltuvalt konkreetsematest
SYS, kasutuskohtadest
NET
Punkti [ISMS, ORP, Péadsuhaldus katab pea koiki [Pohiosa 5.3
ORP, CON, mooduleid, pohiline ORPis |A5.2, A5.3, AS.9,
CON, OPS, A5.10, A5.11, A5.15,
OPS, APP, A5.16,A5.18, A6.1,
APP, SYS, A6.2,A6.5, A6.6,
SYS, IND, A6.7,A7.2,A7.3,
IND, NET, A7.6,A7.8,A7.9,
NET, INF A7.10,A7.14, A8.2,
INF A8.3,A8.4,A8.5
Punktj ORP, ORP, Mitmikautentimise AS8.1
OPS, CON, lahenduse (ehk MFA)
APP, OPS, kasutamise ning ithendatud
SYS APP, side- ja koostodlahenduste
SYS, (ehk UCC) teemad
NET kajastatud kasutuskohtades
ja ORPi moodulis

Art 21 [E-ITSi moodulE-ITSi moodulKommentaar E-ITSi kohta [ISO/IEC27001:2022
16ige 3 pohitasemel  standardtasemel

Terve |OPS OPS On kaetud OPSi mooduliga Pdhiosa 4.2

10ige A5.14, A5.19, AS5.20,
A5.21,A5.22, A5.23,
A5.37,A8.30

Eeltoodud tabel on esitatud selleks, et selgitada NIS2-direktiivi artikli 21 1digete 2 ja 3 ning E-
ITSi ja rahvusvaheline standardi ISO/IEC 27001:2002 vahelist seost. See on abiks neile
teenuseosutajatele, kellel ei ole voimalik piirduda ainult esmaste turvameetmetega ehk kes
peavad rakendama kas E-ITSi voi selle alternatiive (vt méédruse nr 121 § 3 16iked 2-3). Lisaks
abistab see ka neid teenuseosutajaid, kes peavad miiruse nr 121 § 3 1dike 2! kohaselt
rakendama ainult esmaseid turvameetmeid, kuid kes siiski soovivad vabatahtlikult 1ahtuda
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detailsematest nduetest ehk E-ITSist vdi selle alternatiivsetest standarditest. Siiski tuleb
arvestada, et nii E-ITS kui ka mainitud rahvusvaheline standard on oma sisu ja nduete poolest
tunduvalt detailsem kui kommenteeritav lisa ja selles sitestatud esmased turvameetmed.

Riigi Infosiisteemi Ameti teenistujate osalusel on arendamisel ka E-ITSi jargimise
tugirakendus, mis aitab rakendajal luua vajaduspohist turvameetmete rakendusplaani, seejuures
vihendada vigu meetmete valimisel, ja suunab rakendaja kohe meetmete rakendamisele.
Tugirakenduse eesmdrk on vdhendada E-ITSi rakendamise protsessi keerukust. See on
interaktiivne rakendusjuhend, mis aitab ldbida infoturbehalduse protsessi teatud etappe ning
annab vOimaluse olla standardi kataloogi uuendustega pidevalt kursis. Seejuures siilib siiski
kogu standardi olemus ning meetmetes jareleandmisi ei tehta — kiiberruumi olukord nduab
vihemalt pohimeetmete rakendamist, NIS2-direktiivi artikli 21 nduded on seejuures
koikeholmavad. Riigi Infosiisteemi Amet ei hakka organisatsioonide turvet haldama ega
haldamisteavet hoidma. Amet tegeleb E-ITSi arendamisega ja piiiiab leida lahendusi, et aidata
rakendajal leida E-ITSist oma organisatsioonile voimalikult ressursse sddstvalt diged meetmed,
kuid teenuseosutaja peab neid oma tooriistadega rakendama ja haldama. E-ITSi tugirakenduse
leiab siit: https://eits.ria.ece/et/abimaterjalid/tugirakendus. E-ITSi juhendid on asjakohases
portaalis, vt https://eits.ria.ee/et/avalehe-menueue/koolitusvideod, https://eits.ria.ee/et/avalehe-
menueue/juhendid, https://eits.ria.ee/et/avalehe-menueue/kogukond ja
https://eits.ria.ee/et/avalehe-menueue/suendmused.

Kuna kommenteeritavas lisas on tdpsustatud esmaste turvameetmete sisu, siis vorreldakse
jargnevalt ka NIS2-direktiivi artikli 21 1digete 1-3 sisu ja esmaseid turvameetmeid. Seda
illustreerib tabel 2. Tabeli vastavuste esitamisel on vdetud eeskuju ka NIS2-direktiivi artikli 21
15ike 5 alusel kehtestatud Euroopa Komisjoni rakendusméruse (EL) 2024/2690° lisas esitatud
tehniliste ja metoodiliste nduete loetelust. Viidatud rakendusmiirus kohaldub ainult teatud
teenuseosutajatele,’® sh on selle rakendusmiirusega seoses kehtestatud kiiberturvalisuse
seaduse § 7 10ige 7 (vt ka selle 10ike selgitused iilevotmisseaduse eelndu seletuskirjas).

Tabel 2. NIS2-direktiivi artikli 21 loigete -3 vordlus mddruse nr 121 lisas sdtestatud esmaste
turvameetmetega

Art21  Lisas sétestatud esmaste Kommentaar
10ige 1  turvameetmete punkt voi
punktid
Terve Sissejuhatava osa kolmas 101k  |Seos on proportsionaalsuse kontekstis ehk see
10ige jatab voimaluse rakendada meedet, mis on koige
asjakohasem
Art21  Lisas sétestatud esmaste Kommentaar
10ige 2 turvameetmete punkt voi
punktid

Punkta [Punkt 1 tervikuna

Punktb [Punkt 5 tervikuna, kuid seotud
on ka punktid 7.8-7.11

Punkt ¢ [Punkt 1.4, kuid seotud on ka
punktid 3.1, 3.6, 5.3ja 7.6

57 https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A32024R2690&qid=1769430711987

58 Ulevotmisseaduse kohase kiiberturvalisuse seaduse termineid kasutades on nendeks iiksusteks: domeeninimede
siisteemi teenuse osutajad, tippdomeeninimede registrite pidajad, pilvandmetdotlusteenuse osutajad,
andmekeskusteenuse osutajad, sisulevivorguteenuse osutajad, haldusteenuse osutajad, infoturbeteenuse osutajad,
internetipShise kauplemiskoha pidajad, veebipdhise otsingumootori pakkujad, sotsiaalmeediaplatvormi pakkujad
ja usaldusteenuse osutajad.
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Punktd [Punkt 4 tervikuna, kuid seotud
on ka punkt 1.3

Punkte [Punkt 1.5, kuid seotud on ka
punktid 6.1, 7.1-7.3 ja 7.12—
7.14

Punkt f [Punkt 1.3, kuid seotud on ka
punktid 3.1,4.1,4.2, 6.6 ja 7.14

Punkt g Punkt 2 tervikuna, kuid seotud
on ka punktid 5.1 ja 6.1-6.5

Punkth |Punktid 3.3, 3.4 ja 7.7, kuid
seotud on ka punktid 2.6, 7.12,
7.13

Punkti [Punktid 1.1, 1.6, 2.3, 2.4, 2.6,Personalile tasutakontrolli tegemine on ametnike
3.2, 3.5, 3.7, 6.2, 6.6, 7.3, 7.5puhul ette ndhtud avaliku teenistuse seadusega
ning punktid 8 ja 9 tervikuna,ning kui keegi personalist peab saama riigisaladuse
kuid seotud on ka punktid 6.3,loa, siis toimub taustakontroll riigisaladuse ja
7.10ja 7.11 salastatud vilisteabe seaduses ette ndhtud

taustakontrolli menetluse raames

Punktj Punkt 2.5 ja 5.3, kuid seotud on
ka punktid 1.4 ja 6.4

Art 21 Lisas oleva esmaste Kommentaar
10ige 3  turvameetmete  punkt  VvOi
punktid
Terve Punktid 4.1 ja 4.2
16ige

Eelndu koostamisel otsustati asendada midruse nr 121 kehtiv lisa tervikuna, et tagada lisa kui
terviku komplektsus. See ei tdhenda siiski, et kodik lisa punktid on muudetud. Kédesolevas
seletuskirjas selgitatakse ainult kommenteeritava lisa neid punkte, mida muudetakse.

Ulevdtmisseaduse vastuvdtmisele eelnenud menetluse kiigus esitati kommentaar kogu lisa
kohta. Eesti Infotehnoloogia ja Telekommunikatsiooni Liit esitas jirgmise kommentaari (vt
eelndu nr 739 SE seletuskirja lisa 3 (markuste tabel). kommentaar nr 24.48): Eelnou § 1 p 26 —
KiTS § 7 1g 2 [...] Teeme ettepaneku tolkida turvameetmete nimekiri tipselt NIS2-direktiivist,
praegu on tekitatud meetmeid juurde sonastuste muudatustega. Isegi kui need on viikesed ning
sisuliselt on proovitud osa teemasid lahti liiiia eraldi punktideks. Kdnesoleva eelndu puhul ongi
lahtutud ennekdike NIS2-direktiivi sOnastusest. Samas ei soovita selle eelnduga hakata esmaste
turvameetmete sisu kardinaalselt imber sOnastama, vaid selle asemel tdiendatakse lisa neid
punkte, mida vaja, et NIS2-direktiiv saaks iile voetud.

Lisas asendatakse ldbivalt sonad ,,teenuse osutaja* sdonaga ,,teenuseosutaja“. Vt eelndu § 2
punkt 1 ja selle selgitus. Lisas tehakse ka lisaks jérgnevatl selgitatud muudatustele ka muid
tehnilisi muudatusi (lisa punktid 1.6, 6.6 ja 7.3), mille eesmirk on jdrgida digusaktide
normitehnika sonastuse pohimdtteid ja tagada lausete sonastuste selgus.

Lisa sissejuhatuses tehakse kaks muudatust. Sissejuhatuse esimesse punkti lisatakse sdna
»alaliselt, et see vastaks méédruse nr 121 § 51 16ike 1 sissejuhatavale lausele (vt ka eelndu § 2
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punkt 10 ja selle selgitus). Teise muudatusena koondatakse sissejuhatuse kolmanda ja neljanda
punkti sisu iihte punkti. See muudatus ei too kaasa sisulist muudatust teenuseosutaja jaoks.

Lisa punkti 1.1 lisatakse tekstiosa , kiiberturvalisuse seaduse §-s 6! nimetatud juhatuse liikme
ja“. See tekstiosa lisatakse, et luua otsene seos viidatud seaduse séttes kehtestatud kohustusega.
Konesolevas lisas viidatakse tervele paragrahvile, et see hdlmaks nii 16igetes 1 ja 4 nimetatud
isikuid, st nii neid juriidilisi isikuid, kellel on juhatuse liikkmed, kui ka neid, kellel juhatuse
litkmeid oma tegevusvormi tdttu pole. Viidatud seaduse paragrahvi sisu ja olemust on selgitatud
iilevotmisseaduse eelndu seletuskirjas. Kommenteeritavas punktis mainitud juhatuse liige ja
infoturbe eest vastutav isik voivad praktikas olla sama isik (nt kui teenuseosutaja tegevusvormi
tottu), kuid need vdivad olla ka erinevad isikud.

Lisa punktis 1.2 asendatakse sodna ,infoturbepdhimdtted” sdnadega ,infoturbe- ja
riskijuhtimispohimétted®, et viia sonastus rohkem vastavusse NIS2-direktiivi artikli 21 16ike 2
punktiga a (/l]oikes 1 osutatud meetmed pohinevad koiki ohte holmaval lihenemisviisil, mille
eesmdrk on kaitsta vorgu- ja infosiisteeme ning nende siisteemide fiitisilist keskkonda
intsidentide eest, ning holmavad vihemalt jargmist: a) riskianaliiiisi ja infosiisteemide turbe
pohimotteid). Selle muudatusega voetakse tlile ka NIS2-direktiivi artikli 21 1dike 2 punkti i
sonastus (/l]oikes 1 osutatud meetmed pohinevad koiki ohte holmaval lihenemisviisil, mille
eesmdrk on kaitsta vorgu- ja infosiisteeme ning nende siisteemide fiitisilist keskkonda
intsidentide eest, ning holmavad vihemalt jargmist: .. i) personali turvalisust,
Jjuurdepddsukontrolli pohimotteid ja varade haldust), s.o selles kasutatud sonad ,,personali
turvalisus®, st kommenteeritav muudatus hdlmab ka personali turvalisust. Praktikas seisnevad
personali turvalisus ja sellega seotud protseduurid nditeks nii personali (ametnike ja tootajate)
tausta kontrollimises kui ka meetmetes, millega tagatakse nende fiiiisiline turvalisus.

AKITi kohaselt on infoturve (ingl information security) riskihalduslik tegevus teabe turvalisuse
sdilitamiseks, sealhulgas andmekaitse tagamiseks. AKIT esitab selle termini juures ka seose
rahvusvahelise standardiga ISO/IEC27000, milles on selle termini tdhendust selgitatud teabe
konfidentsiaalsuse, tervikluse ja kdideldavuse séilitamisena. Teiseks selgitab AKIT, et tegemist
on distsipliiniga, mis kisitleb teabe turvalisust.’® AKITis on infoturbe (ingl cybersecurity)
olemuse selgitamise juures viidatud standardile CNSSI 4009-2015, mille kohaselt on tegemist
arvutite, elektronsidesiisteemide, elektronsideteenuste, traatside ja elektronside, sealhulgas neis
sisalduva teabe kahjustuste véltimise, kaitse ja taaste nende kédideldavuse, tervikluse,
autentsuse, konfidentsiaalsuse ja salgamatuse tagamiseks.60 Sona ,,infoturve* selgitab Eesti
Keele Instituudi tihendsonastik kui infovarade (andmed, riistvara, tarkvara, side, infrastruktuur,
personal) turvalisuse tagamist.®!

Eelmainitud sonaga ,,infoturve® on praktikas seotud ka sdnad ,,infoturvapoliitika® voi
,uleorganisatsiooniline infoturvapoliitika®. AKITi kohaselt on infoturvapoliitika (ingl
information security policy) organisatsiooni turvapoliitika osa, maddratleb nduded teabe
turvalisusele, infoturbe lildeesmirgid, infoturbe halduse silisteemi struktuuri ja on infoturbe
esmane alusdokument. AKIT toob sama sdna puhul ka seose rahvusvahelise standardiga
ISO/IEC 29110-4-3, mille kohaselt on see dokument, mis teatab kirjalikult, kuidas
organisatsioon kavatseb kaitsta oma fiitisilisi ja infotehnoloogilisi varasid. Sarnane selgitus on
ka standardis CNSSI 4009-2015.°2 AKIT annab ka selgituse iileorganisatsioonilisele
infoturvapoliitikale (ingl corporate information security policy), mille puhul on toodud seos

3 https://akit.cyber.ee/term/513-infoturve-1

0 https://akit.cyber.ee/term/6911-kuberturve-3-infoturve-2
61 https://sonaveeb.ee/search/unif/dlall/dsall/infoturve/1/est
62 https://akit.cyber.ee/term/799-infoturvapoliitika
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rahvusvahelise standardi ISO/IEC 27033 selgitusega ehk tegemist on dokumendiga, mis
kirjeldab juhtkonna suunitlust ja toetust teabe turvalisuse alal vastavalt drinduetele ning
kohaldatavaile digusaktidele ja eeskirjadele, samuti kdige iildisemaid infoturbendudeid, mida
tuleb jirgida kogu organisatsioonis.®*

Eelndus on kasutatud terminit ,,riskijuhtimispohimdtted®, nagu kiiberturvalisuse seaduses — vt
seaduse § 2 punkt 11 (termini ,,infoturbeteenuse osutaja“ tihenduse selgitus) ja § 6' 1dige 2
(teenuseosutaja asjakohane juhatuse liige peab ldbima koolitusi, mis hdlmavad ka riskide
juhtimise viise). Selle all moistetakse samu tegevusi, mille kohta oigusaktides (vt nt
kiiberturvalisuse seaduse § 7 16ike 1 punkt 1) voi ka muus kiiberturvalisuse tagamise valdkonna
tekstides kasutatakse terminit ,,riskide haldamine®. Selleks et kasutada lisas terminit ,,riskide
haldamine®, tuleks muuta ka kiiberturvalisuse seadust, mida konesoleva eelndu ajaraami
arvestades pole voimalik teha.

Lisa uue punktiga 1.4 (kehtiva lisa punktid 1.4 ja 1.5 on edaspidi vastavalt punktid 1.6 ja 1.7)
nihakse ette, et infoturbe korralduse valdkonnas peab teenuseosutaja tagama oma tegevusega
seotud kriisihalduse ja toimepidevuse, sealhulgas varundus- ja taasteprotseduuride toimimise.
Selle punkti lisamine on seotud NIS2-direktiivi artikli 21 16ike 2 punkti ¢ iilevotmisega (/1] dikes
1 osutatud meetmed pohinevad koiki ohte holmaval ldhenemisviisil, mille eesmdrk on kaitsta
vorgu- ja infosiisteeme ning nende siisteemide fiitisilist keskkonda intsidentide eest, ning
holmavad vihemalt jdrgmist: .. c) talituspidevust, nditeks varundushaldus ja avariitaaste, ning
kriisiohjet).

AKITi kohaselt on kriisihaldust (ingl crisis management) rahvusvahelistes standardites ISO
22300 ja 28002 selgitatud kui terviklikku halduse protsessi, mis tuvastab voimalikud
organisatsiooni dhvardavad toimed ja loob karkassi, millele rajada elastsus, mis on vdimeline
toimivalt reageerima organisatsiooni kesksete huvipoolte, maine, kaubamaérgi ja véairtusi
loovate tegevuste kaitseks ning toimivalt taastama teovoime. AKIT viitab ka teisele
rahvusvahelisele standardile ISO/IEC/IEEE 24765, mille kohaselt on tegemist toimingutega,
juhuks kui tekkinud probleemi ei lahendata ootamatuseplaaniga (ingl contingency plan).®* Séna
,kriisihaldus* selgitab Eesti Keele Instituudi ithendsonastik kui meetmete siisteemi, mis holmab
kriisiks valmistumist, kriisi ennetamist ja lahendamist.®

Sona ,,toimepidevus® puhul saab teatavat paralleeli tuua hiddaolukorra seaduse § 2 1dikes 5
satestatud elutdhtsa teenuse toimepidevusega, milleks on elutdhtsa teenuse osutaja jérjepideva
toimimise suutlikkus ja jérjepideva toimimise taastamise vOime pdrast elutdhtsa teenuse
katkestust. Riigikogus arutlusel oleva tsiviilkriisi ja riigikaitse seaduse eelndu § 18 1dikes 1 on
toimepidevus defineeritud kui piisiva kriisiiilesandega asutuse ja isiku, sealhulgas elutihtsa
teenuse osutaja ja kohaliku omavalitsuse iiksuse, ning pdhiseadusliku institutsiooni suutlikkus
ja valmidus jirjepidevalt toimida ning igal ajal oma iilesandeid tiita ja teenuseid osutada.®®
Sona ,,toimepidevus® selgitab Eesti Keele Instituudi iihendsonastik kui vdimelisust, suutlikkust
toimida edaspidi, jitkata alustatud tegevust.®’

AKITi kohaselt on varunduse (ingl backup) olemuseks varukomponentide (nditeks andmete
varukoopiate) rakendamine ennetava turvameetmena, tervikluse ja kdideldavuse tagamiseks.
AKITis on toodud néitena rahvusvaheline standard ISO/IEC/IEEE 24765, mille kohaselt see on
asendaja loomine vdi midramine siisteemile, komponendile, failile, protseduurile, isikule.®®

63 https://akit.cyber.ee/term/2675-uleorganisatsiooniline-infoturvapoliitika

4 https://akit.cyber.ee/term/3887-kriisihaldus

65 https://sonaveeb.ee/search/unif/dlall/dsall/kriisihaldus/1/est

66 https://www.rligikogu.ee/tegevus/eelnoud/eelnou/679eeee7-62b9-4817-a660-745e6642a8d9/tsiviilkriisi-ja-
riigikaitse-seadus/

67 https://sonaveeb.ee/search/unif/dlall/dsall/toimepidevus/1/est

68 https://akit.cyber.ee/term/33-varundus
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Teise alternatiivina viidatakse AKITis selle sOna selgituses rahvusvahelisele standardile
ISO/IEC 2382, mille kohaselt on varundus kadunud vo6i hidvinenud andmeid taastada voi
siisteemi toovdimet siilitada aitav (protseduur, meetod, riistvara).®® Séna ,,andmevarundus*
selgitab Eesti Keele Instituudi iihendsonastik kui andmete koopia loomise ja sdilitamise
protsessi, mis voimaldab taastada andmeid juhul, kui esialgsed andmed on kadunud, rikutud
voi kittesaamatud.”®

Lisa uue punktiga 1.5 (kehtiva lisa punktid 1.4 ja 1.5 on edaspidi vastavalt punktid 1.6 ja 1.7)
nihakse ette, et infoturbe korralduse valdkonnas peab teenuseosutaja tagama vorgu- ja
infostisteemide  hankimise,  arendamise  ja  hooldamise  turvalisuse,  sealhulgas
turvahaavatavuste kdsitlemise ja avaldamise. Selle punkti lisamine on seotud NIS2-direktiivi
artikli 21 16ike 2 punkti e iilevotmisega (/l/oikes 1 osutatud meetmed pohinevad koiki ohte
holmaval lihenemisviisil, mille eesmdrk on kaitsta vorgu- ja infosiisteeme ning nende
stisteemide fiiiisilist keskkonda intsidentide eest, ning holmavad vihemalt jdrgmist: .. e) vorgu-
ja infostisteemide hankimise, arendamise ja hooldamise turvalisust, sealhulgas norkuste
kdsitlemine ja avalikustamine).

Termini ,,turvahaavatavus® (mida kasutatakse sona ,,ndrkus® asemel) kohta vt iilevotmisseaduse
kohase kiiberturvalisuse seaduse § 2 punkti 31. Turvahaavatavuse késitlemise ja avaldamise
kohta vt ka NIS2-direktiivi artikli 14 alusel asutatud vorgu- ja infoturbe koostdooriihma
koostatud asjakohaseid suuniseid.”!

Ulevdtmisseaduse vastuvdtmisele eelnenud menetluse kiigus esitati lisas kavandatud punkti
sisu kohta jargmine kommentaar (vt iilevotmisseaduse eelndu seletuskirja lisa 3 (mérkuste
tabel), Vilisministeeriumi kommentaar nr 10.1): Sellises sonastuses voib sdtet moista kui
kohustust avalikustada stisteemi norkused, mis viib olukorrani, kus on avalikustatud teave, mis
voimaldab teostada asutuse vastu edukat kiiberriinnet. Palume muuta sdtte sonastust selliselt,
et teabe avalikustamise kohustus ei tekitaks voi lisaks juurde otsest ohtu teenuse osutaja
stisteemidele. Pakume vilja jargmise sonastuse: ,,7) tagama siisteemi hankimise, arendamise
ja hooldamise turvalisuse, sh norkuste kdsitlemise ning avalikustamise selliselt, et ei lisandu
Jjuurde uusi ohtusid,; “.

Lisaks on Eesti Infotehnoloogia ja Telekommunikatsiooni Liit esitanud jirgmise kommentaari
(vt iilevotmisseaduse eelndu seletuskirja lisa 3 (mirkuste tabel), kommentaar nr 24.15):
Eelnou § I punktidega 25-28 muudetakse [kiiberturvalisuse seaduse] §-i 7. Antud muudatusega
laiendatakse subjektide kohustusi. Uldise loogika jirgi peavad olema turvameetmed kaetud, kui
standard on rakendatud. Eelnoud lugedes aga selgub, et peab jdrgima lisaks standardile ka
eelnous toodud meetmeid. Kusjuures need meetmed on pohjalikult avatud eelnou seletuskirjas.
Oluline probleem on see, et selle sdtte loikega 2 laiendatakse NIS?2 direktiivi sonastust. Kddnde
muutmisega [kiiberturvalisuse seaduses] on muudetud NIS2 direktiivi artikkel 21 loike 2
punktide a)-j) sisu.

Jdab ebaselgeks, kas see on tahtlik voi mitte. Oleme seisukohal, et kui NIS2 direktiiv jditab
voimaluse subjektil midagi teha, siis ei tohi seda Eesti oiguses kohustuseks muuta.

Seetottu tekib olukord, kus NIS2 direktiivi artikkel 21 loike 2 punkt e) sditestab muuhulgas:
,,meetmed holmavad sh. norkuste kdsitlemist ja avalikustamist . [Kiiberturvalisuse seaduse] §
7 lg [2] punktis 7 nditeks on aga kohustuseks , tagama sh. norkuste kdsitlemise ja
avalikustamise”. Kui NIS2 direktiiv iitleb, et avalikustamise protseduur/ulatus peab meetmetes
kirjas olema, siis eelnous on sellest saanud kohustus avalikustada. ..

 https://akit.cyber.ee/term/10207-varu-2-varundus

70 https://sonaveeb.ee/search/unif/dlall/dsall/andmevarundus/1/est

"' Guidelines on Implementing National Coordinated Vulnerability Disclosure Policies — kittesaadav:
https://digital-strategy.ec.europa.eu/et/policies/nis-cooperation-group.
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Esitatud kommentaari ei vOetud konealuse sédtte sonastamisel arvesse, kuna eelndu tulemusel
katab teenuseosutaja, kes peab rakendama kas Eesti infoturbestandardit voi selle alternatiiviks
olevat standardit, {ihe standardi jargimisega ka dra VV méiruses nr 121 ette ndhtud esmased
turvameetmed. Kommenteeritava lisa punkti 1.5 puhul on ldhtutud NIS2-direktiivi artikli 21
16ike 2 punkti e sisust ja eesmaérgist, st siinkohal ei ole mindud ulatuslikuma reguleerimise teed.

Lisa punktis 4 ja selle alapunktides tehtavad muudatused on seotud nii eelndu § 2 punktiga
11 tehtava muudatusega kui ka NIS2-direktiivi artikli 21 I6ike 2 punkti d iilevotmisega (//] oikes
1 osutatud meetmed pohinevad koiki ohte holmaval Iihenemisviisil, mille eesmdrk on kaitsta
vorgu- ja infosiisteeme ning nende siisteemide fiiiisilist keskkonda intsidentide eest, ning
holmavad vihemalt jirgmist: .. d) tarneahela turvalisust, sealhulgas sellised turvalisusesse
puutuvad aspektid, mis on seotud iga iiksuse ja tema otseste tarnijate voi teenuseosutajate
vaheliste suhetega)a. Lisaks vdetakse iihe alapunktiga iile ka NIS2-direktiivi artikli 21 1dige 3
([l]iikmesriigid tagavad, et kdesoleva artikli l6ike 2 punktis d osutatud meetmete asjakohasust
kaaludes votavad iiksused arvesse igale otsesele tarnijale ja teenuseosutajale eriomaseid
norkusi ning nende tarnijate ja teenuseosutajate toodete iildist kvaliteeti ja kiiberturvalisuse
tavasid, sealhulgas nende turvalise arenduse korda. Liikmesriigid tagavad samuti, et nimetatud
punktis osutatud meetmete asjakohasust kaaludes votavad iiksused arvesse artikli 22 loike 1
kohaselt korraldatud kriitilise tihtsusega tarneahelate koordineeritud turberiski hindamiste
tulemusi).

Kommenteeritava punkti pohisisu on seotud tarneahela ja selle turvalisuse tagamisega. AKITi
kohaselt on tarneahel (ingl supply chain) ressursside, protsesside ja nende sooritajate jada
toorme hankimisest valmiskauba toimetamiseni individuaalsele voi kollektiivsele 10pptarbijale;
ahela komponendid on materjalivoog, rahavoog, teabevoog. Rahvusvahelise standardi ISO
22300 kohaselt on tarneahel tegevustes osalevate ning toodete vOi teenuste viljastuse teel
materjalide allikaks olemisega védirtust loovate organisatsioonide, inimeste, protsesside,
logistika, teabe, tehnoloogia ja ressursside kahepoolne seos; tarneahelasse voivad kuuluda
turustajad, alltoovotjad, valmistusvahendid, logistikatarnijad, sisemised jaotuskeskused,
jaemiitijad, hulgimiitijad ja muud olemid, mis viivad 10ppkasutajani. Rahvusvahelise standardi
ISO/IEC 27036-1 kohaselt on tarneahel kogum organisatsioone koos kaasnevate ressursside ja
protsessidega, igaiiks neist tegutsemas hankija ja/voi tarnijana, moodustades jdrjestikku
tarnesuhted, mis  luuakse  tellimuse  andmisega, leppega, muu  formaalse
soetamiskokkuleppega.’? Sona ,.tarneahel” selgitab Eesti Keele Instituudi {thendsdnastik kui
protsesside, inimeste, tegevuste, info ja ressursside siisteemi, mida on vaja mingi toote vOi
teenuse joudmiseks tootjast tarbijani.”

Kommenteeritava punkti aluseks olevas NIS2-direktiivi punktis (NIS2-direktiivi artikli 21 1dike
2 punkt d) on kasutatud viljendit iiksuse ja tema otseste tarnijate voi teenuseosutajate, mida
konesolevas eelndus tdhistavad sdnad ,,vélised partnerid. Eelndu selles punktis ei olnud
voimalik kasutada sOna ,,teenuseosutaja® (nagu NIS2-direktiivi viidatud séttes), kuna sellele
sonale on kiiberturvalisuse seaduses antud teine tdhendus (vt selle seaduse § 3 1dige 1).
Ulevdtmisseaduse vastuvdtmisele eelnenud menetluse kiigus esitati kdnealuse sitte kohta
mitmesuguseid kommentaare — toona oli plaanis vastavad nduded sétestada kiiberturvalisuse
seaduse § 7 10ike 2 eri punktidena (sh praegune 16ige 2 oleks olnud sellele jargnenud 1digete
hulgas). Eesti Haiglate Liit esitas jargmise kommentaari (vt iilevOotmisseaduse eelndu
seletuskirja lisa 3 (mérkuste tabel), kommentaar nr 23.1):

Euroopa Parlamendi ja noukogu direktiivi (EL) 2022/2555 (edaspidi NIS2) artikkel 21 loige 2
(d) kdsitleb kiiberturvalisuse riskijuhtimise meetmeid, mida elutihtsad ja olulised iiksused
peavad rakendama. NIS2 kohustab elutihtsaid ja olulisi iiksuseid rakendama koiki ohte

2 https://akit.cyber.ee/term/3928-tarneahel
3 https://sonaveeb.ee/search/unif/dlall/dsall/tarneahel/1/est
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holmaval ldhenemisviisil asjakohaseid ja proportsionaalselt tehnilisi, tegevuslikke ja
korralduslikke meetmeid, et juhtida riske, mis ohustavad nende tiksuste tegevuses voi teenuste
osutamisel kasutatavate vorgu- ja infosiisteemide turvalisust, et ennetada voi minimeerida
intsidentide moju nende teenuste saajatele ja muudele teenustele.

NIS2 rohutab riskide juhtimist ja proportsionaalsust, samas kui kiiberturvalisuse seaduse
eelnou § 7 loige 2 punkt 6 kehtestab turvameetmete rakendamisel iildise kohustuse “Tagama
stisteemi tarneahela turvalisuse”.

Meie hinnangul voib noue olla ebarealistlik, sest teenuse osutajal ei pruugi olla alati tdielikku
kontrolli kogu tarneaheale 1iile, eriti kui tegemist on suuremahuliste ja keerukate
tarneahelatega. Tarnijate ja koostéopartnerite regulaarne hindamine suurendab ka
teenuseosutajate halduskoormust ja voib pohjustada tarnekatkestusi, kui tarnijad ei vasta
kehtestatud turbenouetele.

Teeme ettepaneku muuta eelnou [kiiberturvalisuse seaduse] § 7 loige 2 punkte 1 ja 6
alljdrgnevalt:

(2) Teenuse osutaja on turvameetmete rakendamisel kohustatud.:

1) koostama ja kehtestama infoturvariskide kaalutlemise metoodika ja protseduurid (sh
rakendama proportsionaalseid riskijuhtimise meetmeid siisteemi tarneahela turvalisuse
tagamiseks),

6) tagama koostéopartnerite vahelistes lepetes turvameetmetega seotud aspektide regulaarse
tilevaatuse ning ajakohastamise;

Ettepanekus vdilja toodud tdapsustus “proportsionaalsed riskijuhtimise meetmed” muudab
noude paindlikumaks ja voimaldab teenuse osutajatel kohandada riskijuhtimise meetmeid
vastavalt oma suurusele, riskitasemele ja ressurssidele. Samuti vihendab muudatus
ebarealistlikke ootusi, mille kohaselt peab teenuse osutaja turvameetmete rakendamisel
“tagama siisteemi tarneahela turvalisuse”. Lisaks suurendab muudatus vastavust NIS2
direktiivi artikli 21 nouetega, mis rohutavad proportsionaalsust ja riskipohist ldhenemist.
Eelnou [kiiberturvalisuse seaduse] § 7 loike 2 punkti 6 tdpsustus keskendub konkreetsele
tegevusele ja vihendab iildistust ning suunab tegevust paremini.

Eesti Haiglate Liidu kommentaari e1 voetud konealuse punkti sOnastamisel arvesse, kuna
proportsionaalsuse ja riskipohise ldhenemise nduded on sdtestatud kiiberturvalisuse seaduse §
7 161ke 2 punktides 4 ja 5. Seetdttu ei ole seda aspekti vaja madruses nr 121 korrata.

Eesti Ravimihulgimiiiijate Liit esitas jirgmise kommentaari (vt iilevotmisseaduse eelndu
seletuskirja lisa 3 (mérkuste tabel), kommentaar nr 31.6):

Eelnous tuleks tipsemalt ja direktiivile vastavalt ka kitsamalt piiritleda teenuse osutaja
kohustus ,,tagada siisteemi tarneahela turvalisus “.

Erinevalt eelnous pakutud [kiiberturvalisuse seaduse] § 7 Ig [2] p 6 sonastusega rohutab ja
toob NIS? direktiiv tarneahela turvalisuse osas ennekoike esile tiksuse ja tema otseste tarnijate
voi teenuseosutajate vahelised suhted.

Seega on direktiivi pohirohk suunatud just eelnimetatud kitsamalt piiritletud suhetele, mitte
sama stigavus- ja rohuasetusega kogu tarneahelale. Sama pohimote peaks selgelt viljenduma
ka eelnous.

Punktis 4.1 on otseselt mainitud ,,otseseid tarnijaid®, st need on hdlmatud terminiga ,,vélised
partnerid®, st ,,véliste partnerite* all moeldakse ka otseseid tarnijaid. Ka kommenteeritava lisa
kehtiv punkt 4 hdlmab juba oma mdttelt ,,otseseid tarnijaid®, kuid kdonesoleva muudatusega
soovitakse taolised liksused eraldi vidlja tuua, et tekiks selgem seos NIS2-direktiivi artikli 21
16ike 2 punktiga d. Punktis 4.1 tehtav muudatus siiski ei tdhenda, et teenuseosutaja ei v3iks teha
enda viliste osapoolte tarneahelas pohjalikumat (tausta)kontrolli, kui vastav vajadus ilmneb
nditeks riskihinnangust, millele on omakorda andnud tduke teenuseosutaja enda kohustused,
vajadused vO1 kahtlused. Siinkohal peab ka arvestama asjaolu, et tarneahela suhtes
(tausta)kontrolli tegemise kohustus on sisuliselt ette ndhtud ka isikuandmete kaitse valdkonnas
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ning see ei ole seotud ainult ,,otsese tarnija** olukorraga —vt isikuandmete kaitse iildméruse’
artikli 28 1oiked 2 ja 4:

2. Volitatud toétleja ei kaasa teist volitatud toétlejat ilma vastutava toétleja eelneva konkreetse
voi iildise kirjaliku loata. Uldise kirjaliku loa korral teavitab volitatud téétleja vastutavat
tootlejat koigist kavandatavatest muudatustest, mis puudutavad teiste volitatud toétlejate
lisamist voi asendamist, andes seeldbi vastutavale téotlejale voimaluse esitada selliste
muudatuste suhtes vastuvditeid.

4. Kui volitatud toétleja kaasab vastutava toétleja nimel konkreetsete isikuandmete téotlemise
toimingute tegemiseks teise volitatud tootleja, nihakse lepingus voi muus liidu voi litkmesriigi
oiguse kohases oOigusaktis asjaomase teise volitatud téotleja suhtes ette samad
andmekaitsekohustused, mis on sdtestatud loikes 3 osutatud vastutava toétleja ja volitatud
tootleja vahelises lepingus voi muus oigusaktis; eelkoige annab see piisava tagatise, et
rakendatakse asjakohaseid tehnilisi ja korralduslikke meetmeid sellisel viisil, et téotlemine
vastaks kdesoleva mddruse nouetele. Kui see teine volitatud toétleja ei tdida oma
andmekaitsekohustusi, jddb algne volitatud téotleja vastutava toétleja ees tdielikult vastutavaks
konealuse teise volitatud toétleja kohustuste tditmise eest.

Eesti Vee-ettevotete Liit esitas jairgmise kommentaari (vt lilevotmisseaduse eelndu seletuskirja
lisa 3 (mérkuste tabel), kommentaar nr 32.3):

Eelnou punktis 26, millega muudetakse kiiberturvalisuse seaduse §-i 7 lg 2 p-i 6 kohustub
teenuse osutaja tagama siisteemi tarneahela turvalisuse, sh teenuse osutaja ja tema
koostéopartnerite vahelistes lepetes turvameetmetega seotud aspektide regulaarse iilevaatuse
ning ajakohastamise.

Palume tdpsustada eelnous voi vihemalt selgitada seletuskirjas, millised on need
turvameetmed, mida teenuse osutaja peaks koostoopartneri lepingus sdtestama? Kas piisab
tildisest viitest, et tellija on teenuse osutajaks [kiiberturvalisuse seaduse] tiahenduses ning seega
kohustub koostodpartner arvestama [kiiberturvalisuse seadusest] tulenevaga, jdrgima
viahemalt keskmist kiiberturbe taset ning teavitama tellijat puudutavatest intsidentidest
[kiiberturvalisuse seaduses] toodud tihtaja jooksul? Kui sellest ei piisa, siis palume tipsustada,
mida konkreetselt oodatakse?

Lisaks palume tapsustada, mida tihendab regulaarne iilevaatus ja ajakohastamine? Milline on
regulaarsus voi kas teenuse osutaja mddrab selle ise? Kuidas toimub turvameetmete
ajakohastamine olukorras, kus koostoolepingu muutmine toimub vaid poolte kokkuleppel (ja
sageli teenuse osutajate puhul veel ka riigihanke tulemusel ehk muutmisele kehtivad veel
eraldiseisvad reeglid)?

NIS2-direktiiv ei nde ette konkreetsemaid meetmeid, mida teenuseosutaja peaks
koostodpartneriga sdlmitavas lepingus sdtestama. Seetdttu seda madruse konesoleva séttega ei
tdpsustata. Samas on nditeks E-ITSi puhul esitatud kommentaariga seotud véljast tellimise
moodul OPS.2.3. ja ka moodul OPS.3.2. Sarnaseid ndudeid peab rakendama ka teenuseosutaja,
kes rakendab E-ITSi asemel alternatiivset standardit. Kokkulepete muutmise regulaarsuse
médrab teenuseosutaja ise. Kui monest digusaktist tulenevalt on tekkinud uued kohustused, siis
selle alusel saabki osapoolte kokkuleppel lepingut muuta. Kui iildine ohupilt muutub, siis tuleb
samuti lepingut ajakohastada. Kui vélise partneri turvatase pole piisav, tuleb teenuseosutajal
endal rakendada piisavaid lisameetmeid vOimalike riskide vdhendamiseks. Noue tagada
lepingute muutmise voimalus on tingitud just sellest, et ka pikaajaliste partneritega saaks aeg-
ajalt kiiberturvalisuse teemad omavahel uuesti kokku leppida.

Kommenteeritava punktiga seotud meetmete puhul on vdimalik tuua paralleeli ka
rakendusmaiiruse (EL) 2024/2690 artikli 2 ja rakendusméédruse lisa punktiga 1.3 ning punktiga
5 koos selle alapunktidega. Ndiiteks ei sidtesta NIS2-direktiiv, milline vdiks olla

7 Algteksti leiab aadressil: https://eur-lex.europa.cu/eli/reg/2016/679/0j; konsolideeritud teksti aadressil:

https://eur-lex.europa.eu/legal-content/ET/TXT/?uri=CELEX%3A02016R0679-20160504.
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kommenteeritava punktiga seotud regulaarse iilevaatuse intervall. Mainitud rakendusméiruse
lisa punktis 5.1.6 on seda selgitatud jargmiselt: Asjaomased iiksused vaatavad tarneahela
turvalisuse pohimotted ldbi ning jdlgivad ja hindavad tarnijate ja teenuseosutajate
kiiberturvalisuse tavade muutumist ning vajaduse korral tegutsevad selle pohjal plaaniliste
ajavahemike jdrel ja siis, kui aset leiavad olulised muutused tegevuses voi riskides voi olulised
intsidendid, mis on seotud IKT-teenuste osutamisega voi mis mojutavad tarnijatelt voi
teenuseosutajatelt pdrit IKT-toodete turvalisust. Selle punkti puhul on rakendusméiruse
punktis 5.1.7 ette ndhtud, et selle ndude kohaldamiseks teevad asjaomased tiksused jéirgmist:
a) jalgivad regulaarselt teenusetasemelepete rakendamist kdsitlevaid aruandeid, kui see on
asjakohane; b) vaatavad libi tarnijatelt ja teenuseosutajatelt pdrit IKT-toodete ja IKT-
teenustega seotud intsidendid; c) hindavad plaanivilise ldibivaatamise vajalikkust ja
dokumenteerivad oma tihelepanekud arusaadaval viisil; d) analiiiisivad tarnijatelt ja
teenuseosutajatelt pdrit IKT-toodete ja IKT-teenustega seotud muutustega kaasnevaid riske ja
votavad vajaduse korral oigeaegselt leevendavaid meetmeid.

Lisa uue punktiga 4.2 (kehtiva lisa punkt 4.2 on edaspidi punkt 4.3) nihakse ette, et
teenuseosutaja peab viliste partnerite halduse valdkonnas votma turvameetmete asjakohasust
kaaludes arvesse vilistele osapooltele eriomaseid turvahaavatavusi, nende toote tildist kvaliteeti
ja kiiberturvalisusega seotud tavasid, sealhulgas toote turvalise arendamise korda ning NIS2-
direktiivi artikli 22 16ike 1 kohaselt korraldatud kriitilise tdhtsusega tarneahelate turvariskide
koordineeritud hindamise tulemusi. Sellega voetakse tile NIS2-direktiivi artikli 21 1dige 3.
Termini ,,turvahaavatavus® definitsiooni ja selgituste kohta vt iilevotmisseaduse kohase
kiiberturvalisuse seaduse § 2 punkt 31 ja selle selgitus.

NIS2-direktiivi artikli 22 16ike 1 kohaselt voib NIS2-direktiivi artikli 14 kohane koostodriihm
koostdds Euroopa Komisjoni ja Euroopa Liidu Kiiberturvalisuse Ametiga teha kindlate kriitilise
tahtsusega IKT-teenuste, IKT-siisteemide v0i IKT-toodete tarneahelate turberiski
koordineeritud hindamisi, vottes arvesse tehnilisi ja asjakohasel juhul ka muid kui tehnilisi
riskitegureid. Uheks selliseks hindamiseks on niiteks ELi kiiberturvalisuse riski hindamine ja
stsenaariumid telekommunikatsiooni ja energeetika sektorites.”

Ulevdtmisseaduse vastuvdtmisele eelnenud menetluse kiigus esitati ka kdnesolevate sitete
kohta jargmine kommentaar (vt iilevotmisseaduse eelndu seletuskirja lisa 3 (mérkuste tabel),
Riigi Infostlisteemi Ameti kommentaar nr 17.43):

Teeme ettepaneku sonastada eelnou [kiiberturvalisuse seaduse] § 7 lg 2° p 1 jirgmiselt:

.,(2°) Kdesoleva paragrahvi ldike 2 punktis 6 nimetatud tarneahela turvalisusega seotud
turvameetmete asjakohasust kaaludes votab teenuse osutaja arvesse:

1) koostéopartnerile eriomaseid norkusi, koostoopartneri toote uldist kvaliteeti,
elutsiiklihaldust ja kuberturvalisuse tavasid, sealhulgas toote turvalise arenduse korda, *.
Selgitame, et ettepanek lisada sona "elutsiiklihalduse" annaks arusaamise taakvara tekke
riskidest juba toote kasutamise plaanimise etapis.

Esitatud kommentaari ei arvestatud, kuna eesméirk on NIS2-direktiivi minimaalse iilevotmise
huvides ldhtuda artikli 21 16ike 3 sdnastusest ja seda mitte laiendada.

Lisa uue punktiga 5.4 ndhakse ette, et teenuseosutaja peab kiiberintsidentide halduse
valdkonnas votma kasutusele abindud intsidendi mdju vihendamiseks ja leviku piiramiseks.
Sellega voetakse tile NIS2-direktiivi artikli 21 1d6ike 2 punkt b (//]dikes 1 osutatud meetmed
pohinevad koiki ohte holmaval ldhenemisviisil, mille eesmdrk on kaitsta vorgu- ja infosiisteeme
ning nende stisteemide fiitisilist keskkonda intsidentide eest, ning holmavad vihemalt jargmist:

b) intsidentide kdsitlemist). Nende meetmete puhul on vOimalik tuua paralleeli ka

75 EU cybersecurity risk evaluation and scenarios for the telecommunications and electricity sectors, https://digital-
strategy.ec.europa.eu/en/policies/nis-cooperation-group

27/ 32


https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group
https://digital-strategy.ec.europa.eu/en/policies/nis-cooperation-group

rakendusmiiruse (EL) 2024/2690 artikli 2 ja rakendusmiiruse lisa punktiga 3 koos selle
alapunktidega.

Ulevdtmisseaduse vastuvdtmisele eelnenud menetluse kiigus esitati kdnesoleva sitte kohta
jargmine kommentaar (vt iilevotmisseaduse eelndu seletuskirja lisa 3 (mérkuste tabel), Riigi
Infosilisteemi Ameti kommentaar nr 17.39): Teeme ettepaneku sonastada eelnou
[kiiberturvalisuse seaduse] § 7 lg 2 p 1-3 ja 9-14 jdrgmiselt: ,,(2) Teenuse osutaja on
turvameetmete rakendamisel kohustatud: .. 3) tagama kiiberintsidentide avastamise ja halduse
protseduuride toimimise, .. . Kommenteeritav alapunkt on iiks osa kiiberintsidentide avastamise
ja haldamise protseduuri nouetest, mis on ette ndhtud ennekdike kommenteeritava lisa punkti 5
teistes alapunktides. Seega on eeltoodud kommentaariga arvestatud punkti 5 puhul tervikuna.

Lisa punktis 7.3 asendatakse sOna ,norkuste sdnaga ,turvahaavatavuste*. Muudatuse
pohjuseks on soov viia terminikasutus kooskdlla kiiberturvalisuse seaduse § 2 punktis 31
defineeritud terminiga ,turvahaavatavus®“. Samuti parandati lause sOnastust. Mdlema
muudatuse puhul on tegemist tehnilise muudatusega.

Lisa punktis 7.4 tehakse tehniline muudatus, asendades lause 16pus olev sona ,,ja“ sOnaga
,voi“. Tolle punkti puhul on praegu voimalik vilja lugeda, et tarkvara peab kasutusest
eemaldamiseks olema nii aegunud kui ka kasutust mitteleidev. See tdhendab, et eemaldamiseks
peavad mdlemad tingimused olema korraga tiidetud, st tarkvara ei kasutata ja see on aegunud,
kuid kui seda kasutatakse, olenemata sellest, et see on aegunud, siis seda kasutuselt eemaldama
el pea. See tdhendaks, et kui iiks tingimustest on tditmata, siis meedet rakendama ei pea.
Tegelikkuses on tolle punkti puhul algusest saadik moeldud, et tarkvara eemaldamiseks on alus,
kui korraga kehtib vdahemalt iiks kahest nimetatud tingimusest. Seetdttu on tolle punkti 16pu
sOnastus edaspidiselt: .. farkvara, mis on aegunud voi mida ei kasutata. Praktikas voib olla
edaspidi ka nii, et jatkuvalt on molemad tingimused tiidetud.

Paragrahv 2 punktiga 13 tiiendatakse maarust nr 121 normitehnilise méirkusega, lisades viite
NIS2-direktiivile.

Vabariigi Valitsuse 22. detsembri 2011. a méédruse nr 180 ,,Hea digusloome ja normitehnika
eeskiri* § 27 1dike 3 esimene lause néeb ette, et kui seaduseelndu koostatakse Euroopa Liidu
oiguse lilevotmiseks, siis nimetatakse normitehnilises mérkuses Euroopa Liidu digusakti andja
vo1 andjad, akti litk, number, pealkiri ja avaldamismérge. Sama méadruse § 51 kohaselt kehtib
nimetatud pohindue ka Vabariigi Valitsuse méaéruse ja ministri méddruse eelndu kohta.
Normitehniline mérkus lisatakse méadrusesse nr 121, kuna muudesse digusaktidesse pole NIS2-
direktiivi artikli 21 16ikeid 2 ja 3 tile votvaid sétteid kavandatud.

Paragrahviga 3 muudetakse miérust nr 1. Paragrahv koosneb kahest punktist.

Tegemist on ennekdike tehnilise muudatusega, mille eesmérk on tagada iiksuste oOigesti
nimetamine muudetavas 1dikes. Muudatus on tingitud iilevotmisseadusest, kuna nimetatud
seadusega muudeti kiiberturvalisuse seaduse § 3 sOnastust. Mddruses nr 1 tehtavate muudatuste
tulemusena ei lisata mdaruse kohaldamisalasse uusi iiksusi ning iihtegi iiksust ei jéeta ka selle
mééruse kohaldamisalast vélja vorreldes kuni 31. detsembrini 2025 kehtinud kiiberturvalisuse
seaduse ja selle alusel kehtestatud méérusega nr 1.

Paragrahvi 3 punktiga 1 muudetakse méiédruse nr 1 § 1 16ike 1 sissejuhatavat lauset.

Muudetavas lauses viidatakse kiiberturvalisuse seaduse § 3 10ikele 4, mis hdlmas kuni 31.
detsembrini 2025 jargmisi iiksusi: andmekogu vastutav ja volitatud toodtleja, Arenguseire
Keskus, Eesti Pank, kohaliku omavalitsuse {iiksus, kohaliku omavalitsuse iiksuste liit,
kohtuasutus, riigi valimisteenistus, Riigikogu Kantselei, Riigikontroll, Riigimetsa
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Majandamise Keskus, seaduse alusel asutatud avalik-diguslik juriidiline isik, Vabariigi
Presidendi Kantselei, valitsusasutus, valitsusasutuse hallatav riigiasutus, valla voi linna
ametiasutus, valla voi linna ametiasutuse hallatav asutus, osavald, linnaosa, osavalla voi
linnaosa ametiasutus, osavalla voi linnaosa ametiasutuse hallatav asutus, kohaliku omavalitsuse
iiksuste iihisamet ja -asutus ning Oiguskantsleri Kantselei.

Kommenteeritava punktiga tehtava muudatusega viidatakse kiiberturvalisuse seaduse § 3 15ike
2 punktidele 3 ja 4 ning 1dike 4 punktidele 14 ja 6. Sellega tagatakse, et tegemist on samade
eelmainitud iiksustega ning seega mééruse nr 1 kohaldamisala ei muutu.

Paragrahvi 3 punktiga 2 muudetakse mééruse nr 1 § 1 16ike 1 punkti 1.

Muudetavas lauses viidatakse kiiberturvalisuse seaduse § 3 10ike 4 punktidele 12 ja 13, mis
kuni 31. detsembrini 2025 holmas jargmisi iiksusi: valitsusasutus, valitsusasutuse hallatav
riigiasutus, valla vai linna ametiasutus, valla voi linna ametiasutuse hallatav asutus, osavald,
linnaosa, osavalla voi linnaosa ametiasutus, osavalla vOi linnaosa ametiasutuse hallatav asutus,
kohaliku omavalitsuse iiksuste iihisamet ja -asutus. Uues tekstiosas on kasutatud sonu
,valitsusasutus* (vt Vabariigi Valitsuse seaduse § 39), ,,valitsusasutuse hallatav riigiasutus* (vt
Vabariigi Valitsuse seaduse § 43 1dige 1) ja ,kohaliku tasandi avaliku halduse tliksus (vt
kiiberturvalisuse seaduse § 2 punkt 16). Seeldbi tagatakse kooskdla kiiberturvalisuse seadusega.

Paragrahviga 4 ndhakse ette mééruse joustumise aeg, milleks on 1. aprill 2026 (vt kdesoleva
seletuskirja punkt 6).

3. Eelnou vastavus Euroopa Liidu éigusele

Eelndu jérgib NIS2-direktiivi. Eelndu vastab NIS2-direktiivile ning kuna direktiivi vottis
ennekdike iile lilevotmisseadus, on selle seaduseelndu materjalide hulgas ka NIS2-direktiivi ja
iilevotmisseaduse vastavustabel. Siinkohal esitatakse need sdtted, mis on seotud
kommenteeritava eelnduga:

1) artikli 14 161ke 3 esimene lause = méérusega nr 319 kinnitatud ,,Justiits- ja digiministeeriumi
pdhimiiruse” punkti 54! alapunkt 11;

2) artikli 16 16ige 2 = médrusega nr 319 kinnitatud ,,Justiits- ja digiministeeriumi pdhimééruse”
punkti 54" alapunkt 1';

3) artikli 21 1dike 2 punkt a = médruse nr 121 lisa punkt 1 tervikuna;

4) artikli 21 16ike 2 punkt b = mééruse nr 121 lisa punkt 5 tervikuna, kuid seotud on ka punktid
7.8-7.11;

5) artikli 21 18ike 2 punkt ¢ = méédruse nr 121 lisa punkt 1.4 kuid seotud on ka punktid 3.1, 3.6,
53ja7.6;

6) artikli 21 1d1ke 2 punkt d = méadruse nr 121 lisa punkt 4 tervikuna, kuid seotud on ka punkt
1.3;

7) artikli 21 1d1ke 2 punkt e = madruse nr 121 lisa punkt 1.5, kuid seotud on ka punktid 6.1, 7.1—
7.3 ja7.12-7.14;

8) artikli 21 1dike 2 punkt f = méairuse nr 121 lisa punkt 1.3, kuid seotud on ka punktid 3.1, 4.1,
4.2,6.6ja7.14;

9) artikli 21 161ke 2 punkt g = madruse nr 121 lisa punkt 2 tervikuna, kuid seotud on ka punktid
5.1ja6.1-6.5;

10) artikli 21 161ke 2 punkt h = méiédruse nr 121 lisa punktid 3.3, 3.4 ja 7.7, kuid seotud on ka
punktid 2.6, 7.12, 7.13;

11) artikli 21 I6ike 2 punkt i = mddruse nr 121 lisa punktid 1.1, 1.6, 2.3, 2.4, 2.6, 3.2, 3.5, 3.7,
6.2, 6.6, 7.3, 7.5 ning punktid 8 ja 9 tervikuna, kuid seotud on ka punktid 6.3, 7.10 ja 7.11;

12) artikli 21 1dike 2 punkt j = médruse nr 121 lisa punkt 2.5 ja 5.3, kuid seotud on ka punktid
1.4ja6.4;
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13) artikli 21 16ige 3 = miéruse nr 121 lisa punktid 4.1 ja 4.2.

Iga muudatuse juures on hinnatud muudetava sitte vastavust Euroopa Liidu digusele, vajaduse
korral on toodud ka vdimalikud sdonastusalternatiivid.

Kehtiva diguse suhtes (mida nt ei muudeta) kohaldub ka NIS2-direktiivi artikkel 5, mis néeb
ette jargmist: /NIS2-direktiiv] ei takista litkmesriike tarbijate kaitseks vastu votmast voi kehtima
Jjdtmast sdtteid, millega tagatakse korgem kiiberturvalisuse tase, tingimusel et sellised sdtted on
kooskolas liitkmesriikide kohustustega, mis on sdtestatud liidu oiguses.

4. Méairuse mojud

Eelndu muudatustega kaasneb moju eelkdige riigi julgeolekule ja vilissuhetele, samuti
majandusele ning riigiasutuste ja kohaliku omavalitsuse korraldusele. Otsest sotsiaalset mdju
(sh demograafilist), mdju elu- ja looduskeskkonnale ning regionaalarengule ei kaasne.
Muudatuste tulemusel suureneb Oigusselgus ja tagatakse NIS2-direktiivi nouete iilevotmine
ning tapsustub Justiits- ja Digiministeeriumi roll EL tasandi kiiberkoost6ds. Muudatused
puudutavad eelkdige kiiberturvalisuse seaduse kohaldamisalasse kuuluvaid teenuseosutajaid
(avalikust ja erasektorist) kui konkreetselt ka Justiits- ja Digiministeeriumi.

Maiiruses nr 319 tehtaval muudatusel ei ole olulist moju, kuna tegemist on lilesannetega, mida
Justiits- ja Digiministeerium tdidab suuremal v4i vihemal mééral juba praegu.

Mairuses nr 121 tehtavatel muudatustel (st ennekdike selle lisa asendamine) on teatav mdju.
Selle mdju laadi ja ulatust on hinnatud iilevotmisseaduse eelndu seletuskirjas (vt
iilevdtmisseaduse eelndu seletuskirja’® punkt 6.1.), mistdttu mdjuhindamist siin ei korrata.
Lisaks leevendatakse eelnduga nende teenuseosutajate (ennekdike erasektori, kuid sisuliselt ka
avaliku sektori teenuseosutajate) ndudeid, kes peavad rakendama Eesti infoturbestandardit voi
selle alternatiiviks olevat standardit. Selles ndhakse ette, et iihe mainitud standardi noudeid
tuleb rakendada vihemalt sellel tegevusalal voi tegevusaladel, kus tegutsev teenuseosutaja
kuulub kiiberturvalisuse seaduse kohaldamisalasse. See tihendab, et standard peab kisitlema
vastava teenuse, tegevusala vdi valdkonnaga seotud vorgu- ja infosiisteeme, kuid iilejdénud
teenuste, tegevusalade ja valdkondadega seotud vorgu- ja infosiisteemide puhul saab kasutada
paindlikumaid turvameetmeid. Seeldbi on eelnduga kavandatav Eesti infoturbestandardi voi
selle alternatiivina kasutatava standardi kasitlusala muudatus halduskoormuse vdhendamise
lisameede, mis leevendab eelndukohase méédruse moju.

Teenuseosutajatele (sh ennekdike erasektori teenuseosutajale) avalduv majanduslik mdju on
véga erinev ning seda ei ole praegu voimalik mdistlikult hinnata. Turvameetmete rakendamise
rahaline kulu soltub teenuseosutaja kasutatavate siisteemide hulgast ja keerukusest ning varem
rakendatud turvameetmetest (subjekti vastutustundlikkusest oma I'T-lahenduste kasutamisel voi
muudest nouetest, nditeks isikuandmete toGtlemiseks rakendatud tehnilistest ja korralduslikest
turvalisuse tagamise meetmetest). Teenuseosutajale avalduv rakendamiseks vajaliku kulu
majanduslik moju sdltub omakorda selle kulu osakaalust tema eelarves, ennekdike IT-
lahendustega seotud eelarves. Eelnduga kavandatavate nduete sisu ja olemus ei ole siiski
sedavord mérkimisvédrne, et need tooks teenuseosutajatele kaasa olulist kulu. Lisaks eeltoodule
on siin asjakohane asjaolu, et kiiberturvalisuse seaduses on sétestatud ka iileminekuajad, mis
leevendab eelndukohase madrusega tehtavate muudatuste moju ulatust.

Maédruses nr 1 tehtavatel muudatustel ei ole olulist moju, kuna tegemist on tehnilise
muudatusega.
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5. Mairuse rakendamisega seotud tegevused, vajalikud kulud ja miiruse rakendamisega
eeldatavad kulud

Eelndukohase midruse rakendamisega ei prognoosita tulusid.

Maidruses nr 319 tehtav muudatus ei tohiks tekitada Justiits- ja Digiministeeriumile lisakulutusi,
kuna ta tdidab neid iilesandeid juba praegu. Kui neid peaks siiski tekkima, analiitisitakse neid
riigieelarve planeerimise protsessis.

Maidrusesse nr 121 tehtavate muudatustega (st ennekoike selle lisa asendamisega) seotud riigi
ja kohaliku omavalitsuse tegevusi ja kulusid on hinnatud iilevotmisseaduse eelndu seletuskirjas
(vt seletuskirja punkt 7), mistdttu selle tulemusi siin ei korrata. Seda enam, et esmaste
turvameetmetega seotud nduded on samavéairsed kehtivate kiiberturvalisuse tagamise nduetega,
mistottu puudub vajadus tdpsemalt hinnata nende kulu. Viidatud iilevotmisseaduse eelndu
seletuskirja’’ punktis (vt punkt 7.4) on selgitatud ka riigi pakutavat muud tuge, koolitusi ja
toetusi. Néiteks asjaolu, et Riigi Infosilisteemi Ameti teenistujate osalusel on arendamisel Eesti
infoturbestandardi jirgimise tugirakendus,’”® mis aitab rakendajal luua vajaduspdhist
turvameetmete rakendamise plaani, seejuures vihendada vigu meetmete valimisel, ja suunab
rakendaja kohe meetmete rakendamisele. Sama tugirakendust on voimalik kasutada ka esmaste
turvameetmete noude tditmise kontrolliks. Lisaks leevendatakse eelndukohase méddrusega
nende teenuseosutajate (ennekdike erasektori, kuid sisuliselt ka avaliku sektori
teenuseosutajate) ndudeid, kes peavad rakendama Eesti infoturbestandardit voi selle
alternatiiviks olevat standardit. Selles ndhakse ette, et {ihe mainitud standardi noudeid tuleb
rakendada vdhemalt sellel tegevusalal voi tegevusaladel, kus tegutsev teenuseosutaja kuulub
kiiberturvalisuse seaduse kohaldamisalasse. See tdhendab, et standard peab késitlema vastava
teenuse, tegevusala voi valdkonnaga seotud vorgu- ja infosiisteeme, kuid iilejdénud teenuste,
tegevusalade ja valdkondadega seotud vorgu- ja infosilisteemide puhul saab kasutada
paindlikumaid turvameetmeid. Seega on eelndukohase maidrusega tehtav Eesti
infoturbestandardi v3i selle alternatiivina kasutatava standardi késitlusala muudatus
halduskoormuse vihendamise lisameede, mis leevendab eelndukohase médruse moju.

Mairuses nr 1 tehtavad muudatused ei too kaasa riigi ja kohaliku omavalitsuse tegevusi ega
kulusid.

6. Midruse joustumine

Maiérus joustub 1. aprillil 2026. Joustumisaja médramisel on ldhtutud kuupédevast, mis ajaks on
voimalik ldbida eelndu avalik kooskodlastus ning tagada eelndukohase mééruse vastuvotmine
Vabariigi Valitsuses.

7. Eelnou kooskélastamine, huvirithmade kaasamine ja avalik konsultatsioon

Enne eelndu koostamist toimusid kaasamised seoses NIS2-direktiivi lilevotmisega. Nende
kédigus sai anda tagasisidet muu hulgas ka kommenteeritava eelnduga kavandatavate nouete
kohta. Asjaomase tagasiside leiab iilevotmisseaduse eelndu dokumentide juurest. Samuti on
seletuskirjas vajaduse korral selgitatud mérkusi, mis saadi iilevotmisseaduse eelndu kohta enne
selle esitamist Riigikogule.
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Eelndou esitati eelndude infosiisteemi kaudu kooskdlastamiseks ministeeriumitele,
Riigikantseleile ning Eesti Linnade ja Valdade Liidule.

Eelndu saadeti arvamuse avaldamiseks Riigikogu Kantseleile, Riigikontrollile, Vabariigi
Presidendi Kantseleile, Oiguskantsleri Kantseleile, Andmekaitse Inspektsioonile, Eesti
Pangale, Riigi Infosiisteemi Ametile, Riigi Info- ja Kommunikatsioonitehnoloogia Keskusele,
Registrite ja Infoslisteemide Keskusele, Riigiside Sihtasutusele, Eesti Interneti Sihtasutusele,
Finantsinspektsioonile, Eesti Pangaliidule, Eesti Haiglate Liidule, Eesti Arstide Liidule, Eesti
Perearstide  Seltsile, Eesti Vee-ettevotete Liidule, Eesti Kiirabi Liidule, Eesti
Ravimihulgimiiijate Liidule, Ravimitootjate Liidule, Eesti Proviisorapteekide Liidule, Eesti
Apteekrite Liidule, Eesti Elektritoostuse Liidule, Eesti Joujaamade ja Kaugkiitte Uhingule,
Eesti Gaasiliidule, Eesti Transpordikiituste Uhingule, Eesti Infotehnoloogia ja
Telekommunikatsiooni Liidule, Eesti Kaubandus-T60stuskojale, Eesti Pollumajandus-
Kaubanduskojale, Eesti Toiduainetodstuse Liidule ja Eesti Kaupmeeste Liidule.
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