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SISSEJUHATUS

Eesti on avatud ja demokraatlik Ghiskond, mille avalike teenuste digitaliseeritus on maailmas (ks
suurimaid. Juba mitukimmend aastat on Eesti inimesed harjunud sellega, et avalikud teenused on veebis
mugavalt kattesaadavad, riigile usaldatud andmed on hasti kaitstud ning nii riigi kui ka erasektori
arendatavaid teenuseid muudetakse jarjest nilldisaegsemaks ja personaalsemaks. Eesti pikaajaline
kogemus, tehnoloogia kiire areng ja vaikeriigi paindlikkus pakuvad selleks suureparaseid v6imalusi. Samas,
mida digitaliseeritum riik, majandus ja Uhiskond on, seda keerulisemaks muutub kiberturvalisuse
tagamine. Strateegia ,Labivalt IT-vaatlikum Eesti” visioon on kujundada selline Eesti Uhiskond, mille
digitaalsete teenuste usaldusvaarsus ja kerksus jaab vankumatuks ka margatavalt halvenenud
julgeolekuolukorras ning vaga kiire globaalse tehnoloogilise arengu kontekstis. Ainult sel viisil saame hoida
Eesti elanike suurt usaldust nii digiriigi kui ka sellega |ldbi pdimunud erasektori digitaalsete teenuste vastu.

Strateegia koostamisel on arvestatud Euroopa Liidu vorgu- ja infoslisteemide uuendatud direktiivi
(kiiberturvalisuse 2. direktiiv)! suuniseid riiklikele strateegiadokumentidele? ning riiklikku strateegiat , Eesti
2035 Valdkondlikke kiiberjulgeoleku aspekte ja arenduseesmarke on kirjeldatud riigikaitse arengukavas?,
siseturvalisuse arengukavas® ja muudes valdkondlikes arengukavades (teadus- ja arendustegevus, haridus,
valispoliitika), kdesolevas dokumendis neis 6eldut ei dubleerita.

Riigi keskses arengustrateegias , Eesti 2035“ on satestatud: ,,Hoolitseme selle eest, et digitaalse tGhiskonna
kiiberriskid oleksid hasti hallatud ning Eesti kiiberruum kdrge usaldusvidirsusega.”® Riigi julgeolekupoliitika
alustes on omakorda vilja toodud: ,Digitaalses ruumis peame labivalt kdigis infoslisteemides,
organisatsioonides ja protsessides planeerima kiiber- ja infoturvet.”®

Arengukava ,Eesti digilihiskond 2030“7 raamistikus on kdesolev, jirjekorras neljas kiiberturvalisuse
strateegia , Labivalt IT-vaatlikum Eesti“ kasitletav klberturvalisuse valdkonna alusdokumendi ehk valge
raamatuna.® Horisontaalse strateegiana on see suunatud Eesti kiiberturvalisuse tagamisse panustavate
osapoolte —avaliku sektori (nii tsiviilvaldkond kui ka sGjaline riigikaitse), Ghiskonna toimimiseks elutdhtsate
ja oluliste teenuste osutajate, valdkonnas tegutsevate ettevotjate ning Ulikoolide ja teiste teadusasutuste
— vahel kokkulepete sdlmimiseks ning tervikliku, slisteemse ja kaasava kibervaldkonna poliitika
elluviimiseks sobilike tingimuste loomiseks.

Kdesolev strateegiadokument seab eesmargid 2024.—2030. aastaks neljas pd&hivaldkonnas: riikliku
kUberturvalisuse arengu juhtimine, Ghiskonna kiiberkerksuse suurendamine, kiiberkilbi tugevdamine (sh
intsidentide seire ja tokestamine) ning turvalise kiiberkeskkonna kujundamine Eestis ja mujal maailmas.

1 Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, 14. detsember 2022, mis kisitleb meetmeid, millega
tagada kuberturvalisuse Gihtlaselt kdrge tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja
direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148.

2 https://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=CELEX:32022L2555&qid=1706103351118, artikli 7
IGige 1.

3 Riigikaitse arengukava 2022-2031, https://www.riigikantselei.ee/media/1451/download.

4 Siseturvalisuse arengukava 2020-2030, https://www.siseministeerium.ee/media/748/download.

5> Arengustrateegia , Eesti 2035, https://valitsus.ee/media/4022/download, |k 27.

6 Eesti julgeolekupoliitika alused,

https://www.riigiteataja.ee/aktilisa/3280/2202/3001/julgeolekupoliitika 2023.pdf, Ik 6.

7 Hetkel kehtiv, kuid uuendatav versioon https://www.mkm.ee/media/6791/download.

8 Valdkonnas ,Eesti digiiihiskond 2030“ on koostamisel vdi juba valminud veel kolm valget raamatut: andmete ja
tehisintellekti valge raamat, personaalse riigi valge raamat ja e-ID valge raamat.
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1. STRATEEGILINE KONTEKST

Kuna kiberruum on olemuselt globaalne, peegelduvad ileilmsed ohud, trendid ja vGimalused ka Eestis.
Vorreldes eelmise strateegiaperioodiga® on lildine kiiber- ja julgeolekuohu tase maailmas selgelt tdusnud,
mis omakorda on mdjutanud kogu Uhiskonna valvsust. Seda on ajendanud nii jarjest suurem séltuvus
digitaalsetest lahendustest kui ka tehnoloogia, sealhulgas tehisintellekti ja kvanttehnoloogia areng.
Riindajate eesmargid on muutunud mitmekesisemaks: lisaks rahalist tulu otsivatele kiiberkurjategijatele
annavad kiiberruumis varasemast rohkem tooni ka poliitiliselt motiveeritud riindajad. Viimaste hulgas on
nii riikide valitsustega seotud tehniliselt kdrgetasemelisi hikkerite riihmitusi'® kui ka sotsiaalmeedias
organiseerunud vabatahtlikke ehk haktiviste.

1.1.  Riikide tegevus kiberruumis

Eesti ja kogu ldadnemaailma jaoks on kiiberohtu markimisvaarselt suurendanud Venemaa agressioonisdda
Ukrainas. See on naidanud, et lisaks kineetilise sGjategevuse toetamisele kiiberriinnetega vastase
elutdhtsa taristu pihta kasutatakse kiiberriindeid hiibriidséja osana ka laiemalt. Kiiberriinnetega kogutakse
luureinfot ning , karistatakse ebasdbralikke riike” nende poliitiliste otsuste eest. Samuti vGib suureneda
tarneahelate riindamise oht, mille korral kompromiteeritakse mdnd paljudes toodetes kasutatavat
tarkvaralist komponenti ning selle kaudu saadakse korraga ligi suurele hulgale organisatsioonidele (le
maailma. Kaudsemalt mojutavad Eesti kiiberruumi ka teised aktiivsed riikidevahelised konfliktid, nagu
lisraeli-Hamasi s6da.

Ehkki Eesti julgeolekukeskkonda, sealhulgas kiiberohupilti, on seni mdjutanud kdige otsesemalt Venemaa
tegevus, vajavad pikemas perspektiivis rohkem tdhelepanu ka teised kiiberruumis aktiivsed autoritaarsed
riigid, nditeks Iraan, PGhja-Korea ja eriti Hiina.

Hiina tegevus kiiberruumis keskendub peamiselt kiberluurele: kogutakse informatsiooni poliitiliste
suundumuste, intellektuaalomandi ja huvipakkuvate sektorite teadust6d tulemuste kohta. Oma
konkurentsivoimelise tehnoloogiasektori kaudu loob Hiina siistemaatiliselt haavatavusvéimalusi, mida tal
on hiljem voimalik enda kasuks dra kasutada, ning seet6ttu on ta huvitatud oma toodete laialdasest
ekspordist.

Maailmas jatkub ka laiem interneti haldamise ja tehnoloogia politiseerimine ning (iha rohkem kasutatakse
kiberriindeid (sh tehnoloogia tarneahelad) riikidevahelises mdjutustegevuses. Kuna Venemaa isolatsioon
globaalsest internetist ja lddnemaailma kasutatavatest tarneahelatest sliveneb, voib teda tulevikus jarjest
vahem kammitseda kartus, et kiiberriinnetega kahjustataks iseenda jaoks vajalikke teenuseid voi
tarneahelaid.

1.2.  Lunavararinded ja muu kiberkuritegevus
Lunavarariinded on juba aastaid olnud tahelepanu all kui ks kahjulikemaid globaalse kiiberkuritegevuse
ilminguid. Kurjategijate jaoks on tegemist tulusa drimudeliga, lunarahamaksete globaalne kogusumma on
aasta-aastalt kasvanud. Kuna riindeid on tehtud ka elutdhtsate teenuste ja elutdahtsa taristu vastu, on
lunavarariinnete ennetamine ja nendega toimetulemine seotud ka riigi Uldise julgeolekuga. Eestis on
selliseid riinnakuid viimasel kolmel aastal registreeritud keskmiselt paarikiimne ringis. Ehkki erinevalt
paljudest teistest riikidest ei ole seni meie Uhiskonda tdsiselt hadirivad riinded tabanud, tuleb ka selle

% Viimane Eesti kiiberjulgeoleku strateegia hdlmas ajavahemikku 2019-2022.
10 Neist raakides kasutatakse liihendit APT, mis tuleb ingliskeelsest terminist advanced persistent threat
('kinnisriindeoht’).



vOimalusega uuel strateegiaperioodil arvestada.

Eesti inimesi mojutab igapdevaselt koige rohkem tavaparane kiiberkuritegevus, eelkdige
investeerimiskelmused ning pangakontode tiihjendamine ongitsuste ja petukdnede abil. Politsei- ja
Piirivalveameti hinnangul peteti 2023. aastal Eesti eraisikutelt vilja kokku tle 8,3 miljoni euro.!
Kiberkuritegevuse mdju vahendamisel on oluline roll siisteemsel ja kdiki UGhiskonnagruppe hdlmaval
ennetusel.

1.3. Tehnoloogia Ulemaailmsed arengusuunad
Eesti kiiberjulgeolekut mdjutavad ka tldised tehnoloogilised suundumused: 5G-tehnoloogia jarjest laiem
kasutuselevott, tehisintellekti ulatuslikum rakendamine nii avaliku kui ka erasektori teenustes,
esemevorgu (loT) laienemine, jarjest suurenev séltuvus vdlismaa teenusepakkujatest, sh rohkemate
andmete tootlemine pilvelahendustes ning pikemas perspektiivis ka kvantarvutite kattesaadavamaks
muutumine.

Mitmed tehnoloogilised suundumused vGimaldavad edaspidi ka t6husamaid kiberturvalisuse lahendusi
luua, ent see eeldab tugeva kiiberturvalisuse sektori olemasolu, uute tehnoloogiate arendamist ja
kriptograafiaalase padevuse kasvatamist. Tehnoloogia kiire areng annab Eesti Gthiskonnale ja majandusele
mitmesuguseid arenguvdimalusi, kui omame piisavalt oskusteavet ja innovatsiooni soodustavat
majanduskeskkonda.

Mida nutikamaks muutuvad meid Umbritsev keskkond ja tehnoloogia, seda haavatavamad on need ka
kiiberrinnakutele. Tehisintellekti Ulikiire areng loob kill uusi teenusepakkumise ja ressursisdastu
voimalusi, kuid neidsamu lahendusi voidakse dra kasutada ka kiiberriinnetes.

Majanduse digitaliseerimine ehk neljas to6stusrevolutsioon hélmab jarjest enam valdkondi, muu hulgas
toidutootmist, meditsiini, kaitse-, kosmose- ja muud todstust, mis omakorda suurendab ristséltuvust ning
kasvatab kiiberruumi keerukust ja kiiberriske. Osas valdkondades on kiiberriskide juhtimise praktika veel
algeline. Kiiberturvalisus on horisontaalne alustala teenuste digitaliseerimisel, haldamisel ja arendamisel.

1.4. Arengusuunad Euroopa Liidus ja NATO-s ning samameelsete riikide koost66
Nii tehnoloogia areng, globaalse kiiberkuritegevuse levik kui ka geopoliitilistest pingetest ja konkurentsist
tulenev ohupildi muutumine on suurendanud sarnaselt métlevate riikide vahel koostédvajadust ja -soovi.
Uhinenud Rahvaste Organisatsioonis (URO) toimuvad arutelud kiiberjulgeoleku teemade kasitlemiseks
uue globaalse raamistiku loomise (ile ning Eesti koos teiste samameelsete riikidega seisab hea selle eest,
et rahvusvahelist digust joustataks ka kiiberruumis. Euroopa Liidu riigid on saavutanud pohimdttelise
poliitilise kokkuleppe maailmas esimese omataolise tehisintellekti regulatsiooni kohta ning on lisaks
kiiberturvalisuse direktiivile votnud 2024. aasta martsis vastu ka kiiberkerksuse maaruse, mis Uhtlustab ja
karmistab Euroopa turule jdudvate digitaalsete toodete kvaliteeti. Kuna kiiberriinnete ja -intsidentide
edukal haldamisel on (ks votmes6nu kiirus (nt suure moéjuga tarneahelariinnete puhul), otsitakse uusi
vdimalusi ka operatiivseks ja automatiseeritud ohuinfo vahetuseks. Uks v&imalusi on naiteks Euroopa
Komisjoni regionaalsete keskuste algatus, mille raames kaalub Eesti koos teiste POhjala ja Balti riikidega
vOimalusi koostd6d slivendada. 2016. aastast on suurenenud Euroopa Liidu (EL) ja PGhja-Atlandi Lepingu
Organisatsiooni (North Atlantic Treaty Organization, NATO) vaheline kiiberkaitsekoost66 ning Eesti huvides

1 politsei- ja Piirivalveameti 16. jaanuari 2024 pressiteade, https://www.politsei.ee/et/uudised/kurjategijad-
petsid-eesti-inimestelt-vaelja-vaehemalt-8-3-miljonit-eurot-11725.
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on ka selle edasine tihendamine.

Ameerika Uhendriigid on lunavarariihmituste vastu vitlemisel, tidisusaldamatuse turbekontseptsiooni
(ingl zero trust) propageerimisel ning rakenduste turvalise loomise ja valideerimise (security by design and
default) populariseerimisel votnud maailmas enda kanda juhtrolli. Sama suund on vdetud teabekaitse
aluseks ka NATO-s ning see suurendab NATO voimekust todtada valja turvalisi teabevahetuse lahendusi.
Sellele aitavad kaasa naiteks Eestis asuv kaitsevaldkonna iduettevGtete innovatsioonikiirendi DIANA ning
kiiberjulgeolekualase teadus- ja arendustegevusega, sealhulgas kiiberGppuste ja kiiberharjutusvialjadega
tegelev Kaitseministeeriumi asutatud sihtasutus CR14.

Samuti teevad samameelsed riigid koost66d autoritaarsetest riikidest parit tehnoloogiate riskide laiemal
teadvustamisel.

2. RIIKLIKU KUBERTURVALISUSE ARENGU JUHTIMINE

Labivalt IT-vaatlikuma Eesti saavutamiseks on moéddapadasmatu kujundada vélja nildsetele vajadustele
vastav riiklik institutsionaalne struktuur ja raamistik, mis arvestaks kiiberturvalisuse valdkonnas viimasel
ajal toimunud muutusi. Digiriigi, sh elektroonilise teabe, kaitsmine eeldab valdkondadevahelist koosto6d
ja vBimekuste Uhist kasutamist. Selleks on omakorda vaja selgelt kindlaks maarata sisteemi osaliste
padevused, rollid ja volitused, tagada kaasav planeerimine ning kujundada toimiv kogukond. Nii avalik kui
ka erasektor on nimetanud kiberturvalisuse strateegilist tervikjuhtimist ja koordinatsiooni Ghe peamise
kitsaskohana, mida on vaja arendada.

Eesti eelmine, aastateks 2019-2022 koostatud kiiberstrateegia nagi Uhe suurema valjakutsena asjaolu, et
kiiberturvalisuse valdkonnas puudub koherentne strateegiline juhtimine.!? Strateegias pakuti ihe
lahendusena vilja luua terviklik, mitme asutuse padevusi koondav Uksus voi keskus, mille tapsem ulatus
selguks kdikehdlmava ministeeriumidevahelise kiiberauditi abil.*®

Muutunud julgeolekuolukorra téttu tuleb jargnevatel aastatel (ile vaadata kiiberturvalisuse, teabekaitse ja
kriisiohje digusruum, et see vastaks parimale praktikale ning tagaks Eesti riigi teenuste ja toimimise
turvalisuse. Kiberturvalisuse seaduse revisjoni kdigus on Majandus- ja Kommunikatsiooniministeerium
pakkunud vGimalust hinnata ja ette valmistada vajalikud seadusemuudatused parimate rahvusvaheliste
praktikate Ulevotmiseks, tdapsustada riigisisest juhtimiskorraldust ning osaliste (lesandeid, digusi ja
kohustusi.

2.1.  Valdkonna juhtimine ja poliitika kujundamine

Olukord

Kiberturvalisuse valdkonda juhib ja koordineerib Eestis Majandus- ja Kommunikatsiooniministeerium
(MKM). Kiiberturvalisuse korraldamisel osalevad mitmed asutused ja isikud, nende hulgas ministeeriumid,
kohaliku omavalitsuse Uksused ning elutdhtsate ja (hiskondlikult oluliste teenuste osutajad, kes
kujundavad ja viivad ellu strateegia prioriteete nii iseseisvalt kui ka organisatsioonide ja valitsemisalade
vahel.

Klberturvalisuse tagamist ning kiiberintsidentide ennetamist ja lahendamist kiliberturvalisuse seaduses
(KUTS) satestatud ulatuses koordineerib Riigi Infosisteemi Amet (RIA). Tarbijakaitse ja Tehnilise Jarelevalve

12 KUBERTURVALISUSE STRATEEGIA (mkm.ee) Ik 12.
13 KUBERTURVALISUSE STRATEEGIA (mkm.ee), Ik 26.
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Amet tdotab Euroopa parlamendi ja ndukogu mé&idruse (EL) 2019/881'* alusel kiiberturvalisuse
sertifitseerimisasutusena. Kiiberdiplomaatia on Valisministeeriumi portfellis. Sojalise riigikaitsega seotud
kiibertegevus ja NATO-ga tehtav koostd6 on Kaitseministeeriumi valitsemisalas. Siseministeerium vastutab
kiiberkuritegevuse vastu vditlemise eest. Valdkonda kureeriv MKM U(ihtlustab kiiberjulgeoleku poliitika
eesmarke kiiberjulgeoleku ndukogu (KJN) kaudu, kaasates k&iki ministeeriume. Lisaks on moodustatud
mitmesuguseid klberkoordineerimistiksusi, millest olulisim on kiberpoliitika néukoda (KPN), kuhu
kuuluvad riigiasutuste, erasektori ja teadusasutuste esindajad. Eesti kiiberokosiisteemi (ilejaanud osalised
on loetletud kdesoleva strateegia lisas 1.

Vabariigi Valitsuseni (VV) jouavad olulisimad kiiberteemad igal nadalal kiibervaldkonna olukorra
Ulevaatena, samuti ajendatuna modnest suuremast riigisisesest intsidendist. Perioodiliselt tehakse
kiiberolukorrast llevaateid kantsleritele ja valitsuse julgeolekukabineti nGupidamistel viibivatele valitsuse
liilkmetele. Samuti teavitatakse kiiberturvalisuse kogukonda (infoturbejuhte, elutdhtsa taristu omanikke ja
teenuste pakkujaid) ohuhinnangutest ja olukorrast kiiberruumis® ning edastatakse valdkondlikke
uudiskirju®. Detsentraliseeritud juhtimismudeli tdttu on keskne poliitikakujundamine raskendatud ning
rahastamine on pigem asutuste- kui valdkonnakeskne.

Alates 2018. aastast on Eestis olnud kiiberturvalisuse valdkonna keskne digusakt KiTS, millega muu hulgas
vBeti ule Euroopa parlamendi ja ndukogu direktiiv (EL) 2016/1148 ehk kuberturvalisuse 1. direktiiv.
2022. aastal voeti vastu Euroopa parlamendi ja nSukogu direktiiv (EL) 2022/2555 ehk kiberturvalisuse
2. direktiiv, mis tdiendab oluliselt varasema direktiivi sitteid ning tuleb ka Eesti digusesse iile vdtta'’. Lisaks
on Euroopa Liidus kehtestatud finantssektorile spetsiifilised kiiberturvalisuse nduded.'® Samuti on NATO
kGiberturbenduetest |ahtuvalt uuendatud salastatud teabe IT-slisteemide kiiberkaitse nduded
riigisaladuse ja vélisteabekaitse seaduses’® (RSVS). Menetluses on Euroopa Liidu kiiberkerksuse,
kiibersolidaarsuse, kiiberturvalisuse ja teabekaitse madrused, NATO pilveturvalisuse rakendusdirektiivid
ning liilkmesriigi toimimist reguleerivad sertifitseerimisskeemid, mis toovad kaasa vajaduse kohandada ka
Eesti Oigusakte ja maddrata riigile pandud kohustuste tditmiseks baasrahastus. 2024. aastal otsustati
alustada ka Euroopa Liidu kiiberstrateegia uuendamist (viimane kehtiv versioon 2020. aastast), mille
raames tuleb (ile vaadata senised rollid, vastutus ja koost6ovormid, mis vdivad mdjutada kdesoleva
kiiberturvalisuse strateegia arengusuundi.

Selle kdige taustal aset leidev tehnoloogiline areng madjutab kdiki kiiberohupildi aspekte, mistottu peame
Eestis suutma Uhiskonnana nendega kohaneda. Tehnoloogia areng ei ole enam seotud kitsalt
digilahendustega, vaid igapadevaeluga uldiselt. Eesti riik on [3bi ja 16hki digiriik. Teisisdnu, kiiberturvalisus
kontseptsioonina ei ole enam vajalik tiksnes tehnoloogiate kaitsmiseks, vaid tihiskonna toimimiseks ja selle

14 Euroopa Parlamendi ja ndukogu méaarus (EL) 2019/881, 17. aprill 2019, mis kisitleb ENISAt (Euroopa Liidu
Kiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiberturvalisuse sertifitseerimist ja millega
tunnistatakse kehtetuks maé&rus (EL) nr 526/2013 (kuberturvalisuse maarus), https://eur-lex.europa.eu/legal-
content/ET/TXT/HTML/?uri=CELEX:32019R0881.

15Vt https://www.ria.ee/kuberturvalisus/kuberruumi-analuus-ja-ennetus/olukord-kuberruumis,
https://www.mkm.ee/digiriik-ja-uhenduvus/kuberturvalisus/riigi-kuberturvalisuse-tagamine.

16 vt https://www.mkm.ee/digiriik-ja-uhenduvus/kuberturvalisus/riigi-kuberturvalisuse-tagamine.

17 Ulevétmise tihtaeg on 2024. aasta oktoobris.

18 Euroopa Parlamendi ja ndukogu méaarus (EL) 2022/2554, 14. detsember 2022, mis kisitleb finantssektori
digitaalset tegevuskerksust ning millega muudetakse méaéarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr
600/2014, (EL) nr 909/2014 ja (EL) 2016/1011, https://op.europa.eu/et/publication-detail/-/publication/8ebf4cce-
305c-11ee-9e98-01aa75ed71al/language-et.

19 Riigisaladuse ja salastatud vilisteabe seadus—Riigi Teataja
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tulevikukindluse tagamiseks.

Tugevad ja ndrgad kiljed
Kuna mitmed kiberturvalisuse valdkonna tegevused on eri ministeeriumite vastutada, on strateegia ja
poliitika planeerimisel oluline eesmargid Ghildada.

Seni pole anallitisitud, kas eri asutuste taidetavad funktsioonid on mdistlik Ghte asutusse konsolideerida.
Suund selliste konsolideeritud kiiberasutuste tekkeks on viimastel aastatel vdetud nii Euroopa Liidus (nt
TSehhi, Holland, Prantsusmaa, Belgia, Leedu, L&ti) kui ka paljudes samameelsetes riikides (nt
Suurbritannia, Singapur), kuid asutuste Ulesannete ulatus ning nende paiknemine riigihalduses on riigiti
erinevad (mones riigis kaitseministeeriumi alluvuses, teistes otse peaministri alluvuses).

K{TS-iga on loodud esmane seadusandlik alus kiiberturvalisuse tagamiseks ning see lahtub riskipdhisusest.
Riskipdhist lahenemist tuleb juurutada ka seotud Gigusaktides. See vdimaldab paindlikult rakendada just
neid meetmeid, mis asjaolusid arvestades tagavad parimal viisil eesmargi taitmise. Uued tehnoloogiad ja
arenev ohupilt tekitavad vajaduse uuesti hinnata regulatsioonide paindlikkust ja proportsionaalsust,
Oiguste ja kohustuste tasakaalustatust ning subjektide ringi. Kehtivates digusaktides esineb ebalihtlust ja
ebaselgusi nduete ja sihtrihma kohustuste osas. Kuna Euroopa Liidu, NATO ja muid rahvusvahelisi
Oigusakte on liihikese aja jooksul tulnud mitmeid, vajab nii nende kui ka riigisiseste digusaktide korrektne
ja kooskolaline rakendamine erilist tdhelepanu ja tGhtset koordinatsiooni. Elektroonilise side seadusega on
algust tehtud tarneahela riskide minimeerimisega. Ka teiste valdkondade (htlustamiseks peavad
eesmargid olema tihedamalt sidustatud riigi kiiberturvalisuse eesmarkidega.

2024. aastal on Euroopa Liidu Sigusaktidest tulenevalt suurenenud kiibervaldkonna standardiseerimisega
seotud teemade hulk (nt kiberturvalisuse 2. direktiivil ja kiberturvalisuse maarusel p&hinevad
sertifitseerimiskavad, kiiberkerksuse maarus, kiiberturvalisuse strateegia), mistottu tuleb laiemalt hakata
koordineerima riigisiseseid tegevusi (st looma vGimekust, planeerima ressursse ning kaasama seotud
osapooli, partnereid ja olenevalt olukorrast ka teisi turuosalisi). Eesti rahvusvaheline juhtroll
kiiberturvalisuse kulumudeli algatuse kaivitamisel on olnud puudulik ning esineb liinki Euroopa Liidu
suunalises ja riigisiseses koordineerimises ning liikkmesriikide kiiberkoost6s.

Eesmargid, milleni soovime strateegiaperioodil jduda

e Kiberturvalisuse valdkond on keskselt tugevalt juhitud ja koordineeritud, poliitikakujundamisse
kaasatakse koiki olulisi osapooli, Vabariigi Valitsuse tasandil ollakse regulaarselt nahtaval ning
arvestatakse siseturvalisuse, andmekaitse, riigikaitse ja majanduse vajadusi.

e Erinevatele sihtriihmadele seatavad kiberturbealased kohustused on proportsionaalsed ja
eesmargiparased, arvestades nende rilhmade tegevust ja sellega seotud kiiberturbeohu mdju
Uhiskonnale.

e Riiklik koordineerimine ja valdkonna ekspertide vaheline koost66 on tohustatud.

e Keskse ja ajakohase kiberturvalisuse valdkonna arengu riskipildi saamiseks on KIN-is jalgitud
kiiberturvalisuse strateegia taitmist ja seiratud, uuendatud arengusuundi.

e FEuroopa Liidu ja NATO direktiivid on Eesti digusesse ile vdetud. Oigusaktides on tagatud
moisteselgus, tasakaal riigikaitseliste, ettevotlusvabaduse ja kiiberturvalisuse nduete vahel,
tehnoloogianeutraalsus, riskipShisus, sh tarneahela riskide minimeerimine, ning kasutajakesksus.
Uhtlasi on antud piisavalt aega nendega seotud nduete rakendamiseks.



Nende eesmarkide saavutamiseks vajalikud tegevused

e Qigusruumi arendamisel ja kiiberturvalisust mdjutavate valikute langetamisel tuleb vdtta arvesse
rahvusvahelisi suundumusi, valitsevat ohupilti, julgeolekuolukorda ning teisi kuberturvalisuse,
infoturbe ja andmekaitsega seotud muutusi.

e Tuleb analillsida kiberturvalisuse padevusi koondava asutuse voi keskuse loomist, mis parandaks
riiklikul tasemel koordineerimist ja valdkonna ekspertide koost66d, ning teha analtisist |ahtuv otsus
hiljemalt 2027. aastal.

e KIN peab regulaarselt seirama kdesoleva strateegia eesmarkide poole liikkumist ja selleks voetavaid
meetmeid, sealhulgas eesmarkide uuendamist.

e Koos partnerasutustega tuleb hinnata klberturvalisuse 2. direktiivi Glevétmist, Ghtlustada kehtivaid
kiiberturvalisust ja andmekaitset reguleerivaid digusakte (RSVS, avaliku teabe seadus, elektroonilise
seadus jt). Samuti tuleb KUTS-i ajakohastada, mille kdigus hinnatakse ja korrastatakse kohustatud
isikute ringi ning kohustuste ja jarelevalvemeetmete proportsionaalsust, vahendades tarneahela ja
muid asjakohaseid riske, naiteks luues diguslikud véimalused selliste meetmete joustamiseks, mille
abil saab senisest operatiivsemalt intsidente ennetada.

Moddikud

e Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) vilja té6tatud kiiberindeksi EU-CSI®® pdhjal on Eesti
tulemus koigis moddetavates valdkondades vahemalt liidu keskmist kdrgem.

e Eesti kuulub jatkuvalt Rahvusvahelise Telekommunikatsiooni Liidu (ITU) kiberturbe indeksi (ingl
global cybersecurity index) alusel esimese kiimne riigi hulka (2020. aastal 3. kohal, hinnatakse iga nelja
aasta tagant).

e Kiberturvalisuse strateegia eesmérkide rakendamise iga-aastane tilevaade KJN-is. — Jah/ei.

e Kiberturvalisuse padevust ja riiklikku koordinatsiooni on analiilsitud ja otsus tehtud. — Jah/ei.

e KUTS-i revisjon on labi viidud ja seadust rakendav sihtriihm on korrastatud. — Jah/ei.

e Euroopa ja NATO kuberturvalisuse direktiivid on Eesti tile votnud. — Jah/ei.

2.2.  KUberturbe rahastamine

Olukord

Eelmise strateegia valmimise ajal oli Eesti klberturvalisuse korraldus selgelt alarahastatud ning
projektipdhine. Aastatel 2020-2024 kasvas riigi digitihiskonna arengukava maht 52,6 miljonilt eurolt 149
miljoni euroni ning kiiberturvalisuse osa sellest kasvas 3,9 miljonilt (7,4%) 16,1 miljoni euroni (10,8%).%

Muutunud julgeolekuolukorra téttu on ministeeriumitel, nende valitsemisala asutustel ja pdhiseaduslikel
institutsioonidel v6imalik kasutada Vabariigi Valitsuse reservist vahendeid ettendgematuteks kulutusteks
ja kiiberturvalisuse taseme tdstmiseks MKM-i poolt heaks kiidetud tegevuste rahastamisel.?

Eesti erasektori kiiberturvalisuse rahastamine on jatkuvalt ebapiisav ning ettevotted mdistavad tihti alles
parast kiiberintsidendi esinemist, et nad pidanuks juba varem kiiberturvalisusesse investeerima. Selleks,
et ka vdiksemad ja keskmise suurusega ettevotted panustaksid oma kiiberturvalisusesse rohkem, on RIA
koost66s EAS-i ja KredExi Uhendasutusega 2023. aasta martsist pakkunud katseprojekti raames
kiiberturvalisuse taseme kaardistamise ja arendamise toetust. Toetusmeetme (ks oluline nGue on taotleja

20 EU Cybersecurity Index, https://www.enisa.europa.eu/topics/cybersecurity-policy/nis-directive-new/eu-
cybersecurity-index.

21 Andmed péarinevad 2020.—2024. aasta riigieelarve seadustest.

22 \Vabariigi Valitsuse reservist vahendite eraldamise ja eraldatud vahendite kasutamise kord,
https://www.riigiteataja.ee/akt/112022019004.
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omaosalus. Niimoodi innustatakse erasektorit ka omalt poolt panustama kiiberturvalisusesse, edendades
samal ajal kiiberturvalisuse teenuste turgu. Taoliste meetmete loomine, arendamine ja plsimine aitab
suurendada kiiberturvalisuse rahastamist erasektoris, kuid nimetatud katseprojekt saab 2024. aasta
septembris labi.

Kiberturvalisuse kompetentsi kasvatamine toimub samuti projektipdhiselt. 2022. aastast on RIA tditnud
Euroopa kiiberturvalisuse kompetentsikeskuste vérgustiku Eesti riikliku koordinatsioonikeskuse (NCC-EE)
rolli, edendamaks kiiberturvalisuse tédstuse, tehnoloogia ja teaduse arengut. Uks keskuse eesmirke on
tuua Eesti kiibervaldkonna ettevotetesse rahvusvahelisi teadusgrante ja investeeringuid. Selleks on NCC-
EE-d seni rahastatud projektipdhiselt Euroopa Liidu vahenditest, aga ka teadus- ja arendustegevuse ning
innovatsiooni ja ettevotluse (TAIE) arengukava vahenditest. Samamoodi projektipShiselt on rahastatud ka
naiteks noorte kiiberharidust, talentide poliitikat ja tdienddpet, tihti tGiksnes sellisel juhul, kui eestvedajad
suudavad Euroopa Liidu projekti jaoks mdne ministeeriumi eelarvest omaosaluse leida.

Sihtotstarbelisest reservist on taotletud vahendeid Euroopa Liidu direktiivide (ilevotmisega seotud kulude
kompenseerimiseks KiTS-i subjektidele ja asjaomase valitsemisala asutustele, kelle tGlesanded muutuvad.

Tugevad ja ndrgad kiljed

Senise suuresti projektipdhise rahastamismudeli asemel tuleb kindlustada pusiv rahastus olemasolevate
riiklike kiiberteenuste kditamiseks, edasiseks arendamiseks ning leida lisavahendeid uute vajaduspdhiste
teenuste viljaarendamiseks ja uutest Euroopa Liidu 6&igusaktidest® riigile tulenevate kohustuste
tditmiseks.

Avaliku sektori asutuste kulutused kiberturvalisusele on vdga erinevad ning lihtset metoodikat kulude
piisavuse hindamiseks on keeruline vélja to6tada. Oluline on parandada avaliku sektori teadlikkust, et IT-
valdkonna eelarve sisse on daretult vajalik panustada kiiberturvalisuse eelarvesse. See teadmine on vajalik
erasektorilegi — nii neile, kes on seadusega kohustatud kiberturvalisusega tegelema, kui ka neile, kes
teevad seda ldhtudes turumajanduslikust vajadusest.

Riigil on voimalik kiiberturvalisuse poliitikat kujundada eeskuju ndidates ja suurkliendi rollis olles. Toetused
ja rahastustaotlused, mis on moeldud digitaliseerimisele, peavad arvestama ka kiberturvalisuse
komponentidega seotud kulu. IT-hangete ja koostbolepete puhul tuleb muu hulgas lisada
julgeolekuolukorrast Iahtuvad kiiberturvalisuse nduded, hoidmaks vdi parandamaks teenuste turvataset,
samuti tuleb rakendada riskihindamist, pddrata tdhelepanu tarneahela rinnakutele ning seirata,
turvatestida ja kontrollida lepingus fikseeritud nGuete taitmist.

Eesmargid, milleni soovime strateegiaperioodil juda

e Tagada eelarvevahendite piisavust teenuste turvaliseks kditamiseks ja arendamiseks.

e Riigi kiberturvalisuse baasteenuste rahastamine on pikaajalist planeerimist véimaldaval tasemel
jarjepidevalt tagatud kokkulepitud tasemel.

Nende eesmarkide saavutamiseks vajalikud tegevused
e Anallisida MKMi poolt tellitud kulumudeli rakendamist Eestis ja alg- ning sihttaset eesmarkide
saavutamiseks?t.

2 Vit peatiikk 2.1. ,,Valdkonna juhtimine ja poliitika kujundamine”.
24 Kiiberturbe kulumudel v2.0.pdf (mkm.ee)
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e Analiusida sobivat riigi kiiberturvalisuse komponendi sihttaseme suurust, mida avaliku sektori
asutused peavad oma IKT eelarvesse planeerima.

e Too6tada valja kibervaldkonna teadus- ja arendustegevuse ning innovatsiooni ja ettevotluse (TAIE)
pikaaegne plaan, mis arvestaks ka kiiberturvalisuse strateegia eesmarke.

Moddikud
e Kuberturvalisuse baasteenuste rahastus on ette ndhtud riigieelarve vahenditest. — Jah/ei.

3. UHISKONNA KERKSUSE SUURENDAMINE

Eesti Ghiskonna, inimeste, asutuste, ettevotete ja eluviisi kaitsmine kiiberohtude eest on seda edukam,
mida laiapindsemalt ning mdétestatumalt sellega tegeletakse. Kiberturvalisuse ohtude, riskide ja
meetmete puhul tuleb arvestada nii olemasolevaid kui ka tulevikkus tekkida véivaid tehnoloogilisi ohte.
Kiberjulgeolek on oluline igas tehnoloogia sektoris, alates koduelektroonikast ja Idpetades
kosmosetehnoloogiaga. Valdkondlik areng peab arvestama riiklikke voimeid, infoturbe arengu seiret ja
kiipsushindamist, mis omakorda pakub tuge riigitilesele kriisijuhtimisele ja riikliku julgeoleku tagamisele.
Erinevad sihtgrupid vajavad erinevat ldahenemist ning oma rolli mangivad ka piiratud ressursid.

3.1. Ajakohane ohupilt

Olukord

Pidev valmisolek kaitsta Eesti digiriiki ja -lihiskonda ning meie inimestele viimaste aastakiimnetega
harjumusparaseks saanud eluviisi sdltub suuresti sellest, kui teadlik on riik kiiberruumis toimuvast. See
holmab arusaamist tegelikest ja vdimalikest ohtudest, tehnoloogia arengust ning rahvusvahelistest
suhetest lahtuvatest trendidest. Praegu naeb RIA véljaspool riigivorku ja KiTS-i kohuslasi aset leidvatest
intsidentidest ainult jadmae tippu, mistottu tuleb olukorrateadlikkust parandada. See aitaks vdimalikult
laia kasutajaskonda esilekerkivatest ohtudest senisest kiiremini ja tdpsemalt teavitada ning nende vorgu-
ja infoslisteemide kaitseks voimalikult tapsed praktilised juhised koostada.

Naiteks tehakse Uha sagedamini riindeid terviseasutuste vastu, kuna kiberkurjategijad sihivad eelkdige
selliseid organisatsioone, mille siisteemid on elutdhtsa md&juga ning sisaldavad mahukaid ja tundlikke
andmeid. Euroopa Liidu digikiimnendi strateegias on (ks keskseid 2030. aastaks seatud eesmarke see, et
liidu kodanikel oleks taielik juurdepads oma digitaalsele terviseloole, mis prioriseerib terviseteenuseid.

Tugevad ja norgad kiljed

Riigi keskne kiiberturbe ohupildi anallilsija ning sellest riigiasutuste, ettevbtete ja avalikkuse teavitaja on
RIA. Valitsuse tasandile jouavad kiiberohupildiga seotud kisimused harvem, kui tdnane geo- ja
julgeolekupoliitiline olukord lubaks eeldada. Kuigi koostdo riigiasutuste ja erasektoriga on tihe, on RIA kui
keskse kiberasutuse tasandil puudu tdielik sektoriaalne ja Uleriigiline kiberohupilt, mille olemasolu
avardaks markimisvaarselt ohtudealast vaatevilja.

Eesmargid, milleni soovime strateegiaperioodil jduda

e Kiiberohtude voimalikult kiireks ennetamiseks, tuvastamiseks ning tdkestamiseks loob RIA Eesti
kiiberruumi kohta tervikliku ohupildi, mis voéimaldab eri Uhiskonnagruppidele senisest paremini
ennetusalast tuge pakkuda.

e Vabariigi Valitsus, Riigikogu, ministeeriumid, riigiasutused, ettevotted ja tavakasutajad on tdanu
terviklikumale ohupildile ja tegevusjuhistele teadlikumad kiiberruumis valitsevast olukorrast, neid on
juhendatud kaitsemeetmeid rakendama ning asutused moistavad paremini, miks ja kuidas oma teavet
kiiberohtude eest kaitsta.



Nende eesmarkide saavutamiseks vajalikud tegevused
e  MKM-il ja RIA-I tuleb internetiteenuse pakkujatega kokku leppida, kuidas oleks kdige otstarbekam
kiiberohupilti anonimiseeritud kujul luua, arvestades isikute pdhidigusi ja ettevotlusvabadust.

Moodikud

e Uleriigilise ohupildi loomisse panustavate asutuste ja ettevStete asjaomased digused ja kohustused
on kokku lepitud. — Jah/ei.

e Uleriigiline kiiberohupilt jBuab sihtriihmadeni senisest téielikumal kujul. — Jah/ei.

3.2. Laiapindne ennetus

Olukord

Kiberohtude pideva arengu ja kasvuga toimetulekuks on vaja, et kdik Gihiskonnaliikmed oleksid neist
teadlikud ning oskaksid véimalikke intsidente ennetada. limselt ei ole voimalik saavutada sajaprotsendilist
edu, kogu elanikkonda korraga uuele tasemele viia ei ole véimalik. Elanikkonna harimine on téhus labi
sihistatud kampaaniate. Oluline sihtgrupp on noored, kelle kditumisharjumusi aina varem mdjutades
valdime probleemide kasvu tulevikus.

Uhiskonna turvalisuse kindlustamisel on oluline panustada eri sidusriihmade, sealhulgas ettev&tete ning
avaliku sektori to6tajate ja vdtmeisikute, aga ka laiema elanikkonna kiiberteadlikusse kditumisse. Uks
téhusaid meetmeid on iga-aastane kiibertest, mille Iabimine tuletab meelde hea tava ja turvalise kditumise
pohialused. 2023. aastal, kui RIA kiibertesti kdiku lasi, |abis selle tle 15 000 inimese, mida vdib pidada
heaks tulemuseks. Ka erasektor pakub v&imalusi kontrollida ja tdiendada oma kiiberturbeteadmisi.
Organisatsioonides on kindlasti vaja tagada, et to6tajad oleksid infoturbereeglitega kursis.

Laiapindse ennetuse kaudu kujundatakse kdigi osapoolte ohuteadlikku kaitumist, et kiiberkuritegevust ja
kiiberintsidente dra hoida vbi nende mdju vdhendada. Sotsiaalreklaami kasutamine ning madjuisikute
kaasamine on suurendanud kiiberturvalisuse ndhtavust. Kéikide meetmete koosmdjuna oli 2023. aasta
septembri seisuga Eestis alla 10% neid, kes ei olnud votnud (ihtegi meedet, et kilberruumis oma isiklikku
turvalisust vdi privaatsust tagada.?

Tugevad ja ndrgad kiljed

Kiberturvalisusealane teadlikkus on riigi ja erasektori votmeisikute hulgas endiselt ebapiisav ning vajab
edendamist ka Uhiskonnas laiemalt ennetamaks kiberintsidente ja kiiberkuritegude ohvriks sattumist.
Klberturvalisuse tagamist ei tajuta isikliku vastutusena ega organisatsiooni pohitegevuse riskina, vaid
sellesse suhtutakse enamasti kui mingisugusesse keerukasse tehnilisse teemasse, millega peab tegelema
keegi teine.

Vaikese ja keskmise suurusega ettevitete (VKE) teadlikkus kiiberruumis levivatest ohtudest on viike,
samuti ei tee VKE-d piisavalt investeeringuid kiiberturvalisuse parandamiseks ega vdimalike tarneahela

25 Statistikaameti uuring , Infotehnoloogia leibkonnas 2023. aastal”. Seda kiisimust kiisitakse RIA tellimusel ja
tulemused ei ole Statistikaameti veebilehel avalikult ndhtavad.



riskide vahendamiseks.?®

Kiberohtude kasvu ning esemevdrgu (loT) kiire laienemise tottu suureneb kdigi kiiberruumis toimijate
vastutus kiiberturvalisuse tagamise eest. Endiselt ei rakendata piisavalt kiiberh{igieeni parimaid praktikaid
ega minimeerita oma seadmete kuritarvitamise voimalusi.

Eesmargid, milleni soovime strateegiaperioodil juda

e Laiapindse ennetuse tulemusena on Eesti Ghiskond kiiberteadlik. K&igil kiiberruumis tegutsejatel on
vajalikud teadmised ohtudega toimetulekuks ning intsidentide ennetamiseks.

¢ Elanikkonna kiiberhligieeni tase on tdusnud ning vdahenenud on nende elanike hulk, kes ei ole
kiiberruumis oma isikliku turvalisuse voi privaatsuse tagamiseks astunud mitte tihtegi sammu.

e Kiberkuritegude arv on Eestis laiapindse ennetuse ning RIA ja PPA koost06 tulemusena vahenenud.

e Kasvanud on avaliku ja erasektori, sh VKE-de votmeisikute teadlikkus kiiberturvalisuse olulisusest
organisatsiooni pohitegevuse tagamisel.

e Kiberturbeteadlikkuse testid on riigiasutuste, elutdhtsate teenuste osutajate ning ettevotete
tootajate hulgas nende kiiberteadmiste testimiseks ja taiendamiseks laialdaselt kasutusel.

Nende eesmarkide saavutamiseks vajalikud tegevused

e Koostdds Haridus- ja Teadusministeeriumiga on vaja arendada digi- ja kuberoskusi kdigis
vanuseriihmades.

e Tuleb hinnata mojupdhiselt kiberkuritegevuse trende, nendest lahtuvalt arendada vastavat
tehnoloogilist vdimekust ja oskusi ning rakendada muid meetmeid Uhiskonna kaitsmiseks ja
teadlikkuse parandamiseks.

e Uhiskonnas tuleb teadvustada valitsevaid kiiberohte ja igaiihe vastutust nende vahendamisel. Jagada
nduandeid riskide maandamiseks.

e Koostdos erasektoriga on vaja tootada vilja VKE-de kiberteadlikkust parandavaid meetmeid ja neid
ellu viia.

e Avaliku sektori keskselt hallatavatele seadmetele juurdepadsu saamiseks peab kasutaja labima esmalt
klbertesti.

Moddikud

e Turvariski tottu e-teenustest hoidumine. — Alla 10% (allikas Statistikaamet).

e Ule 90% elanikkonnast on vdtnud oma isikliku turvalisuse v&i privaatsuse tagamiseks vajalikke
meetmeid.”’

e Kiberkuritegude arv vdaheneb.

3.3. Infoturbestandardi rakendamine

Olukord

2022. aastal joustusid Ghiskonna toimimise seisukohast olulistele stisteemidele kehtestatud nduded, mille
lahutamatuks osaks on infoturbestandardite — Eesti infoturbestandardi (E-ITS) ja ISO/IEC 27001 -
rakendamine. E-ITS on RIA loodud eestikeelne infoturbesiisteem, mis on kooskd&las Eesti digusruumiga ning
Uhtlasi rahvusvahelise standardiga ISO/EC 27001. E-ITS jéustus 2022. aasta detsembris ja enamik kohuslasi

|u

26 Statistikaameti uuring , Infotehnoloogia ettev&ttes 2022. aasta
need on Statistikaameti veebilehel avalikult ndhtavad.

2022. aastal RIA tellimusel Kantar Emori tehtud uuring , Kiberturvalisus ettevottes”. Uuring ei ole avalikult nahtav.
27 Statistikaameti uuring , Infotehnoloogia leibkonnas”. Seda kiisimust kiisitakse igal aastal RIA tellimusel ja
tulemused ei ole Statistikaameti veebilehel avalikult ndhtavad.
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on asunud seda rakendama. RIA kogub standardi rakendajatelt tagasisidet ja soovitusi, kuidas seda
ajakohastada ja parandada.

Tugevad ja ndrgad kiiljed

E-ITS-i meetmete suur hulk toob organisatsioonidele kaasa arvestatava halduskoormuse, eriti esmakordsel
infoturbe rakendamisel. Standardi modulaarne olemus vdimaldab selle kasutusele votta Ukskdik kui
suurtes voi vaikestes organisatsioonides. Samas vGib vdiksema organisatsiooni puhul osutuda probleemiks
infoturbeoskustega tootajate puudumine, mille tagajarjel voib mahuka haldussiisteemi rakendamine
takerduda. Seetdttu on rakendajad oma tagasisides toonud vidlja ootuse selliste lahenduste
valjatodtamiseks, mis hdlbustaksid E-ITS-i kasutuselevottu just vdiksemates organisatsioonides. Samuti on
meetmete rakendamise ja selle kontrollimise lihtsustamiseks vaja tulevikus leida automatiseeritud
lahendusi.

Infoturbestandardi rakendamise tulemusena saab asutus tervikliku ilevaate oma kiiberturbe olukorrast ja
riskidest. Samas on senine kogemus vilja toonud, et sugugi mitte koik, kes peaksid infoturbestandardit
rakendama, ei ole sellest teadlikud ning on neid, kes rakendavad meetmeid eelkdige formaalselt,
sisulistesse riskidesse stivenemata. Probleem on ka see, et tarneahela organisatsioonid ei ole huvitatud
Iimitusest infoturbe silisteemsesse rakendamisse ning vahendeid nende mdjutamiseks on vahe.

E-ITS on Eesti oludega arvestav standard, ent kuna seda pole veel rahvusvaheliselt tunnustatud, vdib
organisatsioonidel tekkida vajadus rahvusvaheliselt tunnustatud ISO/IEC 27001 sertifikaadi jarele. Vaja on
leida v&imalusi, kuidas E-ITS-i ja ISO/IEC 27001 omavahel paremini sobitada.

Eesmargid, milleni soovime strateegiaperioodil juda

e Organisatsioonid ja nende juhid on teadlikud oma infoturbekohustustest ning rakendavad teadlikult
turvameetmeid, lahtudes riskipShisest motteviisist, ja nduavad seda ka oma tarneahelalt.

e E-ITS-i on igal aastal koost66s kogukonnaga uuendatud. Tegemist on Eesti digusaktidega kooskdlas
oleva kogukondliku standardiga, mis arvestab uusi ohte ja tehnoloogia arengut.

e Organisatsioonid, kellel on vaja tdendada oma infoturbehalduse slisteemi toimimist rahvusvahelisel
tasemel, saavad seda teha ka E-ITS-i rakendades ja E-ITS-i auditit labides.

Nende eesmarkide saavutamiseks vajalikud tegevused

* Vaja on tugevdada E-ITS-i positiivset kuvandit sektoripdhiste eestkdnelejate abil.

¢ Vaja on laiendada infoturbestandardi koolituste pakkumist, kaasates ka erasektorit.

e Vaja on vilja té6tada lahendused E-ITS-i meetmete rakendamise automatiseerimiseks, et hdlbustada
E-ITS-i kasutuselevotu vaiksemates asutustes ja organisatsioonides.

e Organisatsioonidele tuleb luua vdimalused E-ITS-i rakendamist ja toimivust md&déta ning
mootmistulemuste pdhjal hinnata E-ITS-i rakendamise tulemuslikkust eri tlitipi asutuste 16ikes

e Tuleb analiiisida kiiberohtude ja tehnoloogia arengut ning korrastada kaitsemeetmeid E-ITS-i
uuendamisel.

e Analltlsi pdhjal tuleb luua E-ITS-i ja ISO/IEC 27001 sertifikaadi vaheline vastavusmehhanism ning
taotleda E-ITS-i rahvusvahelist tunnustamist.

Moodikud

e E-ITS-i on igal aastal vastavalt ohupildile uuendatud ja seejuures on arvestatud parimaid
rahvusvahelisi praktikaid. — Jah/ei.

e E-ITS-i rakendamise tulemusena on 2027. aastaks selliseid asutusi, kellel esineb infoturbes olulisi
puudujadke, vahemalt 50% vahem. — Hinnang antakse RIA jarelevalvemenetluse pdhjal.



3.4.  Turvaline alusarhitektuur ja ntidisaegsed turbepdhimodtted

Olukord

Kuna kaitstavate andmete ja infoslisteemide hulk aina suureneb, aga terviklik ohupilt pigem halveneb,
liigub tanapdeva infoturve Uldiselt selles suunas, et valtida turvaintsidentide joudmist I0ppkasutajani nii
palju, kui see on vahegi voimalik. Intsidentide tekkimisel peaks kaasnev kahju olema vdimalikult vdike ja
hallatav. Riigi seisukohast tdhendab see suurema tahelepanu p&dramist turbeaspektidele teenuste
arendamise ja nende elutsiikli jooksul kui ka seismist selle eest, et valitsusasutused jargiksid nlitidisaegseid
turbepohimdotteid ja kasutaksid uusimaid turbelahendusi.

Koik arendused peavad lahtuma I6imturbe (ingl security-by-design) pohimottest, mille korral on turvalisust
arvestatud juba teenuse- vOi tootearenduse algetappides. Naiteks tarkvaraarenduses tuuakse
turvalisusega seotud aspektid esile juba projekteerimisel, mitte ei lisata neid hilisemas etapis voi parast
tarkvara kasutuselevottu. Sellise lahenemise korral on turvalisus integreeritud labivalt, kogu tarkvara
elutstkli jooksul — alates nduete kindlaksmaaramisest kuni projekteerimise, arendamise, testimise,
turuletoomiseni. Rakendades on véimalik turvariske oluliselt kahandada, parandada tarkvara Uldist
kvaliteeti ning vdhendada kulutusi, mis tekiksid turvandrkuste kdrvaldamisest toote turuletoomise jarel.

Kiire tehnoloogiline areng ning esemevorgu (loT) laienemine pdhjustab omakorda uute kiiberohtude
teket. Kvantarvutite tulek kujutab potentsiaalset ohtu praegustele kriiptograafilistele algoritmidele, kuna
need arvutid suudavad lahendada keerulisi arvutusi palju kiiremini kui tavalised arvutid. See voib tulevikus
ohustada laialdaselt levinud digitaalse turvalisuse meetodeid, mistéttu on oluline arendada
kvantarvutitele vastupidavaid kriptograafilisi lahendusi, et tagada andmete pUsiv turvalisus.

Tugevad ja ndrgad kiljed

Paarikiimne aasta pikkuse ajalooga Eesti digiriigis on tanapaeval nii avalikus kui ka erasektoris kasutusel
palju vananenud siisteeme ehk taakvara (hinnanguliselt 40% avalikest e-teenustest). Taakvara (ingl legacy)
on infosiisteem, tehnoloogia v6i tarkvara, mis endiselt to6tab, aga ei vasta enam tédnapaevastele infoturbe-
ja andmekaitsenduetele. Sageli ei ole selliste teenuste omanikel ka taielikku (levaadet nende
arhitektuurist, soltuvusseostest ja peamistest ndrkustest, sest puudub vajalik dokumentatsioon. Siisteeme
hoitakse kdigus, ent pikemas perspektiivis ei ole need jatkusuutlikud. Ka tdna arendatavad teenused vdivad
mone aasta parast muutuda taakvaraks, kui nende elukaar ja uuendamise vajadused ei ole kohe algusest
peale terviklikult 1abi m&eldud.

Peale taakvara on avaliku sektori infostisteemidesse kogunenud aja jooksul ka palju digikeltsa. See hélmab
ebavajalikke faile, kasutusest korvale jaetud rakendusi, vananenud seadmeid ja muud taolist, mille
sdilitamine kulutab tarbetult palju andmemahtu ning vGib katkeda ka turvariske. Ehkki mdnes
valitsemisalas korraldatakse juba praegu regulaarseid digikoristuspaevi, tuleks seda praktikat laiendada (nt
erasektori algatatud lle-eestilise digikoristuspdeva®® raames).

Tulevikus ilmneda vdivate ohtude leevendamiseks osaleb Eesti rahvusvaheliste projektide koost66s ning
oleme seotud kvantarvutite ja sensortehnoloogia uurimisrihmadega. Eesti digiriigi toimekindluse
tagamiseks peavad kasutusel olevad turbelahendused olema usaldusvdarsed ja ajakohased, mistGttu
rakendatavate turvameetmete hindamine nd&uab teaduspdhist |dhenemist ning kriptograafia
kompetentsikeskuse loomist. Nii Eesti Oigusruumist tulenevalt kui rahvusvahelise ndéudena on
kiiberturvalisuse vaates oluline hinnata slisteemides kasutatavate turbelahenduste, sh kriiptograafia ja

28 vikipeedia artikkel , Digikoristuspaev”, https://et.wikipedia.org/wiki/Digikoristusp%C3%A4ev.
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selle rakendamise vastavust nduetele. Iseseisev véimekus selles valdkonnas Eestil puudub. Riigina toetume
teiste riikide hindamistele, mis toob kaasa nii ajalise kui ka rahalise kulu. Eesti riik on selles valdkonnas
esimesi samme tegemas, et riigina tekiks meil esmane iseseisev sideturbelahenduste hindamisvoimekus
aastaks 2026.

Pilvetehnoloogia arengu, tarneahela riskide ja hiibriidto6kohtade tiha laialdasema leviku tottu vajavad uut
lahenemist ka vorguturbe pShimdotted. Klassikalise ldahenemise kohaselt keskendub vorguturve valiste
ohtude vastu kindlustamisele, ent dsja nimetatud suundumuste tulemusena on piir vorguturbe mdistes
»sisemise” ja ,valimise” vahel hagustunud ning kaitstakse molemat. Seetdttu on mitmed riigid (nt USA,
Jaapan, Saksamaa ja Prantsusmaa) liikumas aina enam niinimetatud tdisusaldamatuse turbemudeli poole.
Selle mudeli kohaselt ei usaldata vaikimisi mitte kedagi ning mistahes ressursi kasutamiseks on vaja iga
kasutaja tuvastada ja veenduda tema Oiguses ressurssi kasutada. Sellist [ahenemist toetab asjaolu, et
andmed liiguvad iha enam mitmesugustesse pilvelahendustesse, kus turbemeetmete rakendamine on
teenusepakkuja ja teenuse kasutaja vahel hajutatud.

Turvalise alusarhitektuuriga seondub ka internetiprotokolli teema. Olemuselt on internetiprotokoll (IP)
tehniline lahendus, mis vGimaldab internetis andmevahetust internetiprotokolli aadresside ehk IP-
aadresside pohjal. 1980. aastate algusest kasutusel olev internetiprotokoll IPv4 hakkab moraalselt
vananema, mille tks ilminguid on see, et enam ei jatku unikaalseid IP-aadresse. Seetdttu kasutab mitu
erinevat seadet (ht ja sama aadressi, mis on infoturbe seisukohast aga taunitav. Lahenduseks on uue
polvkonna internetiprotokolli IPv6 kasutuselevott, mida Eestis erasektor tasapisi ka juba teeb (nt Telia).
Paljud riigid (sh India, USA ja Hiina) on liikumas ainult IPv6-pGhiste teenuste poole. Ka Eesti peab riiklikul
tasandil esitama oma IPv6-alase ambitsiooni, kuna meie konkurentsivoime ja turvalisuse sdilitamiseks on
see vajalik.

Eesmargid, milleni soovime strateegiaperioodil jduda

e Strateegiaperioodi I6puks on vdahenenud riigi olulise tahtsusega andmekogude ja teenuste sdltuvus
taakvarast vahemalt poole vorra.

e Avaliku sektori asutused vahendavad slisteemselt digikeltsa.

e Avalikus ja erasektoris rakendatakse elutsiiklipdhist arendus- ja turvapoliitikat, mis on osa igast
tehnoloogia arendamise etapist ning tagab turvanduete pideva arvestamise kuni rakenduse
kasutuselt kdrvaldamiseni.

e Avalikus sektoris on kehtestatud selged infoturbenduded ja |IT-teenuste korraldamise
miinimumnduded (keskhaldus, keskselt reguleeritud avalike pilveteenuste kasutamine jms), mille
ajakohasust KJN-is regulaarselt seiratakse.

e Olla valmis uute tehnoloogiate (sh kvantarvutuse) tulekuks, arvestades tehnoloogilisi suundumusi.

e Kasvatada riiklikku kriptograafiaalast teadmust ja pilveteenuste rakendamise kompetentsi.

e Riiklik teave on hoitud heaks kiidetud/sertifitseeritud kvantkindlate sideturbe (sh kripto-)
lahendustega.

e Eestis on olemas kvanttarkvara arendamiseks vajalik vOimekus ja huvi, et kuuluda Euroopa
kvantokosisteemi.

e Kogu strateegiaperioodi jooksul liiguvad keskvalitsusasutused tdisusaldamatuse turbearhitektuuri
suunas.

e Jarjepidevalt kaasajastatakse digitaalsete teenuste turvaintsidentide ennetamise vd&imekust
internetiprotokolli IPv6 rakendamise kaudu. Aegunud tehnoloogiad eemaldatakse kasutuselt.



Nende eesmarkide saavutamiseks vajalikud tegevused

e Rahastustaotluste ja -otsuste tegemisel tuleb prioriseerida taakvara vahendamist.

e Avaliku sektori asutustel tuleb seada eesmargid digikeltsa vdhendamiseks ning osaleda iga-aastastel
digikoristuspaevadel.

e Riigi uute digitaalsete teenuste arendamisel ja olemasolevate teenuste uuendamisel tuleb |dhtuda
[6imturbe pdhimodttest ja mittefunktsionaalsete nduete rakendamisest. See tahendab, et teenuste
kavandamisel ja arendamisel voetakse igas etapis arvesse turvalisuse riske ning teenuse voi toote
elukaar planeeritakse terviklikult, kooskdlas E-ITS-i meetmetega.

e Vaja on luua teaduslikud kompetentsikeskused pilvetehnoloogiate ja kriiptograafiliste lahenduste
rakendamiseks, et tagada andmete kvantkindlus.

e Riiklikult lepitakse kokku ja kiidetakse heaks kriptograafiat sisaldavate andme- ja
sideturbelahenduste hindamise metoodika ja selle rakendamist.

e Tuleb wuurida tehnoloogilisi suundumusi ja tulevikutehnoloogiaid, sealhulgas tehisaru ja
kvanttehnoloogiaid, jagada parimaid praktikaid ning té6tada vdlja nende rakendamise meetmed.

e Jark-jargult tuleb juurutada taisusaldamatuse turbeprintsiipi.

e Strateegiaperioodi jooksul tuleb hinnata riigi enim kasutatavate digitaalsete teenuste Ghilduvust uue
polvkonna internetiprotokolliga IPv6 ning luua teekaart IPv6 rakendamiseks avalikus sektoris.

Moddikud

e 2030. aastaks on avalike teenuste soltuvus taakvarast (avaliku vérgu kaudu tarbitavate teenuste
puhul) vdhenenud 20%-ni.

e Kehtestatud on IT-teenuse korraldamise miinimumnd&uded. — Jah/ei.

e Riigis on pandud alus kriiptograafia ja pilveteenuste kompetentsikeskustele. — Jah/ei.

e Teadus- ja arendustegevuse uuringud ja anallisid on |abi viidud ning tulemused on rakendatavad. —
Jah/ei.

e 2030. aastaks on tdisusaldamatuse arhitektuuri kipsusmudeli jargi saavutatud edasijoudnu tase (CISA
kasutatavas kiipsusmudelis® tase , Advanced”).

e 2030. aastaks on avalikult tarbitavatest riigi e-teenustest vahemalt 80% IPv6 vorgus.

3.5. Elutahtsate teenuste kriisikindluse suurendamine

Olukord

Mitmed hiljutised kriisid on tdestanud, et elutdhtis taristu ja elutdhtsad teenused on konflikti osapoolte
jaoks oluline sihtmark. Lahis-ldas 2023. aastal intensiivistunud konflikt m&jutas esimest korda otseselt
Eestit toOstusautomaatika riindamise kaudu. Venemaa sdda Ukrainas ei ole jatnud kahtlustki, et véimalik
vastane vdib vajaduse korral kahjustada tahtlikult meie elutdhtsat taristut. ToO6stuse automatiseerimine on
viimastel aastatel saanud hoogu juurde, kuid sageli puuduvad operaatoritel piisavad teadmised
kiiberohtudest ja kiiberturvalisusest. Seni on arutelu olnud pigem teoreetiline, kuid niitid on ka praktiline
naide ja kogemus muu hulgas kasitsi juhtimise alternatiivi sdilitamise, kasitsi juhtimisele Glemineku
planeerimise ning dppustel labiharjutamise vajalikkusest olemas.

Rinnakud taristule ja riigi toimimiseks olulistele stisteemidele ei ole ainult konfliktidest tingitud, riindeid
toimub ka muul ajal. Riinnaku taga vG&ib olla vaenulik riik voi kuritegelik rihmitus. K&ikidel juhtudel pttab
riindaja tekitada olukordi, mille kahjulik mdju oleks véimalikult suur. Selliste olukordade ettendagemine
ning adekvaatse kiiberkaitse loomine on reeglina tulemuslikum, kui organisatsioonis on kiberturvalisus

2 vt l1hemalt https://www.cisa.gov/zero-trust-maturity-model.



juhtkonna tasemel seiratav ning kiiberriske peetakse aririskide osaks. Leidub ka suuri ETO-sid, kus
kiiberturbejuhti ei ole voi tdidab seda funktsiooni taristujuht.

Tanases julgeoleku olukorras, elutdhtsate teenuste osutamisel ei piisa enam tavaparasest toimepidevuse
tagamisest, vaid peame olema valmis ka riigikaitselisteks stsenaariumiteks.?® Eesti on seni suutnud
kiibervaldkonna intsidentidele ja kriisidele reageerida adekvaatselt. Omandatud dppetundidest on tehtud
jareldusi ning véetud ennetavaid meetmeid. Valdavalt on kriisidppustes kajastatud ka kiiberaspekt ning
kriisiplaanide tegemisel on teadvustatud IKT-lahenduste toimimise olulisust ja infovarade kaitset.

Uks viimaste aastate suurimaid uuendusi on RIA kiiberreservi loomine 2022. aasta siigisel. Kui 2017. aasta
detsembris ID-kaardi kriisi ajal dnnestus RIA-l ad hoc baasil kaasata kriisi lahedamisse padevaid isikuid nii
avalikust kui ka erasektorist, siis nildseks on loodud ja ldabi proovitud maailmas seni ainulaadne
kiiberreservi siisteem.®*

Tugevad ja ndrgad kiljed

Keskne seire vGimaldab Eesti kiiberruumis tuvastada haavatavaid seadmeid ja siisteeme. Paraku ei ole
leitud veel tbhusat lahendust, kuidas probleemsete omanikega Uhendust vbtta ning veenda neid
viivitamata olukorda parandama.

Kiberturvalisuse nduded on riiklikult kehtestatud vaga laiale ringile avaliku sektori organisatsioonidele,
elutdhtsate teenuste osutajatele ja erasektori ettevotetele. Infoturbenduded ja IT-teenuse korraldamise
miinimumnduded ei ldhtu Uhtsetest pShimd&tetest ning Uhiskonna kiberturvalisuse taset ei ole
vorreldavate kriteeriumite alusel ETO-de, elutdhtsa taristu ja KUTS-i subjektide |6ikes hinnatud. Palju
rangeid kiiberkaitse ndudeid on kehtestatud sellistele ettevdtetele ja avaliku sektori asutustele, mille
teenuste moju lGhiskonna toimimisele voi sdltuvus kilberkomponendist on vdike. See killustab niigi piiratud
ressursse ega voimalda keskenduda pakilisemate liinkade kdrvaldamisele.

Asutuste ja organisatsioonide juhtkonna arusaamine kiiberohtudest ning adekvaatsest kaitsest on kasin,
tippjuhid ei tunne piisavalt suurt vastutust kiberturvalisuse eest ning pahatihti suhtuvad sellesse kui
organisatsiooni tegevusega paratamatult kaasnevasse kahjusse.

ETO-de to6stusautomaatika operaatorite ohuteadlikkus on ebapiisav nii riikliku taustaga toimijate kui ka
lunavarariinnakuid korraldavate kriminaalide osas. Lisaks operaatorite teadlikkuse parandamisele tuleb
arendada keskset seirevdoimekust just todstusautomaatika vorkude ja seadmete seire alal.

Riigi kriisihalduses tehtud muudatused ei kajasta adekvaatselt ja tasakaalustatult elutdhtsa taristuga
seotud kiberriske. Teenuse toimepidevuse tagamise Uldised meetmed peavad olema tasakaalus
kiibermeetmetega. Kiiberturbe komponenti tehtavatel investeeringutel puudub lisandvaartus, kui
perimeetri turvalisus puudub voi elektrivarustus on ebastabiilne. Samuti ei ole motet investeerida taristu
flilsilisse kaitsesse, kui ohuteavitustes viidatud turvandrkustest ei saada jagu piisavalt kiiresti ja
ettendhtud meetmeid kasutades. Olemasolevad riiklikud kriisihalduse juhtimismudelid ei kajasta selgeid
prioriteete teenuste toimepidevuse tagamisel rahu ja kriisi ajal, teenuste vahelisi ristsdltuvusi ega muid
kriisireguleerimisega seotud ndudeid (keskkond, tihenduvus, eskaleerimine jms).

Kiberreserv sai loodud vaga kiiresti ja protsess on alanud vaga edukalt. See aga ei tdhenda, et k&ik on
valmis, pigem vastupidi — terviklikku kontseptsiooni ei ole seni veel kirja pandud ega kokku lepitud.

30 Rjigikaitse arengukava 2022-2031, https://www.riigikantselei.ee/media/1451/download.
31 Vt https://www.ria.ee/uudised/suur-kuberoppus-pani-proovile-riigi-kuberreservi.
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Oppuste kiigus on ilmnenud mitmed vajakajaadmised, reservi t66 korraldamine vajab parandamist ja

moningad protseduurid tapsustamist. Tahelepanu tuleb pddrata kiiberintsidentide lahendamisele muude

kriiside raames ning kiiberreservi kaasamisele ja I6imimisele muude valdkondade kriisihaldusega.

Eesmargid, milleni soovime strateegiaperioodil juda

Elutdhtsate teenuste turvandrkuste seiret on tohustatud ning loodud on olulise tdhtsusega vorgu- ja
infoslisteemide omanike otseteavitamise vdimalus.

Elutdhtsad taristud ja teenused on varustatud riikliku julgeoleku aspektist ldhtuvate
turvameetmetega, mis vdimaldavad vastu seista nii praegustele kui ka tulevastele ohtudele.
Korrastatud kriisihalduse juhtimismudel arvestab riiklikke véimeid, teenustevahelist ristséltuvust,
prioriteete ja eskaleerimisvGimalusi, et tagada riiklik (kiiber)julgeolek. Tagatud peab olema oluliste
digiteenuste toimepidevus nii rahu kui ka kriisi ajal.

Rakendatakse kiiberreservi kontseptsiooni, kiiberreservi toimimine ja kriiside lahendamisse
kaasamine on sujuv.

Nende eesmarkide saavutamiseks vajalikud tegevused

Vaja on anallilisida vdimalusi, kuidas tuvastada olulise tahtsusega vorgu- ja infostisteemide omanikke
(turvanorkuste pohjal) ning kuidas neid vahetult teavitada.

Olulise tahtsusega vorgu- ja infostisteemide omanikke tuleb kohustada ohuteavitustes nimetatud
vorgu- ja infoslisteemide turvandrkusi ettenahtud meetmetega kdrvaldama. Vaja on luua keskne
seirevoimekus toostusautomaatika vorkude ja seadmete jalgimiseks.

Leppida kokku metoodika ja kriteeriumid, mille alusel diferentseerida kiberturvalisuse néudeid,
arvestades teenuse mdju thiskonna toimimisele.32

Tuleb korrastada kriisijuhtimise digusruumi ning tagada, et kibervaldkonna kriisimeetmed oleksid
proportsionaalsed muude meetmetega.

Riiklikest vGimetest ja stsenaariumitest ldhtuvalt tdpsustada toimepidevuse ndudeid, kuidas tagada
elutdhtsate ja digiteenuste kriisikindlus, ning hakata neid rakendama.

Kriisiolukorraks valmistudes tuleb ette ndha kiiberturbe komponendist séltumatud lahendused.
ETO-de toimepidevuse korraldamisel on vaja arvestada laiaulatusliku kiiberriinnaku véimalusega.
Toimepidevuse tagamiseks peab olulise tdhtsusega slisteemide, sealhulgas t66stusautomaatika
puhul jadma alternatiivina alles kasitsi juhtimise voimalus.

Proovile on vaja panna digiteenuste kriisikindlust ning kiiberreservi toimimist ja kaasamist, tegemaks
kindlaks riiklike vGimete piirid, ressursi kvalifikatsioon ja oskuste tase.

M&d6dikud

Riiklik kriisihalduse juhtimismudel on korrastatud. — Jah/ei.

Klberintsident ei ole pShjustanud Uhegi elutdhtsa teenuse pikaajalist katkestust.

Koigi olulise tahtsusega infoslisteemide toimimine on taastatud (ihe O60pdeva jooksul péarast
intsidenti.

Loodud on kiiberreservi kontseptsioon. — Jah/ei.

4. TUGEV KUBERKILP — INTSIDENTIDE SEIRE JA TOKESTAMINE

IT-vaatlikuma Eesti alusp8himote on, et iga inimene kaditub kiberruumis teadlikult ja vastutustundlikult

ning iga infoslisteemi omanik vastutab selle turvalisuse eest. Riiklik kiiberturvalisuse keskus aitab sellele

kaasa, suurendades teadlikkust kiiberruumis levivatest ohtudest ning pakkudes avaliku sektori digitaalsete

32 vt alapeatiikk 2.1. Valdkonna juhtimine ja poliitika kujundamine



teenuste kaitseks ajakohaseid tehnilisi meetmeid.

Olukord

Eesti kliberruumis toimuvaid turvaintsidente jalgib ja registreerib RIA kiberturvalisuse keskuse
intsidentide kasitlemise osakond (CERT-EE), kes avaliku sektori intsidentide puhul aitab neid ka lahendada.
Vdimaluste piires aitab CERT-EE kiiberintsidente lahendada ka valjaspool avalikku sektorit, eriti aktiivsete
rindelainete ajal. Tavaolukorras piirdub abi enamasti standardsete soovituste andmisega ettevotetele,
asutustele ja eraisikutele.

Eesti eripara seisneb selles, et riik pakub riigiasutustele ja kohaliku omavalitsuse Uksustele keskset
andmesideteenust. Seda nimetatakse riigivorguks. Ohu suurenedes saab CERT-EE rakendada riigivorgule
lisakaitsemeetmeid, samuti on tagatud t8hus seire riigivorgus toimuva Ule. Mujal Eesti IP-ruumis toimuvat
naeb CERT-EE Uksnes osaliselt: ohupilt pannakse kokku erinevate tehniliste téoriistade abil ja intsidentide
registrisse tulnud teavituste pdhjal. Erinevalt riigivorgust ei ole llejaanud Eesti IP-ruumis CERT-EE-|
vdimalik ohu suurenedes lisakaitsemeetmeid votta.

Tugevad ja norgad kiljed

Seoses kiiberturvalisuse 2. direktiivi Glevotmisega suureneb Eestis nende ettevGtete ja asutuste arv, millele
laieneb KUTS ning mis peavad hakkama jargima senisest rangemaid kiberturvalisuse ndudeid. See on
tekitanud Uhiskonnas ootuse, et lisaks Oigusaktide kehtestamisele votab riik suurema rolli ka
kiiberturvalisuse tagamisel. 2022. aastal astuti sel teel esimesed sammud. Nimelt, CERT-EE hakkas
pakkuma avalikule sektorile tehnilist lisakaitsekihti ummistusriinnete eest, mille maht on seoses Ukrainas
peetava Venemaa agressioonisdjaga mitmekordistunud. Samuti on téhustatud riigivorgu uldist
vastupidavust erinevat tllpi kiiberriinnetele.

RIA voimekus seista keskse asutusena vastu kiiberohtudele ei ole halb, aga muutunud julgeolekuolukorra
ja halvenenud ohupildi t6ttu tuleb seda strateegiaperioodil tugevdada. Paranema peab CERT-EE voimekus
teavitada Eesti ettevétjaid ja asutusi olulise tdhtsusega turvandrkustest ning anda konkreetseid soovitusi
nende kbrvaldamiseks. Avaliku sektori intsidentide ennetamiseks on peale lldise kiiberhiigieeni taseme
hoidmise vaja jarjest rohkem tegeleda ka spetsiifiliste ohtude, naiteks tapselt sihitud Ongitsuste
ennetamisega. Samuti peaks Eesti sarnaselt paljude teiste riikidega kasutama rahvusvahelise eetiliste
hakkerite kogukonna abi, testimaks avalikke teenuseid turvandrkuste suhtes.

Eesmargid, milleni soovime strateegiaperioodil jduda

e CERT-i kaitsemeetmete sihtriihm on selgelt prioriseeritud.

e Uleriigiline infoturbe seirekeskus (SOC) on loodud ja toimiv ning (ihenduses strateegiliste
partneritega.

e Eesti ettevOtete vastu suunatud kiberriinnakute Gnnestumise tdendosus on vdhenenud tdnu
paremale sektoriaalsele ndhtavusele, automatiseeritud seirele ning ohuteavitusele. Ohte
leevendavaid kaitsemeetmeid arendab ja pakub kohalik kiiberturbesektor.

e Riik pakub tuge vaenulikest riikidest l|dhtuvate kiberohtude ennetamiseks (sh lihtsamad
labistustestid).

e Kriitilise mdjuga turvandrkusi puudutav info ja nende kdrvaldamise juhised jouavad Gigel ajal
elutdhtsa taristuni ning Eesti ettevdtete ja inimesteni.

Nende eesmarkide saavutamiseks vajalikud tegevused
e Vaja on rakendada tdiendavat kaitsekihti ehk riiklikku kiiberkilpi prioriseeritud sihtriihmale (nt
elutdhtsatele teenustele ja taristule).



e Vaja on anallilsida riigikaitse ja julgeoleku aspektist [ahtuvalt riigivorgu sihtriihma.

e Avalikule sektorile tuleb pakkuda optimaalseid keskseid infoturbeteenuseid (nt ummistusriinnete
kaitse, keskhaldusega seadmed valitsusasutustes).

e Ohuteadmuse jagamise alal tuleb erasektoriga koost66d teha.

e Kriitilise modjuga turvandrkuste kohta on vaja luua hasti toimiv (leriigiline otseteavituste ja
jarelkontrolli siisteem.

e Jarjepidevalt tuleb parandada elutdhtsa taristu infoturbejuhtide ja avaliku sektori tootajate
kiiberohualast teadlikkust, arvestades Eestis kasutusel olevat riist- ja tarkvara.

e Vaja on laiendada turvandrkuste ennetavat otsimist kulutéhusal moel olulisimate avaliku sektori
teenuste puhul.

Moddikud

e Strateegiliste partneritega toimuv infovahetus on paranenud ja automatiseeritud. — Jah/ei.

e 2030. aastaks seatud sihttase: CERT-EE-It kriitilise m&juga turvandrkuse kohta teavituse saamise jarel
vilb vdhemalt 80% adressaate (ettevotted, asutused) enne jarelkontrolli ldbiviimist sisse
turvauuenduse.

5. TURVALISE KUBERKESKKONNA KUJUNDAMINE EESTIS JA MUJAL
MAAILMAS

Kuigi inimeste arvult ja territooriumilt on Eesti vdike, saame mdétestatult tegutsedes suunata
kiiberkeskkonda sobivas suunas mitte ainult kodumaal, vaid palju laiemalt. Lisaks Euroopa Liidu
oigusloomes ning poliitiliste protsesside ja strateegiliste suundade kujundamises osalemisele peame
proovima edendada samu suundumusi ka globaalselt, URO protsesside ja tépselt sihistatud arengukoostto
kaudu.

Arvestades Eesti ettevOtete ees seisvat digitaliseerimise ja automatiseerimise survet, on mdoistlik kdsitleda
kiiberturvalisuse olulisust ka kdigi riiklike digitaliseerimist ja automatiseerimist vGimestavate meetmete
puhul. Endiselt on Eestis ettevétjaid, kes peavad kiiberturvalisust ja sellega seonduvat ainult IT-
spetsialistide tehniliseks probleemiks. Nad ei pruugi taielikult mdista kiiberjulgeoleku tahtsust voi peavad
seda oma aritegevuse puhul mitteoluliseks. Nii avalik sektor kui ka kiiberturvalisuse organisatsioonid
peavad tegema edaspidigi jdupingutusi, et selgitada kiiberohtude reaalsust, kontrollmeetmete olemust ja
nende rakendamise mehhanisme.

5.1.  Rahvusvaheline kiiberkoost6o

Olukord

Eesti silmapaistev digiriigi maine on avanud meile palju erinevaid uksi kiiberjulgeoleku-alaseks koostooks
teiste riikidega. Suuremad digiarengu ja kiberjulgeoleku Uritused nagu Tallinn Digital Summit, E-riigi
Akadeemia (eGA) aastakonverents, CyCON konverents néitavad, et Eesti on jatkuvalt globaalne
tdmbekeskus. Eestit kiilastavad mitmeid delegatsioone ning Eesti esindajatelt oodatakse rahvusvahelistes
organisatsioonides kui mitte juhtrolli, siis aktiivset kaasumist kiiberjulgeolekut puudutavates teemades.
Noudlus Eesti kogemuste ja ressursside jarele on jatkuvalt Gletamas vGimalusi seda pakkuda. Eesti valis- ja
julgeolekupoliitika seisukohalt prioriteetne kiiberkoost6d meie Idhimate liitlaste (Ameerika Uhendriigid,
Uhendkuningriigid, Prantsusmaa, Saksamaa ning Pdhja-Balti piirkond) ja rahvusvaheliste
organisatsioonidega (EL, NATO, URO, OSCE, jt) on andnud hea raamistiku rahvusvahelise Ukraina
abistamise koalitsiooni nagu Tallinna mehhanism ja IT-koalitsiooni algatamiseks.



Uha teravam geopoliitiline olukord ning kiiberriinnakute suur roll rahvusvahelistes konfliktides (eriti just
Venemaa sdjalises agressioonis Ukraina vastu) on selgelt naidanud, et Eesti senine poliitika olla
kiiberjulgeolekualase info aktiivne pakkuja ja oma kogemuste jagaja on tugevdanud Eesti jaoks olulisi
partnerlussuhteid. Info ja kogemuste vahetamise korval on kasvanud ootused Eesti kaasumisele
rahvusvahelise tasandi poliitikate kujundamisel (eriti uute tehnoloogiate kontekstis). Kasvutrendis on
teravamast geopoliitilisest olukorrast tingituna ka kiiberriinnakute rahvusvahelised omistamised. Eesti on
osalenud pea koigis olulisemates omistamiste koalitsioonides, kuid pole seni veel ise Uhtegi
omistamisavaldust algatanud.

Eesti on Venemaa Ukraina-vastase agressiooni kontekstis jatkuvalt tunnustatud kui Uks aktiivsemaid
kiiberohtudega seotud info jagajaid, mille tulemusena on dnnestunud Euroopa Liidu ja NATO liikmesriikide
vastu kavandatud rinnakuid dra hoida. Jatkame proaktiivset ldahenemist ning jagame ka tulevikus
samameelsetele riikidele ja partneritele kiberohtudega seotud infot. Eesti toetus Ukrainale
kiiberkonfliktis tugevdab meie kuvandit usaldusvaarse koostdopartnerina ning naitab, et suudame teiste
vaikeriikide hulgas positiivselt silma paista. Venemaa agressioon Ukraina vastu on tGestanud, et
tanapdeval eeldab kerksuse tagamine flilisilises relvastatud konfliktis ka digitihiskonna kerksuse tagamist.
Eesti julgeoleku jaoks on Ukrainas toimuva sdjalise konflikti dppetunnid vaga olulised. Need annavad
vOimaluse Eestil kui digitaalselt Ghel maailma arenenuimal riigil koos Ukrainaga kiberjulgeoleku
kiisimustele globaalselt tdhelepanu pdorata ja selle kaudu tutvustada Eestis loodud lahendusi.

Taiesti uue taseme on saavutanud ka kibervaldkonnas abi andmine. Nimelt, Eesti aktiivsel osalusel loodi
2023. aastal Tallinna mehhanism?®® ja IT-koalitsioon, mis koordineerivad rahvusvahelise abi andmist
vastavalt tsiviil- ja kaitsesektoris. Tallinna mehhanism on peamine abi andmise kanal kdigile olulisimatele
doonoritele. See on hea alus, loomaks uut slinergiat Eesti antava kahepoolse ja Eesti koordineeritava
mitmepoolse toetuse puhul.

Eesti on panustanud Kariibi mere piirkonna arengusse ja sealse kiiberturvalisuse edendamisse. 2019.
aastal kaivitati RIA alluvuses Euroopa Liidu kiiberalast arengukoost66d koordineerima mdéeldud projekt EU
CyberNet*, mida on saatnud edu. Loodud on Dominikaani Vabariigis tegutsev kompetentsi- ja
koolituskeskus LAC4, mis toetab rahvusvahelist koost66d piirkonna riikide ja Euroopa Liidu vahel. Lisaks
esimesele projektitoetusele on 2026. aastani tagatud ka jatkurahastus. Eesti on selles piirkonnas
euroopalikke vaartusi esindav digiriik ja klberturvalisuse eestkdneleja ning Uhtlasi osaline Hiina ja
Venemaa moju tasakaalustavas koalitsioonis. Eesti kavandab Aafrikas ja Kagu-Aasias ka edasisi
kiibervoimearendusega seotud tegevusi, mis looksid tdiendavat silinergia IKT-alase arengukoost6o
projektidega.

Projekti EU CyberNet raames on RIA juhtimisel loodud Euroopa Liidu kiiberarengukoost66 vorgustik, mis
hdlmab nildseks tle 500 eksperdi ja 150 organisatsiooni. Laiapindne kaasamine on arengukoost66 edu
alus ning vorgustikul on suur potentsiaal tulevaste projektide toetamisel.

Jatkame aktiivset panustamist Euroopa Liidu siseturu turvalisena hoidmisse optimaalse administratiivse
koormusega.

3 Tallinna mehhanism, https://www.vm.ee/rahvusvaheline-oigus-ja-kuberdiplomaatia/digi-ja-
kuberdiplomaatia/tallinna-mehhanism.
34 EU CyberNet, https://www.eucybernet.eu/.
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Tugevad ja ndrgad kiljed

Eesti kiiberkoostoo teiste riikidega on seni toimunud peamiselt labi kahepoolsete algatuste vdi osaluse
rahvusvaheliste organisatsioonide t66s, mis on eri valdkondade ja institutsioonide |8ikes ebaihtlaselt
jaotunud. Vajaka on jaanud slisteemsest ja koordineeritud lahenemisest ning terviklikust UGldpildist
koostdoovoimaluste ja -mehhanismide valikul.

Jatkame osalemist rahvusvahelistes formaatides info ja kogemuste vahetamiseks. Selline koostd6 on
aluseks paremate suhete loomisele ja usalduse tugevdamisele, et Gheskoos panustada kiberriinnakute
heidutusse ja nende toimepanijate valjaselgitamisse. Seejuures on oluline ka Eestil endal arendada
tehnilisi ja analldtilisi voimalusi, et peale liitlaste omistamisavalduste toetamise suudaksime ka ise
omistamisavaldusi algatada. Vastasel juhul on oht, et Eesti kaotab usalduse sellistes koost6oformaatides
osalemiseks. Eesti ei nde vajadust uue kiberjulgeoleku konventsiooni jarele, vaid toetame kokkulepitud
kiibernormide ja kiiberusaldusmeetmete rakendamist.

Ukraina kaitsmist toetavad kahepoolsed tegevused on selge pdhjus, miks Euroopa Liidu ja NATO
liilkmesriigid on usaldanud Eestit vahendite ja toetustegevuse koordineerimisel. Militaarvaldkonnas on
Eesti IT-koalitsiooni®® juhtriik, tsiviilvaldkonnas Tallinna mehhanismi initsiaator. Edukas toimetamine
Ukrainas on aluseks sarnastele abi andmise moodustele ka mujal kriisikolletes, pakkudes Eestile véimalusi
tdiendavaks osaluseks nii arengukoost66s kui ka dridiplomaatias.

Ladina-Ameerikas ja Aafrikas on Eesti teenditaja digi- ja kiberkiisimustes. Lisaks Eesti enda rahalisele
panusele oleme vbimendanud oma tegevust ka valisrahastusega projektide abil. Selliste, nditeks Euroopa
Liidu rahastatud arengukoost66 projektide juhtimine on Eesti jaoks oluline ka edaspidi.

Teenuste ja kiiberkompetentsi arendamine kolmandates riikides voiks motiveerida Eesti kiiberettevotteid
ja IKT-sektori liidreid laienema. Oleme loonud véimalusi e-riigi teenuste ekspordiks, kuid seni on nende
vBimaluste kasutamine olnud pigem tagasihoidlik.

Eesmargid, milleni soovime strateegiaperioodil juda

e Eesti on rahvusvahelisel areenil arvestatav ja tugev partner.

e Eestile on tagatud igakiilgne rahvusvaheline toetus ning partnerriigid on valmis reageerima Eesti vastu
suunatud kiberriinnetele.

e Koos peamiste Euroopa Liidu ja NATO liikmesriikidega on reageerimisvalmidus Gppustel proovile
pandud.

e Eestion endiselt oluline partner Ukrainale ning toetab kiberkaitse arendamist.

e Eesti IKT-sektori ettevGtete eksporti on valisturgudel j6uliselt edendatud.

e Eesti tegevus turvalise digilihiskonna arendamiseks Ladina-Ameerikas ja Aafrikas toetab sihtriikide
voimekust ennetada ja torjuda kiiberriindeid ning parssida rahvusvahelist kiiberkuritegevust.

e EU CyberNet on Euroopa Liidu téhusalt toimiv pikaajalise mandaadiga kiiberarengukoost66 vorgustik.

Nende eesmarkide saavutamiseks vajalikud tegevused
e Prioriteetriikide puhul tuleb keskenduda praktilisele koostddle: regulaarne ohupiltide vahetamine,
Uhisoppuste korraldamine ning kilberturvalisuse vallas parimate praktikate, tehnoloogiate ja

35 vt Iahemalt https://www.kaitseministeerium.ee/et/uudised/eesti-luksemburg-ja-ukraina-kaivitasid-ramsteinis-
ukraina-toetamiseks-it-koalitsiooni.
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teadmiste jagamine, sealhulgas elutdhtsa taristu kiiberturvalisuse suurendamine ja erasektori
kaasamine.

e Eesti kaitsemeetmete planeerimisel ja arendamisel tuleb kiiberdomeenis arvesse votta riskiriikide
ohuhinnanguid ning Ukraina kogemust ja dpituvastusi Venemaa agressioonisdjaga seoses.

e Vaja on parandada Eesti tehnilist ja anallittilist voimekust algatada omistamisavaldusi.

e Majandus- ja Kommunikatsiooniministeeriumil ning Valisministeeriumil tuleb tagada rahvusvaheliste
kiibervaldkonna meetmete riigisisene koordineerimine ning osalemine liikmesriikidevahelises
kiiberkoost90s.

e Eesti toetab Ukraina kiberturvalisuse arendamist, kaasates vbimaluse korral ka Eesti IKT-sektori
ettevotteid.

e Jatkatakse EU CyberNeti vorgustiku arendamist ja kindlustatakse selle pikaajaline rahastamine.

Moodikud

e Koigi prioriteetriikidega on strateegiaperioodil labi viidud vahemalt ks kiiberdppus.

e Eestion kiiberriinnakutega seoses algatanud vahemalt (ihe rahvusvahelise avaliku omistamise.
¢ Tallinna mehhanismiga liitunud riikide arvu kasv strateegiaperioodi jooksul.

¢ Tallinna mehhanismi kogueelarve jarjepidev kasv aastatel 2024—-2027.

e Arengukoost00 tegevuste eelarvest 0,1% on suunatud kiberturvalisusele.

¢ |IKT-valdkonna arenguabist 10% on suunatud kiiberturvalisusele.

5.2.  Kogukond ja jarelkasv

Olukord

Eesti kiiberturvalisuse tugevaks kiiljeks on Iabi aastate olnud kogukondlik mdtteviis, mille kohaselt igaliks
peab vastutama enda kiiberturvalisuse eest, aga Giheskoos suudame rohkem. Eesti vdiksus on Ghtlasi meie
tugevus: kogukonna liikkmed tunnevad Uksteist ning istuvad kdrvuti konverentsidel ja ,,saunalaval”, isegi kui
nende tddandjad on konkurendid. Seda tugevust tuleb hoida ja arendada, sest ainuiiksi automatiseerimise
ja masinate omavahelise suhtlusega ei suuda riik kodanike ja tihiskonna kiiberturvalisust tagada.

Strateegia elluviimisel ja laiemalt kiberturvalisuse (hiskondlikul tagamisel on oluline jagada riigis
teadmust mottekodade, (likoolide ja teadusasutuste ning erasektori partneritega. Riik kasutab
mottekodade kui strateegiliste partnerite vdimekust Eesti valdkondliku kompetentsi ja rahvusvahelise
koost6o arendamisel.

RIA, riigi IT-majad, ministeeriumid, Ulikoolid, eraettevétted ning sihtasutused ja mittetulundusiihingud on
juba aastaid korraldanud regulaarseid ja kogukonnale tuttavaid Uritusi. Erasektori kogukondlike Grituste
jatkusuutlikkus lahtub suuresti vaba turumajanduse pOhimotetest ja osalustasudest, seevastu riigi
korraldatud jatkusuutlikud kogukonnairitused omavad siimboolset mdju.

Tugevad ja ndrgad kiiljed

Eesti kiberturvalisuse kogukond on mitmetahuline ja kirev seltskond. Ka edaspidi tuleks kaasata
Uksikisikuid ja ettevotteid, kes ei pruugi olla teadlikud kogukondlikust ldhenemisest. See tdhendab, et
eraldi tdhelepanu tuleks p6drata nendele, kes on kogukonnas olnud vahem esindatud — kiisimus on
soolises tasakaalus, regionaalsetes erinevustes ja keelelises esindatuses. Eesti ei ole kiiberruumis kunagi
Uksi, meid toetab (lemaailmne kiberkogukond, teiste hulgas Euroopa partnerid ja panustajad
kaugematest riikidest. Eesti kiiberkogukond on seda tugevam, mida mitmekesisemalt ja avatumalt me
suhtleme.



Kiberturvalisuse valdkonnas on spetsialiste puudu nii Eestis, Euroopas kui ka mujal maailmas. SeetGttu on
vaja poOorata eraldi tdhelepanu kogukonna arendamisele ldabi haridusalgatuste koost66s partneritega.
Teadlikkus kiiberhiigieenist on lksnes alguspunkt — ka siin tuleks teha rohkem ksoost66d koolidega, et
juba algklassides 6piksid lapsed markama kiiberruumis varitsevaid ohte. Alates pdhikoolist on vaja poorata
eraldi tahelepanu reaalainetele, arvutiteaduste ja kliberturvalisuse valdkonna karjaarivdimalustele. Kutse-
ja korgharidus reageerib ihiskondlikele muutustele tavaliselt tGsna kiiresti, kuid kiibervaldkonnas ndeme
vajadust senisest kiirema sekkumise jarele. Laiap&hjalise kiberkaitse (ilesehitamiseks ning praeguse
taseme hoidmiseks on oluline tagada spetsiifiliste kiiberturbeoskustega noorte pealekasv ning
haridusvGimaluste siistemaatiline laiendamine valdkondades, mis voivad noortele tunduda esimese hooga
liiga keerulised, naiteks kdrgemal matemaatikal pdhinev kriiptograafia ja kvantarvutid. Vaja on suurendada
kiiberturbe alustala — turbelahendusi, sealhulgas kriiptograafiat — tundvate opilaste hulka kdrgkoolides.
Samuti tuleb ldhiaastatel jéuda olukorrani, kus kiberhlgieeni ja -turvalisuse teadmised moodustaksid
lahutamatu osa kdikide kooliastmete dppekavadest.

Kiberturvalisus karjaarimudelina on olnud vdaga meestekeskne valdkond. Seega tuleks spetsialistide ringi
laiendamiseks otsida olemasolevate algatuste®® kdrval uusi vdimalusi, kuidas dratada tiidrukute huvi selle
valdkonna vastu, eelkdige eas, kus nad hakkavad tegema karjaarivalikuid. Ka elukestva oppe kaigus
Umberdppe programmide kaudu naiste kaasamine vOiks olla ks vdimalikke kiireloomulisi lahendusi
kiibervaldkonna t66j6upuudusele.

Kiberturvalisuse tagamisel on Eesti seni toetunud eraettevotete pakutud lahendustele ja kodumaisele
oskusteabele. Innovatsioon tekib erasektoris, toetudes investeeringutele ja teadusasutustele. Tihti jadb
innovatsioon aga riiulile, sest erinevalt riindavast riigist ei pruugi Eestis (ja Euroopas) olla piisavalt palju
platvorme, mis aitaksid uuenduslikel lahendustel jduda katsetuse faasi vOi lausa turule. Vaja on rohkem
katsetamist, regulaarset ja sihiparast investeerimist haridusse ja teadusse (sh kilberspetsialistide
jarelkasvuks), riigipoolseid garantiisid vOi tuge ning eraettevétete julgust. Seejuures on mdistlik Iahtuda
Eesti teadus- ja arendustegevuse ning innovatsiooni ja ettevdtluse (TAIE) arengukavas 2021-2035%
satestatud eesmarkidest. Lisaks on riigil teaduse ja arenduse valdkonnas vaja pOdrata tdhelepanu
kodumaise oskusteabe arendamisele ning teadlikkuse suurendamisele, et ka uute tehnoloogiate
kiiberturvalisusega pikemas plaanis toime tulla.

Eesmargid, milleni soovime strateegiaperioodil jduda

e Eesti kiiberkogukond on avatud ja mitmekesine.

e Eesti haridusslisteem toetab padevate kiiberspetsialistide jarelkasvu.

e Kiberhigieen ja -turvalisus on I6imitud kdikide kooliastmete dppekavadesse.

e Kohalik tulevikutehnoloogiaid puudutav teadmus kasvab tuntavalt, Iahtudes kiiberturvalisuse sektori
riiklikest eesmarkidest (satestatud TAIE arengukavas aastateks 2021-2035) ning innovatsiooni ja
ettevdtlust soosivast keskkonnast.

Nende eesmarkide saavutamiseks vajalikud tegevused

e Tuleb soodustada rotatsiooni erinevate riigiasutuste ja -struktuuride vahel, et edendada vajaliku
kompetentsi ja heade praktikate levikut ning luua uut teadmust.

e Riik peab panustama eraalgatuslikesse kogukonna Uritustesse.

36 Rithmitused CyberTomorrow ja Women in IT.
37 Teadus- ja arendustegevuse, innovatsiooni ning ettevdtluse (TAIE) arengukava 2021-2035 | Haridus- ja
Teadusministeerium (hm.ee)
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e Vaja on toetada reaalteaduste, arvutiteaduste ja kiberturvalisuse valdkonna karjaarivalikute
populariseerimist, muu hulgas tiidrukute ja naiste hulgas, kaasates kogukonna liikmeid mdjuisikutena.

o Koostdds Haridus- ja Teadusministeeriumiga tuleb arendada digi- ja kiberoskusi kdigis
haridusastmetes.

& Majandus- ja Kommunikatsiooniministeerium peab koost6ds Haridus- ja Teadusministeeriumiga
koostama ettepanekud, kuidas tdiendada dppekavasid kiiberhiigieeni ja -turvalisuse teemadega.

e Vaja on valja tootada kiiberturbealased mikrokraadiprogrammid.

e Vaja on luua raamistik kodumaise oskusteabe arendamiseks teadus- ja arendustegevuse rahastamise
kaudu ning seada strateegilised prioriteedid uuringute vallas.

e Kohalikke kiiberturvalisuse valdkonna ettevotteid tuleb tugevdada kogukondlike tegevuste ja keskselt
jagatava ohuteadmusega.

Moddikud

e Haridusastmetesse on lisatud kiiberturvalisuse dpetus.

e Kiberhigieen ja -turvalisus on I6imitud kéikide kooliastmete ppekavadesse. — Jah/ei.
e Vahemalt kaks Eesti kérgkooli pakuvad kiiberturbealaseid mikrokraadiprogramme.

KOKKUVOTE

Eesti riiklik kiiberstrateegia aastateks 2024-2030 , Labivalt IT-vaatlikum Eesti“ on koostatud ajal, mil
globaalne julgeolekuolukord on vorreldes harjumusparasega margatavalt halvenenud. Sellest tulenevalt
on fookus vorreldes eelmise, aastatel 2019-2022 kehtinud kiberturvalisuse strateegiaga suunatud
eelkoige julgeoleku ja turvalisuse kindlustamisele. Siiski on kiberturvalisuse arengut kasitletud véimalikult
komplektselt, hdlmates kiiberaspekte alates kesksete turbelahenduste arendamisest ja elutdhtsate
teenuste toimimise kindlustamisest kuni laiapindse ennetuse ning piisava jarelkasvu tagamiseni. Kdigis
neis valdkondades on seatud konkreetsed eesmargid, nimetatud nende eesmarkide taitmiseks vajalikud
tegevused ning esitatud eesmarkide saavutamise ja voetavate meetmete seiret vdimaldavad moddikud.
Strateegia kinnitamisele jargneb selle rakenduskava koostamine.

Varasema strateegiaga vorreldes voib kdesoleva dokumendi arenguhlipetena kasitleda ambitsiooni
Uhtlustada kehtivaid riigikaitselisi, kiiberturvalisust ja andmekaitset reguleerivaid digusakte ning tagada
riigi kiberturvalisuse baasteenuste eelarvevahendite piisavust pikaajalist planeerimist vdimaldaval
tasemel. Riiklikust julgeolekust ja kiiberohupildist lahtuvalt prioriseerime elutdhtsate teenuste seire
téhustamist, toimepidevuse taseme tdstmist, tulevikukindluse ja kriisikindluse suurendamist. Need
eesmadrgid saavutame infoturbealaste ja IT-teenuste korraldamiseks vajalike miinimumnduete
kehtestamise, kiiberkilbi tugevdamise, kiiberreservi arendamise ja testimise ning tulevikutehnoloogiate
riskihindamise tulemuste rakendamise kaudu.

Riiklik kuberturvalisuse juhtimine peab toetama sihtrihma vajadusi ning olema digiteenuste
turvalisemaks muutmisel labivalt intsidente ja kriise ennetav. Esimest korda on kirja pandud selge siht
arendada kiiberoskusi kdigis Eesti elanikkonna vanuseriihmades. Plstitatakse eesmark taiustada keskselt
pakutavaid kaitseteenuseid, tdhustada erasektoriga tehtavat koostd6d ning jatkata kiberhigieeni ja -
turvalisuse alal senisest sihistatumat laiapindset ennetust66d. Kirja on pandud ka aja jooksul kinnistunud
vajadus hakata teatud maaral diferentseerima kiiberturvalisuse seaduse subjektidele satestatavaid
noudeid, arvestades nende pakutavate teenuste reaalset mdju tGhiskonna toimimisele.

Lisaks luuakse koostdds internetiteenuse pakkujatega senisest terviklikum ning ohtude kiiremat
ennetamist ja tokestamist véimaldav kiiberruumi ohupilt. Sarnaselt eelmise kiiberstrateegiaga on siingi



satestatud, et tuleb k&ikehdlmavalt anallilsida klberturvalisuse riiklikku arhitektuuri ja teha vastavad
otsused hiljemalt 2027. aastaks. Otsustavalt tuleb eemale liikuda vaga haavatavast taakvarast ning
keskkonnale kahjulikust, aina kuhjuvast digikeltsast. Loomulikult tuleb igapdevaselt pingutada ka selle
nimel, et Eestis loodava kiberkeskkonnaga sarnane keskkond kujundataks nii Euroopa Liidus kui ka teistes
samameelsetes riikides maailmas laiemalt.

Kuna kaesolev suunadokument lubab kiberuumi turvalisust ja julgeolekut strateegiaperioodi IGpuks
selgelt tugevdada, saab jargmine strateegia keskenduda rohkem nendele eesmarkidele, mida ei seata
mitte riigisektorile, vaid naiteks erasektori ja iduettevotete toetamisele nende kiiberturvalisuse taseme
téstmiseks. Strateegiat uuendatakse kiiberohupildist ja riiklikust julgeolekuolukorrast |dhtuvalt vahemalt
kord kahe aasta jooksul.



LISA 1. Strateegia rakendamisse kaasatavate asutuste ja sidusrGhmade
loetelu

Riigikantselei tagab kiiberturvalisuse integreerimise riigikaitse planeerimisdokumentidesse, on
kriisireguleerimispoliitika valjatddtamisel juhtrollis ja koordineerib asjaomaste valitsusasutuste tegevust.

Vabariigi Valitsuse julgeolekukomisjon kujundab valitsuse padevuses olevates kiisimustes julgeoleku-,
riigikaitse- ja kriisireguleerimispoliitika seisukohad ning koordineerib tdidesaatva riigivdimu asutuste
tegevust riigikaitse ja kriisireguleerimise planeerimisel, arendamisel ja korraldamisel.

Kiiberjulgeoleku ndukogu tegutseb Vabariigi Valitsuse julgeolekukomisjoni juures ning kujundab asutuste
vahel koordineeritud seisukoha kiiberjulgeoleku kiisimustes ja tagab kiiberturvalisuse strateegias kokku
lepitud tegevuste tditmise seire vahemalt kaks korda aastas. Kiiberjulgeoleku ndukogu liikmed on kdik
ministeeriumid, Riigikantselei ja Prokuratuur ning Riigi Infoslisteemi Ameti, Andmekaitse Inspektsioon,
Politsei- ja Piirivalveamet, Kaitsepolitseiamet, Valisluureamet ning Tarbijakaitse ja Tehnilise Jarelevalve
Amet. Riigikaitse vaadet esindab Kaitsevde korval Kaitseliit kui vabatahtlik, sdjavaeliselt korraldatud ja
sOjavaeliste harjutustega tegelev riigikaitseorganisatsioon.

Majandus- ja Kommunikatsiooniministeeriumi riikliku kiberturvalisuse osakonna pd&hillesanne on
Uleriigilise kiiberturvalisuse tagamise juhtimine, korraldamine ja koordineerimine nii riigisiseselt kui ka
rahvusvaheliselt, arengukavade viljatd6tamine ning nende elluviimise ja tulemuslikkuse seire, algatuste
eestvedamine, kogukonna hoidmine ja kiberturvalisuse valdkonna &igusloome kujundamine.
Kiberturvalisusega on seotud ka ministeeriumi Ulesanded digitihiskonna ja digiarengu, majandus- ja
ettevotlustegevuse, teadus- ja arendustegevuse, innovatsiooni, piirilileste avalike teenuste ja muu taolise
arendamisel, toetamisel ja korraldamisel.

Riigi Infosiisteemi Amet (RIA) tdidab mitmekiilgseid Ulesandeid riigi infoslisteemi ja kiiberturvalisuse
valdkonnas ning on (htlasi riigi keskne kiiberasutus Euroopa Liidu vGrgu- ja infoslisteemi kaitse direktiivi
(NIS) maistes. RIA (ks osa on kiiberturvalisuse keskus, mis arendab infoturbemeetmeid ja ndustab nende
rakendamisel, korraldab elutdhtsa taristu kiberturvalisust ning tdidab kriisijuhtimise Ulesandeid
laiaulatuslike kiberintsidentide puhul, samuti tagab kiberohtude ja -riskide seire, tdkestab olulise
tahtsusega kiberintsidente ning anallilisib Eesti ja rahvusvahelise kiiberruumi arengusuundi. Lisaks pakub
RIA sideteenuse osutajatele interneti alustaristut kindlustavaid teenuseid labi Eesti internetivorke
Uhendava internetisélmpunkti RTIX, mis tagab vorkudevahelise liikluse ka sellises olukorras, kus Ghendus
teiste riikidega on hairitud. Samuti tdidab RIA Eesti kiiberturvalisuse valdkonnas t66stuse, tehnoloogia ja
teadusuuringute koordineerimisiiksuse Ulesandeid ning viib ellu Euroopa Liidu vGimearendusprojekte.

Tarbijakaitse ja Tehnilise Jarelevalve Amet on riiklik kiiberturvalisuse sertifitseerimise asutus, mis haldab
andmeside ja (henduvuse vallas raadiosageduste kasutamist, ka riiklikus kriisiolukorras (kdrgendatud
kaitsevalmiduse, erakorralise seisukorra ja sGjaseisukorra ajal).

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus (Riigi IT Keskus ehk RIT) osutab Majandus- ja
Kommunikatsiooniministeeriumi hallatava asutusena riigis arvutitddkoha ja serveri baastaristu teenuseid.
RIT osutab teenuseid ligikaudu 25 000-le avaliku sektori to6kohale.

Riigi Infokommunikatsiooni Sihtasutus (RIKS) on Majandus- ja Kommunikatsiooniministeeriumi
haldusalas olev mittetulunduslik sihtasutus, mis tagab riigiasutuste ja teiste riigieelarveliste
institutsioonide sidealase teenindamise ning eriotstarbelise ja operatiivside. Peale selle osutab RIKS



operatiivraadiosideteenuseid ning andmekeskuste ja riigi mereside- ja telefoniteenuseid. 2022. aastal
alustas RIKS Eestis satellitandmeside lahenduse viljaté6tamise, et tagada riigi olulisimate teenuste
osutamine.

Siseministeerium tagab siseturvalisuse arengukava ja sellega seotud programmide tegevuste elluviimise
ning panustab valdkonnalleste koostd6- ja koordinatsioonimehhanismide ning Uhtse olukorrapildi
loomisse.

Siseministeeriumi Infotehnoloogia- ja Arenduskeskus (SMIT) tagab siseturvalisusega seotud
infoslisteemide halduse ja arenduse. SMIT loob ja haldab siseturvalisuse jaoks vajalikke infostisteeme, mis
on moeldud kasutamiseks eelkdige Politsei- ja Piirivalveametile, Paasteametile, Hairekeskusele,
Sisekaitseakadeemiale ja  Siseministeeriumile, aga ka nditeks = Rahandusministeeriumile,
Kaitseministeeriumile, Justiitsministeeriumile ja Maanteeametile.

Politsei- ja Piirivalveametis to6tavad veebikonstaablid, kes jalgivad sotsiaalmeediat ning teevad koost66d
noorte turvalisust puudutavate organisatsioonidega. Veebikonstaablid jagavad avalikkusele teavet
internetis levivate ohtlike suundumuste kohta, mis véivad kahjustada noorte ja laste heaolu.

Keskkriminaalpolitsei kiiberkuritegude biiroo llesanne on kiiberkuritegude avastamine, tGkestamine ja
menetlemine.

Kaitsepolitseiameti padevuses on riigi pohiseadusliku korra ja territoriaalse terviklikkuse vagivaldsele
muutmisele suunatud tegevuse kohta teabe kogumine ja selle to6tlemine ning riigi vastu suunatud
luuretegevuse ennetamine ja tékestamine.

Kaitseministeerium koost66s Kaitsevdae, Kaitseliidu ja Valisluureametiga panustab kiberturvalisuse
tagamisse ennekdike sdjalise kaitsega seotud tegevuste elluviimise kaudu.

Kaitsevae kiibervdaejuhatuse pdhillesanded on operatsioonide Idbiviimine  kiiberruumis
Kaitseministeeriumi vastutusalas juhtimistoetuse korraldamiseks, kiiber- ja juhtimistoetuse alaste vGimete
arendamise juhtimine ja koordineerimine ning kiberrelvaliigi vadljadppe korraldamine.

Kaitseliidu kiiberkaitseiiksus (KKU) on Eesti kiiberruumi kaitseks loodud vabatahtlik organiseeritud
Uhendus. Selle lilkmeskonda kuuluvad kiiberkaitse seisukohalt olulistel positsioonidel olevad spetsialistid,
IT-oskustega patriootiliselt meelestatud inimesed, sealhulgas noored, kes on valmis andma oma panuse
riigi kiiberkaitsesse. KKU teeb kiiberturvalisuse reservi raames tihedat koostd6d RIA-ga.

Vilisluureamet korraldab elektroonilist teabeturvet ehk salastatud IT-slisteemide kiberkaitset ja
kontrollib selleks kehtestatud nduete taitmist. Annab Eestit puudutavate valiste julgeolekuohtude kohta
luureinfot kogudes olulise panuse Eesti riigikaitse ja julgeolekupoliitika kujundamisse. Ameti kogutud
luureinfo tagab vajaliku eelhoiatuse meid ohustavate stindmuste korral, moodustades seeldbi Eesti
riigikaitse eesliini.

Sihtasutus CR14 on Kaitseministeeriumi asutatud riiklik aritthing, mis pohineb enam kui kiimneaastasel
kiiberharjutusvalja kogemusel Gppuste, testimise, valideerimise ja eksperimenteerimise valdkonnas.
Uhtlasi esindab CR14 Kaitseministeeriumiga kokkulepitud ulatuses Eestit suhetes NATO
kiUberkaitsekoostoo keskusega (CCDCOE).

Haridus- ja Teadusministeeriumi roll kiiberoskuste suurendamisel on kindlasti kasvamas, kuna (ihe



arenguvajadusena on toodud esile asjaolu, et haridussiisteemis tuleks kiberturvalisust kasitleda
digipadevuse arendamise raames koigil haridusastmetel. Ministeeriumi haldusalas olev Haridus- ja
Noorteamet haldab digipddevuse ja digiturvalisuse keskkonda https://digipadevus.ee/.

Justiitsministeerium kujundab Gigus- ja kriminaalpoliitika abil turvalist Uhiskonda. Kiberturvalisuse
korraldamise valdkonnas on Justiitsministeeriumi roll tagada avaliku teabe ning andmekogude pidamise ja
andmete to6tlemisega seotud Gigusaktide ajakohasus.

Andmekaitse Inspektsioon on Justiitsministeeriumi valitsemisalas tegutsev valitsusasutus, kes seisab hea
isikuandmete kaitse ja avaliku teabe kattesaadavuse eest ning on digitaalses elukorralduses turvalise
andmetootluse kujundaja ja jarelevalvaja.

Registrite ja Infosiisteemide Keskus (RIK) on Justiitsministeeriumi haldusalas tegutsev asutus, mis
arendab ja haldab olulisi registreid ja infosliisteeme, naiteks e-ariregistrit, e-notarit, e-kinnistusraamatut,
kohtuinfoslisteemi, kriminaalhooldusregistrit, kinnipeetavate registrit, karistusregistrit, e-toimikut ja
elektroonilist Riigi Teatajat.

Rahandusministeerium vastutab  kiberturvalisuse  tagamisega seotud kilgnevate harude
poliitikakujundamise eest (nt virtuaalvdaringutega kauplemist reguleeriv digusloome) ja tagab
finantssektori kaasatuse. Rahandusministeerium on eelarveprotsesside kaudu kaasatud kdigisse
poliitikavaldkondadesse.

Finantsinspektsioon kehtestab kiiberturvalisuse tagamisel konkreetselt finantssektoriga seotud eeskirju
ja Oigusakte, teostab jarelevalvet, edendab teabevahetust ning teeb finantssektori kiberturvalisuse
meetmete ihtlustamiseks koostddd rahvusvaheliste partneritega.

Eesti Pank teeb tihedat koost6dd Finantsinspektsiooniga, koordineerides tegevust ka Euroopa
Keskpangaga, millest ldhtuvad euroalaiilesed suunised mdjutavad Eesti finantsasutuste kiiberturvalisuse
noudeid ja standardeid.

Rahandusministeeriumi infotehnoloogiakeskus (RmIT) pakub IT-teenuseid Rahandusministeeriumile,
Rahapesu Andmebiiroole, Maksu- ja Tolliametile, Statistikaametile, Riigi Tugiteenuste Keskusele ning Riigi
Info- ja Kommunikatsioonitehnoloogia Keskusele. Peale selle on tema portfellis eri valitsusasutuste
vélisveebid, millele pakutakse pilvetehnoloogial pd&hineva valitsusportaali platvormil majutus- ja
haldusteenuseid.

Vilisministeerium on Eesti digi- ja kiiberdiplomaatia eestvedaja ja valispoliitika kujundaja. Ministeerium
koordineerib Eesti rahvusvahelist tegevust kibervaldkonnas ning vastutab arenguabi koost6o
koordineerimise eest.


https://digipadevus.ee/
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