Volaoigusseaduse, krediidiasutuste seaduse ning makseasutuste ja
e-raha asutuste seaduse muutmise seaduse (finantspettuste
ennetamine ja tokestamine) eelnou seletuskiri

1. Sissejuhatus
1.1. Sisukokkuvote

Eelndu eesmirk on tohustada finantspettuste ennetamise ja tokestamise meetmeid. Viimastel
aastatel on finantspettuste arv ja keerukus mirkimisviirselt kasvanud!. Pettuste
toimepanemiseks kasutatakse néiteks erinevaid digitaalseid kanaleid ja tehnilisi vahendeid ning
identiteedivargust ja sotsiaalset manipuleerimist, mille abil petetakse isikutelt raha vélja.
Finantspettused on kiiresti kasvav probleem — 2025. aastal kaotasid Eesti inimesed petturitele
ligi 29 miljonit eurot, peaaegu kaks korda rohkem kui aasta varem. Enamik pettusi algab
telekommunikatsioonikanalite kaudu ja Idpeb pangamaksega, mistottu on tdhus ennetus
voimalik vaid riigi ja erasektori tihedas koostos.

Eelndu tugevdab makseteenuse kasutajate ehk lihtsustatult pangaklientide kaitset olukorras, kus
makse tegemisel esineb pettusekahtlus. Samuti parandab eelndu makseteenuse pakkujate
voimalusi finantspettusi ennetada ja tokestada. Pracguses praktikas on olukordi, kus makse on
kiill tehniliselt kinnitatud, kuid hiljem ilmneb, et maksja ei ole teinud makset oma tegeliku ja
vaba tahte alusel, vaid teda on selleks eksitatud ehk tegemist on olnud pettusega. Kehtiv digus
ei anna selliste olukordade lahendamiseks pankadele piisavaid voimalusi.

Eelnou loob esiteks selgema oOigusraamistiku ja tugevdab makseteenuse pakkujate,
eelkoige krediidiasutuste (pankade) 6igust pohjendatud pettuse kahtluse korral makseid
ajutiselt peatada v6i makse tditmisest keelduda. Selleks muudetakse eelnduga
voladigusseadust (edaspidi VOS), mis puudutab maksejuhise tditmisest keeldumist ehk
olukorda, kus isik soovib teha maksetehingut, kuid makseteenuse pakkuja (pank voi
makseasutus/e-raha asutus) saab keelduda maksetehingu tditmisest. Kehtivas diguses puudub
makseteenuse pakkujal selge diguslik alus keelduda maksejuhise tditmisest juhul, kui on
pohjendatud kahtlus, et maksetehingu téditmiseks antud ndusolek on saadud andmete
vadrkasutamise, maksja manipuleerimise v8i muul pettuslikul teel. Praktikas voib see
tdhendada olukorda, kus makseteenuse pakkuja nédeb, et makse on kiill kinnitatud ndutud
autentimisvahenditega, kuid esineb pohjendatud kahtlus, et need vahendid on saadud vdi on
neid kasutatud pettuse teel. Niiteks voib isik olla petuskeemi kiigus eksitatud kinnitama
makset, uskudes, et ta suhtleb pangaga, kuigi tegelikult suunab teda makset tegema pettur.
Kuigi makse on tehniliselt kinnitatud kliendi autentimisvahendiga, on ndusolek sellisel juhul
antud pettuse teel isiku eksitusse viimisega.

Teiseks, eelndu annab pankadele ning makseasutustele ja e-raha asutustele (edaspidi koos
makseteenuse pakkujad) selge digusliku aluse pettusekahtlusega seotud info vahetamiseks
teiste krediidiasutuste, makseasutuste ja e-raha asutuste, Politsei- ja Piirivalveameti
(edaspidi PPA) ning Riigi Infosiisteemi Ameti (edaspidi RIA) Kkiiberintsidentide
késitlemise osakonna CERT-EE-ga (edaspidi CERT). Sellest tulenevalt muudetakse
eelnduga krediidiasutuste seadust (edaspidi KA4S) ning makseasutuste ja e-raha asutuste seadust
(edaspidi MERAS).

! Vt Eesti Panga koostatud iilevaadet: https://haldus.eestipank.ee/sites/default/files/2025-12/ep_maksepettuste-
ulevaade-2025_0.pdf
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Pank voib edastada vastavat infot juhul kui tal on objektiivselt podhjendatud kahtlus, et klient
vOi maksetehing voib olla seotud pettusega. Eelnimetatud teave vdib mh kvalifitseeruda ka
pangasaladuseks. Kehtivas diguses selline digus puudub ning see on osutunud probleemiks
pettuste avastamisel ja véljaselgitamisel. Praktikas tdhendab see seda, et niditeks olukordades,
kus pangal on kahtlus, et konkreetne maksekonto (lihtsustatult arvelduskonto) on seotud
pettuste toimepanemisega, ei tohi seda teadmist teiste krediidiasutustega jagada. Sellise diguse
puudumine on takistuseks tOhusamalt ennetada pettuste toimepanemist. Samuti antakse
krediidiasutusele digus avaldada andmeid e-identimise ja e-tehingute usaldusteenuste seaduse
tdhenduses e-allkirjastamist voimaldavale usaldusteenuse osutajale. Krediidiasutus ise ei halda
usaldusteenuse osutaja allkirjastamiskeskkonda ega selle tehnilisi logisid. Andmete avaldamise
eesmérk on voimaldada usaldusteenuse osutajal kontrollida, kas pettuslik tehing seostub néiteks
sama kasutaja v0i sama seadmega.

Samadel alustel nagu KASi puhul, muudetakse eelnduga ka MERAS-st. Sellega antakse
samamoodi makseasutustele ja e-raha asutustele (kes osutavad samuti makseteenuseid) digus
avaldada andmeid ja teavet teisele makseasutusele ja e-raha asutusele, krediidiasutusele, PPA-
le ning RIA-le maksepettuste avastamiseks ja viljaselgitamisecks KAS §-is 89* sitestatud
tingimustel. Vastasel juhul jadks osa teenusepakkujaid pettuste ennetustegevusest véljapoole
puuduva info tottu. Ehk andmete avaldamise eesmirk ja koosseis on sama nagu
krediidiasutustel.

Kavandatavad muudatused voimaldavad makseteenuse pakkujatel pettusekahtluse korral
kiiremini sekkuda ning teha omavahel, samuti PPA ja RIA-ga, koostddd, aidates seelédbi
vihendada pettustega tekitatud kahju ja suurendada finantssiisteemi turvalisust. Muudatused ei
too kaasa tdiendavat halduskoormust makseteenuse pakkujatele ega avaliku sektori asutustele,
vaid aitavad pettuste ennetamist ja tokestamist paremini korraldada.

Kuigi eelndu voib makseteenuse pakkujatele Oiguse kasutamisel kaasa tuua mdningaid
tookorralduslikke muudatusi, on selle peamine eesmirk anda neile uus diguslik vdimalus
tegutsemiseks, mitte kehtestada tildist uut kohustust. Eelndu ei suurenda inimeste, ettevotjate
ega vabaiithenduste halduskoormust, kuna see ei too neile kaasa uusi kohustusi ega tdiendavaid
toiminguid.

1.2 Eelndu ettevalmistaja

Eelndu ja seletuskirja on koostanud Rahandusministeeriumi finantsteenuste poliitika osakonna
ndunik Jarmo Lilium (e-post: jarmo.lilium@fin.ee). Eelndu juriidilist kvaliteeti kontrollis
oigusosakonna nounik Marge Kaskpeit (e-post: marge.kaskpeit@fin.ee). Eelndu on keeleliselt
toimetanud Rahandusministeeriumi personali- ja digusosakonna keeletoimetaja Heleri Piip (e-
post: heleri.piip@fin.ee).

1.3 Mirkused

Eelnduga muudetakse:
e Krediidiasutuste seadust redaktsioonis RT I, 13.02.2026, 7;
e Voladigusseadust redaktsioonis RT I, 11.11.2025, 16;
e Makseasutuste ja e-raha asutuste seadust redaktsioonis RT I, 13.02.2026, 9.

Eelndu on seotud jirgmiste Euroopa Liidu digusaktiga:
e FEuroopa Parlamendi ja ndukogu direktiiv (EL) 2015/2366 makseteenuste kohta
siseturul, direktiivide 2002/65/EU, 2009/110/EU ning 2013/36/EL ja miiruse (EL) nr
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1093/2010 muutmise ning direktiivi 2007/64/EU kehtetuks tunnistamise kohta (ELT L
337,23.12.2015, 1k 35-127)? (edaspidi makseteenuste direktiiv);

e Euroopa Parlamendi ja ndukogu méadrus (EL) 2024/886, millega muudetakse méérusi
(EL) nr 260/2012 ja (EL) 2021/1230 ning direktiive 98/26/EU ja (EL) 2015/2366
eurodes vilkkreeditkorralduste osas (ELT L, 19.3.2024.)° (edaspidi vilkmaksete
mddrus).

Eelndu ei ole seotud muu menetluses oleva eelnduga, kuid on seotud Vabariigi Valitsuse 2025—
2027 tegevusprogrammiga. Koalitsioonileppe punkti 308 kohaselt on ette ndhtud, et koostoos
Eesti Panga, erasektori ja teiste asutustega tooOtakse vilja finantspettuste tokestamise
tegevuskava ja tehakse selle pohjal vajalikud muudatused seadusandluses.*

Vastavalt Eesti Vabariigi pohiseaduse (edaspidi PS) §-le 73 voetakse eelndu seadusena vastu
Riigikogu poolthédilte enamusega, kui PS ei nde ette teisiti. Eelndus ei ole sitteid, mis
puudutaksid PS §-s 104 toodud Riigikogu koosseisu hddlteenamuse nduet.

2. Seaduse eesmirk

Eelndu eesmérk on tdhustada finantspettuste avastamist, véljaselgitamist ja tokestamist, andes
makseteenuse pakkujatele selge digusliku aluse maksejuhise tditmisest keeldumiseks ning
krediidiasutustele diguse jagada pettuse kahtluse korral vajalikku teavet teiste krediidiasutuste,
PPA ning RIA-ga.

Kehtiv digus ei voimalda finantspettuste kahtluse korral piisavalt kiiresti ja tdhusalt sekkuda,
kuna maksejuhise tiitmisest keeldumise digus on kitsalt piiritletud. Samuti ei sisalda kehtiv
oigus selgeid aluseid vajaliku ja digeaegse info jagamiseks ning seeldbi ei toimi tohusalt ka
erinevate osapoolte omavaheline koostoo.

Uldjuhul toodeldakse makseid reaalajas, mis tihendab, et makse saaja kontole jouavad need
sekunditega. Eestis oli vilkmaksete osakaal 2025. aasta juuli seisuga 87%". Pettuse toimepanija
jaoks tdhendab see seda, et juhul kui saadakse isik pettuse teel makset tegema, lackub raha kohe
petturi kontrolli all olevale maksekontole, tihtipeale nn rahamuula maksekontole, kust see
jargmisesse riiki kantakse. Seetdttu on oluline, et makseteenuse pakkujatel oleks selge diguslik
alus maksejuhise tditmisest keeldumiseks ning védga oluline on andmete vahetamine erinevate
osapoolte vahel.

Finantspettustega voitlemine on kesksel kohal ka Euroopa Liidu digusloomes. Nimelt on
Euroopa Liidu tasemel sisuliselt kokku lepitud uus makseteenuse miirus®, mis hakkab
asendama praegu kehtivat makseteenuste direktiivi 2015/2366’. Miirusega tugevdatakse
muuhulgas makseteenuste turvalisust ning nédhakse ette ulatuslikumad pettusevastased
meetmed, mis aitavad makseteenuse pakkujatel kui ka vastavatel ametiasutustel tdhusamalt
sekkuda pettuste avastamisse, viljaselgitamisse ja tokestamisse. Madrus paneb muuhulgas
makseteenuse pakkujatele kohustuse autoriseeritud maksete tditmisest keelduda juhul, kui on
alus kahtlustada pettust. Samuti ndeb miirus ette andmete vahetamise makseteenuse pakkujate

2 Directive - 2015/2366 - EN - Payment Services Directive - EUR-Lex

3 https://eur-lex.europa.eu/eli/reg/2024/886/0j

4 https://valitsus.ee/valitsuse-eesmargid-ja-tegevused/valitsemise-alused/koalitsioonilepe-2025-
2027/riigirahandus

5 maksete-ulevaade-2025_2-avalik.xlsx

¢ EUR-Lex - 52023PC0367 - ET - EUR-Lex

7 https://eur-lex.europa.eu/eli/dir/2015/2366/oj/eng
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vahel ning samuti muude asutustega. Makseteenuste mééruse osas jouti poliitilise kokkuleppeni
2025. aasta novembris®. Miirust hakatakse eeldatavalt kohaldama 2028. aasta 15pus.

Euroopa Liidu Noukogu té6gruppides oli itheks keskseks teemaks pettuste vastased meetmed
uues makseteenuste madruses, sealhulgas ka pettuslike maksete blokeerimine ja andmete
vahetamine makseteenuse pakkujate ning teiste asutuste vahel. Komisjoni esialgne ettepanek
neid meetmeid ei sisaldanud, kuid arutelude kdigus tdusetusid need kui véga olulised ja
vajalikud meetmed pettustega voditlemisel. Erinevalt kédesolevast eelndust on uues
makseteenuste madruses andmete vahetamine ja tehingute blokeerimine makseteenuse
pakkujale kohustuslik.

Kéesolev eelndu 1dhtub samast eesmérgist ning loob riigisiseses diguses vajalikud diguslikud
alused, mis aitavad pettusi tOhusamalt avastada, vilja selgitada ja tokestada. Eesmirk on
voimaldada selliste meetmete rakendamist teatud ulatuses juba enne, kui hakkab kehtima uus
makseteenuste méérus. Arvestades pettuste jatkuvat kasvu ning nende tekitatud suurt kahju nii
isikutele kui ettevotjatele, on pohjendatud rakendada sarnase sisuga meetmeid voimalikult
varakult. Kui uus makseteenuse médrus hakkab kehtima, tuleb ldhtuvalt sellest analiiiisida ja
toendoliselt kehtetuks tunnistada need siseriiklikud sétted, mis tulenevad otse eelnimetatud EL
madrusest.

Seaduseelndule ei ole koostatud viljatodtamiskavatsust ega ka diguslikke valikuid kajastavat
kontseptsiooni, kuna eelndu késitleb EL Oiguse rakendamist ning EL digusakti eelndu
menetlemisel on sisuliselt lihtutud HONTE § 1 Ig 1 nduetest. (,Hea oigusloome ja
normitehnika eeskirja“ § 1 Idike 2 punkt 2).

3. Eelndu sisu ja vordlev analiiiis
Eelndu koosneb kolmest paragrahvist.
3.1. Eeln6u §-ga 1 muudetakse VOS-i.

Eelndou § 1 punktiga 1 tiiendatakse VOS § 711 1diget 1 punktiga 7', mille kohaselt tuleb
makseteenuse pakkujal esitada makseteenuse lepingu tingimustes igale kliendile maksejuhise
taitmise edasiliikkamise ja lisaturvameetmete rakendamise tingimused tulenevalt kdesoleva
seaduse §-st 7247. VOS § 711 nieb ette teabe, mille peab makseteenuse pakkuja kliendile
esitama makseteenuse lepingu tingimuste kohta. Kuivord makseteenuse pakkujal on digus
maksejuhise kittesaamist edasi liikata, siis sdtestatakse seaduses, et sellest tuleb klienti
teavitada. Seeldbi saab klient teada, et maksejuhise kittesaamise edasiliikkamine ei ole
makseteenuse pakkuja suvaotsus, vaid selline digus tuleneb seadusest ning selle eesméirk on
kaitsta klientide vara finantspettuste eest.

Eelndu § 1 punktiga 2 tiiendatakse VOS-i uue §-ga 7247, mis nieb ette lisaturvameetmete
rakendamine pettusekahtluse korral.

Eelndu § 1 punktiga 2 VOS-i lisatav § 7247 16ige 1 nieb ette, millisel juhul on makseteenuse
pakkujal digus maksejuhise kéttesaamine edasi liikkata ja rakendada lisaturvameetmeid. Selline
oigus on juhul, kui maksja makseteenuse pakkujal on objektiivselt pdhjendatud kahtlus, et:

1) maksejuhist ei ole autoriseerinud maksja voi

2) maksejuhise autoriseerimine on toimunud andmete viddrkasutamise, maksjaga

8 https://www.europarl.europa.eu/news/en/press-room/2025112 1 1PR3 1540/payment-services-deal-more-
protection-from-online-fraud-and-hidden-fees
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manipuleerimise voi muul pettuslikul teel.

Jargnevalt on maksejuhise autoriseerimise ning maksejuhise kéttesaaduks lugemise paremaks
moistmiseks vilja toodud makseprotsessis autoriseerimise ja selle kdigus toimuva pettuslike
maksete tokestamise tehnilisem kirjeldus.

Tegevused saab jagada kaheks — need, mis toimuvad enne PIN 2 sisestamist ning need mis
pérast seda.

Esiteks on tegevused, mis toimuvad enne PIN 2 sisestamist. Esmalt isik kinnitab oma
tavapdraste autentimisvahenditega logimise internetipanka (nt PIN 1, biomeetria). Juba
internetipanka sisse logimisel on makseteenuse pakkuja kohustatud tegema tavaparast kontrolli
ja riskihindamist. Kui isik soovib teha makset, on tinglikult vdimalikud kolm erinevat
16pptulemust. Esiteks, makseteenuse pakkuja tuvastab juba internetipanka sisselogimise
andmete pohjal pettuse kahtluse ning siis on voimalus kasutajatunnus voi konto blokeerida.
Teiseks, pettuse kahtlus tuvastatakse siis, kui isik tdidab maksevormi. Sellisel juhul on vdimalus
keelduda makset kinnitamast juba enne PIN 2 sisestamist ning sellest teavitatakse klienti.
Kolmandaks, pettusekahtlust ei ole ning isik kinnitab makse tavapéraselt PIN 2-ga. Eeltoodust
tulenevalt asub sellisel juhul kontrolli kese monitooringus, mis tehakse enne PIN 2-ga
maksejuhise kinnitamist ehk et tehingu autoriseerimine ei ole tehniliselt veel 16ppenud.

Teiseks on tegevused, mis toimuvad péirast PIN 2 sisestamist. Sellisel juhul on maksejuhise
autoriseerimine tehniliselt 10puni viidud, kuid sellest hoolimata voib ka siis tekkida voi
kinnitust leida objektiivselt pdhjendatud pettusekahtlus ning peab olema vdimalus sellise
maksejuhise tditmisest keelduda. Péarast PIN 2 sisestamist on makseteenuse pakkujal vdoimalus
rakendada mitmeastmelist kontrolli. Kui tekib pettusekahtlus edastatakse néiteks isikule
teavitus, et makse suunatakse tdiendavasse tehnilisse kontrolli, nt biomeetria kontroll voi moni
muu lisaverifitseerimise meetod. Pérast tdiendavat maksejuhise kontrolli on voimalik kaks
olukorda. Esiteks, kui pettusekahtlus saab maandatud ning autoriseerimine loetakse 16ppenuks,
ja asutakse maksejuhist tditma. Teiseks, kui pettusekahtlust ei ole olnud voimalik korvaldada ja
keeldutakse maksejuhise tditmisest.

Kehtiv digusraamistik voimaldab makseteenuse pakkujatel pettuste tokestamisse maksejuhise
tditmisel koige tohusamalt sekkuda enne PIN 2 sisestamist, ehk et tehniliselt enne
autoriseerimise loppemist. Makseteenuse pakkujate kohustus avastada autoriseerimata voi
pettuse teel tehtud maksetehinguid ei 10pe aga iihes PIN 2 sisestamisega, vaid ka pérast seda.
Eelndu annab siinkohal makseteenuse pakkujatele selge digusliku aluse ja kriteeriumid, et
sekkuda pettuse kahtluse puhul maksetehingu tiitmisesse parast PIN 2 sisestamist.

VOS-i lisatava § 7247 1dike 1 kohaselt tekib makseteenuse pakkujal digus maksejuhise
kéttesaamine edasi liikata ja lisaturvameetmeid rakendada juhul, kui tal esineb objektiivselt
pohjendatud kahtlus, et maksejuhist ei ole autoriseerinud maksja vOi maksejuhis on
autoriseeritud andmete vairkasutamise, maksjaga manipuleerimise vdi muul pettuslikul teel,
mis tdhendab, et kahtlus peab tuginema konkreetsetele asjaoludele ja riskinditajatele.
Objektiivselt pdhjendatud kahtlus vdib muu hulgas tugineda nditeks jargmistele asjaoludele:
o maksejuhis erineb oluliselt maksja tavapirasest maksekditumisest (nt ebatavaliselt suur
summa ning uus makse saaja, ebatavaline kellaaeg v3i geograafiline asukoht);
o makse tegemisel kasutatakse seadmeid, [P-aadresse vOi autentimisviise, mis erinevad
maksja tavapérasest kasutusmustrist;
o makseteenuse pakkuja tehinguseiremehhanismid tuvastavad tehingus mustreid, mis on
iseloomulikud pettustele vdi andmete védrkasutusele;



o makse on seotud teadaolevate vOi korgendatud riskiga maksekontode, isikute voi
tegevustega,

o maksja kditumine viitab pettusele, nt ebatavaline maksete tegemise kiirus, korduvad
katsed, vastuolulised sisestused, korraga kdikide maksete limiitide tdstmine.

Seejuures tuleb hinnata koiki asjaolusid kogumis ning tiksik riskitegur ei pruugi alati olla piisav
maksejuhise kdttesaamise edasiliikkamiseks, et rakendada lisaturvameetmeid. Oluline on, et
makseteenuse pakkuja tegevus oleks proportsionaalne ja pohjendatud — objektiivse kahtluse
olemasolu peab olema dokumenteeritav ning vajaduse korral hiljem kontrollitav. Kehtiv VOS
§ 733* 1dige 1 ndeb ette, et kui on vaieldav, kas maksetehing on autoriseeritud voi
nouetekohaselt tdidetud, peab makseteenuse pakkuja voOi asjakohasel juhul makseteenuse
pakkuja, kelle makse algatamise teenuse kaudu makse algatati, toendama, et maksetehing on
autenditud, muu hulgas rakendatud kliendi tugevat autentimist, korrektselt dokumenteeritud ja
kontodel kajastatud ning tehingu tegemist ei ole modjutanud iikski puudus. See tagab, et
makseteenuse pakkuja ei kasuta talle antud digust meelevaldselt, vaid iiksnes juhtudel, kus see
on maksete turvalisuse tagamiseks véltimatult vajalik. Voib eeldada, et makseteenuse pakkujate
huvides ei ole ka nimetatud meetme kergekéeline rakendamine, sest see mojutab negatiivselt
kliendi kogemust teenuse kasutamisel ning voib viia kliendi teise makseteenuse pakkuja
pakutavate teenuste juurde.

Eelnduga lisatav sdte toob eraldi vilja kaks peamist olukorda, mille esinemisel vdib
makseteenuse pakkuja maksejuhise kittesaamise edasililkkamise digust kasutada.

Esiteks, on digus maksejuhise kéttesaamine edasi liikkata VOS-i lisatava 7247 16ike 1 punkti 1
kohaselt juhul, kui on pohjendatud kahtlus, et maksejuhist ei ole autoriseerinud maksja. See
holmab olukordi, kus makse voib olla tehtud ilma maksja teadmise voi ndusolekuta, néiteks
juhul, kui kolmas isik on saanud ligipdésu maksja autentimisvahenditele voi maksekontole. Ehk
et tegemist on kehtiva VOS-i jirgi autoriseerimata maksega. VOS § 724! 1dige 1 sitestab, et
maksetehing on maksjale siduv, kui ta on selle tditmiseks andnud ndusoleku. Nousoleku voib
anda enne tehingu tegemist voi poolte kokkuleppel ka tagantjérele heakskiiduna. See tdhendab,
et juhul, kui makse on tehtud, kasutades kadunud voi varastatud makseinstrumenti, on tegemist
autoriseerimata maksega, sest puudub isiku nousolek sellise makse tegemiseks.

Makseteenuste direktiivi artikli 64 15ike 1 kohaselt peavad litkmesriigid tagama, et maksetehing
loetakse autoriseerituks iiksnes siis, kui maksja on andnud ndusoleku maksetehingu tditmiseks,
maksja vOib sealjuures autoriseerida makse enne maksetehingu tditmist vo1 maksja ja tema
makseteenuse pakkuja vahelise kokkuleppe korral pérast maksetehingu tditmist (heakskiit).
Artikli 64 10ike 4 kohaselt midratakse ndusoleku andmise viis ja kord poolte kokkuleppega.
Sama artikli 16ike 2 teises lauses on peetud oluliseks rohutada, et kui mainitud ,,ndusolek*
puudub, loetakse maksetehing ,,autoriseerimata maksetehinguks. Pohimotteliselt votab see
moistemidratlus hilisemates makseteenuse kasutaja ja makseteenuse pakkuja vastutuse sétetes
kokku juhtumid, kus puudub maksejuhis voi selle joustumise tdiendava eeldusena maksja
ndusolek (maksevahendi kasutamise kaudu) makse tegemiseks. Sellisel juhul rakendub
maksetehingu tegemise korral makseteenuse kasutaja ja makseteenuse pakkuja vastutus (st
toimus autoriseerimata maksetehing). Maksja ,,ndusolekut* reguleeriv séte on rakendatav juhul,
kui maksejuhise andmiseks kasutatakse monda maksevahendit, iilekannete puhul loetakse
maksejuhis joustunuks, kui see on kiitte saadud (vt VOS § 724?), ehk et ,,ndusolek* langeb kokku
maksejuhise kéttesaamise hetkega. Kiill aga vaadeldakse ,,autoriseerimata maksena® seega nii
makset, mille tegemiseks puudus maksejuhis, kui ka makset, mille tegemiseks puudus maksja
,nhousolek*. Molemal juhul rakendub vastutus makseteenuse eest ,,autoriseerimata‘ maksete
korral. Kokkuvotteks on makse autoriseerimise kontseptsioon ,,maksele ndusoleku andmine*.



Kui tegemist on maksja enda antud maksejuhisega (nt isik teeb ise elektroonilise makse), siis
sisaldub ndusolek maksetehingu tegemiseks juba iseenesest maksejuhises. Kui tegemist on
saaja kaudu algatatud maksega (nt algatab kaupmees makse korduvate tellimuste puhul, kui
maksja on andnud eelnevalt selleks ndusoleku), véljendub ndusolek maksevahendi kasutamises
(VOS § 724! 15ige 3). Nendel juhtudel annab maksja selgelt ja iiheselt mdistetavalt oma
ndusoleku enne maksetehingu tditmist, hilisema heakskiidu jarele puudub vajadus, puudub ka
vOoimalus jdtta ndusolek andmata ning autoriseerida makse heakskiiduga. Seega on
autoriseerimine hilisema heakskiidu andmise nédol moeldav tildiselt vaid saaja poolt algatatud
maksetehingute puhul.

Teiseks, on digus maksejuhise kittesaamine edasi lilkata VOS-i lisatava 7247 16ike 1 punkti 2
kohaselt juhul, kui maksejuhis on kiill formaalselt autoriseeritud, kuid see on toimunud andmete
vadrkasutamise, maksjaga manipuleerimise voi muul pettuslikul teel. Siia alla kuuluvad néiteks
juhtumid, kus maksjat on eksitatud (nt sotsiaalse manipulatsiooni teel) tegema makset, mida ta
ei oleks teinud, kui tal oleks olnud asjaolude kohta dige teave. Tsiviilseadustiku {ildosa seaduse
(edaspidi T5US) § 94 15ike 1 kohaselt on pettus isiku tahtlik eksimusse viimine vdi eksimuses
hoidmine temale ebadigete asjaolude avaldamise teel, eesmérgiga kallutada isik tehingut
tegema. Sama paragrahvi 16ike 2 kohasel on ebadigete asjaolude avaldamisega vordsustatud
nendest asjaoludest teatamata jatmine, millest vastavalt hea usu pohimottele oleks tulnud
teatada, samuti selliste asjaolude tdesena avaldamine, mille tdele vastavust avaldaja ei ole
kontrollinud ja mis hiljem osutuvad ebadigeks.

Moiste ,,muul pettuslikul teel* seostub kdesolevas sittes maksejuhise autoriseerimise viisi ja
asjaoludega, mitte iseseisva ,pettuse” mdistega. Eesmidrk on holmata olukordi, kus
makseteenuse pakkujal tekib objektiivselt pohjendatud kahtlus, et maksejuhise autoriseerimine
ei pruukinud toimuda maksja tegeliku ja vaba tahte alusel, nditeks voimalik nn dngitsusskeem,
mille abil piiiitakse isikult vélja meelitada PIN-koode, isik saab SMS-i vdi e-kirja, mis néeb
vilja nagu mone teenusepakkuja teenuste eest esitatud arve ning palutakse makse kinnitada.
See voimaldab rakendada ajutiselt lisaturvameetmeid enne, kui voimalik kahju voib tekkida.
Ka sellistes olukordades on TsUS-i pettuse mdiste asjakohane, kuid pettuse toimepanemise viis
voib olla kédsitatav muuna kui andmete vadrkasutamine voi maksjaga manipuleerimine.

Sellised olukorrad on pettuste toimepanemisel praktikas sagenenud ning nende puhul ei pruugi
pelgalt autoriseerimise fakt tdhendada seda, et isik ka tegelikult soovis sellist makset teha
olukorras, kus talle esitati ebadigeid asjaolusid ja viidi seeldbi isik eksimusse ning selle
tulemusel andis isik ndusoleku maksetehingu tegemiseks, kui digete asjaolude teadmisel ei
oleks ta sellist kinnitust andnud.

Maksejuhise kittesaamise ajutiselt edasi lilkkkamise vaatest on oluline see, et mida pidada
tdpsemalt silmas maksejuhise kdttesaamise all. Makseteenuste direktiivi artikkel 78 1dige 1
sétestab, et liikmesriigid tagavad, et lackumise ajaks on aeg, mil maksekdsund lackub maksja
makseteenuse pakkujale. Kattesaamise konkreetse ajahetke méératlemine on oluline seepérast,
et sellest alates hakkavad kulgema erinevad tdhtajad (maksejuhise tditmine ja tditmisest
keeldumise teate esitamine vt VOS § 724°, § 728). Oluline on see, et konkreetse ajahetke kaudu
médratletakse arvelduspidev, millest jargneval saaja arvelduspieval tuleb VOS § 728 1dike 1
jargi maksejuhis téita (T+1 pohimote).

Tegemist on kdrvalekaldega TsUS §-s 135 sitestatud téhtaja kulgemise alguse regulatsioonist,
sest T+1 eeldab, et kittesaamisele jirgneval pdeval oleks maksejuhis tdidetud. Maksejuhise
kittesaamine on samastatav pdhimodtteliselt TsUS § 69 regulatsiooniga ja tahteavalduse



joustumise kontseptsiooniga. TsUS § 69 15ike 1 kohaselt tuleb kindlale isikule suunatud
tahteavaldus viljendada ja see muutub kehtivaks kittesaamisega.

Maksejuhise kui tahteavalduse joustumisel ehk maksejuhise kéttesaamisel voib tegemist olla
nii eemalviibijale kui kohalviibijale tehtud tahteavalduse joustumisega. Eemalviibijale tehtava
tahteavaldusega on tegemist juhul, kui maksejuhise andmine toimub kasutades mond
elektroonilist vahendit (nt iilekanne internetipangas, kaardimakse jms), mis ei voimalda
reeglina vahetut dialoogi tahteavalduse tegija (maksja) ja saaja (makseteenuse pakkuja) vahel.
Kohalviibijale tehtud tahteavaldusega on tegemist siis, kui maksejuhis antakse pangakontoris
pangatellerile. Kohalviibijale tehtud tahteavaldus joustub isiklikult teatavaks tegemisega ehk
siis hetkel, mil maksja teeb maksejuhise pangatellerile teatavaks, loetakse maksejuhis
kéttesaaduks. Kohalviibijale antava maksejuhise ajahetk on seega kindlalt ja {iheselt
midratletav.

Eemalviibijale antava maksejuhise puhul on olukord keerulisem. TsUS § 69 13ike 2 kohaselt
loetakse eemalviibijale tehtud tahteavaldus kéttesaaduks, kui see jouab eemalviibija asukohta
ja tahteavalduse saajal on mdistlik vdimalus sellega tutvuda. Kéttesaamine toimub siis, kui
tahteavaldus on joudnud avalduse saaja mojusfddri, nii et tal on objektiivselt voimalik
tahteavalduse sisust teada saada ning tavapérastel oludel voib tahteavaldusest teadasaamisega
arvestada.’

Valitseva arvamuse kohaselt on tahtevalduse kéttesaamise hetkeks see hetk, mil tahteavalduse
adressaadil oleks normaalsetes oludes voimalus tahteavalduses toodud teave omaks votta. Kui
adressaat tutvub teabega varem, kui seda voiks temalt mdistlikult oodata, siis loetakse, et
tahteavaldus on teabega tutvumise ajal kiitte saadud.!®

Maksejuhise lackumise aja kindlaksméédramisel ei lihe arvesse voimalik eelnev maksejuhise
kattesaamiseks ja tootlemiseks ettevalmistav protsess (nditeks erinevate turva- ja kaitsenduete
tditmine).!! Olenevalt maksejuhise esitamise kanalist (internetipank, pangakontor) viiakse osa
kontrollidest 1dbi juba enne maksejuhise vastuvdtmist ning puudustest teavitatakse maksejuhise
saatjat kohe.

Maksejuhise tootlemiseks ja kittesaamiseks vajaliku ettevalmistava protsessi lugemine
kiittesaamisele eelnevale ajale langevaks tegevuseks, on sisuliselt TsUS § 69 1dike 2 lause 2
tahteavaldusega tutvumiseks moistliku voimaluse jidtmise ja erinevate kittesaamisteooriate
viljendus maksejuhise kittesaamise kontekstis.

Maksejuhise kui tahteavalduse sisust teadasaamiseks ei saa lugeda aega, mil toimub erinevate
formaalsete ja tehniliste nduete tditmine. Sellisel ajahetkel ei tegeleta veel maksejuhise kui
tahteavalduse sisuga, vaid maksejuhise tehnilise, formaalse ning vélise poolega. Seega tuleb
maksejuhise kéttesaamise hetke kindlaksmédramisel arvestada vdimalust maksejuhise sisuga
tutvuda.

Maksejuhise kéttesaamise hetkeks tuleks lugeda hetke, mil on juba eelnevalt tuvastatud, et
maksejuhis vastab tehnilistele nduetele ja tdidetud on vajalikud kriteeriumid turvanduete
jargimiseks ning seda on vOimalik tditma hakata. Maksejuhise voib kittesaaduks lugeda siis,
kui on vdimalik tutvuda maksejuhise sisuga ja kui seda on vdimalik sisuliselt tiita.

% Liis Hallik, Tahteavaldus tsiviildiguses, Magistritdd, 2005, lk 88, viide 248 Brox’ile

10D, Einsele, Miinchener Kommentar, BGB, Band I Allgemeiner Teil, § 130, Verlag C. H. Beck, Miinchen 2001,
S. 1254
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Makseteenuse pakkujad peavad kasutama autentimisel ning rahaliste vahendite kinnitamise ja
piiramise ning samuti makse algatamise teenuse ja kontoteabe teenuse osutamise korral
turvalist teabevahetamise viisi ning rakendama turvameetmeid, mis tagavad isikustatud
turvaelementide konfidentsiaalsuse ja andmete tervikluse (VOS § 724° 1dige 1). Sama
paragrahvi 15ige 2 néeb ette, et tipsemad nduded kéesoleva paragrahvi 1doikes 1 nimetatud
turvalise teabevahetuse ja turvameetmete kohta kehtestatakse Euroopa Parlamendi ja ndukogu
direktiivi 2015/2366/EL (edaspidi komisjoni rakendusmddrus) artiklis 98 nimetatud Euroopa
Komisjoni rakendusmiérusega.

Komisjoni rakendusmééruse artikli 2 1dike 1 kohaselt peavad makseteenuse pakkujatel
turvameetmete rakendamise eesmairgil olema tehinguseiremehhanismid, mis voimaldavad neil
avastada autoriseerimata voi pettuse teel tehtud maksetehinguid. Need mehhanismid peavad
tuginema maksetehingute analiiiisile, mille juures vodetakse arvesse elemente, mis on
makseteenuse kasutajale iseloomulikud isikustatud turvavolituste tavaparase kasutamise puhul.

Komisjoni rakendusmiiruse artikli 2 16ike 2 kohaselt tagavad makseteenuse pakkujad, et
tehinguseiremehhanismid votavad arvesse vdhemalt kdiki jargmisi riskipdhiseid tegureid:
a) murtud voi varastatud autentimisvahendite loetelu;
b) iga maksetehingu summa;
¢) makseteenuste osutamisega seoses teada olevad petuskeemid,;
d) maérgid pahavaraga nakatumise kohta autentimismenetluse mis tahes seansi kestel;
e) juhul kui juurdepdisuseadme voOi -tarkvara annab kasutaja késutusse makseteenuse
pakkuja, logid sellise juurdepddsuseadme vOi -tarkvara kasutamise ning
juurdepddsuseadme voi -tarkvara tavapiratu kasutamise kohta.

Lisaturvameetmete rakendamine ei ole nii-Oelda eraldi siisteem, vaid juba olemasolevate
turvameetmete sihipdrane tdiendav kasutamine olukorras, kus tekib kahtlus, et maksejuhis ei
ole maksja poolt autoriseeritud voi maksejuhis on autoriseeritud andmete véirkasutamise,
maksjaga manipuleerimise voi muul pettuslikul teel. Lisaturvameetmete rakendamise sisu on
konkreetse maksejuhise tdiendav kontroll pettuse tOkestamise eesmérgil, kui tehingu
riskianaliiiisi pohjal tekib eelnevalt nimetatud kahtlus, ehk et risk on tavapérasest suurem.

Makseteenuste direktiiv on artikli 107 kohaselt {ildjuhul maksimumharmoniseeriv, mistottu ei
saa liikmesriik kehtestada direktiivis sétestatust teistsugust regulatsiooni. Kéesolev eelndu ei
lahtu sellest, et makseteenuse pakkujal oleks &igus juba kéttesaadud ja autoriseeritud
maksejuhise tditmine iihepoolselt peatada. Eelndu tdpsustab olukorda, kus makseteenuse
pakkuja peab enne maksejuhise kittesaamist teostama kontrolli, kas maksejuhis vastab
koikidele vastuvotmise tingimustele, sealhulgas kas tegemist on maksja poolt autoriseeritud
maksejuhisega ning kas tegemist ei ole olukorraga, kus makse on autoriseeritud andmete
vadrkasutamise, maksjaga manipuleerimise v0i muul pettuslikul teel. Ehk tegemist on
maksejuhise tdiendava kontrolliga selle vastuvotmise eelses faasis.

Makseteenuse pakkuja poolt rakendatavad lisaturvameetmed vdivad hdlmata nditeks maksjaga
ithenduse votmist, et vélja selgitada, kas maksejuhise on esitanud ikka isik ise voi kas teda on
manipuleeritud sellist makset tegema. Samuti muud kontrollid, nditeks makse saaja
makseteenuse pakkujaga info vahetamine, et vilja selgitada, kas konkreetne maksekonto vdib
olla seotud pettuste toimepanemisega. Meetmete tdpne sisu ja ulatus sOltub konkreetsest
olukorrast ning maksega seotud riskist. Oluline on hinnata kdiki asjaolusid ja koguda vajadusel
tdiendavat teavet. Uksik riskitegur ei pruugi olla piisav asjaolude viljaselgitamiseks. Eeltoodust
tulenevalt saab lisaturvameetmeid késitada laia moistena, mis holmab nii tehnilisi,
organisatsioonilisi kui ka menetluslikke meetmeid, mille eesmidrk on maksete turvalisuse
tagamine ja pettuste ennetamine.



Makseteenuste direktiivi artikli 64 kohaselt loetakse maksetehing autoriseerituks iiksnes siis,
kui maksja on andnud ndusoleku maksetehingu tegemiseks. Sellest tulenevalt ei pea
makseteenuse pakkuja pettusekahtluse korral piirduma iiksnes formaalse autentimise fakti
tuvastamisega, vaid tal peab olema voimalik hinnata, kas tehniline autoriseerimise fakt
viljendab tegelikku ndusolekut. Seda kinnitab ka kehtiv VOS § 733*15ige 2, mis sitestab, et
kui on vaieldav, kas makseinstrumendi abil tehtud maksetehing on autoriseeritud, ei ole
ainuiiksi makseinstrumendi kasutamise dokumenteerimine makseteenuse pakkuja ja
asjakohasel juhul makse algatamise teenust osutanud makseteenuse pakkuja poolt kiillaldane
selle tdoendamiseks, et: 1) maksetehing on autoriseeritud; 2) makseinstrumenti on kasutatud
pettuse teel; 3) rikutud on iihte vdi mitut kiiesoleva seaduse §-s 733'’sitestatud nduet voi
4) rikutud on tahtlikult v3i raske hooletuse tdttu tihte voi mitut makseinstrumendi véljastamise
ja kasutamise tingimust.

Euroopa Pangandusjirelevalve on 2025. aasta vastuses kiisimusele ,,2023 6873 PISP payment
order cancellation due to fraud prevention reasons*!? selgitatud, et juhul, kui enne maksejuhise
téitmist tekib kiisimus, kas see oli {ildse autoriseeritud, peab kontot haldav makseteenuse
pakkuja olemasolevate elementide pohjal hindama, kas tehing oli autoriseeritud voi mitte. Seda
toetavad koosmojus makseteenuste direktiivi artiklid 78 ja 83. Artikkel 78 seob maksejuhise
kittesaamise aja hetkega, mil maksejuhis jouab maksja makseteenuse pakkujani, ning artikkel
83 seob makse tditmise tdhtaja selle kéttesaamise hetkega. Komisjoni rakendusméérus 1dhtub
riskipOhisest kontrollist ja ndeb ette, et makseteenuse pakkujad rakendavad tehingute
riskianaliiiisi, et tuvastada volitamata voi pettuslike tehinguid. Seetdttu on pohjendatud
lisaturvameetmete rakendamine olukorras, kus makseteenuse pakkujal on objektiivselt
pohjendatud kahtlus, et maksejuhis ei ole maksja poolt autoriseeritud voi on autoriseeritud
andmete viidrkasutamise, maksjaga manipuleerimise vO01 muul pettuslikul teel. Kui
makseteenuse pakkuja on selle kontrolli tulemusel veendunud, et maksejuhis ei ole
autoriseeritud andmete véddrkasutamise, maksjaga manipuleerimise voi muul pettuslikul teel,
tuleb maksejuhis viivitamata saata edasi makse saaja makseteenuse pakkujale.

Makseteenuste  direktiivi maksete  autoriseerimise  regulatsioon ning komisjoni
rakendusmiiruse nduded kehtivad ka vilkmaksetele. Vilkmaksete méddruse kohaselt peab
maksja makseteenuse pakkuja kohe pirast vilkmaksejuhise kéttesaamist kontrollima, kas
makse tootlemise tingimused on tdidetud ja kas vajalikud vahendid on olemas, ning saatma
maksetehingu viivitamata saaja makseteenuse pakkujale. Vilkmaksete mééruse kohaselt
olenemata direktiivi (EL) 2015/2366 artiklist 83 (eelnevalt vilja toodud selgitus maksejuhise
tditmise T+1 pohimdte), kontrollib maksja makseteenuse pakkuja viivitamata pérast
vilkkreeditkorralduse maksekdsundi vastuvotmise aega, kas kdik maksetehingu tootlemiseks
vajalikud tingimused on tédidetud ja kas vajalik raha on kittesaadav, reserveerib maksetehingu
summa maksja kontol voi debiteerib selle maksja kontolt ja saadab maksetehingu viivitamata
makse saaja makseteenuse pakkujale.

Vilkmaksete mairuse kohaselt (artikkel 5c 1dige 1) pakub maksja makseteenuse pakkuja
maksjale teenust, millega tagatakse selle makse saaja kontrollimine, kellele maksja kavatseb
kreeditkorralduse saata (edaspidi ,,makse saaja kontrollimise teenus*). Maksja makseteenuse
pakkuja osutab makse saaja kontrollimise teenust viivitamata pérast seda, kui maksja esitab
asjakohase teabe makse saaja kohta, ja enne seda, kui maksjale pakutakse voimalust konealune
kreeditkorraldus autoriseerida. Selle kohaselt peab maksja makseteenuse pakkuja kontrollima,
kas makse todtlemise tingimused on tdidetud enne maksejuhise autoriseerimist. Juhul, kui
maksja makseteenuse pakkujal tekib autoriseerimise protsessi kdigus objektiivselt pohjendatud
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kahtlus, et maksejuhis ei ole maksja poolt autoriseeritud voi on autoriseeritud andmete
vadrkasutamise, maksjaga manipuleerimise vdi muul pettuslikul teel, on vdimalik enne
maksejuhise kittesaamist rakendada tdiendavat kontrolli.

Juhul, kui makseteenuse pakkujal ei oleks digust vilkmakse maksejuhise vastuvotmist edasi
liikata ning vajadusel selle tditmisest keelduda, siis olukorras, kus makseteenuse pakkujal on
objektiivselt pohjendatud kahtlus, et maksejuhist ei ole autoriseerinud isik ise ja seda tehti
nditeks andmete véirkasutamise teel, ning selline maksejuhis tdidetakse, siis vastutab
makseteenuse pakkuja autoriseerimata maksega tekitatud kahju eest.

Kehtivas diguses on makseteenuse pakkujatele pandud kohustus (komisjoni rakendusmaiirus
artikkel 2) omada tehinguseiremehhanisme, mis vdimaldavad neil avastada autoriseerimata voi
pettuse teel tehtud maksetehinguid. Pettuste vastu voetavad meetmed voib tinglikult jagada
kolmeks. Esiteks on ennetavad tehnilised meetmed, nagu niiteks kliendi tugev autentimine
ning turvalised autentimisvahendid. Teiseks on erinevad kontrollimeetmed, nagu tehingute
reaalaajas riskianaliilis, mis peab arvestama niiteks erinevaid maksemustreid, isiku ebatavalist
kditumist jne. Kolmandaks saab pidada sekkuvaid meetmeid, ehk meetmed mida saab votta
siis, kui on tuvastatud pettusekahtlus, ning vajalikud on riske maandavad meetmed nagu niiteks
maksetehingu tditmisest keeldumine. Praegu on olukord, kus seaduses sétestatud sekkumist
lubavad meetmed ei ole pettuste tokestamiseks piisavad. Ilmselgelt ei ole vdimalik Iébi
ennetavate ja kontrollmeetmete rakendamise dra hoida koiki pettusi. Samuti ei ole voimalik
koiki pettusi dra hoida lisaks eelnevatele ka erinevate sekkumismeetmega, kuid nende
olemasolu on siiski selle eesmérgi saavutamisel oluline. Seepérast on vajalik seaduses sdtestada
makseteenuse pakkujatele selge alus pettusekahtluse korral rakendada maksejuhise osas
lisaturvameetmeid. Kui komisjoni rakendusmiiruses on makseteenuse pakkujatele peale
pandud kohustus avastada autoriseerimata voi pettuse teel tehtud tehinguid, siis peavad selle
eesmadrgi tditmiseks olema ka asjakohased meetmed, mis takistavad selliste maksetehingute
tegemist.

Komisjoni rakendusméiruse pohjenduspunkt 1 ndeb ette, et ,Elektrooniliselt pakutavad
makseteenused tuleks teostada turvaliselt, vottes kasutusele tehnoloogia, mis suudab tagada
kasutaja turvalise autentimise ja vdhendada maksimaalselt pettuse ohtu. Autentimismenetlus
peaks iildiselt holmama mehhanisme tehingute seireks, et tuvastada katseid kasutada
makseteenuse kasutaja isikustatud turvavolitusi, mis on kaotatud voi varastatud voi mida on
védrkasutatud; samuti tuleks sellega tagada, et makseteenuse kasutaja on seaduslik kasutaja ja
annab seega isikustatud turvavolitusi tavapdrasel viisil kasutades oma ndusoleku rahaliste
vahendite lilekandmiseks ja oma kontoandmetele juurdepddsuks. Lisaks tuleb kindlaks méérata
nduded seoses kliendi tugeva autentimisega, mida tuleks kasutada iga kord, kui maksja siseneb
interneti kaudu oma maksekontole, algatab elektroonilise maksetehingu voi teeb
kaugejuurdepédsu teel mis tahes muu toimingu, mille puhul vdib esineda maksepettuse voi muu
kuritarvitamise oht, ndudes selliste autentimiskoodide genereerimist, mille puhul ei ole ohtu, et
neid saaks kas tervikuna voi mone nende genereerimiseks kasutatud elemendi avalikustamise
1abi voltsida.”“. Makseteenuste direktiivi ja komisjoni rakendusmédrusega makseteenuse
pakkujatele pandud {ildine kohustus on ennetada pettusi ja hinnata maksetega seotud riske ning
makseteenuse pakkuja peab rakendama asjakohaseid turvameetmeid eelkdige olukordades, kus
maksetehing vdib kaasa tuua pettuse vdi muu viirkasutuse riski. Uheks selle eesmirgi
saavutamise vajalikuks osaks on ka maksejuhise vastuvdtmise edasililkkamine, mis voimaldab
nimetatud eesmarki saavutada. Komisjoni rakendusmaiirus kehtib ka vilkmaksete puhul.

Eelnéu § 1 punktiga 2 VOS-i lisatav 7247 1dige 2 nieb ette, millel peab objektiivselt
pohjendatud kahtlus pdhinema ning millised asjaolud iseseisvalt ei ole piisavad maksejuhise
kittesaamise edasiliikkamiseks.
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Satte kohaselt peab objektiivselt pdhjendatud kahtlus pohinema makseteenuse pakkuja poolsel
riskihindamisel, sealhulgas Euroopa Parlamendi ja ndukogu direktiivi 2015/2366/EL
makseteenuste kohta siseturul, direktiivide 2002/65/EU, 2009/110/EU ning 2013/36/EL ja
méiruse (EL) nr 1093/2010 muutmise ning direktiivi 2007/64/EU kehtetuks tunnistamise kohta
(ELT L 337, 23.12.2015, 1k35-127) artiklis 98 nimetatud Euroopa Komisjoni
rakendusmaidruses (edaspidi komisjoni rakendusmddrus) sétestatud riskipdohisel ldhenemisel
ning muudel objektiivsetel asjaoludel. Makseteenuse pakkujad peavad hindama maksetega
seotud riske, vottes arvesse muu hulgas néiteks maksja kditumismustreid, tehingu iseloomu
ning vdimalikke pettusenditajaid. Seega ldhtub kavandatav regulatsioon samast pdhimottest,
mille kohaselt ei ole kdik maksed nii 6elda selle poolest ,,vordsed, vaid neid hinnatakse
lahtuvalt konkreetsest riskitasemest.

Komisjoni rakendusmééruse artikkel 18 késitleb olukorda, kus makseteenuse pakkujatele
antakse luba mitte kasutada kliendi tugevat autentimist juhul, kui maksja algatab elektroonilise
kaugmaksetehingu, mille makseteenuse pakkuja tehinguseiremehhanismide alusel lugenud
véikese riskiga tehinguks. See artikkel kiisitleb kiill tehingu riskianaliiiisi olukorras, kus on ette
ndhtud erand kliendi tugeva autentimise kohustusest, kuid see artikkel piltlikustab, milliseid
asjaolusid tuleb muuhulgas néiteks reaalajas toimuva riskianaliiiisi kdigus hinnata.

Hinnata tuleb niiteks seda, kas makseteenuse pakkujad ei ole reaalajas toimuva riskianaliiiisi
tulemusena avastanud iihtegi jargmistest asjaoludest: a) maksja tavapératud kulutused voi
kditumismuster; b) ebatavaline teave maksja seadme/tarkvara kasutamise kohta; ¢) pahavaraga
nakatumine autentimismenetluse mis tahes seansi kestel; d) makseteenuste osutamisega seoses
teadaolev petuskeem; e) maksja tavapdratu asukoht; f) makse saaja korge riskitasemega
asukoht.

Kehtiv VOS ei nide otseselt ette, et juhul, kui makseteenuse pakkujal tekib objektiivselt
pohjendatud kahtlus, et maksetehingu tditmiseks antud nodusolek on saadud andmete
vadrkasutamise, maksja manipuleerimise voi muul pettuslikul teel, on tal digus autoriseeritud
maksejuhise kittesaamine tdiendavaks kontrolliks edasi liikata. Kehtiv VOS § 724° 15ige 4
sétestab, et makseteenuse pakkujal ei ole digust keelduda autoriseeritud maksejuhise tiitmisest,
kui maksejuhis vastab makseteenuse lepingus maédratud tingimustele ning maksejuhise
tditmisega ei rikuta mdnes muus Oigusaktis sétestatud kohustust. Kuid lisaks sellele, et
maksejuhis peab vastama lepingus maddratud tingimustele, peab maksejuhis vastama ka
komisjoni rakendusmééruses kehtestatud nduetele. Selles osas, et maksejuhise tditmisega ei
rikuta mones muus digusaktis sitestatud kohustusi, on eelkdige silmas peetud rahapesu ja
terrorismi rahastamise tdkestamise regulatsioonist tulenevaid ndudeid. VOS § 724° 15ige 1 kiill
viitab autentimise nouetele komisjoni rakendusmédiruses, kuid ei anna selget oigust
maksejuhise tditmisest keelduda. Ehk et juhul, kui isik on makse autoriseerinud ka pettuse teel,
ei ole VOS § 724° 15ike 4 kohaselt makseteenuse pakkujal digust keelduda sellise maksejuhise
tditmisest. Kéesoleva eelnduga kavandatav paragrahv § 7247 loob kehtivast VOS § 7243 erandi
ning vdimaldab keelduda ka autoriseeritud maksejuhise tditmisest pettusekahtluse korral. VOS
§-iga 724° on iile voetud makseteenuste direktiivi artikkel 79, mille artikkel 1 sitestab, et juhul
kui makseteenuse pakkuja keeldub maksekdsundi tditmisest voi maksetehingu algatamisest,
teatatakse makseteenuse kasutajale keeldumisest ning voimaluse korral selle pdhjustest ja
keeldumise aluseks olnud vigade parandamise menetlusest, vélja arvatud juhtudel, kui see on
keelatud muude asjaomaste liidu voi siseriiklike digusaktidega. Nimetatud artikkel kisitleb
eelkdige olukordi, kus maksejuhise tditmiseks esineb nn objektiivne takistus, néiteks tehniliselt
vigane maksejuhis (vale formaat, puuduv info), ebapiisav saldo, konto blokeering, vigane
IBAN, aga muuhulgas ka rahapesu ja terrorismi rahastamise kahtlus. Nimetatud artikkel ei anna

12



otseselt selget alust maksejuhise tditmisest keeldumiseks pettusekahtluse korral, mis on
kiesoleva eelnduga kavandatava paragrahvi eesmark.

Lisatava 1dike eesmérk on tagada, et makseteenuse pakkuja digus maksejuhise kéttesaamine
edasi liikata oleks selgelt piiritletud ning ei vdimaldaks maksejuhise pdhjendamatut
kéttesaamisega viivitamist. Selleks sidtestatakse, et kahtlus peab olema objektiivselt
pohjendatud ning tulenema riskihindamisest voi muudest objektiivsetest asjaoludest.

Eraldi on vilja toodud, et makseteenuse pakkuja ei vdoi maksejuhise kéttesaamise edasi
liikkkamisel tugineda tliksnes Euroopa Parlamendi ja ndukogu mééruse (EL) nr 260/2012 alusel
pakutavale makse saaja kontrollimise teenusele (nn IBAN-nime kontroll). Nimetatud teenuse
eesmérk on anda maksjale lisateavet makse saaja kohta, kuid selle tulem ei pruugi olla 15plik
ega ammendav ning voOib sdltuda andmete kéttesaadavusest voi tehnilistest piirangutest.
Seetottu ei saa liksnes selle teenuse tulemusest jareldada, et maksejuhis ei ole maksja poolt
autoriseeritud vOi maksejuhis on autoriseeritud andmete viddrkasutamise, maksjaga
manipuleerimise voi muul pettuslikul teel.

Samuti ei ole piisav alus maksejuhise kittesaamise edasiliikkamiseks asjaolu, et makse on
makseteenuse pakkujale ebatavaline voi arusaamatu. Kuigi maksejuhise ebatavalisus voib olla
tiks riskihindamise element, ei anna see iseseisvalt alust jareldada, et tegemist on nt pettuse voi
andmete védrkasutusega. Vastupidine késitlus tooks kaasa olukorra, kus makseteenuse
pakkujad voiksid laialdaselt ja ebamiéraste kriteeriumide alusel maksete tditmisega viivitada.
Oluline on, et makseteenuse pakkuja poolt maksejuhise kittesaamise edasiliikkamine oleks
erandlik ning selgelt pohjendatud. Kavandatava regulatsiooni eesmérk on tasakaalustada
maksete turvalisuse ja kiiruse eesmérke ning samas mitte kahjustada maksete usaldusvéérsust,
voimaldades makseteenuse pakkujal maksejuhise kittesaamine edasi liikata liksnes siis, kui see
on riskihindamise alusel pdhjendatud, véltides samas pdhjendamatuid viivitusi.

Eelndu § 1 punktiga 2 VOS-i lisatav 7247 16ige 3 nieb ette, et makseteenuse pakkuja on
kohustatud maksjat teavitama lisaturvameetmete rakendamisest ja pohjustest enne nende
rakendamist vOi viivitamata pdrast seda. Makseteenuse pakkuja ei pea lisaturvameetmete
rakendamise pohjusi maksjale teatama, kui teabe edastamine on vastuolus objektiivselt
pohjendatud turvalisuse kaalutlusega voi ei ole muul seaduses sdtestatud pohjusel lubatud.
Nimetatud asjaolude esitamise maksjale on kohustuslik ka juhul, kui makseteenuse pakkuja
keeldub maksejuhise tditmisest. Selline ldhenemine on kooskdlas makseteenuste direktiivi
pohimdtetega, et makseteenuse pakkuja peab iihelt poolt tagama makseteenuste ldbipaistvuse
ja kasutajate teavitamise, kuid teiselt poolt ka maksete turvalisuse ja pettuste ennetamise.
Sarnane tasakaalu leidmine on omane ka muudele menetlustele, kus isiku teavitamine voib olla
piiratud, kui see ohustab turvalisust.

Loike 3 eesmirk on tagada maksja teavitamine olukorras, kus makseteenuse pakkuja rakendab
lisaturvameetmeid ja liikkab maksejuhise kéttesaamise edasi. Kuna see voib mdjutada makse
tditmise kiirust ja maksja ootusi selle tditmise osas, on oluline, et maksja oleks teadlik nii
voimalikest meetmetest kui ka nende rakendamise tingimustest. Seeldbi saab isik teada, miks
tema maksejuhise tditmine vOib viibida vOi miks temalt ndutakse nditeks tdiendavat
informatsiooni. Teisalt kaitseb see ka makseteenuse pakkujat, kes saab tugineda seaduses
satestatule ning aitab viltida isikute arusaamist, et tegemist on makseteenuse pakkuja nn
omavoliga.

Teavitamise kohustus hdlmab nii eelnevat kui ka vahetut teavitamist. Uldreeglina tuleks
maksjat teavitada enne lisaturvameetmete rakendamist, voimaldades vajaduse korral maksjal
tdiendavaid selgitusi anda. Kui eelnev teavitamine ei ole vOimalik, nditeks seetottu, et
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turvameetme tohusus eeldab viivitamatut sekkumist, tuleb maksjat teavitada viivitamata péarast
nende meetmete rakendamist. Selline paindlikus voimaldab makseteenuse pakkujal reageerida
pettustele kiiresti, kuid sdilib maksja teadlikus olukorra pohjustest.

Sdte tagab, et maksja ei jdd teadmatusse maksejuhiste tditmist mdjutavate tegurite osas,
sdilitades samas vdimaluse piirata teabe avaldamist juhtudel, kus see on vajalik maksete
turvalisuse ja pettuste ennetamise seisukohalt.

Eelnéu § 1 punktiga 2 VOS-i lisatav 7247 16ige 4 nieb ette, et kui maksja makseteenuse
pakkuja likkab maksejuhise kittesaamise lisaturvameetmete rakendamiseks edasi, siis
loetakse, et makseteenuse pakkuja on maksejuhise kitte saanud hetkest, kui makseteenuse
pakkuja on ldpetanud lisaturvameetmete rakendamise ja on veendunud, et maksejuhis ei ole
autoriseeritud andmete védrkasutamise, maksjaga manipuleerimise voi muul pettuslikul teel.
Nimetatud tingimuste tditmise korral on maksja makseteenuse pakkujal kohustus saata
maksetehing viivitamata makse saaja makseteenuse pakkujale.

Nimetatud 10ige ndeb ette, millisest hetkest alates loetakse maksejuhis makseteenuse pakkuja
poolt kittesaaduks olukorras, kus makse tditmine ei alga kohe selle kittesaamisel, vaid sellele
eelneb tdiendav riskipohine kontroll. Kehtivas makseteenuste regulatsioonis on maksejuhise
kéttesaamise hetk keskse téhtsusega, kuna sellest sdltuvad nii makse tditmise tihtajad kui ka
makseteenuse pakkuja vastutus. Seetdttu on oluline viltida olukorda, kus makseteenuse
pakkuja oleks kohustatud jargima tditmise tdhtaegu ajal, mil ta ei ole veel saanud veenduda, kas
maksejuhis on maksja poolt autoriseeritud voi on see autoriseeritud andmete védrkasutamise,
maksjaga manipuleerimise vdi muul pettuslikul teel. Kuigi makseteenuste direktiiv ja
vilkmaksete madrus eeldab maksete kiiret tditmist, ei saa seda igas olukorras tdlgendada viisil,
mis kohustaks makseteenuse pakkujat tditma maksejuhiseid olukorras, kus esineb pohjendatud
kahtlus, et need on toime pandud pettuse teel.

Loike 4 kohaselt loetakse maksejuhis kittesaaduks alles pérast seda, kui makseteenuse pakkuja
on lopetanud lisaturvameetmete rakendamise ning on veendunud, et maksejuhis ei ole seotud
andmete vairkasutamise, maksjaga manipuleerimisega vd1 muu pettusliku tegevusega. See
tagab, et makse tditmise tihtaecgade arvestus algab alles hetkest, mil makseteenuse pakkuja on
pérast vajalike kontrollide tegemist saanud asuda sisuliselt maksejuhist tditma.

Pédrast lisaturvameetmete rakendamise l10ppu ning kahtluste kdrvaldamist on makseteenuse
pakkujal kohustus edastada maksetehing viivitamata makse saaja makseteenuse pakkujale.
Vilkmaksete kontekstis on oluline, et makseteenuse pakkuja sekkumine maksejuhise
tditmisesse selle kittesaamisega edasiliikkamisega toimuks iiksnes enne makse 10plikku
tootlemist ning oleks ajaliselt selgelt piiritletud.

Eelndu § 1 punktiga 2 VOS-i lisatav 724 1ige 5 niieb ette, et maksja makseteenuse pakkuja
el vOo1 maksejuhist lisaturvameetmete rakendamiseks edasi likkata kauemaks, kui kdesoleva
paragrahvi 1dikes 1 nimetatud asjaolu véljaselgitamiseks mdistlikult vajalik. Voimalusel peab
maksja makseteenuse pakkuja ldhtuma eelkdige kiesoleva seaduse § 728 1dikes 1 sdtestatud
tdahtajast. Selle 106ike kohaselt peab maksja makseteenuse pakkuja tagama, et maksesumma
lackuks saaja makseteenuse pakkuja kontole hiljemalt maksejuhise kéttesaamisele jargneval
arvelduspieval, kui kdesolevas seaduses ei ole sitestatud teisiti. VOS-i lisatav 7247 15ige 5
sétestab lisaturvameetmete rakendamise ajapiiri kontrollimaks, kas maksejuhis vastab kdikidele
selle tootlemiseks vajalikele nduetele ega ole seotud andmete védrkasutamise, maksjaga
manipuleerimise voi muul pettuslikul teel. See tdhendab, et 1dhtepunktiks jddb maksejuhise
ildine tditmise tihtaeg ning sellest voib eemalduda ainult nii palju, kui konkreetne kontrolli
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vajadus seda tingib. Eesmirk on tagada, et lisaturvameetmete rakendamise digus ei oleks
ajaliselt piiritlemata, vaid oleks seotud konkreetse kontrollivajaduse ja selle kestusega.

Laike 5 mdte on tasakaalustada kahte olulist eesmirki. Uhelt poolt peab makseteenuse pakkujal
olema tegelik vOimalus pettuseriski korral sekkuda ning teha vajalikud maksejuhise
kontrollitoimingud. Teiselt poolt ei tohi lisaturvameetmete rakendamine viia selleni, et maksete
tditmine venib pohjendamatult v4i et makseteenuse kasutaja jaidb médramata ajaks ebakindlasse
olukorda. Seetdttu seob sdte lubatava viivituse kestuse otseselt kontrolli eesmérgiga: viivitus
on lubatav iiksnes seni, kuni kestab pdhjendatud kontroll ning ainult ulatuses, mis on selle
kontrolli ldbiviimiseks mdistlikult vajalik.

Eelndus on loobutud rangest ajapiiri sdtestamisest, sest kontrolli kestus ei pruugi kdikidel
juhtudel olla sama. Mones olukorras piisab automaatsest kontrollist voi lisakinnituse
kiisimisest, mille saab teha véga kiiresti, muus olukorras vdib olla vaja teha tdiendav
riskihindamine voi saada maksjalt kinnitus eri kanali kaudu.

Nimetatud téhtaeg kehtib ka vdlkmaksetele ning seda tuleb arvestada ka vilkmaksete puhul
maksejuhise tditmisel. Valkmaksete midruse kohaselt peab maksja makseteenuse pakkuja kohe
pérast vilkmaksejuhise kéttesaamist kontrollima, kas makse to6tlemise tingimused on tdidetud
jakas vajalikud vahendid on olemas, ning saatma maksetehingu viivitamata saaja makseteenuse
pakkujale. Saaja makseteenuse pakkuja peab omakorda tegema summa saaja kontol
kittesaadavaks 10 sekundi jooksul alates sellest, kui maksja makseteenuse pakkuja
vilkmaksejuhise kitte sai. See nditab, et liidu seadusandja eesmirk on maksete, eriti
vilkmaksete, voimalikult kiire tditmine.

Teisalt ei saa turvakontrolli ajaline piirang muuta seda ebaefektiivseks. Vilkmaksete maérus
kiill eeldab vdga kiiret maksete tiitmist, kuid samas sdilib makseteenuse pakkuja kohustus
ennetada pettusi ja rakendada turvandudeid. Makseteenuste direktiiv ja komisjoni
rakendusméirus ldhtuvad sellest, et maksete korgetasemeline turvalisus on makseteenuste
toimimise iliks pohielement. Konealune 10ige 5 tasakaalustab neid kahte vastuolulist eesmérki:
makseteenuse pakkuja voib maksejuhise kittesaamise edasi liikata, kuid ainult nii kaua, kui tal
on tegelikult vaja tuvastada, kas tehing on Oiguspérane; pdrast seda tuleb maksejuhis saata
viivitamata makse saaja makseteenuse pakkujale. Nii-6elda lubatav viivitus 1dpeb siis, kui
1dikes 4 nimetatud asjaolu viljaselgitamiseks moistlikult vajalik aeg on moddunud. See
vOimaldab hiljem hinnata makseteenuse pakkuja tegevuse diguspérasust ning vastutuse
olemasolu.

Makseteenuste direktiivi jargi on makse tditmise tdhtaeg seotud maksejuhise kéttesaamise
ajaga, artikli 78 10ike 1 kohaselt on maksejuhise kédttesaamise aeg see hetk, mil maksja
makseteenuse pakkuja maksejuhise kitte saab, ning artikli 83 1dike 1 kohaselt peab maksja
makseteenuse pakkuja tagama, et pérast seda hetke kantakse maksesumma saaja makseteenuse
pakkuja kontole hiljemalt jargmise toopdeva 10puks. Makseteenuste direktiiv nédeb ette, et kui
makseteenuse pakkuja keeldub Oiguspéraselt maksejuhise tditmisest, loetakse selline
maksejuhis tditmise tdhtaegade mottes kéttesaamata maksejuhisena. Seega on maksejuhise
“kéttesaamise” moiste otseselt seotud sellega, millal hakkavad kulgema tditmise tdhtajad ning
millal tekib makseteenuse pakkujal kohustus makset edasi toodelda.

Komisjoni rakendusmaédrus ldhtub tehingu riskipohisest ldhenemisest ning ndeb ette, et
makseteenuse pakkujatel peavad olema tehingute jdlgimise mehhanismid, mis vdimaldavad
tuvastada autoriseerimata voi pettuslike maksetehinguid. Need mehhanismid peavad pohinema
maksetehingute analiiiisil, arvestades seda, mis on konkreetse makseteenuse kasutaja puhul
tavapidrane, ning votma arvesse vihemalt riskitegureid nagu maksja tavapératud kulutused voi
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kditumismuster; ebatavaline teave maksja seadme/tarkvara kasutamise kohta; pahavaraga
nakatumine autentimismenetluse mis tahes seansi kestel ning makseteenuste osutamisega
seoses teadaolev petuskeem (artikkel 2 1dige 2). Sama maéddruse pohjenduspunktis 14 on
rohutatud, et kui reaalajas riskianaliiiis ei voimalda tehingut pidada madala riskiga tehinguks,
tuleb makseteenuse pakkujal minna tagasi tugevdatud kontrolli juurde. Seega eeldab liidu
oigus, et makseteenuse pakkuja teeb vajaduse korral lisakontrolle, kuid need kontrollid peavad
olema seotud konkreetse riskihindamisega.

Eelnéu § 1 punktiga 2 VOS-i lisatav § 7247 16ige 6 nicb ette, et maksja makseteenuse pakkujal
on digus keelduda maksejuhise tditmisest, kui pérast kdesoleva paragrahvi 16ike 1 alusel
rakendatud lisaturvameetmeid ei ole olnud objektiivselt voimalik korvaldada kahtlust, et
maksejuhist ei ole autoriseerinud maksja vOi maksejuhis on autoriseeritud andmete
vadrkasutamise, maksjaga manipuleerimise vOoi muul pettuslikul teel. Sitte eesmirk on
voimaldada makseteenuse pakkujal ennetada kahju tekkimist juba enne makse 10plikku tditmist.

VOS-i lisatav § 7247 1dige 6 on erand VOS § 724° 1ikest 4, mille kohaselt makseteenuse
pakkujal ei ole digust keelduda autoriseeritud maksejuhise tditmisest, kui maksejuhis vastab
makseteenuse lepingus médratud tingimustele ning maksejuhise tditmisega ei rikuta mones
muus digusaktis sitestatud kohustust. VOS-is kisitleb maksejuhise autoriseerimist § 724!, mille
16ike 1 kohaselt on maksetehing maksjale siduv, kui ta on selle tditmiseks andnud ndusoleku
(edaspidi autoriseerimine). Nousoleku voib anda enne tehingu tegemist voi poolte kokkuleppel
ka tagantjirele heakskiiduna.

VOS-i lisatava § 7247 1dike 6 eesmiirk on hdlmata olukordi, kus maksejuhis on kiill formaalselt
autoriseeritud, kuid seda on tehtud pettuse tulemusel. See on sotsiaalse manipuleerimise
pettuste puhul keskne probleem, sest 1) isik ise sisestab oma PIN-koodid, ehk annab ndusoleku
makse tegemiseks, 2) maksejuhis vastab formaalselt autoriseerimise tingimustele, kuid isik tegi
seda manipuleerimise teel. Kehtiva diguse kohaselt puudub makseteenuse pakkujal tildjuhul
oigus keelduda autoriseeritud maksejuhise tditmisest, mistdttu ongi selliste pettuste puhul vaja
iildreeglist erandit.

Ldoike 6 sonastuses kasutatud kriteerium ,,objektiivselt voimalik* piirab makseteenuse pakkuja
kaalutlusruumi ning vélistab keeldumise pelgalt nn iildise riskihindamise v0i ebaméddrase
pohjenduse alusel. Keeldumine eeldab, et makseteenuse pakkuja on eelnevalt rakendanud
lisaturvameetmeid ning nende tulemusel ei ole kahtlust dnnestunud korvaldada. Seega peab
keeldumise alus olema kontrollitav ja pohjendatav 1dhtuvalt faktiliselt olukorrast.

Kehtiv VOS § 724° 1dige 5 sitestab, et maksejuhist, mille tiitmisest on digustatult keeldutud,
kasitatakse kéttesaamata maksejuhisena tulenevalt kédesoleva seaduse §-des 728 ja
7333 siitestatust. See omab tihtsust nii maksejuhise tditmise tihtaja kui ka makseteenuse
pakkuja vastutuse kontekstis. Kui maksejuhise tditmisest on digustatult keeldutud, kasitatakse
maksejuhist kéttesaamata maksejuhisena, see tdhendab, et maksejuhisest ei tulene
makseteenuse pakkujale ega ka makseteenuse kasutajale mingeid digusi ega kohustusi.

VOS-i lisatavas § 7247 1dikes 6 nihakse ette, et kui maksejuhise, tiitmisest on digustatult
keeldutud, kohaldatakse kiiesoleva seaduse§ 724> 1dikes 5 sitestatut. Ka siis, kus maksejuhise
tditmisest keeldutakse Oiguspéraselt pérast lisaturvameetmete rakendamist, on tegemist
kittesaamata maksejuhisega.

Eelndu § 1 punktiga 2 VOS-i lisatav 7247 16ige 7 niieb ette, et kui maksejuhise tditmine viibib
kdesoleva paragrahvi 10ikes 1 sitestatud lisaturvameetmete rakendamise tottu, algab
maksejuhise tditmise tdhtaja kulgemine arvates maksejuhise kittesaamisest kdesoleva
paragrahvi I0ikes 4 sétestatud tdhenduses. Konealune 16ige 7 on seotud 1dikega 4, sest juhul,
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kui maksejuhis loetakse kéttesaaduks pérast lisaturvameetmete rakendamist, peab samas
hetkest kulgema hakkama ka maksejuhise tiitmise tdhtaeg. Makseteenuste direktiivi artikkel
83 ldhtub samuti sellest, et tditmise aeg arvutatakse alates artikli 78 tdhenduses maksejuhise
kittesaamise ajast. Kdnealune 18ige tagab, et maksejuhise tiitmise tihtaja arvestus jargib sama
pohimotet ka pettusekahtlusega juhtumite korral. Séite vidldib olukorda, kus makseteenuse
pakkuja satuks tdhtaega rikkuma ajal, mil ta tdidab seadusest tulenevat kohustust kohaldada
lisaturvameetmeid.

Eelnéu § 1 punktiga 2 VOS-i lisatav 7247 16ige 8 nieb ette, et kui kiiesoleva paragrahvi 16ike
1 alusel rakendatud lisaturvameetmete tulemusel tdidetakse makse hilinemisega, kohaldatakse
makse tditmisele kiesoleva seaduse § 7333 1digetes 4! ja 4° sitestatut.

VOS § 733° 1diked 4' ja 4% kasitlevad vidsrtuspieva korrigeerimist hilinenud makse korral.
Eelnduga konealune VOS-i lisatav § 7247 1dige 9 nideb ette diguse lisaturvameetmete
rakendamiseks ning asjaolude véljaselgitamisele, kas maksetehingu tditmiseks antud ndusolek
on saadud andmete véidrkasutamise, maksja manipuleerimise voi muul pettuslikul teel, vdib
kuluda rohkem aega, kui on ette ndhtud maksetehingu tditmiseks. Sellisel juhul tagab saaja
makseteenuse pakkuja maksja makseteenuse pakkuja taotlusel, et saaja maksekonto
krediteerimise viairtuspdevaks loetakse maksetehingu nduetekohaseks tditmiseks méératud
vaartuspiev. Seeldbi ei halvene maksja olukord, kuna kontole lackunud raha vairtuspiaevaks
loetakse algselt makse nduetekohaseks tditmiseks ette ndhtud kuupéev, isegi kui raha jouab
vastavale kontole tegelikult hiljem.

K&nealune site jirgib juba kehtivat VOS-i regulatsiooni hilinenud makse tiitmise tagajirgede
kohta ning ei loo selles osas eraldiseisvat regulatsiooni. Sitte eesmérk on tagada, et
lisaturvameetmete rakendamine ei katkestaks kehtivas diguses juba olemasolevat hilinenud
makse tditmise tagajargede regulatsiooni, vaid ldhtuks samast loogikast. Tegemist ei ole
eraldiseisva hilinenud tditmise reziimi loomisega, vaid olemasolevate tagajargede kohaldamise
tdpsustamisega olukorras, kus maksetehingu tditmine viibib Oiguspéraselt rakendatud
lisaturvameetmete tottu. VOS § 7333 16iked 4! ja 4% reguleerivad juba praegu, milline peab
olema saaja maksekonto krediteerimise vairtuspdev juhul, kui makse tdidetakse hilinemisega.
Kéesolev 10ige tagab, et sama pdhimodte kohaldub ka siis, kui hilinemise pdhjus seisneb
makseteenuse pakkuja poolt pettuskahtluse kontrollimiseks rakendatud lisaturvameetmetes.
Sellega vilditakse olukorda, kus makse formaalselt hilineb, kuid hilinemise mdju saaja konto
védrtuspieva osas jidks reguleerimata. Lahendus on kooskdlas ka makseteenuste direktiivis
sdtestatud hilinenud tditmise regulatsiooniga, mille kohaselt tuleb hilinenud makse korral
tagada, et saaja konto krediteerimise péev ei oleks hilisem pdevast, mil tehing oleks pidanud
olema Oigesti tdidetud. Makseteenuste direktiivi artikkel 89 ndeb selle pohimotte sonaselgelt
ette.

Kui maksejuhise on algatanud maksja, kohaldub VOS § 733 15ige 4!. Selle jirgi tagab saaja
makseteenuse pakkuja maksja makseteenuse pakkuja taotlusel, et saaja maksekonto
krediteerimise védrtuspdevaks loetakse maksetehingu noduetekohaseks tditmiseks méératud
vadrtuspdev. Seega tagab 10ige 8, et lisaturvameetmete tottu tekkinud viivitus ei muudaks
hilinenud makse tagajirgede kisitlust vorreldes muude hilinenud maksetega. Maksja algatatud
makse puhul niiteks olukord, kus isik teeb internetipangas iilekande teisele isikule. Tegemist
on maksja algatatud maksega ning kohaldub VOS § 733 15ige 4'.

Kui makse on algatatud saaja poolt vdi tema kaudu, kohaldub VOS § 7337 1dige 4°. Selle jérgi

loetakse saaja maksekonto krediteerimise védrtuspdevaks samuti maksetehingu
nduetekohaseks tditmiseks médratud vaartuspidev. Konealusel juhul niiteks kui makse saaja
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algatatud makse korral voetakse isiku kontolt otsekorralduse alusel makse kommunaalteenuse
osutajale. Sellisel juhul kohaldub VOS § 733° 15ige 4°.

Eelndu § 1 punktiga 2 VOS-i lisatav 7247 15ige 9 nieb ette, et maksja makseteenuse pakkuja
el vastuta kahju eest, mis tekkis seoses kdesolevas paragrahvis sétestatud lisaturvameetmete
rakendamise, eeldusel et lisaturvameetmeid on rakendatud objektiivselt pdhjendatud kahtlusel
ning ebamdistliku viivituseta. See ei vilista ega piira maksja muu ndude esitamist muul alusel,
muu hulgas voib maksja nouda hiivitist kahju eest, mis on tekkinud kdesoleva paragrahvi 15ikes
1 nimetatud asjaolude viljaselgitamisega ebamoistliku viivitamise tottu.

Kui makseteenuse pakkuja rakendab maksetehingu kontrollimiseks lisaturvameetmeid voib
selle peale kuluda rohkem aega, kui on tavapéraselt ette ndhtud maksetehingu tiitmiseks. Alati
el pruugi lisaturvameetmete rakendamise tulemuseks olla maksejuhise tiitmisest keeldumine,
kuna kontrolli tulemusel selgub, et tegemist ei ole pettusega ning isik on andnud ndusoleku
maksetehingu tditmiseks. Juhul, kui makseteenuse pakkuja on lisaturvameetme rakendamise
13bi viinud diguspéraselt vastavalt eelnduga VOS-i lisatava § 7247 1dike 9 tingimustele, ei
vastuta makseteenuse pakkuja kahju eest, mis on tekkinud tehingu hilinenud tiitmise tottu.
Juhul, kui makseteenuse pakkuja ei ole lisaturvameetmete rakendamist viinud Il&bi
Oigusparaselt, vastutab ta vOimaliku tekkinud kahju eest. Niiteks voib kahju seisneda
leppetrahvi maksmises, kui makse ei joua saajani kokkulepitud tdhtajaks. Samuti voib makse
hilinemise tottu nditeks jddda tditmata kaupade v4i teenuste eest tasumise kohustus ning tuleb
tasuda viivist.

Satte eesmérk on tagada, et makseteenuse pakkuja ei oleks kohustatud kandma kahju seetottu,
et ta tegutses maksja kaitseks ja tema pettuseohvriks langemise &rahoidmiseks. Kui
makseteenuse pakkuja rakendab pohjendatud kahtluse korral viivitamata lisaturvameetmeid on
selle eesmirgiks kliendi kaitse. Sellises olukorras oleks ebamdistlik panna makseteenuse
pakkujale automaatne kahju hiivitamise kohustus pelgalt ajutise viivituse tottu. Séte
tasakaalustab maksja huvi makse kiire tditmise vastu ning maksesiisteemi turvalisuse tagamist.

Kodnealuse 161kes 9 vastutuse piiramine on sOnastatud kitsalt ja tingimuslikult. Vastutus ei ole
vélistatud igas olukorras, vaid eeldab kumulatiivselt, et lisaturvameetmeid rakendatakse
ebamdistliku viivituseta ning nende aluseks on objektiivselt pdhjendatud kahtlus. Lisaks on
sattes selgelt toodud, et see ei vilista ega piira maksja muu ndude esitamist muul alusel. Seega
el korvalda muudatus makseteenuse pakkuja tldist vastutust ega kahjusta maksja oigust
tugineda muudele dJiguskaitsevahenditele, kui makseteenuse pakkuja on tegutsenud
Oigusvastaselt, ebaproportsionaalselt voi pohjendamatult. Selline lahendus on kooskdlas
makseteenuste direktiivi iildise vastutuse loogikaga, mille kohaselt makseteenuse pakkuja
vastutus makse mittetditmise, puuduliku tiitmise voi hilinenud tditmise eest on reguleeritud,
kuid direktiiv ei vilista, et riigisisene digus ndeb ette riigisisese vastutuse. Konealune site ei
muuda tildiselt makseteenuste direktiivi kahju hiivitamise loogikat, kus makseteenuse pakkuja
vastutab autoriseerimata kahju hiivitamise eest. Konealust pdhimotet ei muudeta, sest
muudatuse ndol on tegemist voimaliku kahjuga, mis on tekkinud autoriseeritud maksejuhise
kontrollimisel ja maksejuhise hilisema tditmise korral. On oluline rohutada, et kdesolev
muudatus annab makseteenuse pakkujatele Oiguse keelduda autoriseeritud maksejuhise
tditmisest, mis on erinev iildisest loogikast, et makseteenuse pakkuja ei voi keelduda
autoriseeritud maksejuhise tditmisest. Ehk et olukorras, kus makseteenuse pakkuja ei ole
tokestanud maksejuhise tditmist, mille isik on ise manipuleerimise teel PIN 2-ga kinnitanud,
siis tegemist on ikkagi autoriseeritud maksejuhisega ning sellises olukorras ei kohaldu
makseteenuse pakkuja vastutus autoriseerimata makse puhul kahju hiivitamiseks.

3.2. Eelnou §-ga 2 muudetakse KAS-i.
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Eelndu § 2 punktiga 1 tiiendatakse KAS §-i 88 1dike 3 punkti 1 pérast tekstiosa ,,kdesolevas
paragrahvis* tekstiosaga ,,vdi kiiesoleva seaduse §-s § 89%.

KAS § 88 loige 3 punkt 1 sdtestab krediidiasutuse diguse avaldada pangasaladust kolmandale
isikule, kui krediidiasutuse digus vOi kohustus avaldada pangasaladust tuleneb kdesolevas
paragrahvis sitestatust. See annab ammendava loetelu, mille kohaselt on krediidiasutusel digus
avaldada pangasaladust kolmandale isikule iiksnes juhul, kui selline digus voi kohustus tuleneb
KAS § 88 muudest sdtetest, ehk muudel alustel ei ole vdoimalik pangasaladust avaldada.
Eeltoodust tulenevalt sétestatakse KAS §-i 88 ka vdimalus avaldada pangasaladust eelnduga
loodava § 89* alusel.

Eelndu § 2 punktiga 2 tiiendatakse KAS-i 7. peatiiki 3. jaotist §-ga 89%.

Kéesolevas paragrahvis kasutatud mdistet ,,pettus ei késitata karistusseadustikus sétestatud
sitiiteokoosseisude tdhenduses ega ka kitsalt TsUS §-s 94 sitestatud pettuse tihenduses.
Eesmirk on hdlmata maksetehingutega seotud erinevaid pettusliku iseloomuga tegevusi,
skeeme ja asjaolusid, mis aitavad maksetehingutega seotud pettusi avastada ja véljaselgitada.
Pettus kiesoleva paragrahvi tdhenduses voib hdlmata muu hulgas niiteks olukordi, kus klienti
on eksitatud vOi manipuleeritud makset tegema, on kasutatud dra kliendi andmeid voi
turvaelemente ning makse saaja konto voib olla seotud petuskeemiga. Andmete avaldamisel ei
pea tuvastama konkreetse stiliteotunnuseid karistusseadustiku tdhenduses. See kitsendaks
oluliselt normi rakendamist ning ei oleks kooskdlas selle eesmirgiga. Eesmirk on véimaldada
reageerimist juba varases faasis, kui riskid on niha, kuid ei ole veel vdimalik kindlalt 6elda, kas
tegu on nditeks kelmuse vd1 mdne muu siiiiteoga, milleks see voib hiljem kvalifitseeruda.
Oluline on just see, et krediidiasutused ning makseasutused ja e-raha asutused saaksid tegutseda
enne, kui kahju on téielikult realiseerunud, rahalised vahendid on edasi kantud vdi pettuse
skeem on 10puni vélja selgitatud.

Nii kehtiv VOS kui ka MERAS kasutavad juba mdistet pettus. Niiteks VOS § 733* 1dige 2
sdtestab, et kui on vaieldav, kas makseinstrumendi abil tehtud maksetehing on autoriseeritud,
el ole ainuiiksi makseinstrumendi kasutamise dokumenteerimine makseteenuse pakkuja ja
asjakohasel juhul makse algatamise teenust osutanud makseteenuse pakkuja poolt kiillaldane
selle tdendamiseks, et: 1) maksetehing on autoriseeritud voi makseinstrumenti on kasutatud
pettuse teel. Niiteks MERAS § 63° 15ike 3 kohaselt peab makseteenuse pakkuja esitama
regulaarselt Finantsinspektsioonile statistilisi andmeid erinevate makseviisidega seotud
pettuste kohta. Samuti on komisjoni rakendusméiruses kasutatud mdistet pettus. Komisjoni
rakendusmaéiruse artikkel 2, mis késitleb autentimise {ildndudeid, ndeb ette, et artikli 1
punktides a ja b osutatud turvameetmete rakendamise eesmérgil peavad makseteenuse
pakkujatel olema tehinguseiremehhanismid, mis voimaldavad neil avastada autoriseerimata voi
pettuse teel tehtud maksetehinguid (16ige 1).

KAS-i lisatav uus paragrahv annab krediidiasutustele selged diguslikud alused avaldada
andmeid ja teavet pettuste avastamiseks ja véljaselgitamiseks juhul, kui krediidiasutusel on
objektiivselt pohjendatud kahtlus, et klient voi maksetehing v3ib olla seotud pettusega. Kehtiv
KAS § 88 reguleerib iseenesest juba pangasaladuse avaldamist, mh nédeb ette, et millistel
tingimustel ja kuidas vOib pangasaladust edastada nii PPA-le kui RIA-le. Samas kehtiv KAS §
88 ei nde otseselt ette krediidiasutustele digust jagada pettuse kahtluse korral andmeid nii teiste
krediidiasutustega, makseasutuste ja e-raha asutustega kui ka teiste ametiasutustega. Uue KAS
§-s 89* ettenihtud andmete puhul ei pruugi aga tingimata tegemist olla pangasaladusega (nt
tegemist voib olla koondandmetega voi muude sarnaste andmetega, mille pdhjal ei saa kindlaks
teha iiksikkliendi andmeid). Tulenevalt eeltoodust on otsustatud, et ei tdiendata kehtivat KAS
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§-i 88, vaid konstrueeritakse KASi vastav uus § 89*. Lisaks tuleb suure tdeniosusega vastav
normistik kehtetuks tunnistada, kui tulevikus hakkab kehtima eespool nimetatud EL
makseteenuste madrus (ehk ka digustehniliselt on lihtsam kustuda eraldiseisvat paragrahvi).

KAS uue §-i 89* 16ike 1 kohaselt antakse krediidiasutusele digus avaldada erinevat teavet, mh
pangasaladust teisele krediidiasutusele, makseasutusele ja e-raha asutusele ning PPA-le
maksetehingutega seotud pettuste avastamiseks ja viljaselgitamiseks juhul, kui krediidiasutusel
on objektiivselt pohjendatud kahtlus, et klient vdi maksetehing vdib olla seotud pettusega.
Pettuste tokestamisel on oluline kiirus ning koost6o, et oleks voimalik operatiivselt sekkuda.
Kehtiva KAS-i § 88 1dike 5 punkt 2 vdoimaldab pangasaladuse avaldamist uurimisasutusele
iiksnes kriminaalmenetluse raames. Seega on politseil kiill vimalik saada informatsiooni, kuid
see on piiratud, sest andmete avaldamine eeldab kriminaalmenetluse algatamist. Eelnduga
kavandatav paragrahv loob 6igusliku aluse, mis voimaldab krediidiasutusel objektiivselt
pohjendatud pettuse kahtluse korral edastada andmeid enne kriminaalmenetluse
algatamist. See voimaldab kiiremat reageerimist ja kahju tekkimist olukordades, kus menetluse
alustamine vdib toimuda alles pérast esmast juhtumi analiiiisi ning pettuse drahoidmise vaatest
seega liiga hilja.

Antud juhul ndhakse ette andmete jagamine krediidiasutusele digusena, kui selliste andmete
jagamine osutub krediidiasutuse hinnangul vajalikuks. Pangasaladuse avaldamine ei ole
lubatud iga kahtluse korral, vaid juhul, kui selleks on objektiivselt pohjendatud pettuse kahtlus,
néiteks:
e isik voib olla seotud pettuse toimepanemisega voi konkreetne maksetehing voib olla
seotud pettusega, ning see peab tuginema kontrollitavatele asjaoludele;
e csinevad pettustele iseloomulikud tehingumustrid, kus lithikese aja jooksul tehakse
mitmeid uutele saajatele suurtes summades tlilekandeid ning samuti tehnilised andmed,
kus seade voi sessioon kattub varem tuvastatud pettusega.

Uue paragrahvi § 894 16ige 2 nieb ette, millist liiki andmete avaldamine lubatud on. Pettuseid
el pruugi olla vdimalik avastada nn tiksiku ,,andmetiiki“ pohjal, vaid praktikas on vajalik
andmete kogum, mille pohjal saab omavahel siduda pettuse kahtlusega isikud, kontod,
seadmed, sessioonid jne.

Antud 18ike punktis 1 nimetatud andmed kliendi isiku tuvastamise kohta on isiku tuvastamiseks
vajalikud unikaalsed identifikaatorid, mille abil saab kindlaks teha millise isikuga on tegemist.
Nendeks voivad olla néiteks kliendi-ID, isikukood voi kontonumber. Naiteks krediidiasutus A
tuvastab, et kliendi kontolt tehakse ebaharilikke makseid erinevatele saajatele ning on alus
kahtlustada pettuse toimepanemist, siis on voimalik teavitada krediidiasutust B, kellele makseid
tehakse ning edastada isiku andmed, et saaks kontrollida, kas saaja voi tema maksekonto voib
olla seotud pettusega.

Punkti 2 kohaselt saab edastada andmeid makse saaja ja maksekonto kohta, mis on vajalikud
saaja identifitseerimiseks, et tuvastada pettuse ahelas saaja pool. Néiteks olukord, kus mitmed
isikud teevad ebaharilikke makseid iihele makse saajale. Sel juhul saab krediidiasutus edastada
makse saaja krediidiasutusele konealused andmed, et teine krediidiasutus saaks hinnata, kas
tegemist vOib olla nn rahamuula maksekontoga. See aitab tuvastada erinevate petta saanud
isikute maksed sama makse saaja krediidiasutusele ning takistada raha litkumist rahamuulade
maksekontode vahel.

Punkti 3 kohaselt saab edastada andmeid maksetehingute kohta, mis on konkreetse
maksetehingu tunnused, néiteks tehingu ID. Nimetatud andmed maksetehingu kohta hdlmavad
iiksnes konkreetse pettusekahtlusega seotud makse asjaolusid, mis on vajalikud pettuse
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avastamiseks ja véljaselgitamiseks. Nende andmete all ei peeta silmas kliendi konto viljavotet
ega muud terviklikku iilevaadet kliendi maksekéditumisest, selliste andmete véljastamine ei ole
lubatud. Konto viljavotte avaldamine iiletaks konealuse regulatsiooni eesmérgi ning ei oleks
kooskdlas andmete minimaalsuse pohimottega. Seetdttu on lubatud avaldada iiksnes selliseid
konkreetse maksetehingu andmeid, nagu tehingu aeg, tehingu liik, kasutatud kanal voi muud
asjaolud, millel on vahetu tdhendus pettusekahtluse kontrollimiseks.

Punktis 4 nimetatud andmed kasutatud seadme, makseinstrumendi vOi turvaelementide kohta
on vajalikud selleks, et maksetehinguga seotud pettusi oleks voimalik avastada ja vélja selgitada
ka olukorras, kus pettusekahtlus ei ilmne liksnes kliendi, saaja vdi konkreetse makseandmete
pinnalt, vaid eeskétt sellest, millise tehnilise vahendi voi autentimisviisiga tehing tehti. Pettused
voivad avalduda nditeks olukordades, kus kasutatakse sama seadet, sama autentimisvahendit
vOi samu turvaelemente mitme kahtlase tehingu tegemisel. Selliste andmete vordlemine
voimaldab tuvastada pettusmustreid, seostada omavahel eri juhtumeid ning hinnata, kas
tegemist vOib olla andmete vaidrkasutamise, identiteedi kuritarvitamise voi muu pettusliku
skeemiga.

Kasutatud seadme, makseinstrumendi vOi turvaelementide kohta kéiv teave ei kattu téielikult
ei kliendiandmete, makse saaja ja maksekonto andmete ega ka iiksnes maksetehingu
andmetega. Kliendi vdi konto tuvastamine ei ndita veel, kuidas tehing tehniliselt tehti voi
milliseid autentimisvahendeid kasutati. Just seadme, makseinstrumendi vOi turvaelementide
kohta kidiv info vOib osutada, et néiliselt erinevad tehingud on tegelikult omavahel seotud,
naiteks kui need on tehtud sama seadme voi sama maksevahendi abil. Selline teave voib olla
méidrava tdhtsusega, et eristada kliendi tavapdrast maksekditumist olukorrast, kus
maksevahendit voi autentimisvahendeid on véiarkasutatud.

Andmeteks on nditeks seadme- ja sessiooniandmed ning muud pettuse tuvastamist voimaldavad
tehnilised andmed, mille alusel saab tuvastada, kas makse algatamise keskkond on ebatavaline,
nditeks seadme-ID, brauser, IP-aadress. See aitab tuvastada, kas erinevate isikute kontodelt
algatatakse makseid sama seadmega vO1 samalt [P-aadressilt, kuigi isikud on erinevates
piirkondades. Nende andmete jagamine aitab tuvastada pettuse toimepanemist laiemalt
erinevate krediidiasutuste iileselt, mida {iks krediidiasutus oma andmete pinnalt ei pruugi
tuvastada.

Punktiga 5 ndhakse ette andmete ja teabe jagamine maksetehinguga seotud pettusliku tegevuse
vO1 maksetehinguga seotud siiliteo tunnustele vastava teo kohta.. Kédesoleva paragrahvi 16ikes
1 kasutatud mdiste ,,maksetehingutega seotud pettused* on iildise eesmérgi kirjeldamiseks.
Selle eesmérk on mairatleda, milleks andmeid voib avaldada ehk andmete avaldamine peab
olema seotud maksetehingutega seotud pettuste avastamise ja viljaselgitamisega. Punktis 5
kasutatakse véljendit ,,pettuslik tegevus®, kuna selles punktis ei kirjeldata enam iildist eesmérki,
vaid seda, millist liiki teavet vdib selle eesmirgi saavutamiseks avaldada. Selline teave ei pruugi
alati puudutada juba Idpuni tuvastatud pettust. See on andmed ja teave mille jargi on ndha, et
tegemist voib olla pettus voi muu siiliteoga. Tegemist ei pea olema juba kinnitust leidnud
pettusjuhtumiga, vaid pigem andmete ja tunnustega, mis osutavad vdimalikele rikkumise
tunnustele. Siia voivad kuuluda niditeks andmed ebatavalise kditumismustri kohta, vastuolud
makse algatamise tavapérases loogikas, andmed selle kohta, et kasutatud on voorast voi
ootamatut seadet, turvaelemente on kasutatud ebatavapdrasel viisil, voi muud asjaolud, mis
eraldi voi kogumis loovad objektiivselt pohjendatud kahtluse, et tehing voib olla seotud pettuse
vOi muu siiliteoga. See on suunatud ennekdike siiiiteotunnuste, riskinditajate ja kahtlust
toetavate asjaolude kirjeldamisele. Selle punkti eesmérk on voimaldada vahetada sellist teavet,
mis aitab pettust vOoi muud vdimalikku siilitegu tuvastada, selle olemasolu kontrollida ja
hinnata, kas on alust votta kasutusele tdiendavaid meetmeid.
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Erinevalt punktist 6 ei ole kdesoleva punkti 5 puhul tegemist juba toimunud pettusejuhtumiga.
Pettuste avastamise ja viljaselgitamise seisukohast on oluline vdimalus vahetada ka sellist
teavet, mis ei kirjelda veel 1oplikult tuvastatud pettust, kuid mis v3ib viidata pettuse voi muu
siiliteo tunnustele ning aidata ennetada kahju tekkimist voi levikut. Samal ajal on vajalik eraldi
nimetada ka juba toime pandud pettuse teel tehtud tehingud ja pettusekatsed, sest nende kohta
kogutav ja vahetatav teave on tavaliselt konkreetsem, detailsem ja otsesemalt seotud konkreetse
juhtumi lahendamisega. Punkt 5 voib holmata niiteks ebatavalisi maksemustreid, rahamuulade
kasutamise tunnuseid voi kahtlasi arvelduskonto kasutamise viise. Punkt 6 puudutab seevastu
juba konkreetseid pettusjuhtumeid voi pettusekatseid ning nendega seotud asjaolusid. Tegemist
on olukordadega, kus maksetehing on teadaolevalt tehtud pettuse tulemusel, klient on langenud
petuskeemi ohvriks voi on tuvastatud konkreetne pettuskatse.

Punktiga 6 ndhakse ette andmete ja teabe jagamine pettuse teel tehtud tehingute voi
pettusekatsete ja nende asjaolude kohta. Need on andmed ja teave toime pandud voi toime
panna tritatud pettusjuhtumi ning selle konkreetsete asjaolude kohta. Need on nn
pettuseindikaatorid, mis kirjeldavad petuskeemi toimimist, nagu nditeks tehingu ajastus ja
korduvad summad ning mitme isiku samasugused kéditumisjooned. See aitab pettuste
toimepanemist avastada nditeks olukorras, kus mitmed kliendid saavad samal pdeval panga
nimel petukdnesid, siis on voimalik jagada pettusekatsete mustreid teiste krediidiasutustega
ning tuvastada nn saripettuse toimepanemine vdimalikult vara ka teistel krediidiasutustel ning
seeldbi kahjusid vihendada.

Eeltoodu voib olla tuvastatud manipuleerimise tehnikad vdi muud pettuslikud votted. Pettuse
toimepanijate nn toovotted on nditeks krediidiasutuse tdodtajana esinemise legend, kiire
tegutsemise surve kindlate pettuse liikide puhul, pahavara allalaadimise juhendamine jne.
Niéiteks krediidiasutusele teavitavad mitmed isikud samasuguse sisuga krediidiasutuse
tootajana esinenud pettuslikust konest.

Uue § 894 16ikega 3 nihakse krediidiasutusele ette digus avaldada pangasaladust ka RIA-le.
Kehtiv KAS § 88 lg 4° annab krediidiasutusele diguse avaldada pangasaladust RIA-le
kiiberturvalisuse seaduses sitestatud riikliku jarelevalve tegemisel.

RIA on Eesti kiiberturvalisuse keskus, mis tegeleb avaliku sektori ja kriitilise infrastruktuuri
kiiberturvalisusega ning on vorgu- ja infosiisteemide turbe direktiivi (NIS)'* mdistes
kiiberturvalisuse pddev asutus ja kontaktpunkt.

Nagu eespool juba margitud, siis uue paragrahvi kohaselt RIA-le avaldatatavad andmed ei
pruugi koik kvalifitseeruda pangasaladuseks. Lisaks arvestades RIA iilesannet on temale
avaldada lubatud andmete koosseis 10ike 3 ndol kitsam (kui 16ikes 1 PPA puhul), piirdudes
ildisemalt andmetega pettuse teel tehtud tehingute voi pettusekatsete ja nende asjaolude kohta
ning maksetehinguga seotud pettuse vO1 muu siiliteo tunnustele vastava teo tuvastamist
vdimaldavaid andmeid. RIA-le ei avaldata andmeid ja teavet 1) kliendi tuvastamiseks; 2) makse
saaja ja maksekonto kohta ning 3) maksetehingute kohta, sealhulgas muid makseandmeid.

Loikes 3 nihakse ette, et RIA-le saab andmeid jagada kiiberturvalisuse seaduse (edaspidi KiiTS)
§ 5 18ige 3 punkt 3 alusel. See punkt sétestab, et RIA tdidab EL direktiivi (EL) 2022/2555 artikli
10 16ikes 1 nimetatud kiiberintsidentide kasitlemise iiksuse iilesanded. Eelnimetatud direktiivi

13 https://eur-lex.europa.cu/eli/dir/2022/2555/oj/est
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artikli 10ige 2 viitab {ilesannetele, mis on sétestatud direktiivi artikli 11 1dikes 3. Naiteks on
artikli 11 16ike 3 kohaselt vastavateks tilesanneteks:

- tagada kiiberohtude, ndrkuste ja intsidentide kohta varajaste hoiatuste, hoiatuste ja teadete
edastamine ning teabe levitamine asjaomastele elutdhtsatele ja olulistele iiksustele ning
padevatele asutustele ning muudele asjaomastele sidusriihmadele, voOimaluse korral
reaalajaldhedaselt;

- lahendada intsidente ning, kui see on kohaldatav, abistada asjaomaseid elutéhtsaid ja olulisi
tiksusi.

Kuna kehtiv KAS annab vdimaluse avaldada pangasaladust iiksnes riikliku jérelevalve
tegemisel, ei ole RIA-1 voimalik véljaspool seda sekkuda kiiberturvalisust ohustavatele
olukordadele. Majandus- ja kommunikatsiooniministeeriumi 25. aprilli 2011. aasta mééruse nr
28 ,,Riigi Infosilisteemi Ameti pdhimaarus* § 8 10ike 4 punkti 3 kohaselt tdidab kiiberturvalisuse
valdkonnas amet kiiberturvalisuse seaduse § 5 tdhenduses padeva asutuse, iihtse kontaktpunkti,
ulatuslike kiiberintsidentide ja kriiside ohjamise eest vastutava pddeva asutuse,
kiiberintsidentide késitlemise tiiksuse ja turvahaavatavuse koordineeritult avaldamise
koordinaatori {ilesandeid ning koordineerib kiiberintsidentide kisitlemist. Sama paragrahvi
16ige 4 punkt 4 kohaselt korraldab kiiberturvalisuse amet kiiberturvalisust ohustavate riskide
seiret, analiiiisi ja ohtudest teavitamist. KAS-i lisatav uus paragrahv annab voimaluse avaldada
andmeid ja teavet ka olukordades, mis on viljaspool riikliku jarelevalve menetlust. See annab
voimaluse sekkuda kiiberintsidentide puhul operatiivselt. Andmete avaldamise korral liksnes
jérelevalve menetluse raames jouab teave RIA-le liiga hilja ning see takistab RIA-1 sekkuda
intsidentidesse reaalajas.

RIA t66tleb andmeid avalikes huvides oleva iilesande tditmiseks, milleks on kiiberintsidentide
kasitlemine ja kiiberturvalisust ohustavate riskide ennetamine. Maksetehingutega seotud
pettused on sageli seotud infosiisteemide riindamise, autentimisvahendite kuritarvitamise voi
muu kiiberohuga ning voivad kujutada endast osa laiemast vOi koordineeritud
kiiberintsidendist. Selliste juhtumite puhul ei ole tegemist liksnes isiku varakahjuga, vaid
riskiga maksesiisteemide ja infosiisteemide turvalisusele laiemalt. RIA kui kiiberturvalisuse
padev asutus vajab teavet pettuse olemuse, riindeviiside ja kasutatud tehniliste vahendite kohta,
et tuvastada riinnakumustreid, hinnata riske ning vajaduse korral teavitada teisi
teenuseosutajaid ja koordineerida reageerimist.

Kokkuvdttes ei avaldata RIA-le andmeid kliendi tuvastamiseks, makse saaja ega maksekonto
andmeid ega muid makseandmeid. Avaldada on lubatud iiksnes pettuse teel tehtud tehingute voi
pettusekatsete asjaolusid ning maksetehinguga seotud pettuse vdi muu siiliteo tunnustele
vastava teo tuvastamist voimaldavaid andmeid. Seega on andmete avaldamine suunatud eeskétt
tehnilise ja mustripdhise analiiiisi voimaldamisele, mitte iiksikisikute tuvastamisele.

Uue § 894 I6ike 4 kohaselt on krediidiasutusel digus avaldada e-identimise ja e-tehingute
usaldusteenuste seaduse tdhenduses e-allkirjastamist voimaldavale usaldusteenuse osutajale
kdesoleva paragrahvi 1dikes 1 nimetatud eesmérgil usaldusteenuse kasutaja, seadme- ja
sessiooniandmed ning kasutaja elektroonilise side vorgu identifikaatori andmed.

Nimetatud andmete avaldamise vajadus seisneb selles, et pettusekahtluse korral ei pruugi
krediidiasutusel olla vdimalik iliksnes enda valduses oleva info pdhjal kontrollida, kas e-
allkirjastamine vo1 muu usaldusteenuse kasutamine toimus tegelikult selle kasutaja enda poolt
voi kasutati seda pettuslikult. Usaldusteenuse osutaja on see osapool, kellel on info e-
allkirjastamise vOi muu usaldusteenuse kasutamise tehniliste andmete kohta. Seetdttu voib
pettuse avastamiseks voi viljaselgitamiseks olla vajalik, et krediidiasutus saaks konkreetse
juhtumi puhul avaldada usaldusteenuse osutajale piiratud hulka identifitseerivaid ja tehnilisi
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andmeid. Andmete avaldamine on iihepoolne ning selle pohjal saab usaldusteenuse osutaja
kontrollida, kas tema teenust on konkreetse pettusekahtlusega juhtumi raames kasutatud pettuse
teel, ning rakendada vajaduse korral enda padevuses olevaid kaitsemeetmeid, néiteks teenuse
kasutamist ajutiselt piirata.

Ilma konealuste andmeteta ei oleks vodimalik usaldusteenuse pakkujal kontrollida, kas
vaidlusalune allkirjastamistoiming voi muu usaldusteenuse kasutamine toimus sama isiku
nimel, kelle maksetehingu suhtes tekkis pettusekahtlus. Seadme- ja sessiooniandmed on
vajalikud selleks, et vorrelda, kas konkreetne teenuse kasutus langes kokku usaldusteenuse
osutaja siisteemides registreeritud tehniliste tunnustega, nditeks kas kasutati sama seadet, sama
sessiooni vOi sarnast tehnilist keskkonda. Kasutaja elektroonilise side vorgu identifikaatori
andmed aitavad kontrollida, kas vaidlusalune kasutamine toimus samast vorgukeskkonnast voi
sama tehnilise lahtepunkti kaudu, mis seostub ka vdimaliku pettusliku maksetehinguga. Séte
eesmirk on lubada andmete avaldamist tliksnes konkreetse pettusekahtlusega juhtumi
kontrollimiseks ja ulatuses, mis vdimaldab konkreetset juhtumit kontrollida.

Uue § 894 ldikega 5 nihakse ette, et andmete ja teabe avaldamisel ei ole lubatud avaldada
eriliiki isikuandmeid. Andmete ja teabe avaldamise eesmirk on maksepettuse avastamine ja
viljaselgitamine ning selle eesmérgi saavutamiseks ei ole eriliiki isikuandmete avaldamine
tildjuhul vajalik. See suurendaks pdhidiguste riivet ja oleks vastuolus andmete minimaalsuse
ning ebaproportsionaalne.

3.3. Eelndu §-ga 3 muudetakse MERAS-t.

Eelndu §-ga 3 tiiendatakse MERAS §-i 63° ldigetega 2 ja 3. Loike 2 kohaselt on
makseteenuse pakkujatele digus avaldada andmeid ja teavet teisele makseasutusele ja e-raha
asutusele, krediidiasutusele, PPA-le ning RIA-le pettuste avastamiseks ja viljaselgitamiseks
krediidiasutuste seaduse §-is 89*1digetes 1-3 ja 5 sitestatud tingimustel. Kuna makseteenuseid
osutavad ka makseasutused ja e-raha asutused, antakse ka neile krediidiasutusega samasugune
Oigus andmeid avaldada. Vastasel juhul jddb osa teenusepakkujaid pettuste ennetustegevusest
véljapoole just puuduva info tdttu. Andmete avaldamise eesmirk ja koosseis on sama nagu
krediidiasutustel.

Loike 3 kohaselt on makseteenuse pakkujal on digus avaldada E-identimise ja e-tehingute
usaldusteenuste seaduse tdhenduses e-allkirjastamist vdimaldavale usaldusteenuse osutajale
krediidiasutuste seaduse § 89* 15ikes 1 nimetatud eesmirgil usaldusteenuse kasutaja isikukood,
seadme- ja sessiooniandmed ning kasutaja elektroonilise side vorgu identifikaatori andmed. Ka
siin on andmete avaldamise eesmaérk ja koosseis sama nagu krediidiasutustel.

3.4. Eelnou vastavus Eesti Vabariigi pohiseadusele
3.4.1. Andmete avaldamise ja tootlemise vastavus pohiseadusele

Isikute pohidigusi voib piirata ainult kooskdlas pohiseadusega. Isikute pdohidigustesse
sekkumine on pohiseaduspérane, kui see on formaalselt ja materiaalselt pdhiseadusega
kooskdlas. Materiaalne pohiseaduspdrasus tdhendab, et pohidiguse riive on kehtestatud (a)
legitiimselt ehk pohiseadusega lubatava eesmaérgi saavutamiseks ning (b) on selle legitiimse
eesmdrgi saavutamiseks proportsionaalne. Materiaalset pohiseaduspérasust kontrollitakse
jargmise skeemi alusel: esmalt tehakse kindlaks pohidiguse esemeline ja isikuline kaitseala ning
seejarel kirjeldatakse, kuidas digusakt pohidigust riivab. Tuleb hinnata, kas riivel on legitiimne
eesmirk ning teostada proportsionaalsuse test - kas riive on legitiimse eesmargi saavutamiseks
sobiv, vajalik ja mdddukas. Andmete kogumine fiiiisiliste ja juriidiliste kohta riivab eelkdige
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oOigust eraelu puutumatusele (PS § 26) ja digust informatsioonilisele eneseméédramisele (PS §
19). Oigus eraelu puutumatusele PS § 26 kaitseb isiku digust eraelu puutumatusele ning keelab
riigil sellesse sekkuda muul juhul, kui seaduses sitestatud juhtudel ja korras tervise, kdlbluse,
avaliku korra voi teiste inimeste diguste ja vabaduste kaitseks, kuriteo tokestamiseks voi
kurjategija tabamiseks. Samuti riivab isikuandmete to6tlemine PS §-st 19 tulenevat isiku
informatsioonilist eneseméédramist. Informatsiooniline enesemddramine tdhendab, et igaiihel on
Oigus ise otsustada, kas ja kui palju tema kohta andmeid kogutakse ja salvestatakse.

Andmete tootlemise eesmédrk on maksetehingutega seotud pettuste avastamine ja
viljaselgitamine ning kaitsta seelébi makseteenuse kasutajaid varalise kahju eest. Isikuandmete
kaitse tildméadaruse artikli 6 1dike 1 punkti e kohaselt on isikuandmete to6tlemine seaduslik juhul,
kui isikuandmete tootlemine on vajalik avalikes huvides oleva lilesande tditmiseks voi
vastutava tootleja avaliku voimu teostamiseks. Pettused makseteenuste valdkonnas pohjustavad
klientidele varalist kahju ning kahjustavad usaldust maksesiisteemi kui terviku vastu. Pettuste
drahoidmine on ka liheks makseteenuste direktiivi eesmirgiks ning artikli 94 16ike 1 kohaselt
litkkmesriigid lubavad maksesiisteemidel ja makseteenuse pakkujatel toodelda isikuandmeid,
kui see on vajalik maksepettuste drahoidmise, uurimise ja avastamise tagamiseks.

Eelndu annab makseteenuse pakkujatele oiguse avaldada pettusekahtluse korral piiratud
adressaatide ringile andmeid kliendi, makse saaja, maksekonto, maksetehingu, pettuse voi muu
sliliteo tunnustele vastava teo, kasutatud seadme, makseinstrumendi voi turvaelementide ning
pettuse teel tehtud tehingute voi pettusekatsete ja nende asjaolude kohta. Kuna riive ei ole koigi
andmekategooriate puhul {ihesugune, tuleb pohiseaduspédrasust hinnata erinevate
andmekategooriate kaupa, mis vdimaldab hinnata, kas iga konkreetse andmeliigi avaldamine
on eesmdargi saavutamiseks sobiv, vajalik ja moddukas.

3.4.1.1. Kliendi kohta kiivate andmete avaldamine

Kliendiandmete avaldamine riivab eraelu puutumatust ja informatsioonilist enesemédramist,
sest tegemist on isikut tuvastada voimaldava teabega. Kliendiandmete avaldamise legitiimne
eesmirk on maksepettuste avastamine ja véljaselgitamine ning seeldbi teiste isikute varaliste
Oiguste kaitse ja kuritegude tOkestamine. Nende andmete avaldamine on eesmaérgi
saavutamiseks sobiv, sest ilma kliendi identiteeti siduva teabeta ei ole voimalik kontrollida, kas
sama isik on seotud ka teiste vOimalike pettuse juhtumitega teiste makseteenuse pakkujate
juures vOi PPA menetlustes. Pettustega seotud teave on praktikas sageli killustunud erinevate
krediidiasutuste, teiste makseteenuse pakkujate ja ametite vahel ning kliendi andmete
Oigeaegne jagamine voimaldab kontrollida, kas ta on seotud teiste samalaadsete juhtumisega.
Andmeid avaldatakse méiratletud isikute ringile ning konkreetsel eesmérgil.

Meede on ka vajalik, sest vihem riivavam lahendus, niiteks pseudoniimiseeritud voi
anoniiiimseks muudetud andmed ei vdimaldaks konkreetset isikut tuvastada ega seostada
erinevates siisteemides ilmnenud pettusekahtlustega. Moddukuse seisukohalt kaalub riivega
saavutatav hiive voimaliku kahju {les, kui avaldatakse {tiksnes konkreetse juhtumi
lahendamiseks vajalikud kliendiandmed, mitte kogu kliendiprofiil voi kliendisuhte ajalugu.

3.4.1.2. Makse saaja ja maksekonto kohta kiivate andmete avaldamine

Ka makse saaja ja maksekonto kohta andmete avaldamise legitiimne eesmérk on maksepettuste
avastamine ja véljaselgitamine ning seelibi teiste isikute varaliste diguste kaitse ja kuritegude
tokestamine. Nende andmete avaldamine on eesmirgi saavutamiseks sobiv, sest pettuse teel
saadud rahalised vahendid kantakse konkreetsele makse saajale ja maksekontole ning pettuste
avastamiseks ja viljaselgitamiseks on vaja tuvastada, kuhu rahalised vahendid kanti ja samuti
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kas sama konto vOi saaja on seotud teiste sarnaste juhtumisega. Meede on vajalik, sest ilma
andmeteta makse saaja ja maksekonto kohta ei oleks teistel makseteenuse pakkujatel ega PPA-
1 voimalik konkreetset maksetehingut kontrollida ega votta vajaduse korral samme kahju
véltimiseks voi selle suurenemiseks. Oluline on, et maksekonto véljavotte avaldamine on
keelatud ehk et ei ole voimalik teha selle pohjal jareldusi nt isiku finantssuhete, varalise seisu
voi tldiselt maksekditumise kohta. Seetdttu saab meedet pidada moddukaks, kuna teavet
avaldatakse liksnes konkreetse juhtumi kohta ning ulatuses, mis on véltimatult vajalik pettuse
avastamiseks voi viljaselgitamiseks. Ainult makseteenuse pakkuja sisemisest kontrollist ei
pruugi piisata, kui pettus hdlmab teise makseteenuse pakkujate kontot ning teise makseteenuse
pakkuja kaudu tehtud tehinguid, mis ilmnevad alles eri juhtumite omavahelisel vordlemisel.

3.4.1.3. Maksetehingu kohta kiivate andmete avaldamine

Konealuste andmete avaldamine on eesmérgi saavutamiseks sobiv, sest pettuse avastamine ei
sOltu tiiksnes osapoolte identifitseerimisest, vaid ka vodimaliku pettusliku maksetehingu
tunnustest. Nimetatud andmed maksetehingu kohta holmavad {iksnes konkreetse
pettusekahtlusega seotud makse asjaolusid, mis on vajalikud pettuse avastamiseks ja
viljaselgitamiseks. Nende andmete all ei peeta silmas kliendi konto viljavotet ega muud
terviklikku tilevaadet kliendi maksek&itumisest, selliste andmete véljastamine ei ole lubatud.
Naéiteks voib maksetehingu summa, ajastus ning selle unikaalne tunnus maksetehingu tiheselt
kindlaks teha. Vihem 0igusi ritvama meetmena néiteks liksnes anoniimiseeritud voi statistilise
info jagamine ei vdimaldaks konkreetse pettuskahtluse korral tuvastada asjaosalisi ning siduda
konkreetseid tehinguid ja kontosid ega votta viivitamata tarvitusele abindusid konkreetse kahju
drahoidmiseks. Samuti ei tdidaks eesmirki see, et andmeid voOiks edastada alles pérast
siiliteomenetluse alustamist, sest pettuste puhul on andmete kiirel litkumisel otsene tdhtsus
kahju tekkimise vOi selle suurenemise drahoidmisel. Seetottu on kavandatud piiratud
andmevahetuse digus eesmirgi saavutamiseks vajalik.

3.4.1.4. Andmed kasutatud seadme, makseinstrumendi voi turvaelementide kohta

Meede on eesmirgi saavutamiseks sobiv, sest maksepettused on tihti seotud korduvate tehniliste
tunnustega ning sama seade, makseinstrument vOi autentimisviis vOib siduda niiliselt
eraldiseisvaid juhtumeid. Kasutatud seadme, makseinstrumendi voi turvaelementide kohta kéiv
teave ei kattu tdielikult e1 kliendiandmete, makse saaja ja maksekonto andmete ega ka liksnes
maksetehingu andmetega. Kliendi voi konto tuvastamine ei ndita veel, kuidas tehing tehniliselt
tehti vo1 milliseid autentimisvahendeid kasutati. Just seadme, makseinstrumendi voOi
turvaelementide kohta kdiv info v3ib osutada, et ndiliselt erinevad tehingud on tegelikult
omavahel seotud, néiteks kui need on tehtud sama seadme vo61 sama maksevahendi abil. Selline
teave vOib olla médrava tihtsusega, et eristada kliendi tavapdrast maksekditumist olukorrast,
kus maksevahendit voi autentimisvahendeid on viirkasutatud.

Andmeteks on nditeks seadme- ja sessiooniandmed ning muud pettuse tuvastamist voimaldavad
tehnilised andmed, mille alusel saab tuvastada, kas makse algatamise keskkond on ebatavaline,
nditeks seadme-ID, brauser, IP-aadress. See aitab tuvastada, kas erinevate isikute kontodelt
algatatakse makseid sama seadmega vOi samalt IP-aadressilt, kuigi isikud on erinevates
piirkondades. Nende andmete jagamine aitab makseteenuse pakkujatel tuvastada pettuse
toimepanemist laiemalt erinevate makseteenuse pakkujate iileselt, mida iiks neist oma andmete
pinnalt ei pruugi tuvastada. Samuti aitab teabe edastamine PPA-le siduda iksikjuhtumeid
laiemate petuskeemidega. Seega aitab andmete avaldamise Oigus otseselt kaasa eelndu
eesmadrgi saavutamisele. Osaliselt on tegemist tehniliste andmetega, mille privaatsusriive on
viiksem, kui nditeks maksetehingu kohta avaldatavate andmete puhul, kuid samas vdib tekkida
oht, et selliste andmete laialdane jagamine koos muu infoga v3ib voimaldada isiku tegevuse
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kohta laiemalt teada saada. Seepérast on lubatud on iiksnes niisuguste tehniliste tunnuste
jagamine, mis on pettusmustri tuvastamiseks vajalikud, mitte kogu tehnilise logi voi
autentimisajaloo avaldamine.

3.4.1.5. Andmed maksetehinguga seotud pettuse voi muu siiiiteo tunnustele vastava teo
kohta

Need on nn pettuseindikaatorid, mis kirjeldavad petuskeemi toimimist, nagu néiteks tehingu
ajastus ja korduvad summad ning mitme isiku samasugused kditumisjooned. See aitab pettuste
toimepanemist avastada niiteks olukorras, kus mitmed kliendid saavad samal pieval panga
nimel petukdnesid, siis on vdimalik jagada pettusekatsete mustreid teiste krediidiasutustega
ning tuvastada nn saripettuse toimepanemine vdimalikult vara ka teistel krediidiasutustel ning
seeldbi kahjusid vdhendada. Sellise teabe avaldamine on eesmairgi saavutamiseks sobiv, sest
tiksnes kliendi, konto vd&i tehingu tehnilistest andmetest ei pruugi piisata, et tuvastada
saripettuse mustrit vOi erinevate makseteenuse pakkujate juures ilmnenud juhtumite seost.
Niiteks olukord, kus mitmed kliendid saavad samal péeval krediidiasutuse nimel petukdnesid,
siis on vOimalik jagada pettusekatsete mustreid teiste krediidiasutustega ning tuvastada nn
saripettuse toimepanemine vOimalikult vara ka teistel krediidiasutustel ning seeldbi kahjusid
vihendada. Vidhem riivavam lahendus oleks néiteks liksnes neutraalse tehnilise info jagamine,
kuid see ei oleks eesmérgi saavutamiseks sobiv, sest ei vOoimaldaks tuvastada konkreetset
voimalikku maksetehinguga seotud pettust ning eristada seda lihtsalt maksetehingust, mis on
tavaparasega vorreldes ebatavaline. Selliseid andmeid tohib avaldada ainult konkreetse juhtumi
puhul ning mitte iildise riskiprofiili loomiseks.

3.4.1.6. Andmed pettuse teel tehtud tehingute voi pettusekatsete ja nende asjaolude kohta

Konealune meede on eesmirgi saavutamiseks sobiv. Pettuse teel tehtud tehingute voi
pettusekatsete ja nende asjaolude kohta kdiv teave vOimaldab makseteenuse pakkujatel
tuvastada korduvaid pettusmustreid, seostada omavahel {iiksikjuhtumeid ning tuvastada
kiiremini olukordi, kus sama skeemi kasutatakse mitme makseteenuse kasutaja voi mitme
makseteenuse pakkuja suhtes. Need andmed vdimaldavad edasi anda pettuste mustrit, ehk
selline info aitab &ra tunda saripettusi ja katkestada sama skeemi edasise kasutamise. Nimetatud
andmete avaldamine aitab kaasa seaduse eesmérgi saavutamisele.

Meede on ka vajalik, sest sama eesmarki ei ole voimalik saavutada iiksnes anontimiseeritud voi
statistilise info edastamisega, sest siis ei oleks voimalik tuvastada, et eri juhtumid kuuluvad
tegelikult sama petuskeemi alla. Pettusekatsete ja nende asjaolude kirjeldus voimaldab mdista
ja dra tunda, milles sarnasus teiste juhtumitega seisneb. Vihem riivav abindu oleks néiteks
ainult tldiste hoiatusmustrite jagamine ilma konkreetsete juhtumite asjaoludeta, kuid see ei
oleks sama tohus, sest ei voimaldaks konkreetseid juhtumeid omavahel seostada.

Meetme moddukuse puhul tuleb kaaluda iihelt poolt riive intensiivsust ja teiselt poolt selle abil
saavutatava hiive kaalukust. Selliste andemete avaldamine voib anda infot selle kohta, kas
konkreetse isik voi konto vdib olla seotud pettusega ning seetdttu kisitada neid nn kdrgendatud
riskiga. Kui pettusekahtlus hiljem ei saa kinnitust, ei tohi see isikut negatiivselt mojutada.
Sellise info avaldamine v3ib mojutada asjaomase isiku vdi konto késitamist korgendatud
riskiga objektina ning seetottu puudutab see lisaks privaatsusele ka mainehuve. Eriti tundlik on
see olukorras, kus pettusekahtlus hiljem ei saa kinnitust. Seetdttu ei tohi seda andmekategooriat
tdlgendada kui alust siiti omistamiseks voi 10pliku digusliku hinnangu andmiseks. Avaldama
peaks faktilised asjaolud ja mustrid, mis on objektiivselt pohjendatud ning see iseenesest ei tohi
olla jarelduseks, et tehing on tehtud pettuse teel voi isik on seotud pettusega.
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Teisalt just pettusekatsete ja pettuse teel tehtud tehingute asjaolude jagamine voimaldab koige
tohusamalt avastada saripettusi, kaitsta teisi voimalikke kannatanuid, takistada sama skeemi
korduvat kasutamist ning piirata tekkiva kahju ulatust. Kui sellist teavet ei saaks jagada,
viheneks oluliselt makseteenuse pakkujate ja PPA vdimekus avastada saripettusi, mis
joonistuvad vélja mitmete juhtumite vordlemisel. See aitab kaitsta isikute vara, maksesiisteemi
usaldusvéairsust ning aitab pettusi avastada ja vilja selgitada. Andmeid tohiks avaldada iiksnes
siis, kui on objektiivne kahtlus konkreetse tehingu osas, mitte laiemalt {ildise riskihinnangu
pohjal. Sellise teabe avaldamine iseenesest ei tohi muutuda isiku iildiseks riskiprofiiliks, mis
voib mojutada isikut véljaspool seda konkreetset juhtumit. Arvestades eeltoodut, saab pidada
nimetatud andmete avaldamist proportsionaalseks ega moonuta pohidiguste olemust. Andmete
avaldamise hiive on kaalukas, sest aitab suures ulatuses avastada erinevaid petuskeeme ja
mustreid makseteenuse pakkujate iileselt ning samuti suureneb PPA voimekus pettusi avastada.
RIA tdidab kiiberturvalisuse seaduse tdhenduses kiiberintsidentide késitlemise iiksuse
ilesandeid ning koordineerib kiiberintsidentide kisitlemist ning konealused andmed aitavad
RIA-1 tuvastada, ennetada ja ohjata maksepettustega seotud kiiberintsidente ning
pettusmustreid. Need andmed aitavad moista, milline tehniline voi kditumuslik muster viitab
pettusele, mis voib osutada laiemale kiiberohule.

3.4.2 Maksejuhise kittesaamise edasililkkamise pohiseaduspirasus

Kavandatav VOS § 7247 annab maksja makseteenuse pakkujale diguse objektiivselt
pohjendatud pettusekahtluse korral maksejuhise kéttesaamine ajutiselt edasi liikata, rakendada
lisaturvameetmeid ning vajaduse korral keelduda maksejuhise tiitmisest. Regulatsioon riivab
eeskitt maksja omandipohidigust, tipsemalt PS § 32 18ikes 2 tagatud digust oma vara vabalt
kasutada ja kdsutada, kuna rahaliste vahendite kasutamist voib ajutiselt edasi liikata.

Meede on eesmirgi saavutamiseks sobiv. Kui makseteenuse pakkujal tekib objektiivselt
pohjendatud kahtlus, et maksejuhis ei ole maksja poolt autoriseeritud voi on autoriseeritud
andmete védirkasutamise, maksja manipuleerimise voi muul pettuslikul teel, vdimaldab
maksejuhise kittesaamise ajutine edasiliikkamine ja tdiendavate turvameetmete rakendamine
kontrollida, kas maksejuhis vastab maksja tegelikule tahtele.

Meede on vajalik. Vdhem koormavad meetmed ei vdimaldaks sama tShusalt saavutada
eesmadrki tokestada pettuse teel tehtud maksetehinguid. Kliendi tugev autentimine ei ole kdikide
pettuse liikide puhul alati piisav, sest isiku manipuleerimise teel kinnitab ta maksejuhise ise.
Uued pettuseliigid pohinevad iiha enam maksja manipuleerimisel, mis nduab lisameetmeid
lisaks tavapdrasele autentimisele. Petturid kannavad rahalised vahendid kiiresti edasi teistele
kontodele ja vélisriiki ning raha tagasisaamine on raske kui mitte voimatu. Seetdttu ei ole sama
eesmadrgi saavutamiseks olemas leebemat meedet, mis voimaldaks enne maksejuhise tditmist
tokestada pettuse toimepanemist.

Meede on ka mdddukas ehk proportsionaalne kitsamas tdhenduses. Maksejuhise kéttesaamise
edasiliikkamine on lubatud juhul, kui on objektiivselt pdhjendatud kahtlus, et tegemist voib olla
pettusega. Samuti néhakse ette, et makseteenuse pakkuja ei saa tugineda iiksnes makse saaja
kontrollimise teenusele voi pelgalt sellele, et maksejuhis tundub ebatavaline v0i arusaamatu.
Lisaks on maksejuhise kittesaamise edasiliikkamine ajutine ning ajaliselt piiratud, see on
lubatud iiksnes seni kuni tdiendav kontroll on 10petatud ning ldhtuma peab eelkdige kehtivast
VOS-i regulatsioonist, et maksja makseteenuse pakkuja peab tagama, et maksesumma laekuks
saaja makseteenuse pakkuja kontole hiljemalt maksejuhise kéttesaamisele jirgneval
arvelduspédeval. Meede riivab kiill makseteenuse kasutaja Oigust oma rahalisi vahendeid
kasutada, kuid samas on selle eesmaérk kaitsta isiku rahalisi vahendeid.

4 Eelnou terminoloogia
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Eelndus ei kasutata uusi termineid.
5. Eelnou vastavus Euroopa Liidu 6igusele

Eelndu on vastavus jargmiste Euroopa Liidu digusaktidega:

e FEuroopa Parlamendi ja ndukogu direktiiviga (EL) 2015/2366 makseteenuste kohta
siseturul, direktiivide 2002/65/EU, 2009/110/EU ning 2013/36/EL ja méiruse (EL) nr
1093/2010 muutmise ning direktiivi 2007/64/EU kehtetuks tunnistamise kohta (ELT L
337,23.12.2015, 1k 35-127) ning

e Parlamendi ja ndukogu méarusega (EL) 2024/886, millega muudetakse maarusi (EL) nr
260/2012 ja (EL) 2021/1230 ning direktiive 98/26/EU ja (EL) 2015/2366 eurodes
valkkreeditkorralduste osas (ELT L, 19.3.2024.).

Seletuskirjale ei ole vastavustabelit lisatud, kuna eelndus sisalduv maksejuhise kéttesaamise
edasiliikkamise regulatsioon ei kujuta endast Euroopa Liidu diguse iilevotmist HONTE § 45
1oike 2 tdhenduses. Tegemist on riigisisese tdpsustava regulatsiooniga, mille eesmérk on
voimaldada makseteenuse pakkujatel rakendada lisaturvameetmeid pettuste ennetamiseks
olukorras, kus esineb pdhjendatud pettusekahtlus. Kuigi regulatsioon seondub Euroopa Liidu
makseteenuste regulatsiooniga ning arvestab selle eesmérke, ei vieta eelnduga iile konkreetset
direktiivi sitet, et oleks vajalik vastavasutabeli koostamine.

6. Seaduse mojud

Seaduse rakendamise peamine mdju on seotud finantspettuste ennetamise ja tokestamisega ning
maksete turvalisuse suurendamisega. Muudatused mdjutavad eelkdige majandust, riigiasutuste
tookorraldust ja sotsiaalvaldkonda ning puudutavad peamiselt makseteenuse pakkujaid
(krediidiasutusi ja makseasutusi ja e-raha asutusi), makseteenuse kasutajaid ning pettuste
tokestamisega tegelevaid riigiasutusi.

Majanduslik mdju avaldub peamiselt krediidiasutustele, kellel tekib selgem &iguslik alus
pettusekahtlusega maksete peatamiseks ja pettustega seotud teabe jagamiseks, mis aitab
vihendada pettustest tulenevat kahju ja suurendab maksesiisteemi usaldusvairsust. Sotsiaalne
moju seisneb maksete suuremas turvalisuses ja elanike finantsilise turvatunde paranemises.
Riigiasutuste (PPA ja RIA) tookorraldust mdjutab eelkdige parem teabevahetus.

Muudatused ei avalda moju elu- ja looduskeskkonnale, riigi julgeolekule ja vélissuhetele ega
regionaalarengule. Kokkuvdttes on muudatustega kaasnev mdju valdavalt positiivne ning
kaasnev ebasoovitavate mojude risk on madal.

6.1 Nihakse makseteenuse pakkujatele ette digus maksejuhise kittesaamine edasi liikata
ning keelduda maksejuhiste tiitmisest

Sihtrithm nr 1: méju makseteenuse pakkujatele

Muudatus avaldab mdju kdikidele Eestis tegutsevatele krediidiasutustele ning makseasutustele
ja e-raha asutustele.

Finantsinspektsiooni andmetel'* tegutseb turul Eesti krediidiasutusi kaheksa: AS Inbank, AS
LHV Pank, AS SEB Pank, Bigbank AS, Coop Pank AS, Holm Bank AS, Luminor Bank AS ja
Swedbank AS.

14 Pangandus ja krediit | Finantsinspektsioon

29


https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/inbank
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/lhv-pank
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/lhv-pank
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/seb-pank
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/bigbank
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/coop-pank
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/holm-bank
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/luminor-bank
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/eesti-krediidiasutused/swedbank
https://www.fi.ee/et/pangandus-ja-krediit-0

Vilisriikide krediidiasutuste filiaale tegutseb Eestis viis: AS Citadele banka Eesti filiaal,, Finora
Bank UAB Eesti filiaal, Nordea Bank Abp Eesti filiaal, OP Corporate Bank plc Eesti filiaal, ja
TF Bank AB (publ.) Eesti filiaal.

Finantsinspektsiooni andmetel’> tegutseb turul Eesti makseasutusi kiimme: Adson AS,
Crowdestate AS, Maaelu Edendamise Hoiu-laenuiihistu, Maksekeskus AS, Meieni OU,
Modena Payments OU, Paywerk AS, TavexWise AS, Uhisarveldused AS ja Wallester AS.
Vilisriigi makseasutuste filiaale on kaks: Banqup SA Eesti filiaal ja Nets Denmark A/S Eesti
filiaal.

Finantsinspektsiooni Eesti finantsteenuste turu iilevaatest 31. detsembri 2025. aasta seisuga'¢
ndhtub, et 2025. aastal vahendasid makse- ja e-raha asutused makseid 1,8 miljardi euro ulatuses
(aasta varem 1,2 miljardit eurot). Kokku tehti 28,1 miljonit makset (aasta varem 19,4 miljonit
makset). Kuigi makseasutuste vahendatud maksete maht kasvas mérkimisviirselt, jdi see
pankade vahendatud maksete kasvule oluliselt alla. Eesti Panga andmetel ulatus pankade
riigisiseste maksete maht 2025. aastal 238 miljardi euroni. Maksete kogumahu jirgi oli
2025. aastal makseasutuste turuliider Wallester, kelle vahendusel tehti 62% koikidest
maksetest. Talle jirgnesid Maksekeskus (23%) ja Uhisarveldused (7%). Maksete arvu jérgi
kuulus turuosa tilekaalukalt samuti Wallesterile ja Maksekeskusele, kes vahendasid vastavalt
58% ja 37% koikidest maksetest.

Eelduslikult puudutab tehtav muudatus eelkdige krediidiasutusi, kelle vahendusel tehakse
enamus maksetest. Makseasutuste ja e-raha asutuste turuosa on vorreldes krediidiasutustega
viike. Arvestades makseasutuste ja e-raha asutuste endi turuosa, siis eelnduga ette nidhtav digus
puudutab eelkdige kahte suuremat makseasutust Wallester ja Maksekeskus, kelle turuosa on
kokku 85%.

MGoju ulatus: Mdju ulatust saab pidada viikeseks, kuna tapsustatakse maksejuhise tditmisest
keeldumise alust, kuid see ei muuda makseteenuse pakkujate igapidevast maksete tditmise
praktikat. Makseteenuse pakkujad kontrollivad ka praegu, kas makse on autoriseeritud ning
korrektselt autenditud. Moju ulatust on keeruline tidpselt hinnata, kuid pigem on see viike, kuna
konealune digus puudutab viikest osa kodikidest maksetehingutest, valdav enamus makseid on
autoriseeritud ning korrektselt autenditud. Maksejuhise tditmisest keeldumised konealusel
pOhjusel on harvad vorreldes maksetehingute koguarvuga. Konealuse diguse rakendamine v3ib
siiski kaasa tuua moningaid tookorralduslikke kohandusi, niiteks sisemiste protsesside,
riskihindamise vdi lepingutingimuste ajakohastamisel.

Moju avaldumise sagedus: Moju avaldamise sagedust on keeruline hinnata, sest ei ole
voimalik tdpselt vilja tuua, et kui palju sellist lisaturvameetmete rakendamise Jigust
kasutatakse. Voib eeldada, et avaldumise sagedus vorreldes maksete koguarvuga on pigem
vdike. Lisaturvameetmeid on 0Jigus rakendada ette ndhtud kriteeriumite alusel, mitte
umbmairaste pdhjenduste alusel laiemalt. Ka praegu teostavad makseteenuse pakkujad
maksejuhiste puhul turvakontrolle ning tegemist ei ole nn uue reziimi loomisega.

Ebasoovitavate méjude avaldumise risk: Selline mojude avaldumise risk on véike. Tegemist
on positiivset mdju omava muudatusega, sest makseteenuse pakkujad saavad selge digusliku
aluse rakendada lisaturvameetmeid ning vajadusel maksejuhise tditmisest keeldumiseks, mis
aitab pettuste tOkestamise eesmarki saavutada.

Sihtriihm 2. moju makseteenuse kasutajatele

15 Makseteenused | Finantsinspektsioon
16 Eesti finantsteenuste turg 31. detsembri 2025. aasta seisuga
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https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/valisriikide-krediidiasutuste-filiaalid/citadele-banka-eesti-filiaal
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/valisriikide-krediidiasutuste-filiaalid/finora-bank-uab-eesti-filiaal
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/valisriikide-krediidiasutuste-filiaalid/finora-bank-uab-eesti-filiaal
https://www.fi.ee/et/pangandus-ja-krediit-0/pangandus-ja-krediit/krediidiasutused/valisriikide-krediidiasutuste-filiaalid/nordea-bank-abp-eesti-filiaal
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Muudatus avaldab potentsiaalselt moju koikidele makseteenuse kasutajatele, kes igapédevaselt
makseid teevad, ehk et kdikidele Eestis elavatele isikutele ning samuti vélismaalastele, kes
Eestis tegutsevate krediidiasutuste ja krediidiasutuste filiaalide ning makseasutuste ja e-raha
asutuste pakutavaid makseteenuseid kasutavad. Ka siinkohal on keeruline hinnata, kui suurele
osale makseteenuse kasutajatest see tegelikult mdju avaldab, kuna ei ole {iheselt prognoositav,
kui palju makseteenuse pakkujad maksete tditmisel sellist digust kasutavad. Enamus makseid
on siiski korrektselt autenditud ning isiku enda pool autoriseeritud.

Moju ulatus: Moju ulatust saab pidada pigem véikeseks, kuna isikud puutuvad igapdevaselt
sellega kokku harva ja iiksikjuhtumitel sest lisaturvakontrolli ei kasutata kdikide maksete puhul.
Enamik maksetehinguid tdidetakse tavapiraselt ning maksejuhised vastavad {ildjuhul
makseteenuse lepingus sdtestatud tingimustele ning tugev autentimine on tehniliselt
nouetekohane ja maksejuhis on isiku poolt autoriseeritud. Eelnduga kavandatav muudatus
parandab makseteenuse kasutajate kaitset pettuste eest ning vihendab pettuste teel tekitatava
rahalise kahju riski.

Moju avaldumise sagedus: Moju avaldumise sagedus on viike, kuna eelndu ei nde ette, et
kdikide maksete puhul tuleb lisaturvameetmeid rakendada ning maksejuhise kontrolle
teostatakse koikide maksete puhul ka praegu. Lisaturvameetmete rakendamisega puutuvad
isikud kokku ebaregulaarselt ja tliksikute maksete korral, kui on tdidetud selle rakendamise
tingimused. Seetdttu vOib eeldada, et makseteenuse kasutajad ei puutu pérast muudatust
sagedasti kokku lisaturvameetmete rakendamisega ning maksejuhise tditmisest keeldumisega.

Ebasoovitavate mojude avaldumise risk: Sellise mdju avaldumise risk on madal, tegemist on
positiivset mdju omava muudatusega, sest aitab kaasa pettuste tokestamisele. Muudatus aitab
ennetada pettusi ning vdhendada isikutele rahalise kahju tekkimise riski. Kuigi iiksikjuhtudel
voib isiku makse tditmine pettusekahtluse tdttu ajutiselt viibida, on selle eesmérk makseteenuse
kasutaja kaitse ning maksete turvalisuse suurendamine.

6.2 Nihakse makseteenuse pakkujatele ette 0igus avaldada pettuste avastamise ja
viljaselgitamise eesmirgil andmeid ja teavet

Sihtrithm 1. Makseteenuse pakkujad
Muudatus voib mdju avaldada koikidele Eestis tegutsevatele makseteenuse pakkujatele.

Moju ulatus: Makseteenuse pakkujate jaoks on muudatuse mdju pigem keskmine, kuna
andmete avaldamine on ette ndhtud digusena, mitte kohustusena ning seda voib teha juhul, kui
makseteenuse pakkujal on objektiivselt pdhjendatud kahtlus, et klient voi maksetehing voib olla
seotud pettusega. Pettuste avastamine ja véljaselgitamine on makseteenuse pakkujate
igapdevane tegevus ning sellel eesmadrgil ka juba vajalikke andmeid toddeldakse. Muudatus
aitab paremini pettusi avastada ja vélja selgitada ning koostd0 teiste makseteenuse pakkujatega
ning PPA-ga aitab vihendada pettustega tekitatud kahju, mistdttu on tegemist positiivse
mdjuga.

Moju avaldumise sagedus: Moju avaldumise sagedust on keeruline hinnata, kuid arvestades
maksete koguarvuga saab seda pidada pigem véikeseks, sest andmete avaldamine on lubatud
ette ndhtud tingimustel ning mitte laialdaselt kdikide maksetehingute puhul. Arvestades, et
enamus makseid on korrektselt autenditud ja autoriseeritud, on andmete avaldamine pigem
erandlik.
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Ebasoovitavate mdéjude avaldumise risk: Selline risk on madal, tegemist on positiivse
muudatusega, mis aitab makseteenuse pakkujatel efektiivsemalt pettusi tokestada. Arvestades,
et andmete avaldamine on lubatud kindlal eesmérgil ning on ette ndhtud digusena, mitte
kohustusena, ei ole pdhjust eeldada negatiivset mdju makseteenuse pakkujate tavapérasele
tegevusele.

Sihtriihm 2. Makseteenuse kasutajad

Muudatus avaldab potentsiaalselt mdju koikidele makseteenuse kasutajatele, kuid igapaevaselt
siiski viikesele osale makseteenuse kasutajatest, sest pettuste osakaal kogu maksetehingute
arvust on véike.

Moju ulatus: Makseteenuse kasutajate jaoks on muudatuse moju kaudne. Muudatus ei mdjuta
makseteenuste kasutamist tildiselt, vaid puudutab iiksnes neid olukordi, kus esineb pohjendatud
pettuse kahtlus ning makseteenuse pakkuja avaldab pettuse avastamise ja viljaselgitamise
eesmargil isiku andmeid.

MGodju avaldumise sagedus: Moju avaldumise sagedus on pigem véike, sest muudatus ei mdjuta
makseteenuse kasutajat igapievaselt ning kokkupuude sellega on ebaregulaarne ja harv. Eelndu
nieb andmete avaldamiseks ette kriteeriumid ning makseteenuse pakkujatel ei ole digust jagada
andmeid laiemalt ebaméiirastel eesmirkidel. MGju avaldub iiksnes olukordades, kus andemete
avaldamine on vajalik pettuse avastamise ja viljaselgitamise eesmargil.

Ebasoovitavate mojude avaldumise risk: Selline risk on pigem madal, tegemist on positiivset
mdju omava muudatusega. See aitab vihendada rahalise kahju tekkimise riski ning suurendab
maksete turvalisust. Andmeid tohib avalda {iksnes piiratud ulatuses ja eesmérgil. Samas voib
avalduda risk, et andmeid isiku kohta avaldatakse pettusekahtluse korral, kus see kahtlus
kinnitust ei leia, ehk et tegemist on valepositiivse kahtlusega. Samas ei ole selliste juhtumite
tdielik vilistamine vdimalik ning andmete avaldamise eesmirgiks on isiku kaitsmine pettuse
ohvriks langemise eest. Nimetatud juhul ei tohi andmete avaldamine isikule kaasa tuua mingeid
negatiivsed tagajirgi. Makseteenuse pakkujad peavad siinkohal rangelt kinni pidama andmete
minimaalsuse ja eesmairgipdrase tootlemise pohimdtetest. Andmete avaldamine peab olema
logitud ning tagantjdrele kontrollitav. Isikul peab olema odigus teada saada, milliseid tema
andmeid ja kellele edastati. Seda ulatuses, millises on makseteenuse pakkujal seaduse jérgi digus
avaldada, arvestades muuhulgas nditeks rahapesu ja terrorismi rahastamise tOkestamise
seadusest tulenevaid piiranguid.

Sihtriihm 3. Politsei- ja Piirivalveamet
Muudatus avaldab moju PPA-le.

Moju ulatus: PPA-le tihendab muudatus laiemat ligipddsu pettustega seotud andmetele, mis
parandab oluliselt petuskeemide tuvastamist ning seostamist ja parandab selles osas PPA
voimekust. Seeldbi paraneb PPA ennetav t66. Muudatus ei too kaasa PPA-le tdiesti uue iilesande
tekkimist ega muudatusi tookorralduses.

MGoju avaldumise sagedus: PPA jaoks ei saa pidada mdju avaldumise sagedust suureks. PPA
tegeleb ka praegu igapdevaselt pettuste tokestamisega ning andmete edastamine parandab sellist
voimekust. Mdju sagedus on iiksikjuhtumi pdhine, kui makseteenuse pakkuja avaldab
pangasaladust konkreetse pettuse kahtluse korral.
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Ebasoovitavate mojude avaldumise risk: Selline risk on véike, tegemist on positiivset mdju
omava muudatustega, mis aitab parandada pettuste tokestamise voimekust.

Sihtriihm 4. Riigi Infosiisteemi Amet

Moju ulatus: Muudatus annab RIA-le vdimaluse saada makseteenuse pakkujalt piiratud
ulatuses teavet maksetehingutega seotud pettuste ja pettusekatsete asjaolude ning kasutatud
tehniliste vahendite kohta.

Moju RIA tegevusele seisneb selles, et tdieneb sisend kiiberintsidentide analiiiisiks ja
riskihindamiseks ning seeldbi suureneb voimekus info to6tlemiseks ja seostamiseks
olemasoleva kiiberohuteabega. RIA péddevus ei muutu — amet tdidab ka kehtiva diguse alusel
kiiberintsidentide késitlemise, riskide seire ja ohtudest teavitamise iilesandeid.

MGoju avaldumise sagedus: Moju avaldub juhtumipdhiselt, sdltuvalt maksetehingutega seotud
pettuste ja pettusekatsete arvust ning makseteenuse pakkuja hinnangust objektiivselt
pohjendatud kahtluse olemasolule. Arvestades, et maksepettused on sagedased ning sageli
seotud infosiisteemide riindamise vOi autentimisvahendite kuritarvitamisega, voib RIA-le
edastatava info hulk olla regulaarne, kuid tegemist ei ole automaatse ega pideva andmevooga.

Ebasoovitavate méjude avaldumise risk: Sellist riski saab hinnata viikeseks - RIA-le
avaldatav andmekoosseis on kitsalt piiritletud ega hdlma otseseid kliendi tuvastus- ega
kontoteavet. Krediidiasutused edastavad andmeid juhtumipdhiselt ning selliste andmete
tootlemine eeldatavalt RIA tookoormust ei suurenda.

7. Seaduse rakendamisega seotud riigi ja kohaliku omavalitsuse tegevused, eeldatavad
kulud ja tulud

Seaduse rakendamisega ei kaasne tulusid ega kulusid riigieelarvele ning eelndu ei ole seotud
kohalike omavalitsuste tegevusega.

PPA-Ija RIA-] on vaja teha tehnilisi ja korralduslikke ettevalmistusi turvaliseks ja sihiparaseks
andmevahetuseks krediidiasutustega. Tegemist on nende asutusete jaoks olemasolevate
tooprotsesside tipsustamisega ning see ei eelda tdiendavaid kulusid.

Kokkuvotvalt ei kaasne eelnduga tdiendavat halduskoormust inimestele ega ettevitjatele ning
moju avaliku sektori tdokoormusele on piiratud ja organisatsioonilist laadi. Makseteenuse
pakkujatele e1 kehtestata uusi kohustuslikke ndudeid, vaid antakse tdiendav digus
pettusekahtluse korral maksejuhise kdttesaamine edasi liikata ja andmeid vahetada, mistdttu
halduskoormus ei suurene. Oiguse rakendamine vdib eeldada médningaid todkorralduslikke
kohandusi, eelkdige sisemiste protsesside ja riskihindamise ajakohastamist ning
lepingutingimuste tdpsustamist, kuid tegemist on iihekordsete ja piiratud mahuga
muudatustega. Inimestele ei kaasne eelnduga uusi kohustusi ega tiiendavaid toiminguid ning
nende halduskoormus ei muutu. Avaliku sektori asutuste puhul seisneb modju peamiselt
teabevahetuse paranemises, mis vOib mdjutada todkorraldust, kuid ei too kaasa tdiendavat
tookoormust.

8. Rakendusaktid

Kéesolev eelndu ei too kaasa uute rakendusaktide kehtestamise vajadust ega olemasolevate
muutmise voi kehtetuks tunnistamise vajadust.
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9. Seaduse joustumine

Seadus joustub {ildises korras. Kavandatavad muudatused vdimaldavad makseteenuse
pakkujatel pettusekahtluse korral kiiremini sekkuda ning teha omavahel, samuti PPA ja RIA-
ga, koostodd. Muudatused ei too kaasa tdiendavat halduskoormust makseteenuse pakkujatele
ega avaliku sektori asutustele, vaid aitavad pettuste ennetamist ja tdkestamist paremini
korraldada. Eelnduga ei kehtestata makseteenuse pakkujatele, PPA-le ega RIA-le uusi tldisi
kohustusi, vaid antakse Oigus andmeid vahetada ning makseteenuse pakkujatele odigus
maksejuhise vastuvotmine edasi liikata. See voib kiill kaasa tuua moningaid téokorralduslikke
muudatusi, kuid tegemist ei ole kohustusega ning makseteenuse pakkujad, PPA ning RIA
saavad teha vajalikke muudatusi vastavalt vajadustele. Eelndu ei suurenda inimeste, ettevotjate
ega vabaiithenduste halduskoormust, kuna see ei too neile kaasa uusi kohustusi ega tdiendavaid
toiminguid.

10. Eelndu kooskoélastamine ja huvirithmade kaasamine

Eelndu esitati kooskdlastamiseks eelndude infosiisteemi (EIS) kaudu 26-0246/01 ja arvamuse
avaldamiseks Eesti Pangale, Eesti Pangaliidule, Finantsinspektsioonile, Eesti Infotehnoloogia
ja Telekommunikatsiooni Liidule. Eelndule esitasid arvamuse Eesti Pank, Eesti Pangaliit ning
Finantsinspektsioon.

Lahtuvalt esitatud mairkustest on eelndu muudetud ning arvestades esitatut on eelndu
paragrahvide sOnastus ning eelndu struktuur oluliselt muutunud. Muudatused on tehtud
eelkdige eelndu paragrahvis 1. Vaatamata paragrahvide sOnastuste muutmisest ning uutest
lisatud 1digetest on eelndu eesméirgid jadnud samaks.

Eelndu teisel kooskolastusringil esitati eelndu arvamuse avaldamiseks ka maa- ja
halduskohtutele, ringkonnakohtutele, Riigikohtule. Riigikohus teavitas, et eelndu kohta
arvamust ei esitata. Kooskolastusringidel esitatud mérkused ning Rahandusministeeriumi
selgitused on leitavad seletuskirjale lisatud kooskdlastustabelist.

Algatab Vabariigi Valitsus 1. juunil 2026. a
Vabariigi Valitsuse nimel
(allkirjastatud digitaalselt)

Heili TOnisson
Valitsuse nounik
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