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1. ULDPOHIMOTTED

1.1. Eesmirk ja sisu

Infosiisteemi kasutamise korra eesmirk on kehtestada Riigi tugiteenuste keskuse (edaspidi RTK)

teenistujatele iihtsed reeglid infosiisteemide kasutamisel.

1.2. Kasutusulatus ja vastutus:

1.2.1. Korra ajakohasena hoidmise eest, vihemalt 1 kord aastas, vastutab infoturbejuht. Kord
laieneb kdigile RTK teenistujatele ja kehtib kdikides RTK fiiiisilistes asukohtades.

1.2.2. Kiesoleva korra sitteid kohaldatakse ka infosiisteemiviliste rakenduste, registrite,
andmekogude ja andmebaaside (edaspidi vélised rakendused) kasutamise korral, kui
vastavate viliste rakenduste kasutamise kordades ei ole sétestatud teisiti.

1.3. Viited:

1.3.1. Avaliku teabe seadus (AvTS) https://www.riigiteataja.ee/akt/122032011010?leiaKehtiv
1.3.2. Isikuandmete kaitse seadus (IKS)

https://www.riigiteataja.ee/akt/112072014051?leiaKehtiv

1.3.3. Infosiisteemide turvameetmete susteem

https://www.riigiteataja.ee/akt/13125331?leiaKehtiv

1.3.4. RMV infoturbepoliitika — Rahandusministri 03.08.2015 késkkiri nr. 103 ,,RMV
Infoturbepoliitika kinnitamine*.
1.3.5. RTK ja RMITi vaheline koost66 kokkulepe http://intranet.rmit/teenuslepped-3/.
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1.3.6. RTK teenuste, sh rakenduste, kirjeldused (teenuskaardid)

https://confluence.rmit/display/RTKteen/Home.

1.3.7. Kantsleri kédskkirjaga kinnitatud juhis ,Infolitkumine kriisiolukordades*

http://intranet.rm.sise/index.php?id=23906&o0p=article view

1.4. Kontaktid:

RMIT IT Kasutajatugi 8800 800; help@rmit.ee
MTA Teabejuhtimiskeskus 676 2888 voi 533 2289
RMIT lIseteenindusportaal https://imon.intra.rmv/IM/scripts/LoginPage.asp

2. MOISTED

2.1.

2.2.

2.3.
2.4.

2.5.

2.6.

2.7.

2.8.

2.9.

2.10.

2.11.

2.12.

2.13.
2.14.

Andmekogu — organiseeritud ja piisiv otsinguvdimalusega andme- ja teabekogum; néiteks
andmebaas, failislisteem, fail, arvutustabel, kataloog, kartoteek, toimikukogum, koigi
ettevottes kdibivate andmete kogum.

Andmete tootlemine — andmete kogumine, salvestamine, korrastamine, séilitamine,
muutmine, nende kohta pédringute teostamine, nendest viljavdtete tegemine, andmete
kasutamine, iileandmine, {ihendamine, sulgemine, kustutamine voi hivitamine v0i mitu
eeltoodud toimingut.

Arvuti — lauaarvuti, mobiilne seade ning terminali tookoht.

Arvutitookoha profiil — struktuuriiksus(t)ele voi teenistuja(te)le kokku pandud riist- ja
tarkvara kogum, kasutaja digused ning juurdepdisud.

E-posti server — RMIT poolt hallatav Exchange server, mida RTK kasutab e-kirjade
saatmiseks, kalendrite halduseks jne.

ISKE - infosiisteemide kolmeastmeline etalonturbe siisteem, mis seisneb infoturbe
eesmdrkidele vastavate turvaklasside méddramises ja nendele vastavate turvameetmete
valimises ning mille rakendamise eesmirk on tagada infosiisteemides toddeldavatele
andmetele piisava tasemega turvalisus.

Infosiisteem — inimestest, tark- ja riistvarast koosnev siisteem, mis to6tleb ja tolgendab
infot.

Infosiisteemi kasutaja — RTK teenistuja, kellele todiilesannetest tulenevalt ja nende
tditmiseks on antud Oigused asutuse siserakenduste ja viliste rakenduste kasutamiseks.
Kaugkasutaja on infosiisteemi kasutaja, kes tootab infosiisteemis viljaspool asutust.
Kasutajat ja kaugkasutajat nimetatakse edaspidi koos ja tihiselt teenistujaks.

Infosiisteemi omanik — struktuuriiiksus, kelle huvides on antud infosiisteem loodud voi
kasutusele voetud.

Infoturbeintsident — realiseerunud oht, mis pdhjustab RTK-le ja/véi RTK infovarale
kahju, mis vdib olla: rahaline, konfidentsiaalsete andmete lekkimine, andmete hdvimine,
tooseisak, asutuse maine kahjustamine.

Intsident — planeerimata teenuse katkestus voi selle kvaliteedi langus ning samuti seadme
voi rakenduse torge, mis pole veel teenusele moju avaldanud.

IT teenus — infotehnoloogiat kasutav ja &riprotsesse toetav teenus, mis on inimeste,
protsesside ja tehnoloogiate kombinatsioon ning mis peab olema Kirjeldatud teenustaseme
kokkuleppes.

Kasutajatugi — RMIT IT kasutajatugi.

Kriipteerimine — informatsiooni kaitsmise vdimalus, muutes andmed loetamatuks ja
kasutamiskolbmatuks inimesele, kellel puudub vastav dekriipteerimisvoti.
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2.15.

2.16.
2.17.

2.18.

2.19.

2.20.

2.21.

2.22.

2.23.

2.24.

2.25.

2.26.

2.27.

2.28.

Kaugtoo — asutuse sisemiste infosiisteemide, va e-posti ja kalendrisiisteemi, kasutamine
viljaspool asutuse fiiiisilist kohtvorku.

Mobiilne seade — siilearvuti, nutitelefon, tahvelarvuti ning nende hiibriidseadmed.

OWA — Outlook Web App — veebipdhine kasutajaliides RTK e-posti ja kalendrisiisteemi
kasutamiseks.

Probleem —iihe v6i mitme intsidendi tekkimise pohjus voi mingisugune puudus teenuse
vOi rakenduse toimivuses.

Postiloend (ka meililist) - infotehnoloogiline vahend, mille abil saab e-posti teel
edastatavat teadet edastada paljudele inimestele korraga.

Postiloendit haldav struktuuriiiksus — RTK struktuuriiiksus (osakond voi talitus), kelle
infoedastusvajadust postiloend téidab.

Postiloendi vastutav haldaja — haldava struktuuriiiksuse juhataja voi tema poolt méaratud
teenistuja, kelle on oigus lisada adressaatide nimekirja ja kustutada adressaatide
nimekirjast liikmeid kédesolevas korras toodud haldamispShimotteid jargides ning kellel on
kohustus tagada, et postiloend vastab kdesolevas eeskirjas kirjeldatud postiloendi loomise
ja haldamise pohimotetele.

Postiloendi moderaator — haldava struktuuriiiksuse juhataja vdi tema poolt méératud
teenistuja, kelle iilesandeks on enne postiloendisse saadetud kirja laialisaatmist kontrollida,
et saadetav Kiri vastab postiloendi eesmirgile. Kui postiloendisse saadetud Kiri ei vasta
postiloendi eesmargile, peab postiloendi moderaator selle ilma liikmetele edastamata
kustutama, informeerides sellest vajadusel kirja saatjat.

Rakendus — tarkvara (voi selle osa), mis pakub IT teenusele vajalikku funktsionaalsust, nt
andmete salvestamist, kodeerimist, sorteerimist, kuvamist, edastamist, véljastamist jms
slistemaatilisi operatsioone.

Tarkvara profiil — kasutaja t60ks vajalik tarkvara ja diguste kogum, mis on kirjeldatud
teenusleppes.

Teenindussoov — kasutaja podrdumine info vOi nduande saamiseks, taotlus
kasutajadiguste (ligipddsu) saamiseks vO0i muutmiseks, andmete parandamise tellimus,
statistika vO1 véljavotte koostamise tellimus, tark- voi riistvara tellimus jmt

Teenuslepe — RTK ja RMITi vaheline infotehnoloogia- ja kommunikatsiooniteenuste
(edaspidi IKT, lithemalt IT) tingimuste ning tasemete koost66 kokkulepe.

Tooseisak - olukord, kus t66 on héiritud kauem kui vastavale rakendusele omistatud ISKE
klassi jargi maksimaalne lubatud seisaku aeg infotehnoloogiliste rakendustega toetatud
arikriitilistes t66loikudes ja mis puudutavad kogu RTK-d voi RTK alliiksust. Juhul kui
rakendusele pole ISKE klassi méératud, loetakse todseisakuks enam kui 30 minutilist
katkestust, mis puudutab tervet RTK-d, osakonda voi talitust iihtselt.

Véorarvuti - arvuti, mis ei ole RMIT poolt viljastatud v3i mis ei ole siisteemi haldaja
nduetele vastavalt installeeritud ja seadistatud.

3. INFOSUSTEEMI KASUTAJA KOHUSTUSED

Teenistuja on kohustatud:

3.1.

3.2.

téditma kdiki kehtivaid andmekaitse- ja autoridigusealaseid digusakte ning jargima asutuses
kehtivaid andme- ja varade kaitset késitlevaid standardeid, protseduure ja kordasid ning
sellekohaseid poliitikaid;

kasutama infosiisteeme ainult tooiilesannete taitmiseks;
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3.3.

3.4.

3.5.

3.6.

3.7.

3.8.

3.9.

3.10.

3.11.

3.12.
3.13.

3.14.

3.15.

3.16.

3.17.

3.18.

3.19.

kasutama tooalast informatsiooni sisaldavaid andmekandjaid ja tehnilisi vahendeid vaid
tooandja kasutatavates ruumides, védlja arvatud juhul, kui nende kasutamine véljaspool
téoandja ruume on vajalik tooiilesannete tditmiseks;

arvuti juurest lahkudes lukustama selle salasdnaga voi PIN koodiga;

eemaldama ID-kaardi voi digi-ID kaardilugejast, kui infosiisteemi kasutamiseks on vajalik
ID-kaardiga autentimine, peale infosiisteemi kasutamise 16ppu;

kriipteerima ID kaardi voi muu selleks ette ndhtud vahendiga vilisele andmekandjale
(CDd, DVDd, mobiiltelefon, USB mailupulk jms) salvestatavat asutusesiseseks
kasutamiseks moeldud informatsiooni sisaldavad andmed, mille avalikuks saamine
kahjustaks RTK-d voi RTK partnereid/kliente kooskodlas Avaliku teabe seaduse ja
Isikuandmete kaitse seadusega;

salvestama asutusesiseseks kasutamiseks mdoeldud informatsiooni andmekandjatele ainult
tooulesannete taitmiseks;

teavitama rakenduste vOi tehniliste vahendite kasutamisel tekkivatest intsidentidest
koheselt kasutajatuge;

teavitama infoturbeintsidendist voi -intsidendi ohust koheselt to6ajal kasutajatuge ja
infoturbejuhti, véljaspool to6aega Maksu- ja Tolliameti teabejuhtimiskeskust;

hoidma t6dandja vorgus koiki andmeid, mille kadumine voib pdhjustada asutusele olulist
kahju;

tagama tootekeskkonna rakendustesse sisestavate andmete Oigsuse ning mitte sisestama
tootekeskkonna rakendustesse andmeid testimise eesmérgil,

hoidma saladuses temale antud salasdnasid (vt kdesoleva korra peatiikk 7);

kustutama isiklikku teavet sisaldavad e-kirjad voi salvestama need kausta ,,Isiklik®.
Viljaspool ,,Isiklik* kausta asuva e-postiga on infoturbejuhil teenistusalasest vajadusest
tulenevalt Oigus ette teatamata tutvuda vOi taotleda kasutajatoelt kirjavahetusele
juurdepédsu kasutaja vahetule juhile;

tthendama siilearvuti vahemalt 1 kord kuus RTK sisevorku (va tahvelarvutid, mis ei kasuta
Windows operatsioonisiisteemi);

arvestama, et tema vorguliiklus logitakse ja salvestatakse. Infoturbejuhil ja infoturbe
spetsialistil on teenistusalasest vajadusest tulenevalt digus ette teatamata tutvuda kasutaja
vorguliikluse logidega;

kooskdlastama RTK ja Kklientide andmete kasutamise koolitoodes (1oput6dd,
praktikakokkuvdtted jms) vahetu juhi ja andmete omanikuga;

teavitama teenistuja kasutuses oleva IT-vahendi vargusest, kaotamisest v3i kahjustumisest
esimesel vOimalusel kasutajatuge ja struktuuriiiksuse juhti, IT-vahendi varguse korral
esitada avaldus ka politseile ja vdlismaal viibides votma avalduse esitamise kohta vastav
toend;

kustutama esimesel voimalusel oma varastatud voi kaotatud nutitelefoni voi tahvelarvuti
sisu ldbi OWA juhul, kui seade on seadistatud stinkroniseerima andmeid t66andja e-posti
serveriga,;

kooskolastama RTK arvuti kaasa votmise Vene Foderatsiooni, Valgevene Rahvavabariiki
vOi Korea Rahvademokraatlikku Vabariiki eelnevalt infoturbejuhiga.

4. PIIRANGUD INFOSUSTEEMI KASUTAMISEL

Teenistujal on keelatud:

4.1.

vaadata, kasutada vdi viljastada asutusesisest teavet, mis ei ole avalik vdi otseselt seotud
tema tooiilesannete tditmisega;
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4.2. lubada selleks volitust mittcomavatel isikutel ligipddsu teenistuja kasutuses olevatele
tehnilistele vahenditele, andmekandjatele ja rakendustele;

4.3. edastada vOi hoida viljaspool RTK-d asuval andmekandjal kriipteerimata kujul
juurdepédsupiiranguga informatsiooni;

4.4. muuta ise arvuti tarkvara konfiguratsiooni voi laadida Internetist voi andmekandjalt oma
arvutisse vOi vorguserverisse (v.a. juhul, kui see tegevus kuulub teenistuja todiilesannete
hulka):

- mistahes tarkvara, sh minge, programme, programmiuuendusi jms,

- ebaseaduslikult omandatud autoridigusega kaitstud elektroonses vormis andmeid
(muusika, tekst, pildid, filmid jms),

- erootilise vOi pornograafilise sisuga materjale;

45. kiilastada veebilehekiilgi, mille kasutamine teenistuja poolt voib tuua kaasa RTK maine
kahjustumise;

4.6. avada ise arvuti ja selle lisaseadmete korpuseid ning eemaldada voi lisada komponente v.a
juhul kui selline tegevus kuulub teenistuja tooiilesannete hulka;

4.7. kasutada IT-vahendit viisil, mis vOib kaasa tuua materiaalse kahju tekkimise,
juurdepadsupiiranguga teabe avalikuks tulemise v4i informatsiooni hivinemise;

4.8. ihendada tikskdik milliseid vorguseadmeid iseseisvalt ilma infoturbejuhi loata RTK
sisevorku, va. kui selline tegevus kuulub teenistuja tooiilesannete hulka;

4.9. kasutada RTK vorgus ilma infoturbejuhi loata vorgu voi arvutite skaneerimise,
pealtkuulamise voi muid vorguliiklust segavaid rakendusi voi seadmeid,;

4.10. lilitada vélja arvuti viirusetdrje- voi tulemiitiritarkvara,

4.11. muuta ise arvuti tarkvara- voi vorgukonfiguratsiooni voi installeerida uusi vorguiihendusi,
v.a juhul kui selline tegevus kuulub teenistuja toéiilesannete hulka;

4.12. avada kahtlusi tekitava pealkirjaga ja/voi kahtlustdratavalt e-posti aadressilt saabuvat e-
posti, selles sisalduvaid manuseid voi linke voi kiivitada sellega kaasas olevaid
programme ning skripte, v.a juhul kui selline tegevus kuulub teenistuja too6iilesannete
hulka selleks ette néhtud sisevorgust eraldatud arvutis;

4.13. salvestada asutusesiseseks kasutamiseks mdeldud informatsiooni kataloogi voi
andmekandjatele, kus see voib olla kittesaadav selleks volitust mitte omavatele isikutele;

4.14. iihendada mitte-RTK péritoluga andmekandjaid (telefonid, maélupulgad jne) RTK
arvutitesse voi RTK kohtvorku ilma kasutajatoe méadratud isiku poolt andmekandja
viirusetorjega iile kontrollimiseta;

4.15. kasutada infosiisteemi mdne muu kasutaja digustes, v.a. juhul, kui see tegevus kuulub
teenistuja tooiilesannete hulka;

4.16. kasutada oma todalast e-posti aadressi RTK-vilistes postiloendites ja foorumites voi monel
muul viisil avalikustada oma e-posti aadressi nii, et see on kergesti kéttesaadav reklaami,
rdmpsposti jms asutuse tooga mitte seotud e-Kirjade saatjatele, v.a. juhul, kui see tegevus
kuulub teenistuja todiilesannete hulka,

4.17. kasutada todalase informatsiooni saatmiseks ja vastuvOtmiseks asutuseviliseid e-posti
aadresse ning suunata oma tédalane e-post RTK-vilistele e-posti aadressidele;

4.18. kasutada RTK e-posti aadressi rampsposti saatmiseks;

4.19. saata RTK-st vilja e-postiga kriipteerimata kujul informatsiooni, mis on avaliku teabe
seaduse madistes piiratud juurdepddsuga teave;

4.20. saata e-postiga suuremaid manuseid kui 20 MB,;

4.21. saata e-postiga kdivitatavaid ning siisteemseid faile, nditeks: exe, vbs, pif, scr, bat, cmd,

com, cpl, dll jms, v.a juhul kui selline tegevus kuulub teenistuja to6iilesannete hulka.
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5. IT-VAHENDI TAOTLEMINE JA KASUTAMINE

5.1
5.2.

5.3.
5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

Arvuti viljastamist taotleb kasutaja struktuuriiiksuse juht kasutajatoelt e-kirja teel.

Kasutaja on kohustatud temale e-posti teel IT varade registrilt saabunud kinnituslingil
kinnitama, et ta on IT-vahendi kitte saanud ning teadlik sellega seonduvatest kohustustest.
IT-vahendi tagastamisel saab kasutaja e-posti teel IT varade registrist vastavasisulise
teavituse.

Kasutajakonto luuakse kujul eesnimi.perenimi.

E-posti konto luuakse kujul eesnimi.perenimi@fin.ee. Mitme ees-ja perenimega teenistuja
puhul kasutatakse koiki ees- ja perenimesid. Samanimeliste teenistujate puhul lisatakse
hiljem t66le tulnud inimese perekonnanime 16ppu number;

Vaikeseadetes on igale kasutajale failiserveris loodud nimeline kataloog kettaruumiga 2
GB, mille suurus on argumenteeritud pdhjenduse korral muudetav. Kataloogis ei ole
lubatud hoida eraotstarbelist infot.

Vaikeseadetes on e-posti lubatud kogumaht 1,6 GB, mille suurus on argumenteeritud
pohjenduse korral muudetav. E-postkast on moeldud ainult todalase kirjavahetuse jaoks.
Printimisteenuse kasutamisel on soovitav ressursi kokkuhoiuks kasutada okonoomseid
meetodeid, sh. kahepoolset printimist. Enne printerile dokumendi saatmist on soovitav
veenduda, kas viljaprinditav tekst voi materjal vastavad kasutaja ootustele.

Teenistuja kasutusse antud arvuteid ja lisaseadmeid tuleb kohelda heaperemehelikult, sh.
puhastada neid tolmust ja mustusest selleks ette ndhtud vahenditega.

Infosiisteemi kasutamist reguleerivate digusaktide mittetditmine voib tuua kaasa kriminaal-
, vadrteo- vO1 distsiplinaarkaristuse. Kontrolli infosilisteemi kasutamise iile viivad 1dbi
vahetud juhid ja infoturbejuht. Infosilisteemi kasutamise reeglite eiramise kahtluse korral
on infoturbejuhil jarelkontrolli kdigus digus kontrollida teenistujale véljastatud arvutit (sh
arvutisse salvestatud ja installeeritud programme ning asutuse e-posti sisu).

Infosiisteemi kaugtoo tavakasutaja profiil kaasneb siilearvutiga. Lisadiguste Saamiseks
peab teenistuja struktuuriiksuse juht elektroonsel teel esitama taotluse koos pohjendusega
kasutajatoele. Kasutajatugi kooskolastab taotluse infoturbejuhiga. Infosiisteemi kaugtoo
taotlus rahuldatakse ainult sisuliselt pohjendatud vajaduse korral.

Kaugligipadsuks kasutatav arvuti viéljastab iildjuhul RMIT, erandid kinnitab infoturbejuht.

6. INFOSUSTEEMI KASUTAJA OIGUSED

Teenistujal on digus:

6.1.

6.2.
6.3.
6.4.
6.5.

6.6.

kasutada info- ja kommunikatsioonitehnoloogia vahendeid ulatuses, mis on vajalik tema
otseste tooulesannete taitmiseks;

saada arvutitookoht koos tooks vajaliku riist- ja tarkvaraga;

padseda ligi IT teenustele ja infosiisteemidele vastavalt oma todiilesannetele;

poorduda kasutajatoe poole infotehnoloogilistele intsidentidele lahenduse saamiseks;

saada kasutajatoelt  rakenduste alast informatsiooni, juhendmaterjale ja vajadusel
tdiendavat informatsiooni intsidentide pohjuste ja lahenduste kohta,

esitada ettepanekuid infosiisteemide turvalisuse tOstmise, efektiivsema toimimise vo1 muu
tookorraldusliku muudatuse kohta.

7. KASUTAJANIMED JA SALASONAD

7.1.
7.2.

Arvutitookohale ja arvutivorgule juurdepiisuks kasutatakse kasutajanime ja salasona.
Iga teenistuja voib omada iihes rakenduses iihte kasutajanime ja salasona, v.a juhul, kui
mitme konto omamine on vajalik to6iilesannete taitmiseks.
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7.3. lga teenistuja kasutajanimed ja salasonad on unikaalsed ja seotud vastava teenistuja
isikuga.

7.4. lga teenistuja peab ajutise salasdna vahetama esmakordsel sisenemisel, kui see on
tehniliselt vdimalik. Sama pdhimote kehtib ka rakenduste kasutamisel.

7.5.  Teenistuja peab tagama, et salasdna on teada ainult temale.

7.6. Kui salasOna on saanud teatavaks korvalistele isikutele voi on kahtlus, et see on vdinud
juhtuda, on teenistuja kohustatud salasona koheselt muutma v3i laskma salasdnaga seotud
kasutajadigused kehtetuks tunnistada.

7.7.  Salasdnu tuleb muuta perioodiliselt vihemalt kord kvartalis voi Kui infosiisteem sellest
teavitab;

7.8.  Salasdnadeks ei tohi olla:

- kergesti dra arvatavad, jarjestikuseid tdhti sisaldavad vms viisil ebaturvalised
kombinatsioonid, mis vdivad hdlbustada kasutajakonto volitamata kasutamist;

- sonastikes esinevad sonad k.a voorkeeltes;

- sonad, mis koosnevad kasutajat isikustada voimaldavatest andmetest (nimed,
mootorsdiduki registreerimismargid, telefoninumbrid, isikukoodid, sihtnumbrid
jne) kas oiget- voi tagurpidi kirjutatult.

7.9. Kasutatavate salasdnade pikkus peab olema vihemalt 8 (kaheksa) marki.

7.10. Salasdna peab sisaldama 4 elemendist (suurtiht, vdiketdht, number, siimbol (! “ # 2 % & (
)=?2\}][{S@’-.,* :;<>+)vihemalt 3 elemendi kombinatsiooni.

7.11. Kasutajatunnus lukustatakse peale 5 (viit) nurjunud sisselogimiskatset 60 minutiks.

7.12. RTK-s kasutuselolevaid salasdnasid ei ole lubatud:

- kasutada RTK-vilistes teenustes ja rakendustes;

- sdilitada paberkandjal, vélja arvatud juhul, kui salasdna paigutatakse eraldi suletud
umbrikusse, millele kirjutatakse rakenduse nimetus ning teenistuja ees- ja
perekonnanimi. Umbriku sulgemisjoon tuleb mirgistada oma allkirjaga. Umbrik
peab asuma téokohal lukustatud seifis;

- sdilitada avalikult voi peidetult tookohal voi lukustamata hoidlates;

- sdilitada digitaalselt kriipteerimata kujul;

- viia sdilitamiseks RTK ruumidest véljapoole;

- edastada e-postiga kriipteerimata kujul;

- avaldada teistele isikutele.

7.13. Intsidentidest kasutajadiguste, kasutajanimede ja salasOnadega tuleb teavitada
kasutajatuge. Intsidentidest teavitamisel on keelatud saata voi delda salasdnasid.

8. KASUTAJAOIGUSTE ANDMINE JA KEHTETUKS TUNNISTAMINE

8.1. Teenistuja tohib omada vaid tema tooiilesannete tditmiseks otseselt vajalikke
kasutajadigusi. Vilistele rakendustele antakse kasutajadigused vastavalt rakenduste
omanikega sdlmitud lepingutele.

8.2.  Koigi taotletavate diguste kohta peab diguste taotlemise taotluses olema maérgitud lithidalt,
milliste todiilesannete tditmiseks ldheb teenistujal konkreetset digust vaja. Oiguste taotlus
tuleb edastada e-kirja teel kasutajatoele.

8.3. Kasutajadiguste taotluse esitaja peab olema veendunud, et teenistuja voi isik, kellele
Oiguseid taotletakse, omab {iilevaadet Oigustega seonduvatest kasutusjuhenditest ja on
teadlik diguste kasutamisega kaasnevatest riskidest ning oskab neid maandada.

8.4. Infoslisteemide rakenduse kasutajadiguse saamiseks (juhul, kui vastava rakenduse
kasutajadiguste saamiseks ei ole sidtestatud spetsiifilisi ndudeid) peab teenistuja
struktuuriiiksuse juht elektroonsel teel esitama taotluse koos pohjendusega kasutajatoele.
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8.5. Arvuti lokaalse administreerimise Oiguse saamiseks esitab teenistuja vahetu juht
pohjendatud taotluse kasutajatoele. Kasutajatugi kooskolastab taotluse infoturbejuhiga.

8.6. Infosiisteemi rakenduste testimise kasutajadiguste saamiseks esitab taotleja
struktuuriiksuse juht kasutajatoele e-kirja teel taotluse. Juhul kui testimine toimub reaalsete
isikustatud andmetega, peab taotluse eelnevalt kooskolastama infoturbejuht.

8.7. RTK-sse praktikale asunud isikute infosiisteemide rakenduste kasutajadigused tellib
kasutajatoelt teenistuja, kes on praktikale asunud isiku juhendaja. Kasutajadiguste taotlusse
tuleb maérkida Oiguste kehtivuse algus- ja 16pukuupdev. Lopukuupdeva saabudes peab
konto automaatselt lukustuma.

8.8.  Kui teenistuja ei vaja todiilesannete tditmiseks enam infosiisteemi kasutajadigust ja juhul,
kui vastava rakenduse kasutajadiguste saamiseks ei ole sitestatud spetsiifilisi ndudeid,
edastab teenistuja vahetu juht koheselt sellekohase teate e-kirja teel kasutajatoele, kes
korraldab vastava kasutajadiguse kehtetuks tunnistamise.

8.9.  Teenistuja toolt lahkumisest, teenistussuhte peatamisest (va puhkusel voi toovoimetuslehel
viibimisest) voi teenistuja tileviimisest teise struktuuriiiksusesse teavitab struktuuriiksuse
juht, kelle kidtte on joudnud vastava teenistuja lahkumisavaldus, elektroonsel teel
kasutajatoele vdhemalt 3 (kolm) toOpdeva enne teenistuja toolt lahkumise, toOsuhte
peatamise voOi lleviimise (v.a iileviimised, mis kestavad vdhem kui 30 kalendripieva)
kuupéeva.

8.10. RTK-s praktika ldpetanud isikute kasutajadiguste kehtetuks tunnistamise vajadusest
teavitab juhendaja elektroonsel teel kasutajatuge vahemalt 3 (kolm) téopdeva enne praktika
16ppemise kuupdeva.

8.11. Infoturbejuht ja infoturbespetsialist kontrollivad teenistujatele antud diguste diguspérast,
pohjendatud kasutamist ja sulgemist.

8.12. Infoturbejuhil on digus pdhjendatud kahtluse korral nduda kasutajatoelt kahtlustaratavate
Oiguste kohest sulgemist, teavitades sellest vastavat struktuuriiiksuse juhti.

9. INFOSUSTEEMI INTSIDENTIDE LAHENDAMINE
9.1. Kasutajatoele intsidendi teatamisel peab teenistuja edastama jargneva informatsiooni:
- teenistuja ees- ja perenimi, telefoni number;
- rakenduse voi infosiisteemi nimetus, kus intsident tekkis;
- intsidendi tekkimise kuupdev, kellaaeg ja asukoht (aadress, to6ruumi number);
- korrektne kirjeldus tekkinud veasituatsioonist;
- veateade ekraanilt, lisades vdimalusel ekraanipildi failina;
- lisades voimalusel ndite konkreetsete andmetega (isikukood/registrikood, summad,
kuupdevad jm);
- kui tegemist on varaga, siis vara inventarinumbri.
9.2. Kui tegemist on veakahtlusega, siis tuleb lisada teatele Kirjeldus oOigeks peetavast
lahendusest.

10. INFOTURBEINTSIDENTIDE KASITLEMINE JA KRIISIOLUKORRAD
10.1. Tooajal peavad RTK teenistujad teavitama infoturbeintsidendist kasutajatuge ja
infoturbejuhti. Kiiruse huvides tuleb infoturbeintsidendist teatada koheselt telefoni teel.
Viljaspool  todaega peavad teenistujad  teavitama  valitsemisalal  toimunud
infoturbeintsidendist Maksu- ja Tolliameti teabejuhtimiskeskust.
10.2. Infoturbeintsidendist teatamisel peab teenistuja teatama:
- oma ees- ja perenime, osakonna ning telefoninumbri;
- intsidendi vai selle ohu kirjelduse;
- intsidendi tekkimise kuupédeva, kellaaja ning asukoha (aadress, kabineti number);
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10.3.

10.4.

10.5.

10.6.

- intsidendi hinnangulise tosiduse.
Infoturbeintsidendi toimumise teate vastu votnud teenistuja tuvastab intsidendi toimumise
fakti ning intsidendi tdsiduse ja organiseerib koos vastava infosiisteemi omaniku ja
haldajaga intsidendi voi selle ohu korvaldamise. Koigist infoturbeintsidentidest peab
intsidendi vastuvotnud teenistuja teavitama infoturbejuhti koheselt, kasutades selleks
kokkulepitud suhtluskanaleid (telefon, SMS, e-post jne).
Infoturbeintsidendi jarelkontrolli vajaduse otsustab infoturbejuht ning viib selle vajadusel
1abi.
Infoturbejuht esitab infoturbeintsidentide kohta ldbi viidud jarelkontrollide kokkuvdtte
maasekretérile ning teeb maasekretirile muudatusettepanekud intsidentide kordumise
viltimiseks.
Koik RTK teenistujad on kohustatud igakiilgselt kaasa aitama infoturbeintsidendi pohjuste
viljaselgitamisele.

11. MOBIILSETE SEADMETE KASUTAMINE

11.1.

11.2.

RMIT hallatava mobiilse seadme viirusetorje, tulemiiiiri ja salvestusseadme kriipteerimise
tarkvara ei ole lubatud vélja lilitada v.a juhul kui selline tegevus kuulub teenistuja
toolilesannete hulka. Kui RMIT hallatav mobiilne seade ei oma eelnevalt nimetatud
tarkvara, peab teenistuja tagastama seadme viivitamatult kasutajatoele, kes installeerib
nimetatud tarkvara. Juhul, kui RMIT hallataval mobiilsel seadmel ei ole automaatset
viirusetorje tarkvara uuendamise siisteemi, tuleb seade viivitamatult tagastada
kasutajatoele selle paigaldamiseks. Antud punkti tulemiiiiri tarkvara kohustus ei laiene
mobiilsetele seadmetele, kus siisteemitarkvara tootja pole ette ndinud tulemiiiiri paigaldust.
Teenistuja on kohustatud:
- mobiilse seadme kasutamisel viljaspool RTK kasutatavaid ruume mitte jatma
seadet jarelevalveta;
- kandma reisimisel mobiilset seadet kasipakina;
- hoiduma mobiilse seadme kasutamisest mis tahes viisil, mis vdib tuua kaasa
materiaalse kahju tekkimise, juurdepddsupiiranguga teabe teatavaks saamise
kolmandatele isikutele v6i informatsiooni hdvinemise.

12. TINGIMUSED VOORARVUTI JA ISIKU, KES El OLE ASUTUSE TOOTAJA,
LUBAMISEKS ASUTUSE SISEVORKU

12.1.

12.2.

12.3.

Vodrarvuti RTK sisevorku iihendamiseks peab arvuti omanik kooskolastatult vahetu
juhiga esitama vastavasisulise taotluse e-kirja teel kasutajatoele.
Taotlus peab sisaldama:
- taotluse esitaja ees- ja perenime ning kontaktandmeid (telefon, e-posti aadress);
- ajavahemikku, millal arvuti on RTK sisevorku iihendatud,
- pohjendust, milleks on vajalik arvuti {ihendamine RTK sisevorku.
Voorarvuti RTK sisevorku lubamise taotluse rahuldamiseks peavad olema tdidetud
jargmised tingimused:
- vahetu juhi kooskolastus;
- infoturbejuhi kooskdlastus;
- arvuti peab olema iile vaadatud kasutajatoe poolt;
- kasutajatoe poolt peab olema fikseeritud arvuti RTK sisevorku iihendamise
ajavahemik;
- arvutil peab olema to6tav automaatselt uuenev viirusetdrje tarkvara;
- arvutisse ei tohi olla installeeritud nuhkvara voi vorgu liiklust pealt kuulavaid
programme voi vorgu skannereid v.a. infoturbejuhi loal.
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12.4. Isiku, kes ei ole RTK (edaspidi isik) teenistuja, juurdepddsu Ilubamisecks RTK
arvutitookoha kaudu sisevorku ilma infosiisteemi kasutajadigusteta, peab vastav
osakonnajuhataja esitama Kirjaliku taotluse e-kirja teel kasutajatoele. Taotlus peab
sisaldama:

- Juurdepddsu sooviva isiku kontaktandmed (ees- ja perenimi, isikukood, telefon, e-
posti aadress)

- arvuti asukohta, mida isik kasutab (to6ruumi nr);

- ajavahemikku juurdepaisuks, tédhtaja saabudes peab konto automaatselt lukustuma;

- pohjendust, milleks on juurdepais vajalik;

- konkreetset infosiisteemi vOi andmebaasi, mida kasutatakse, kui taotletakse
ligipddsu isikuandmetele voi piiratud juurdepddsuga teabele;

12.5. RTK infosiisteemi kasutajadiguste taotlemine isikule toimub vastavalt kdesoleva korra
peatiikile 8.

12.6. Isiku juurdepadsu lubamiseks RTK sisevorku peavad olema tdidetud jargmised
tingimused:

- infoturbejuhi kooskdlastus;

- teenistuja, kelle tookoha arvutit isik kasutab, peab fikseerima kirjalikult konkreetse
arvuti asukoha (ruumi nr), mida isik kasutab ja RTK sisevorgus viibimise
ajavahemiku;

- kui soovitakse ligipddsu isikuandmetele voi piiratud juurdepddsuga teabele, peab
olema isiku poolt allkirjastatud konfidentsiaalsuskokkulepe viliskasutajale lisas 1
toodud vormil ja infoturbejuhi luba.

13. POSTILOENDITE LOOMINE, HALDAMINE JA KUSTUTAMINE
Postiloendite tiiiibid
13.1. Mittemodereeritav postiloend edastab sellele aadressile saadetud e-kirjad koigile
postiloendi liikmetele automaatselt;
13.2. Modereeritav postiloend edastab sellele aadressile saadetud e-kirjad kdigile postiloendi
lilkmetele peale moderaatori poolt teostatud kontrolli;
13.3. Piiratud postiloend edastab sellele aadressile saadetud e-kirjad kdigile postiloendi
lilkmetele automaatselt ainult juhul, kui edastava e-kirja on saatnud sama postiloendi liige;
13.4. Kui postiloendi tiiiipi ei ole haldava struktuuriiiksuse poolt madratud, on postiloendi
tiitibiks piiratud.
Postiloendi loomine
13.5. Postiloendi loomiseks esitab haldava struktuuriiiksuse juht elektroonselt taotluse
kasutajatoele.
13.6. Igaloodava voi muudetava postiloendi jaoks tuleb:
- kirjeldada liihidalt postiloendi eesmiark
- teha nime ettepanek, mis peab edasi andma postiloendi eesmérki. Kui ettepanekus
toodud nimi on juba kasutusel, teavitab kasutajatugi sellest postiloendi loomise
esildise esitajat ja noustab teda uue nime valikul;
- madrata haldav struktuuritiksus;
- maddrata vastutav haldaja;
- maddrata postiloendi tiiiip;
- maédrata moderaator (modereeritava postiloendi korral).
13.7. Postiloendisse voivad kuuluda nii personaalsed, kui teiste postiloendite aadressid.
13.8. Juhul kui postiloendil on viljaspool RTK e-posti servereid olevaid aadresse voi
postiloendeid, mis sisaldavad selliseid aadresse, tuleb postiloendi nime ette lisada liide
»EXT-*.
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13.9.

13.10.

Viljaspool RTK e-posti servereid oleva adressaadi lisamiseks postiloendisse, tuleb see
eelnevalt kirjeldada e-posti serveris. Sellise adressaadi kirjeldamise tellib postiloendi
haldaja kasutajatoe kaudu.

Kasutajatugi loob esildise alusel postiloendi, lisades selle kirjeldavasse ossa postiloendi
eesmargi ning haldava struktuuriiiksuse, méérab haldaja ja tiiiibi (mitte modereeritav |
modereeritav | piiratud) ning maarab esildise alusel moderaatori.

Postiloendi haldamine

13.11.

13.12.

13.13.

13.14.

Postiloendi eesmarki ja postiloendi haldajat muudetakse postiloendit haldava
struktuuriiiksuse juhataja esildise alusel kasutajatoe poolt. Muutmise esildise esitab
haldava struktuuriiiksuse juhataja esimesel voimalusel peale muutmist ndudvate asjaolude
ilmnemist, kuid mitte hiljem kui 30 pédeva jooksul.
Postiloendisse lisatakse ja sealt eemaldatakse e-posti serveris kirjeldatud aadresse
postiloendi haldaja poolt administreerimisliidese kaudu.
Postiloendit haldava struktuuriiiksuse juht vaatab postiloendi liikmed koos postiloendi
vastutava haldajaga iile vdhemalt {iks kord poolaastas ning:
- tellib kasutajatoelt postiloendisse muudatused juhul, kui postiloendi eesmaérk,
vastutav haldaja, tiitip vdi moderaator on muutunud;
- teeb postiloendi haldajale iilesandeks eemaldada postiloendist adressaadid kelle
kuulumisvajadus postiloendisse on dra langenud,
Viljaspool e-posti servereid oleva adressaadi lisamiseks postiloendisse kontrollib
postiloendi vastutav haldaja, et postiloendi nimi vastaks punktis 13.8 kirjeldatud nduetele
ja lisab seejdrel adressaadi postiloendisse. Kui olemasoleva postiloendi nimi ei vasta
punktis 13.8 kirjeldatud nouetele, tuleb tellida uus, punktis 13.8 kirjeldatud nimekuju
ndudele vastav, postiloend.

Postiloendi kustutamine

13.15.

Postiloend kustutatakse, kui:

- postiloendit haldava struktuuriiiksuse juht saadab kasutajatoele vastava elektroonse
taotluse;

- postiloendile ei ole 30 pdeva jooksul méadratud haldavat struktuuriiiksust ja/voi
vastutavat haldajat;

- modereeritava postiloendi moderaator ei ole 30 pédeva jooksul alates e-kirjade
serverisse saabumise hetkest edastanud voi kustutanud modereeritavaid e-kirju;

- postiloend ei sisalda aadresse.
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