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Arvamuse avaldamine justiits- ja digiministri maaruse ,,Eesti infoturbestandard“
eelnou kohta

Lugupeetud Liisa-Ly Pakostal

Eesti Infosiisteemide Audiitorite Uhing (edaspidi ihing) tdnab Justiits- ja Digiministeeriumi
vdimaluse eest avaldada arvamust justiits- ja digiministri maaruse ,Eesti infoturbestandard*
eelndu (edaspidi eelnéu) kohta. Uhing koondab Eesti infoslisteemide ja infoturbe audiitoreid
ning meie liikmed teostavad muu hulgas Eesti infoturbestandardi (edaspidi E-ITS) jargimise
auditeid. Esitame oma seisukohad ja ettepanekud alljargnevalt.

Uldiselt toetab Uihing eelndu eesmarki muuta E-ITS arusaadavamaks, vajaduspbhisemaks ja
kiiremini ajakohastatavaks. Samuti peame madistlikuks auditeerimiseeskirja viimist maaruse
tasandile ning auditi eesmargi ja korra senisest selgemat satestamist. Allpool toome valja
mdned sisulised tahelepanekud, mille arvesse votmine aitaks eelndu deklareeritud
eesmarke paremini saavutada.

1. Turvameetmete sisu nihkumine siduvast digusaktist mittesiduvasse juhendisse

Eelndu lisa 1 (infoturbekataloog) on esitatud moodulite kaupa, kusjuures iga mooduli all on
Uksnes Uhelauseline eesmargikirjeldus (naiteks ,NET.1.3. Raadiokohtvdrk: Esitada
raadiokohtvorgu rajamise ja turvalise kaitamise juhised“). Sisulised turvameetmed
kataloogist puuduvad. Eelndu § 12 kohaselt vdib Riigi Infosisteemi Amet anda rakendamist
toetavaid soovituslikke juhiseid.

Senised E-ITS ja ISKE olid etalonturbe metoodikad, mille puhul oli suur osa meetmete
valjatootamise tO0st keskselt ette tehtud. Kui meetmete sisu nihkub siduvast maarusest RIA
mittesiduvasse juhendmaterjali, tihendab see Uhingu hinnangul kahte olulist probleemi:

— Etalonturbe pbhimdte sailib Uksnes praktikas (veebilehel), kuid kaob &igusaktist
endast. Juhendi olemasolu, ulatus ega ajakohasus ei ole diguslikult tagatud, kuna §
12 sdnastus on ,voib“. Riigi Eesti ettevotlusmaastik koosneb valdavalt mikro- ja
vaikeettevdtjatest, kelle jaoks adekvaatsete meetmete iseseisev konstrueerimine
eeldab padevust, mida turul napib.

— Tekib auditeeritavuse probleem. E-ITSi jargimise audit on oma olemuselt
vastavusaudit — eelndu § 11 I6ike 1 kohaselt hinnatakse, kas rakendatud meetmed
vastavad 2. peatlki nduetele. Kui sisulised meetmed ei sisaldu enam siduvas
Oigusaktis, jaab ebaselgeks, mille vastu audiitor vastavust hindab. Mittesiduva
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juhendi vastu vastavuse hindamine ei ole vastavusaudit tavaparases tdhenduses
ning loob aluse auditite ebauhtlaseks kvaliteediks ja tdlgenduseks.

Soovime réhutada Uht pdhimdttelist tagajarge. Etalonturbe vaartus seisneb selles, et see
vdimaldab organisatsioonil teatava kaitsetarbeni toime tulla ilma pideva, kuluka ja kdrget
padevust ndudva riskihalduseta — kuna alusohte arvestav riskihaldus on kohustuslikes
pdhimeetmetes juba ette tehtud. Meetmed ja nende aluseks olevad ohud moodustavad
lahutamatu paari. Hetkel, mil alusohte arvestavaid meetmeid ei rakendata enam taies
mahus, see paar katkeb: rakendatud meetmed ei kata enam tdendatavalt tegelikke riske
ning ainus, mis selle liinga taas sulgeb, on organisatsiooni enda labiviidav taiemahuline
riskihaldus. Eelndu eeldab seega vaikimisi, et iga kohuslane suudab kohe asuda Iabi viima
riskinaldust tasemel, mille etalonturve seni keskselt tagas. Enamiku mikro- ja
vaikeorganisatsioonide puhul ei ole see eeldus realistlik, mistottu praktiline tagajarg on
infoturbe taseme langus — vastuolus maaruse enda deklareeritud eesmargiga.

Ettepanek: satestada selgelt, kas ja millises ulatuses RIA infoturbekataloogi meetmed
avaldab, ning kuivord need on auditi kdigus vastavuse hindamise aluseks. Kaaluda §
12 sonastuse muutmist ,,voib“ asemel kohustavaks osas, mis puudutab meetmete
kataloogi avaldamist ja ajakohastamist, et tagada auditeeritavuse ja etalonturbe
pohimotte sailimine.

2. Eel-, vahe- ja jarelauditi kaotamine ning sdltumatu kindlustunde vahenemine

Eelndu asendab senise eelauditi, vaheauditi ja jarelauditi struktuuri organisatsioonisisese
hindamisega (§ 10) ja perioodilise valisauditiga. Kdrge tasemega riski korral ei jargne enam
soltumatut jarelauditit, vaid auditeeritav teavitab jérelevalveasutust riski kdrvaldamisest (lisa
2 punktid 7.3—7.4). Séltumatu jarelkontroll asendub sisuliselt enesedeklaratsiooniga.

Uhing peab seda murekohaks kahel pdhjusel:

— Jargmine soltumatu kontroll véib olla kuni kolm aastat eemal. E-ITSi vastavusauditi
valp on maaruse nr 121 § 4 16ike 1 kohaselt kolm aastat. Vaheauditi kaotamisega voib
varem ligikaudu aasta jooksul ndutav tegevus venida kuni kolmeaastase tsukli [6puni,
ilma vahepealse soltumatu kontrollita.

— Eelauditi kadumisega jouab auditisse tdenaoliselt rohkem suurema hulga
lahknevustega organisatsioone. Kui klient esitab teenusepartnerile voi kliendile
.punase” jareldusotsuse, tekib kisimus, millisel alusel saab usaldada, et riskidega on
tegelikult tegeletud, kui soltumatu jarelkontroll puudub. Jaab ebaselgeks, kas ja kuidas
kujundab jarelevalveasutus oma seisukoha organisatsiooni enda teavituse pdhjal.

Arvestades, et kiiberturvalisuse seaduse § 7 nduete (mida E-ITS rakendab) rikkumisega
vbivad kaasneda olulised haldussanktsioonid, ei ole sdltumatu jarelkontrolli asendamine
enesedeklaratsiooniga Uhingu hinnangul pelk menetluslik lihtsustus, vaid see ndrgendab
tdenduslikku alust just seal, kus tagajarjed on kdige tdsisemad.

Ettepanek: kaaluda kérge tasemega riski korral soéltumatu jarelkontrolli (nt sihitud
jarelauditi) sailitamist enesedeklaratsiooni asemel voi selle kérval, ning tapsustada,
kuidas jarelevalveasutus korvaldamise tdoendatust hindab. Samuti tasub kaaluda



mehhanismi, mis voimaldab vahepealset soltumatut kontrolli kolmeaastase tsiikli
jooksul olukordades, kus tuvastatud lahknevuste tase seda digustab.

3. Kaugtoo 30% piirang (auditeerimiseeskiri punkt 2.4)

Lisa 2 punkti 2.4 kohaselt ei tohi kaugtdéétunnid Uletada 30% audititddks kavandatud tundide
koguarvust. Uhing leiab, et see piirang ei teeni oma eesmarki ega tdsta auditite kvaliteeti.

Enamik audititoiminguid — intervjuud, dokumentatsiooni labivaatus ja aruandlus — on
tanapaevaste digitaalsete t6dvahenditega tehtavad tdhusalt ja kvaliteeti kaotamata. Auditite
ebalhtlase kvaliteedi juurpdhjus ei ole kohapeal veedetud tundide vahesus, vaid pigem
audiitori padevus ja kohusetunne ning tellija teadlikkus. Kaugtdéd piiramine tostab tarbetult
auditi maksumust (transport, sellele kuluv aeg, majutus) ning koormab nii auditeeritavat kui
audiitorit, ilma vastava kvaliteedivéiduta. Margime Ghtlasi, et kohustuslik paikvaatlus on juba
tagatud lisa 2 punktiga 5.7.3.

Ettepanek: loobuda kaugtéd 30% piirangust. Auditi kvaliteedi tagamiseks on
tulemuslikum: (a) séilitada kohustuslik paikvaatlus auditi osana (juba punkt 5.7.3); (b)
luua voéimalus auditite kvaliteedi (pistelisteks) jarelkontrollideks, sealhulgas eeskirja
mittejargivate audiitorite ja juhtivaudiitorite suhtes meetmete rakendamiseks; ning (c)
toetada auditi tellijat nduga ja véimaldada audiitori vahetust, kui ilmneb, et teenuse
kvaliteet ei ole nduetekohane.

4. Auditiprotseduuride 60% miinimum (auditeerimiseeskiri punktid 3.8 ja 5.7)

Lisa 2 punktide 3.8 ja 5.7 kohaselt peab auditiprotseduuridele kuluvate tundide arv
moodustama vahemalt 60% auditiks kavandatud t66tundide koguarvust. Sarnaselt eelmise
punktiga peab Uhing seda ettekirjutust ebavajalikuks ja vahetdhusaks. Kohusetundlik,
eeskirja jargiv audiitor teostab auditiprotseduurid niikuinii korrektselt; protsendi
ettekirjutamine ei taga kvaliteeti. Kvaliteeti aitavad tagada punktis 3 nimetatud meetmed,
mitte tundide jaotuse normimine.

Ettepanek: kaaluda punktides 3.8 ja 5.7 satestatud 60% miinimumi valjajatmist ning
auditi kvaliteedi tagamist sisuliste meetmete kaudu (kvaliteedikontroll, sanktsioonid,
tellija toetamine).

5. Auditi aruande dokumenteerimise tiahtaeg (auditeerimiseeskiri punkt 6.12)

Lisa 2 punkti 6.12 kohaselt esitatakse auditi jareldusotsuse ja Idpparuande kavand
auditeeritavale seitsme paeva jooksul parast auditiprotseduuride I16ppemist. See tahtaeg
naib olevat Ule voetud ISO/IEC 27001 sertifitseerimisauditite praktikast, kus aruandluse maht
on E-ITSi auditiga vorreldes vaiksem.

Praktikas, kus auditeid tehakse hooajaliselt suurel hulgal korraga ja hinnakonkurentsi
tingimustes, surub liihike tdhtaeg kahes suunas: kas vahendada aruande pdhjalikkust voi
planeerida ,viimane auditiprotseduur” kunstlikult hetke, kus suurem osa dokumenteerimisest
on juba tehtud. Juhime tahelepanu, et ebapiisav pdhjalikkus on RIA enda poolt nimetatud



E-ITSi ja ISO/IEC 27001 auditite probleemina. Luhike dokumenteerimistdhtaeg té6tab seega
osaliselt reformi enda deklareeritud eesmargi vastu.

Ettepanek: pikendada jareldusotsuse ja Iopparuande kavandi esitamise tihtaega voi
siduda see auditi mahuga, et tagada aruandluse pohjalikkus ilma kunstliku
ajaplaneerimiseta.

6. Uleminek ja kehtivad hankelepingud

Eelndu naeb ette kolmeaastase uleminekuperioodi. Jaab siiski ebaselgeks, mis saab
kehtivatest kolmeaastastest hankelepingutest, milles vaheauditid on hanke tulemina juba
defineeritud ja eraldi toona eelarvestatud. Eelndu ja seletuskiri ei kasitle, kuidas neid
lepingulisi kohustusi uue auditistruktuuriga Uhildatakse.

Ettepanek: tipsustada seletuskirjas vo6i rakendussitetes, kuidas kasitletakse enne
maadruse joustumist solmitud hankelepinguid, milles vaheauditid on eraldi té6na
kokku lepitud.

7. Sonastuslikud ja terminoloogilised ebatdpsused maaruse tekstis

Lisaks eeltoodud sisulistele markustele juhib Uhing tahelepanu, et eelndu teksti keelt on
kohati sedavdrd lihtsustatud ja optimeeritud, et selle tehniline tdhendus on muutunud
eksitavaks. Kuna E-ITS on auditeeritav normdokument, on satete tapne ja Uheselt mdistetav
sBnastus auditeeritavuse otsene eeldus. Toome alljargnevalt illustreerivad naited — tegemist
ei ole ammendava loeteluga:

— § 1 I6ige 1 satestab, et E-ITSi rakendamine ,seisneb ... infoturbe halduses ja
infoturbe halduse meetmete auditeerimises®. Rakendamise teostab organisatsioon,
kuid auditeerimise teostab sellest séltumatu valine isik (§ 11 ja lisa 2). Rakendamine ei
saa maaratluse jargi hélmata auditeerimist, kuna tegemist on eri tegijatega. Soovitame
sattes tegijad eristada.

— § 1 I16ige 3 punkt 1 kasutab terminit ,avalik®. Kuberturvalisuse 2. direktiivi mdiste
~public’ ja eestikeelse vaste ,avalik“ tdhendus ei pruugi kattuda — arvestades avaliku
teabe seaduse modistekasutust, voib ,avalik® hdlmata ka mitteavalikke Vvoi
juurdepaasupiiranguga osi, eelkdige kriitiliste siisteemide kontekstis. Uks maéaruse
pohitermineid jaadb seetdttu tdlgendusele avatuks. Palume tapsustada, mida
modeldakse mdiste ,avalik” all.

— § 2 (infoturbe halduse siisteemi maaratlus) sdnastus ,riskide hindamisel,
kasitlemisel ja aktsepteerimisel pdhinev® jatab mulje, justkui tuleks iga risk alati
aktsepteerida. Sama maaruse § 4 16ike 2 punktist 4 ja § 8 I6ikest 9 nahtub, et riski
aktsepteerimine on otsustuskoht, mitte valtimatu samm. Soovitame sdnastust
tapsustada.

— § 2 Iéige 1 punkt 4 — ingliskeelne vaste ,(inglise keeles business process)” paikneb
fraasi ,toode voi teenus” jarel, mistdttu sate loeb nii, nagu oleks ,toode vdi teenus”
ingliskeeli business process. Ingliskeelne vaste peab paiknema vahetult tdlgitava



termini (,ariprotsess®) jarel. Uhing mérgib Uhtlasi, et ingliskeelsete vastete lisamine
maaruse teksti sisse vaarib Uldisemat kaalumist.

— § 3 loige 2 punkt 1 — sdnastus ,turvameetmed on vara kogu elutsikli ulatuses
plaanitud uue vara ja teenuste hankimise etappi on eksitav nii kaande- kui ka
reemakasutuse poolest. Hankimise etapis meetmeid plaanitakse, kuid ei rakendata.
Soovitame sdnastada naiteks ,turvameetmed on plaanitud vara kogu elutsuikli
ulatuses®.

— § 6 Iéige 1 — sdnastus ,varade arvelevotmine ja nende kaitseala kindlaksma&aramine®
seostab kaitseala varadega. Tegemist on kategooriaveaga: kaitseala ei kuulu
varadele, vaid infoturbe halduse sitsteemile (vrd RIA seletav sdbnaraamat). Soovitame
sBnastust parandada nii, et kaitseala seostatakse dige objektiga.

— § 10 (loetelu) kasutab voorkeelset, Umberpdodratud suntaksit: ,kas tal on kindlaks
maaratud ariprotsessid“ selle asemel, et éelda ,kas ta on ariprotsessid kindlaks
maaranud®. Umberpddramine nihutab réhku (reemat) ja muudab loetelupunktide
tehnilist tdhendust — tekivad parasiittdhendused nagu ,kaardistatud ariprotsess®,
,vastendatud infoturbekataloog® ja eelkdige ,koostatud infoturvameetmed” (vastandina
Ulevoetud, mitte ise koostatud meetmetele). Viimane naide seostub otseselt kdesoleva
kirja punktis 1 tbstatatud kisimusega: sbnastus jatab lahtiseks, kas meetmed on
organisatsiooni enda koostatud v6i mujalt lle vdetud, mis on auditeeritavuse
seisukohast oluline. Soovitame loetelu sdnastada tegevuspdhiselt.

Ettepanek: viia labi eelndu teksti pohjalik keeleline ja terminoloogiline iilevaatus,
poorates tahelepanu tegijate eristamisele, kainde- ja reemakasutusele ning
pohiterminite iiheselt moistetavusele. Eeltoodud ndited on illustreerivad, mitte
ammendavad.

Loodame, et peate vdimalikuks Uhingu seisukohti ja ettepanekuid arvesse vétta. Oleme
valmis neid vajaduse korral tapsustama ning aruteludes osalema.

Lugupidamisega
/allkirjastatud digitaalselt/
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