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Teema: Isiklike ressursside ja andmete ndudmine t66- ja Oppetegevuseks

Tahelepanu! Tegemist on valisvérgust saabunud kirjaga.
Tundmatu saatja korral palume linke ja faile mitte avada.

Tervist!
Kirjeldan luhidalt olukorda ja siis kiisin konkreetse kiisimuse.

Tallinna Linnavalitsuse Digiteenistus on votnud kasutusele autentimiseks mitmikautentimise.
Mitmikautentimine on isikutuvastuse meetod kasutades kolmandaid ressursse, naiteks
telefoninumber (kdne, SMS), e-post, nutitelefon (authenticator rakendus).

Nad on votnud seisukoha, et kuna mitmikautentimine on tanapdaeval eelduslik lisanduv
turvalisusaste, mis tagab kasutajakonto, sh andmete, turvalisema ligipaasetavuse.

Samuti toetuvad nad Eesti infoturbestandardile, et justkui selle alusel on mitmikautentimise
noue digustatud. Kahjuks see ei pea paika, sest E-ITS sOnastab konkreetselt -
mitmikautentimist voib rakendada parooliga autentimise asemel, mida hetkel see ei tee.

Tehniline kiiberturvalisus kdrvale jatta, on meil murekohas pigem kasutajate isiklike
ressursside kasutamise ndue.

Ehk nGutakse mitmikautentimise seadistamiseks to6taja, opilase (puudumisel lapsevanema)
isiklike telefoninumbreid, e-posti aadresse, nutitelefone, selleks et saaks seadistada
mitmikautentimise.

Tallinna Linnavalitsus on seisukohal, et lisaturvalisuse pdhjendusel on taoline ressursside
noue digustatud.

Omalt poolt tapsustan veel nii palju, et konkreetne lisaturvalisus ei taga tegelikult andmete
turvalisust, sest on darmiselt lihtne logida kasutaja kontosse sisse ilma, et rakendataks
eelnevalt seadistatud mitmikautentimist. Ehk kui riindaja teab teatud tingimusi, siis ta saab
Ukskoik millises Tallinna Gildhariduskoolis logida Gkskdik millise kasutajakontoga sisse,
padseda ligi kdikidele andmetele, e-kirjavahetusele jms. Ehk reaalsuses ndutud
mitmikautentimine ei taga isegi lisanduvat turvalisust.

Siinkohal tekib niitid meil kiisimus:

Kas Tallinna Linnavalitsusel on seaduslik alus nduda dpilastelt (ja/voi
lapsevanematelt) isiklike ressursside kasutamist, isikuandmete jagamist,
mitmikautentimise turvalisuse ajendil?

Tasub mainida, et suheldes Téoinspektsiooniga, on nad tugeval seisukohal, et té6andjal on
keelatud isiklike ressursside kasutamise ndudmine eelneva kokkuleppeta ja hiivituskorrata,
olenemata, kas tootaja jaoks on ressursside kasutamise majanduslik maksuvus O€.

Ehk kui todandja nGuab tootajalt isiklike ressursside kasutamist, siis Tooinspektsiooni
seisukohalt, peab olema kehtestatud nende ressursside kasutamise kord ja hilivitamiskord.



Kordan veel - seda nduet rakendatakse terves Tallinna Linnavalitsuse lldhariduskoolides ehk
isiklike ressursse ndutakse sdna otseses mottes mitmekiimnelt tuhandelt kasutajalt.
Mastaap on suur, see olukord vajab selgust.

Klsimuste tekkimisel votke julgelt Ghendust.
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