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Eesti Maaiilikooli arvamus Euroopa
kiiberturbe regulatsiooni muudatuste osas

Lugupeetud Raul Aron,

Eesti Maaiilikool (edaspidi: iilikool) toetab Euroopa Liidu kiiberturvalisuse paketi iildisi
eesmdrke tugevdada ELi kiibervastupidavust, vihendada litkmesriikide vahelist killustatust ning
parandada IKT-tarneahela turvalisust. Peame oluliseks, et regulatsioonide rakendamisel jargitaks
proportsionaalsuse pohimdtet ning vélditaks dubleerivat halduskoormust, mis ei suurenda
sisuliselt turvalisust, kuid tekitab markimisvaarseid lisakulusid.

Ulikool taotleb ISO/IEC 27001 (edaspidi: ISO 27001) sertifikaati eesmirgiga kehtestada
rahvusvaheliselt tunnustatud ja riskipohine infoturbe juhtimissiisteem. ISO 27001 rakendamine
tuleneb nii kehtivast kiiberturvalisuse seadusest kui ka iilikooli rahvusvahelisest tegevusmudelist,
mis eeldab vorreldavat ja usaldusvédrset turberaamistikku rahvusvaheliste partnerite ees.
Sertifitseerimine toimub tiielikult {ilikooli oma vahenditest ning iilikool ei ole saanud kasutada
eraldi riiklikke toetusmeetmeid. Samuti ei ole riigisisene E-ITS raamistik rahvusvahelise iilikooli
kontekstis tdiel mééral rakendatav.

ISO 27001 ja NIS2 pdhinevad samadel alustel: riskijuhtimine, juhtkonna vastutus, tarneahela
turvalisus, intsidentide haldus ja pidev parendamine. Seetottu peab ISO 27001 sertifitseeritud
infoturbe juhtimissiisteemi kasitlema NIS2 nduete tditmise alusraamistikuna. Kui ISO 27001
sertifikaati NIS2 rakendamisel ei arvestata, tekib olukord, kus iilikool peab looma paralleelsed
protsessid, dubleeriva aruandluse ja tdiendavad auditimehhanismid, mis oleks ebamdistlikult
kulukas ning vastuolus halduskoormuse vihendamise eesmirgiga.

Toetame ENISA rolli tugevdamist koordineeriva ja juhendava institutsioonina, EL-iilese
sertifitseerimisraamistiku {ihtlustamist ning IKT-tarneahela riskide siisteemset ja riskipohist
kisitlemist, kuna need meetmed suurendavad digusselgust, vihendavad liikmesriikide vahelist
killustatust ning aitavad kaasa turvalisemate ja usaldusviirsemate digilahenduste laialdasemale
kasutuselevotule. Samas on praktilise rakendatavuse seisukohalt oluline tagada selge
iileminekuperiood olemasolevatele teenuslepingutele, eriti pilveteenuste osas, rakendada teadus-
ja haridusasutuste suhtes selgelt proportsionaalsuse pohimotet ning arvestada jarelevalves ja
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vastavuse hindamisel ISO 27001 sertifitseeritud organisatsioonide kiipsustaset, véltides
dubleerivat sertifitseerimist olukorras, kus riskijuhtimine on juba tdendatult toimiv.

Eesti-spetsiifiliste aspektidena juhime tdhelepanu, et rahvusvahelise iilikoolina teeme tihedat
koostodd kolmandate riikide partneritega, kasutame rahvusvahelisi teadustaristuid ning
globaalset pilveinfrastruktuuri. Liiga jiik voi formaalne tarneahela piirangute rakendamine vdib
kahjustada teaduskoost6od ning tuua kaasa mérkimisvéérseid aja- ja finantskulusid. Eestis
puuduvad praegu sihitud toetusmeetmed, mis aitaksid kdrgkoolidel katta sertifitseerimise ja
iilemineku kulusid. Seetdttu on eriti oluline, et juba rakendatud ja rahvusvaheliselt tunnustatud
ISO 27001 sertifitseerimist arvestataks NIS2 rakendamisel sisulise vastavuse toendina.

Toetame kiiberturvalisuse paketi eesmirke ning vajadust tugevdada EL1 vastupanuvdimet, kuid
rohutame, et ISO 27001 sertifitseeritud infoturbe juhtimissiisteemi mittearvestamine NIS2
rakendamisel tooks kaasa ebaproportsionaalse topeltkoormuse ega aitaks sisuliselt kaasa
kiiberturvalisuse taseme tdstmisele. Palume Eesti seisukohtade kujundamisel arvestada
rahvusvaheliste iilikoolide eripdra, proportsionaalsuse pohimdtet ning standardite ja
regulatiivsete nduete sisulist kooskodla.

Samuti palume ministeeriumil algatada arutelu riikliku toe voi paindlike rakendusmehhanismide
voimalikkuse iile teadus- ja haridusasutustele, sealhulgas iileminekutoetuse voi rahvusvaheliste
projektide erimenetluse osas, et regulatsioon vOimaldaks riskipSOhist otsustamist automaatsete
keeldude asemel, lubaks pdhjendatud juhtudel kasutada kolmandate riikide teenuseid juhul, kui
riskid on nouetekohaselt hinnatud ja maandatud, ning ndeks ette mdistliku tileminekuperioodi
olemasolevatele lepingutele, véltimaks kohest ja kulukat migratsiooni. Kui iilikool suudab ISO
27001 raamistikus toendada riskide siistemaatilist hindamist ja kontrolli, ei peaks regulatsioon
automaatselt ndoudma teenuse lOpetamist ega dubleerivat sertifitseerimist. Tegemist on
proportsionaalsuse ja halduskoormuse vdhendamise kiisimusega, mis on kooskolas ka paketi
iildiste eesmérkidega.
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