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PARLIAMENT OF THE CZECH REPUBLIC
Chamber of Deputies

Committee on European Affairs
Resolution No. 51
O session on 30 April 2026

Proposal for a Regulation of the European Parliament and of the Council on the European Union
Agency for Cybersecurity (ENISA), the European cyvbersecurity certification framework, and
ICT supply chain security and repealing Regulation (E1T) 2019/881 {The Cybersecurity Act 2)
(Council Code 5611/26, COM(2026) 11 final)

Committee on European Affairs

1. takes note of the Proposal for a Regulation of the European Parliament and of the Council
on the European Union Agency for Cvbersecurnity (ENISA). the European cybersecurity
certification framework, and ICT supply chain secunty and repealing Regulation (ETT)
2019/881 (The Cybersecurity Act 2) (Council Code 5611/26, COM(2026) 11 final);

2. after a thorough assessment, the Commirttee concludes that the Proposal for a Regulation
does not comply with the principle of subsidiarity;

3. therefore, pursuant Article 6 of Protocol No. 2 on the application of the principles of
subsidiarity and proportionality annexed to the Treaties. adopts a reasoned opinion on this
Proposal, based in particular on the following arguments:

a) the Proposal significantly restricts Member States” ability to influence decisions affecting
national securnty, particularly in the part of the proposal concerning supply chain security,

b) the Proposal overlooks the fact that national specificities play an important role throughout
the process of identifying high-risk suppliers; Member States may have access to information
not available to the Commission, and at the same time Member States generally possess deeper
expertise and knowledge of the functioning of individual sectors than the Conmmission,

c) Member States are insufficiently involved in the mechanism for reviewing designations in
the Proposal,

d) the Proposal introduces a blanket designation of high-risk suppliers, which limifts the ability
fo target measures mdividually. Another concern is the possibility of designating an entire
country as high-risk, which could have significant diplomatic conseguences. including
a deterioration in bilateral relations or the adoption of diplomatic or other countermeasures by
that country.

The Committee is of the opinion that the objectives of strengthening the security of the ICT
supply chain can be better and more effectively achieved at the national level and without the
need to introduce a new mechanism for supply chain security;



4. empowers the Chairman of the Commuitiee, pursuant to the Rules of Procedure of the
Chamber of Deputies of the Parliament of the Czech Republic, to forward this resolution via
the Speaker of the Chamber of Deputies to the Government, to the Speaker of the Senate. to the
President of the European Parliament. to the President of the Council of the EU and to the
President of the European Commission.
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V¥boru pro evropské zalezitosd
z 9. schuze ze dne 30. dubna 2026

k navrhu nafizeni Evropského parlamentu a Rady o Agentuie Evropske unie pro
kybernetickou bezpefnost (ENISA), evropském ramei pro certifikaci kyberneticke

bezpetnosti, bezpeénosti dodavatelskeého fetézee IKT a zrudeni nafizeni (E1T) 2019/881 (akt o

kyberneticke bezpeénosi 2) kod Rady 5611/26, KOM(2026) 11 v konecneém znéni/

Vybor pro evropské zileZitosti Poslanecké snémovny Parlamentu CR po vyslechnuti

informace feditele Narodniho tfadu pro kybemetickou a informaéni bezpeénost Lukase Kintra,
po vyslechmuti zpravodajske zpravy poslankyné Adriany Chochelové a po rozprave

1.

(=]

bere na védomi ndvrh nafizeni Evropského parlamentu a Rady o Agentufe
Evropske unie pro kybernetickou bezpeénost (ENISA), evropském ramei pro certifikaci
kybemetickeé bezpednosti, bezpecnosti dodavatelského fetézce IKT a zrdeni nafizeni
(EU) 2019/881 (akt o kybernetické bezpecnosti 2) kod Rady 5611/26, KOM(2026) 11
v koneéném znéni/;

po dikladném posouzeni navrhu nafizenidospél k zavéru. Ze nivth nafizeni
poruiunje princip subsidiarity;

proto k tonwto navrhu v souladu s ¢linkem 6 Protokolu € 2 o pouZivand zasad
subsidiarity a  proporciomality pfipojeného ke Smlouvam prijima
oduavodnéné stanovisko . kieré opird zejména o nasledujici argumenty:

a) navrh vyznamné omezuje prostor Elenskych stati ovlivnit rozhodnuti s dopadem
na narodni bezpecnost, a to zejmeéna v ¢asti navrhn, kierv se tvka bezpecnosti
dodavatelskych fetézen.

b) navth pomiji, Ze vcelém procesu identifikace rizikovych dodavateli hraji
dilezitou roli nirodni specifika, ¢lenské stity mohou mit pfistup k informacim,
které Komise k dispozici nema, a zarovedl élenské staty obecné disponuji hlubéi
odbomosti a povédomim o fungovani jednotlivych sektom nez Komise,

¢} do mechamismu pfezlunm designace jsou v navrhm nedostateéné zapojeny
tlenske staty,



d) ndvrh zavadi ploiné uréovani rizikovych dodavateld. coZ omezuje individudilni
zacileni opatfeni. Problematicka je rovnéz moZnost oznacit za nzikovy cely stat,
coz miize vyvolat vyznammé diplomatické nasledky, wvéetnd zhorSeni
bilateralnich vztalm & pfijeti diplomatickych nebo jinych protiopatieni danym
statem.

Vibor je prote tohe mnazoru, Ze cile posileni bezpecnosti ICT
dodavatelského fetézce 1ze lépe a efektivné) dosahnout na narodni tirovm a bez nutnosti
zavedeni nového mechanismu pro bezpetnost dodavatelskych fetézein;

poveéruje piedsedu viboru, aby v souladu s jednacim fadem Poslanecké snémovny
Parlamentu CR postoupil toto usneseni prostiednictvim pfedsedy Poslanecké snémovny
viade CR. pfedsedovi Senatu. pfedsedioyni Fvropského parlamentu. pfedsedovi Rady
EU a pfedsedicmi Evropske komise.

Michaela MORICOVA v. 1. Adriana CHOCHELOVA v. 1.
ovéfovatelka zpravodajka

Petr SOKOL v. 1.
piedseda
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Akt o kybernetické bezpecnosti 2

Informaéni podklad k navrhu nafizeni o Agentuie Evropské unie pro
kybernetickou bezpeénost (ENISA), evropském ramei pro certifikaci kyberneticke
bezpeénosti, bezpeénosti dodavatelskeho fetézce IKT a zrudeni nafizeni (EU)
2019/881 (akt o kybernetické bezpecnosti 2) a k navrhu smémice. kterou se méni
smérmice (EU) 2022/2333, pokud jde o zjednoduduyici opatieni a sladéni s
[navrhem aktu o kybemneticke bezpeénost: 2]

NAVRH NARIZENI
Navrh nafizeni Evropského parlamentu a Rady o Agentuie Evropske unie pro
kybemetickou bezpefnost (ENISA). evropském ramei pro certifikaci kybemetické
bezpeénosti, bezpeénosti dodavatelského fetézce IKT a zrufeni nafizeni (EU)
2019/881 (akt o kyvbernetické bezpecnost1 2)
COM(2026) 11 final. kod Rady 5611/26
Interinstitucionalni spis 2026/0011/COD

NAVRH SMERNICE
Navrh smémice Evropského parlamentu a Rady, kterou se méni smérnice (EU)
2022/25355, pokud jde o zjednodusujici opatieni a sladéni s [navrhem aktu
o kybemnetické bezpeénosti 2]
COM(2026) 13 final. kod Rady 5627/26
Intermnstitucionalni spis 2026/0012/COD

Pravni zaklad:
Clanek 114 Smlouvy o fingovani Evropskeé unie.

Datum zaslani Poslanecké snémovné prostiednictvim VEZ:
22.1. 2026

Datum projedndini ve VEZ:
192 2026 (1. kolo)



Procedura:
Radny legislativni postup.

Predbéma stanoviska vlidy (dle § 109a odst. 1 jednaciho radu PS):
Datovana doem 26. a 30. 3. 2026, dormufena do vybom pro evropske zaleZitosti dne 31. 3. 2026
prostiednictvim systémm ISAP.

Hodnoceni z hlediska principu subsidiarity:
Nivrh nafizeni neni v souladu s principem subsidiarity. Bylo pfijato odivodnéné stanovisko.

Odivodnéni a predmét:

Komise dne 20. 1. 2026 pfedloZila novy balicek pro kyvbernetickou hezpeénost, kterv reaguje
na rostouci pocet kybernetickych a hybridnich itoki na kli€ové sluzby a instituce. Celkové ma
balifek posilit kvbernetickou odolnost EU, sniZit administrativni pirekizky a vytvorit
jednotnéjsi a efektivnéjsi ramec pro ochranu pred kyvbernetickymi hrozbami.

SKlada se ze dvou Casti. Prvni ¢asti je navrth akiu o kvbernetické bezpecnosti 2 (dale téz
Jdvbemeticky akt 2° nebo _noveé nafizeni™), ktery nabradi dosavadni akt o lovbernetficke
bezpecnosti. Dmhou ¢ast tvofi navrh novely smérnice NIS2, kfera méni a dopliiuje spoledna
pravidla pro kybemetickou bezpecnost ve viech clenskych statech (dale 1€z . novela NIS2™).
Cilem komplexni revize akiu o kvberneticke bezpetnosti je:
s posilit agenturu ENISA jako centrialniho koordinatora, s rozsifenymui pravomocem
zejmena v oblasfi koordinace,
» zjednodusit proces EU pro certifikaci kybernetické bezpecnosti (ECCF) prostfednictvim
jednodusiiho a rychlejsiho evropského ramcee certifikace kvbernetické bezpecnosti a
o 7vviit bezpetnost dodavatelskych ferézenn IKT (informacnich a komunikaénich
technologil) v nejvice rizikovych odvétvich.
Cilem novelv smérnice NIS2 je zjednoduSit plnéni pozadavii na kvbernetickon hezpeénost,
zejména zavedenim nové kategorie malych podniki se stfedni trZni kapitalizaci. pro které se
zpravidla uplatni mirnéj$i rezim povinnosti. a tim sniZit administrativid zatéZz. Soucasné je jejim
cilem harmonizovat vybrana pravidla za ucelem zajisténi jednotné implementace smémice.
Komise navihla tento balifek vreakci na kybernetické hrozby, které se od piygeti akiu
o kvbernetické bezpefnosti v roce 2019 v¥razné zintenzivnily a staly sofistikovanéjsimi.
zejmeéna vidi kritické infrastruktufe, firmam a obéanim Evberneticka bezpefnost se tak stiva
nejen technickon, ale 1 strategickou a geopolitickou otazkoun, ktera souvisi s novinu
technologiemi, rostouci digitalnd zavislosti a potiebou posilovat hospodafskou bezpetnost a
odolnost EUT. Diilefitost tohoto tématu potvrzuji i strategické dokumenty EU. Fprava Maria
Draghiho Budoucnost evropské konkurenceschopnosti (2024) zdiraziiuje nutnost posilit
bezpeCnost a snifit strategicke zavislosti EU. Evbemeticka bezpecnost je ustfednim prvkem
Evropské stratepie pfipravenosti a Evropske strategie vnitini berpecnosti (ProtectELT), které ji
oznacwi za klitovou pro odolnost demokracie, ekonomiky a spoletnosti. Stejné tak Sdélend
o posileni ekonomické bezpefnosti EU zdiiraziinje ochranu citlivich dat a prevenci naruSeni
kritické mfrastruktury jako zdsadni prioritu.
Poznamka PI:
Zprava ENISA Threat Lagdszcape 2022 poskyiuje prehled aktualnich kybermetickych hrozeb v EU a ukazuje
jejich vivoj, nejéastdjii zphisoby titokd a oblasti, kterd jsou nejvice zazateny. Meri nejzivaiméjii kyberneticks hrozby
v EU patfi ransomware, tedy Skodlivy software, ktery po napadeni zablokuje systémy nebo data a fitoénici nasledné
pozaduji vkupné za jejich odblokovini. Utoky se nejéastéji zaméfuji na mobilni zafizeni (42.4 %), webové sluzhy
{273 %), provorni technologie (18.2 %) a dodavatelské fetézee (10,6 %).




KATEGORIE HLAVNI ZJISTENI

Vereyna sprava (38,5 %), doprava (7,3 %), dymitalni infrastruktura a slugby (4.8 %), finance
(4.5 %) a vyroba (2.9 %), tedy oblasti dillefzté pro fungovani spoleénosti

SEETORY

Eomise identifikuje ¢tvidi hlavni problémy stivajiciho ramce, a to 1) nesoulad politik s praxi,
2) omezenou ucinnost certifikacniho ramce, 3) roztiisténost regulace a 4) rostouci nzika
v dodavatelskych fetézcich IKT, zejmeéna ta spojena s nefechnickynu a geopolitickyoi faktory.
Tyto nedostatky vedou k rozdilné trovni ochrany mezi Clenskymi staty a oslabwi celkovon
kyvbernetickou odolnost ETL

Zvlistni pozornost je vénovana dodavatelskym iretézeim IKT, které zajistuji virobu, distribuci
i provoz sluzeb, systémn a produkti. na nich? jsou zavisla klicova odvétvi. jako je zdravotnictvi.
finance, doprava, telekomumkace, energetika ¢i celni sprava. Jejich bezpecfnost je zasadni, profoze
narudeni téchto fetézell nmize ovlivait i obrannou a vojenskou infrastruktumu. V Evropé eli tyto
fetézce rostoucim netechnickym rizikam, zejména ve vazbé na jurisdikei dodavatelll a cinnost
aktén z tietich zemi. ktefi mohou provadét prumyslovou Spionaz. nepiitelské kvbernetické
aktivity ¢i koordinované kampané proti EU nebo jejim ¢lenskym statam. Tato rizika mohou
souviset se skrytymi zranitelnostmi nebo | zadnimi vratky™ a se systémovym naruSenim dodavek
pii zavislosti na konkrétnim dodavateli, pfifem# napiiklad . vypinaée™ mohou byt zneuzity k
dostupnosti komunikacnich a energetickych siti.

Poznamka PL:
Smérmice NIS 2. akt o kvberneticke odolnosti a akt o kvbernetické bespefnosti se zaméruji na technicks rizika.
Dodavatelské fetézee IET jsou viak stile vét31 méron vystaveny netechnickym rizikim,

Rozdilné pristupy ¢lenskych stini k regulaci dodavatelskych retézei IKT vedou k rozdilim
v urovni ochrany v ramci voitiniho trhu. Komise v této souvislosti upozoriinje, Ze v nékterych
oblastech s v}rsokm zavislosti na dodavkach IKT, zejména v energetlce zdravotnictvi, dopmve
cloundovveh sluzbac]:, telekonminikacich, vesmimych technologiich &1 upulomdlm mmze tato
roztfifténost  zvySovat zramitelmost kritické infrastoruktury viaéi  kybernetickym a
geopolitickym rizikam.

Navrhovany balicek proto obsahuje soubor opatieni zahrnujici posileni role ENISA v oblasti
operativini podpory a sdileni informaci, reformm evropského ramce ceriifikace kyberneficke
bezpecnosti. zavedeni jednotnéjiich pravidel pro fizeni rizik dodavatelskych fetézet IKT a zmény
smérnice NIS2 k usnadnéni dodrzovani kybernetickych poZadavial a zajisténi jejich soudrznéjsiho
a ufmnéjsiho vplatiovani. Cilem je posilit soudrinost pravniho ramce a zvysit odolnost
jednotného digitilniho trhu vii kybernetickym a geopolitickym rizikim.



Poznamka PI:

Souéasna ochrana kyberneticke bezpeénosti v EU je postavena primarné na odpovédnosti élenskych stami, ktere
prostrednictvim svich nirodnich autorit a zejména tymom CSIET zajiSfuji fefeni incidentd, sdileni informaei a
operativoi reakel.! CSIRT (Computer Security Incident Kesponse Team) je specializovany tym piisobici zpravidla
na narodni nebo sektorové trovm, sloZeny z experti na kybernetickou bezpefnost z vefejného sektoru a piipadné 1 ze
soukromé sféry, ktery zajisfuje prevenci, detekel analyzn a fefeni kyvbemetickych incidenth a sdileni informaci o
hrozbéch.” Dnes ma kazdy élenzky stat EU povinnost mit alespod jeden naredni CSIRT a tyto timy jsou propojeny
do evropske sité CSIRT, kde spolupracuji na sdileni informaci, koordinaci fefend incidenti a zvyiovani celkove
kybernetické odelnosti® V Ceské republice fimpuje nirodni CSIRT jake CSIRT.CZ a vlidni CSIRT jake
GovCERT.CZ, ktery je organizacné zaclenén pod Naredm urad pro kybernetickou a informadni bezpeénost,
ktery zaroven ploi roli naredniho prizluznehe organu v oblash kyberneticke bezpecnost. Tate msttucionalni
struktura odpovidi pofadavkim smémice MNIS2, ktera sjednocuje ramec téchte povinnosti na drowvmi EU, piifems
konkrétni podoba jejich naplnéni je ponechina na jednotlivych statech

ENISA je decemtralizovana agemtura Evropske unie, jejimZ cilem je dosahovat vysoké spolefne trowné
kvberneticke bezpefnosti v Evropé, phispivat k tvorbé polink EU v oblastt kybemmeticke bezpeinost, podporovat
spolupraci mezi élenskymi stity a institucemi EU a posilovat diwéru v digitilni produkty, slufby a procesy
prostiednictvim podpory evropskych certifikaénich schémat (). jednotnyeh pravidel a standardi, podle kterych se
oviiuje a potvrzuje wroved kybernetické bezpeénosti IT produkti a sluZeb v celé ELT).4

Tento cil ENISA naplimje tim, ze fungme jako expertnl a koordinadéni centrum ET pro kvbernetickou bezpeénost,
Poskytuje clenskym stitim a imstitucim EU analytické vystupy o kvbemetickych hrozbach, sdili informace a
osvedéend postupy, podporme budovani kapacit v oblasti kvbemetické bezpeénosti 3 uspadime spolupraci mez
aktery, véemé evropzka sité CSIRT, a pripravuje také odbormné podklady pro evropska certifikacni schamata. ENISA
nema operativid pravomoct k zisahiim pii incidentech ani nefidi nirodni bezpeénostni sloZky, protoZe jeji role je
podle pravniho ramee EU podpirna, analyticks a koordinaéni. ENISA ma své hlavni sidlo v Aténach, s kancelafermi
také v Heraklionn (Kréta) a Bruseln *

Obsah a dopad:
Akt o kvbernetické bezpecnosti 2

1. Posileni agentury ENISA

Akt o kybernetické bezpeénosti 2 posiluje postaveni agentury ENISA jako klicového centra
evropské kybernetické bezpeénosti. Rozéiiuje a zpfesiiuje ukoly ENISA v oblastech provadéni
kvbernetické politiky. budovani kapacit, povédomi, mnalosti trhw, operativnd spoluprace,
certifikace a mezindrodni spoluprace. Posilovani role ENISA se promitd 1 do odhadovanych
nikladn spojenych s jejim fungovanim, které jsou v dopadové analyze navrhu vyéisleny az na
161.3 milionu eur za pét let.

WV oblasti tvorby a provadéni kybernetické politiky a prava EU ma ENISA nadaile pfispivat
k provadéni politiky a prava EU zejména prostiednictvim poradenstvi, technickych pokynu, zprav,
sdileni osvédéenych postupt a podpory €lenskych statl pfi jednotném uplatiiovani prava EU. Nové
je tato role podrobnéii rozpracovana a systematicky uspofadina, zejmeéna tim. Ze se vyslovné
zdirazfimje role ENISA pfi usnadiiovani vimény osvédfenveh postuplh mezi pfishuénymi orginy
a zarovefl se bliZe vymezuje okmh nistrojil podpory a forma sdileni informaci wvnitf jednotlivych
odvétvi a mezi odvétvimi véetné produkti s digitilnimi prvky. Dale se specifikuje zapojeni ENISA
do prace unijnich koordinaénich a spolupracujicich strukfur, piicem? se vyslovné stanovi jeji
clenstvi ve skupiné pro spolupract v oblasti bezpecnosti siti a informaci, a rozsiiuje se jeji role pii
poskviovani technického poradenstvi, informaci a analyz Komisi, véeiné provadéni piipravoych
praci na jeji zadost a podpory monitorovini provadéni pravnich predpist EUL

V oblasti tvorby a provadéni kvbernetické politiky a prava EU ma ENISA nadale piispivat
k provadéni politiky a prava Unie zejména prostiednictvim poradenstvi. technickych poloymi,

'Smermceh‘.[S(ET.T]EIJlﬁllilﬂ— : /i 20167 148
2 Smérpice NI52 (EU) 202272555 - hetps. /eur- I.ex eurnpa en'eli/'din 303235550
TCSIT.CZ - hitpsicairicy) ; GovCERT.CZ - hitpe o zovcerioz’

4 Cybersecurity Act (ELT) 2019/881 — heips:/eur-lex. europa en/elireg 201 9/881 /aj
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zpr:'a.v analyz a sdileni osvédéenych postupt a podp-nrv ¢lenskych stati pfi jednotném up]aﬁiméﬂi
prava Unie. Nové je tato role podrobngji mzpracmana a S}'stemandfv uspofadana, zajmena tim,
ze se vyslovné zdur:aznuje roli ENISA pn usnadfiovani vymény osvédéenych postupl mezi
piisluinymi organy a zaroven se zpfesiiuje okruh nastroji podporjr (stanoviska, polomy,
poradenstvi a sdileni osvédéenych postupu), 1 forma podpory sdileni informaci uvnitf jednotlivych
odvétvi a mezi odvétvimi vietné produktt s digitilnimi prvky. Dale se specifikuje zapojeni
ENISA do price unijunich koordinacnich a spolupracujicich struktur, piicemz se vyslovné
stanovi jeji Elenstvi ve skupiné pro spolupraci v oblasti bezpefnosti siti a informaci, a roziifuje se
jeji role pfi poskytovani technickych analyz, informaci a pfipravnych podkladi pro Komisi, véetné
podpory monitorovani provadéni pravaich pfedpist EU

Eomise dile navrhnje, aby ENISA v oblasti budovini kapacit podporovala siréi okruh subjekn,
napi. organy dozor nad trthem. vaitrostatni organy certifikace kyberneticke bezpecnosti. subjekty
zapojené do posuzovini shody véetné maljch a stfednich podnilml & evropskym vyzkumnym
subjektim. Zirovedi by se tato podpora vécné rozéifila tak, ze by ENISA méla pomdhat s rozvojem
pracovni sily v oblasti kybernetické bezpefnosti vietné nistrojil pro dovednosti a certifikaci.
podporovat kontrolu dodrfzovani pravidel a hodnoceni rizik, pfispivat k fungovani systému
cerfifilace kybernetickeé bezpefnosti, sdilet informace o kybernetickoch hrozbach a poskytovat
technickou pomoc napfiklad pfi zavadéni regulacnich sandboxi v oblasti kybernetické
bezpecnosti.

Poloud jde o éinnost ENISA v ramci operativoi spolupriace, nove nafizeni navazuje na dosavadni
tpravuy, ktera jiz zahmovala podporu operativoi spoluprace mezi Clenskynu staty a institucenu ETJ,
¢innost sekretariatu sité CSIRT. poskytovani poradenstvi a odborné podpory pii fedeni incidenti,
analyzy zranitelnosti a incidenti a podporu koordinované reakce na rozsahlé kybernetické
incidenty. Nova tprava tyto éinnosti zpfesiinje a systematicky strukturuje a viyslovné je propojuje
s ramecem spoluprace prostiednictvim sité CSIRT, sité EU-CyCLONe (evropska sit’ pro koordinaci
kyvbernetickyich krizi na operaéni Grovnd) a sluzby CERT-EU (tvm pro kybernetickou bezpetnost
instituci. organi a agentur EU). Zaroven zpiesiiuje, Ze podpora nmize zahmovat nejen odbomé
poradenstvi a analjzv ale také usnadiiovani technického fedeni incidenti, podpom dobrovolného
sdileni informaci mezi élenskymi staty a zajisténi jejich operativni koordinace pfi fefeni incidenth
a krizi.

Nové ma byt ENISA klicovym prvkem evropského systénm sdileného situaéniho povédomi (1.
spoleéného prehledu o déni v kyvberprostorn v EU) ve spolupraci s piisludnvou evropskymu a
narodnimi subjekty. V ramci tohoto systému ma spravovat ulozisté oveérenvch informaci
o kvbernetickych hrozbach a incidentech, zpracovavat z nich analvticke vystupy, poskytovat ad
hoc analyzy, pravidelné hloubkowveé zpravy o kybernetické bezpecnosti v EU a systematicky
sledovat trendy kybernetickych hrozeb. Na tomto zikladé ma vydavat cilena véasna varovani o
vyznamnych nebo preshranicnich incidentech a kyvbernetickych hrozbiach uréena zejména
tynmim CSIRT a evropskym koordinaénim strukturam, pficemZ ma byt upraven jejich obsah,
zpusob distribuce a okruh adresati, a zirovedi ma poskytovat dobrovelnou shuzbu véasného
varovani pro regulované subjekty. Dale ma byt jejim tkolem spravovat evropskou databazi
zranitelnosti a ramec pro jejich koordinované zvefejfiovani a hodnocend.

Didle se maji rozéifit jeji kompetence v oblasti krizové pripravenosti a reakce na zivazné
incidenty. ENISA ma koordinovat vyuZiti evropské kvbemetické rezervy (tj. skupiny odbomiki
a kapacit, kieré lze rychle nasadit pii zavainem kyvbernetickém utok), podporovat planovani a
vvhodnocovani kybemetickych cviceni a soucasné hrat vyznanné sl roli pii koordinaci postupu
Elenskych stith urozsahlych pfeshranifnich incidentd véetné jejich nisledného pfezkunmu a
vvhodnoceni na Zadost pfisluénych evropskych aktém ve spolupraci s narodnimi t¥my CSIRT.
Ve spoluprici s Furopolem a tymy CSIRT ma také poskytovat podpom zikladnim a dileZitym
subjektim pfi pfipravé na ransomwarové troky. pfi reakei na né i pfi obnové po téchto
incidentech prostiednictvim specializované asistenéni funkce.



Nové ma dojit k rozvoji role ENISA v oblasti nastroji a infrastruletury. Ma zfizovat a spravovat
technické platformy na vrovni EU véetné systémi pro hliSeni incidentd a podpory certifikace a
posuzovani shody. Dale se ma zapojit do koordinace posuzovani rizik sluzeb a dodavatelslksch
retézen IKT. Méla by se rozdifit rovnéZ jeji tloha v evropském certifikaénim rimei, véetné
podporv  souvisejicich technickych standardi a normalizaénich Einnosti prostfednictvim
odbornych vstupli a stanovisek. V rimeci Akademie dovednosti v oblasti kvbernetické
bezpecnosti by ENISA plnila ukoly souvisejici s evropskim ramcem dovednosi ECST, jeho
vivojem a udrfovanim a dale s vyvojem a spravou evropskych schémat potvrzovand
individudlnich dovednosti v oblasti kvbernetické bezpetnosti. véetné souvisejicich pozadavial na
poskytovatele a zpracovani Zadosti, pfiCemZ by zaroved zajisfovala poskytovani vefejnych
informaci k témto ramciim a schématim.

Pornamka PI:

Pro ilustraci lze uvest priklad rozsahleho ramsomwareveho atolm, tedy kybernetickeho utolm, pfi némsz
utoénik zaZifruje nemocniéni systemy ve viece élenskych statech a pozaduje vwlkupune, coi omeruje pedi o
pacienty a nutl nemocnice prejit na NOUISVY refim.

Dnes by hlavoi roli mély narodni trmy CSIRT, které by fefily technické Zeffeni, ohnovu systémm a krnzoveou
koordinaci v jednotlivych statech a sdilely by mformace pres evropskoun sitt CSIRT. ENISA by situacl pledeviim
vyhodnocovala, sdilela obecné informace a vydavala doporufeni pro zdravotnicky sektor, ktera by nebylza cilena na
konkrétni nemocmice. Evropska databaze zramitelnosti am jednotny system véasneho varovani by v teto fam
neexistovaly a informace by se mezi staty sdilely spife nejednommé. Evropzka kyberneticka rezerva by mohla byt
yuita na Hdost stath a ENISA by jeji nasazeni pouze orzanizaéné koordinovala. Po skonfeni incidentu by se
pomnatky sdilely mer staty bez centralizovaného svstému, ktery by je systematicky propojoval, a ENISA by pozkytla
jen soubmmne analyhicke zavéry a obecna doporudeni.

V nawvthovanem systemu by ENISA mavic brala aktivnejsn rohb, protoze by shromazd'owvala a sdilela overens
operativni informace o hrozbé a vytvarela jednotny obraz situace napfic EU. Zavedla by také evropskou databan
mranitelnosti, kterd by umo#nila systematické sdileni slabin nemocniénich systémib, a posilila by centralizované vEasné
varovani, které by mohlo byt v zavamnych pipadech adresovano 1 piime dotéenym nemocnicim. Zaroven by akinmén
koordinovala sdileni informact mez tvmy CS5IRT a zdravotmckimi zafizenionm a poskytovala by cilenési technicks
pokvoy k omezeni dopadi atoku. V oblasti reakee by také systematiété)i koordinovala vyuiiti evropske kybemeticke
rezervy, coZ by umoZiovalo rychlé nasazeni odbomich kapacit podle dopadi v jednotlivich stitech. Po skonfend
meidentu by se ziskane poznatky svstematicky promitaly do evropske databaze zramitelnosti a do metodickvch
dopeoruéent pro zdravotmicky saktor.

2. Zjednoduseni rimce certifikace kybernetickeé bezpecnosti EU

Akt o kvbemetické bezpefnosti 2 piinasi zasadni reformu evropského svstému certifikace

skutecné bezpefnostni riziko.

Na rozdil od dosavadniho ramce z rokm 2019, kiery se soustiedil pfedeviim na technicke vlastnosti
IKT produkti, sluzeb a procest a casto vedl k fragmentaci trhu na narodni trovni. novy navrh
umoinuje rozsirit certifikace i na celkovou kvbernetickou pozici orgamizace v ramci
eropského schématu certifikace kvbernetické bezpecnosti. ktera je definovana jako trovei
kvbernetické berpefnosti subjeltll s ohledem na konkrétni bezpetnostni poZadaviy. Zihstava
zachovan princip dobrovolnosti a vzajemného uznavani evropskych certifikati kybernetické
bezpefnosti v ramci ETL

Poznamka PI:

Podle zktu o kvbemehcke bezpefnosh je certifikace kybermeticke bezpecmoszti nastrojem pro deobrovelne
hodnoceni a ovérovani urovné bezpetnostl IKT produlkin, sluzeb a procesa v ramei cele EUJ. Hodnocent provadn
nezavisly a akreditovany hodnottel ktery porowmava konkrétni produkt nebe slufbu s predem definovanymu
technickymi kntén a standardy. Vysledkem je EU certifikat kyberneticke bezpeénosti plamy ve viach élenskveh
statech, ktery potvizuje, Ze dané fefeni splimje wréitou troven kybernetické bezpeénost. Certifikace tim zvysuje
divéru niivatehi, usnadiuje preshraniéni obehod a zaroved zmiiuje fragmentaci trhu, ktera by vzmkala +



ditsledku rozdilngch narodnich postupi.® Eonkrétnim piikladem je cerhifikaéni schéma EUCC (Ewropean Common
Crtena-based Cybersecunity Cerification Scheme), které od roku 2023 poskyiuje na trovm EUV wenavanou certifikaci
IET produktiy jake jsou napiiklad firewally nebo bezpefnostmi prvky v identifikaénich kartich Certifikace je
zaméfena na technické posouzeni bezpecnostnich vlastnosti téchto produkta.”

Evbemeticky akt 2 dile zefektiviluje a harmonizuje proces tvorby certifika¢nich schémat.
Nova pravidla stanovuji, ze Komise ma povinnost vypracovat certifikaéni schéma do 12 mésich
od rozhodmuti o jeho pfipravé. ENISA ma roli technického experta a koordinatora, plipravije
technické podklady, kritéria a specifikace certifikacnich schémat. koordinuje zapojend primysha,
lenskych stath a dalSich zainteresovanych subjekt a poskvtuje metodickou podporu pii jejich
implementaci, ¢imZ pispiva k jednotnénu uplatiovani certifikaénich pravidel v ramei EU.
Podle nového narizeni maji certifikac¢ni schémata EU vychazet z technickych kritérii a
sméfovat k harmonizaci vaitiniho trhu. Nova pramdla podpomp soulad s jinymi pravidly EU,
zejména smérnici NIS2, takZze certifikace EU nmiZze firmam pomoci prokazovat shodu s
povinmostmi v oblasti k}ﬂ}ﬂﬂmcke bezpefnosti, aniZ by je nahrazovala.

Soufasné se upravuje i vztah mezi unijnimi a wvnitrostimimi certifikaénimi schémary.
Vnitrostatnd certifikacéni schémata v oblastech pokrytych evropskym certifikaénim schématem
pozbyvajl ufinmosti dnem. kdy zafne platit evropské certifikaéni schéma, &im?Z se eliminuje
duplicita a fragmentace trim. V oblastech mimo pisobnost evropského certifikaéniho schématu
mohou vnitrostitni schémata nadale ziistat zachovana.

3. Zavedeni celoevropskych pravidel pro zvyéeni bezpeénosti dodavatelského retézce TKT

Nivrh zavadi komplexni celoevropsky rimec pro rizeni bezpeénosti dodavatelskych retézen
IKT. ktery se vztaluje na subjekty pusobici ve vysoce kritickych odvétvich, jako je
bankovnictvi, energetika, doprava, telekomunikace, cloudoveé slufby a vefejna sprava, a dile v
daléich kyiticlkych odveérvich, napfiklad ve vyrobé nebo digitilnich platformach (dale jen
soubrnné | subjeldy WNIS2™).

Poznamka PI:

Smernice NISI je pravmi predpis EU, ktery stanovuje pozadavlky na kybernetickou bezpecnost pro subjekiy
poskytujici Kigove sluiby a infrastrukturu. V piiloze [ vwmezuje tzv. vvsoce kriticka odvétyi a v piiloze II dals
kriticka odvétvi. Samotné zafazeni do téchto odvétvi automaticky nezmamend, Ze subjekt spadd do plsobnosti
smérmice. Subjekty mmsi zpravidla splmt take podminku velikosh, tedy 2e jde o stiedni nebo velky podmk {ma alespon
30 zaméstnanch nebo roéni obrat & bilanéni summ alespoi 10 miliond eur). Existuji 1 vijimky, kdy mohou bit
regulovany 1 mensi subjekty, pokud maji zvladtnl vweznam Subjekty spadajici do regulace se dale déli ma zakladni
subjekiy {ezsential entities) a dulezite subjekiy (important entities}. Obecns platt, ze subjekty z vysoce knbckyeh
odvétvi (piiloha I) spadaji do kategorie zikladnich subjekti, zatimeo subjekty z ostatnich kritickfch odvénd (piloha
I jsou klasifikoviny jako dilefité. Velikost podmbu piitom hraje roli, ale neni jedmym wrénjicim kritériem. Hlavni
rozdil spofiva v mite regulace a zpiisobu dozor ze strany dozorovich organn, ktery je u zakladnich subjekti prisnéjsi
a probihd 1 preventivné, zatimeo u dilefitich subjekti je pfeviing nasledny.*

Vysoce hoiticka odvétvi Dali kriticka odvétvi

Enerpetika (elektfina, dalkove vytipéni a chlazeni ropa, phyn, vodik) — PoStowml a kurymi shafby

Doprava (leteckd, felemnifni, vodnd, simicnd) Nakladini s odpady

Infrastrakhura Snanémich mhi ‘Vyroba, Zpracovani a distribuce potravin

Z drawomictvi Vroba (napi. zdravomickych prostedkl, pedindl. elekiromickych

Ditnd voda neba elekmrickych zafizend, vyToba metorovich vezidel a ostamich
\ dopravnich prostiedii)

Od i voda Digiiln poskytovatel

Digitale infrastruktara .

Rizeni sheh IKT (mezi podniky) e

Viefeina sprava

Vesnur

* Enropean Union Apency for Cyberseomrity (ENISA), Cyvberrecuriny Cartiffcation Framework
?  Eoropean Commission / ENISA - EU  Cybemsecurity Cerification Framework. Destupne = [fipsdisil-
sirateEy.er. enropa ew'enpolicies cvbersecuritv-certification- ﬁnm#noﬂs

"NUEIB. Obecns informace o smémici W52 Dostupne =




Mechanismus upravuje identifikaci rizik v dodavatelskych fetézcich, hodnoceni dodavatel, jejich
oznacovani jako vysoce rizikovych a nasledna opatfend, pfifem? stanovi role Komuse, ENISA a
narodnich orgami élenskych stath v navaznosti na ramec smémice NIS2. Zikladni princip
zistava sdileny mezi EU a ¢lenskymni stity, piicemz ¢lenské staty mohou piijimat i piisnéjsi
pravidla, pokud jsou v souladu s pravem EU a posiluji ochranu klicovveh IKT aktiv.
Prvnim krokem je posouzeni bezpeénostnich rizik na arovni EU (€. 99), které provadi skupina
pro spolupraci v oblasti bezpecnosti siti a informaci. Proces nmize byt spustén Komisi nebo alespon
tiemi Clenskymi staty. Vysledkem je spolecné evropské vvhodnoceni rizik v dodavatelskych
fetézeich IKT, které identifikuje zejména klicova IKT aktiva, hlavni hrozby, zranitelnosti a
zavislosti na dodavatelich, véetné vypracovani rizikovych scénafi a navrhu opatieni ke zmiméni
nzik Toto posouzeni samo o sobé€ nezavadi zadna omezendi. ale vytvafi odborny zaklad pro
nasledna rozhodnuti Komise.

Poznamka PI:

Skupina pro spn]npraﬂ v oblazti bezpecnostl sifi a informaci byla =Ziizena smérmci MIS2 a je tvolena zastupel
Elenskych stath, Komise a agentury ENISA  Jejim cilem je podporovat a usmadfiovat strategickou spolupriei
a vyménu informaei mezi Zlenskimi staty a posilovat dimém.

Podle smémice NIS2 se koordinované hodnoceni nizik kritickych IEKT sluzeb, IKT systémi nebo dodavatelskych
tetézenn TET produkti na trovm EU provadi pr_uatﬁlln.ictrim skupiny pro spelupraci v oblasti bezpecnost sit1 a
informael, nikoli na arovoi élenskych stati. Clenske staty nemohoun imeciovat posouzent na wovm EUT samostatné,
pouze prostednictvim svych zistuped ve skuping. Posouzeni zahrnuje zejména technické faktory, které se mohou
doplnit netechnickymi faktory. Matodologii a technické poZadavky pro hodnoceni rizik stanovuji providéci akty
Eomise.

Na zikladé tohoto posouzeni muze Komise pristoupit k dalsim navazujicim procesim. Komise
mize jednak uréit tfeti zemé, které vzbuzuji obavy z hlediska kybemetické bezpeénosti (€1. 100).
a jednak uréit kli€ova IKT aktiva (€L 102) a vytvofit seznam vysoce rizikovych dodavateld (£l
104). Na tyto procesy mmiZe navazovat reZim zminiujicich opatieni. kterda miZe Komise
prostiednictvim provadécich akti subjektim NIS2 ulozit (€1. 103).

Poloud néktera tieti zemé piedstavuje zavainé a strukturalni netechnicke riziko pro dodavatelské
fetézee IKT, Komise je opravnéna oznmafit ji za zemi, ktera vzbuzuje obavy z hlediska
kybernetické bezpecnosti dodavatelskych retézen IKT. Dodavatelé usazeni v této zemd nebo
kontrolovani fouto zemi nebo subjektem & statnim pfisluinikem z této zemé jsou nasledné
povazovani za vysoce rizikové dodavatele a nZe jim byt omezen vykon nékterych Cinnosti,
véetné moZnost Béasti ve vefejnych zakazkach na dodavioy IKT komponent nebo zafizeni s IKT
prvky, ktera budou pouZita v kli€ovych IKT systémech. Tito dodavatelé mohou pozidat Komisi
o vyjimku ze zikazu pouzivini nebo doddvani uréitych IKT komponent do kli¢ovych systénm a
ze zakaru uéasti ve vefejnych zakazkach Komise Zidost posuzuje podle bezpecnostnich rizik,
kvality zmirfnjicich opatfend a dopadu na zajmy EU. Komise ma za zadosti o vijimbu vybirat
poplatky a vest vefejné pfistupny rejstiik rozhodnuti o vijimkach.

Polud posouzeni bezpefnostnich nizik na trovni EU poukazuje na viznamna kyvberneticka
bezpefnostni rizika ve vztalm k dodavatelskému fetézci, Komise nmZe vvmezit klicova TIKT
aktiva pouZivani k virobé produkmi nebo k poskytovani sluZeb subjekty NIS2, a to na zakladé
CiyT kniténii: 1) zda aktiva plnd zasadni a citlive funkce; 2) zda by incidenty mohly vést k vainym
namienim dodavatelskych fetézen IET; 3) zda existuje ziavislost na omezeném poétu dodavateli;
a 4) vysledki hodnoceni bezpefnostnich rizik Typicky phjde o &asti systémi. sluieb a
infrastrulcury, které jsou pro fungovani kntickych sluZzeb v EU nejzasadnéjsi, typicky tedy
komponenty, jejichZ selhani by mohlo vést k vyznamnénm naméeni provozu nebo dostupnosti
zakladnich sluzeb.

Eomise také vytvoii seznam vysoce rizikovych dodavatela, ktefi jsou bud usazeni v zemi
s kybernetickymi obavami, nebo jsou kontrolovani subjekty zaloZenymi v téchto zemich. Tento
seznam nevznikne automaticky, ale aZ po vvhodnoceni viastnické a kontrolni struktury dodavateln



a jejich vazeb na rizikove tieti zemé. K omise nebo narodni piisluény organ posoudi misto zaloZeni,
viastnictvi a kontrolni struktum dodavatele. Dodavatel mmize byt povinen pfedloZit podpirnou
dokumentaci. Komise sdili pfedbéineé zavéry sveho Setfeni s dodavatelem a dava mu moZnost se
vyjadfit. Seznam vysoce rizikovych dodavateli je pravidelné akmalizovin, véetné piipadn, kdy
dodavatelé doloZi zmény v provozu, kontrole nebo viastnicke strukiufe. Zaiazeni na seznam ma
celoevropské pravni ucinky a je kli¢covym predpokladem pro nasledni omezeni.

Eomise nmze dile rozhodnout. Zze subjekty NIS2 podléhaji zvlastnim opatienim ke zmirnéni
vwznamného kybernetického rizika. Komise nmze uklidat uréitym subjektim NIS2 opatfeni
dvojiho druhu. a to:

1) cilena opatieni ke zmirnéni rizik identifikovanych na drovni EU. pfiem? tato opatfeni
mohou zahmovat zejména povinnosti transparentnosti dodavateld, omezeni pienosii nebo
vzdaleného zpracovani ze zahraniéi, poZzadavek na nezavisly audit, omezeni outsourcingu, posilend
provefovani persondlu nebo diverzifikaci dodavatelskeho fetézee IKT. a

2) zakazy uréicym subjekram NIS2 v Kli¢ovych IKT aktivech ve vztalm k dodavkam od vysoce
rizikovych dodavateld v pfipadé zjisténi viznamnych kybernetickych rizik identifikovanych na
trovni EU, a to zikazy pouzivat, instalovat nebo integrovat komponenty od vysoce rizikovych
dodavateli zarazenvch na seznam. Komise ma souéasné stanovit vhodna pfechodni obdobi a
dodateéné lhoty pro postupné vyfazovani pfisluinych komponent IKT a soufasti s témito
komponentami.

Zvlaimi rezim se zavidi pro uréeni klicovych aktiv IKT a zikazy pro mobilni, pevné a
druzicové sité elektronickych komunikaci (¢1. 110 a 111). Klifova aktiva jsou piimo uréena
navrhem kybemetického akin 2 (v pfiloze 2), kiery take piimo zakotvuje rezim postupného
vyiazovini komponent od vysoce rizikovych dodavateld z klifovych IKT aktiv. U mobilnich siti
je stanovena maximalni Thita 36 mésich od zvefejnéni seznamu vysoce rizikovych dodavateli,
zatimeco u pevaych a satelitich siti budou konkrétni Ity stanoveny provadécimi akty Komise.
a fento rezim navazuje ulozeni uplneho a zavazného zakazu pouZivani, mstalace nebo integrace
komponent od vysoce rizikovych dodavateld v klicovych IKT aktivech pro subjekty NIS2 do
budoucna.

Pornamka PI:

Tento zvliftmi refim se vetahuje na poskytovatele a provozovatele siti elektronickych komumkaci, zejména mobilni
operitory (napf. Vodafons Czech Republic, T-Mobile Czech Republic, 02 Czech Republic), provozovatels pevngich
sitl 2 Sirokopasmove mfrastruktwry (napf. CETIN, regionalni poskvtovatele phipojeni k mternetu) a poskytovatele
satelitnich komunikaénich sluzeb (napf. Starlink).

TJde o prisnéji refim, nef je u ostatnich subjekti MIS2 nespadajicich pod toto vymezeni, jako jsou napf. poskytovatelé
digitalnich sluzeb (napf. Google Cloud), provozovatels online platforem a datovych center nebo vyrobmi a
zdravotmeke orgamzace vyufmajicl IKT mfrastruktwn, kieré nejsou piimo provozovatell sifi elsktromickych
komunikaci vymezenich v pfiloze nivrhu, pfifem? o tom, zda u nich bude tento refim zikazi aplikovin, rozhodne
aZ nasledné uréeni klidovich IET aktiv provadécim aktem Eomise

Systém dopliinji i opravnéni Komise pro vyvjimeéné pripady. V piipadé, Ze existuje vyznamni
kyvberneticka hrozba pro bezpetnost Unie souvisejici s dodavatelskym fetézeem IKT dopadajici
na nejmené ti clenskeé stity a je nuine zajistit fungovani vnitfndho trhu, Komise neprodlens
konzultuje Elenské stity, provede viastni posouzeni rizik a nmiZe navrhnout zmirfinjici opatfend
(€l. 90 pdst. 3). V piipadé, kdy konkrétni dodavate] ze tieti zemé piedstavuje zavainé netechnicke
riziko, nmize Komise piijmout provadéci akt, kterym stanovi zikaz pouZivani jeho komponent pro
vybrané kategorie subjektd v EU (€1. 103 odst. 6a 7).

Cely ramec dopliuje role nirodnich prislusnych organi, které jsou opravnény piijimat
opatieni v oblasti dohledu a vvmahani vaci subjektiom NIS2. Pii vvkonu dohledu mohou
vyzadovat informace, dokumenty a pfistup k udajim nezbytnym ke kontrole souladu. provadét
kontroly na misté i na dalku véetné auditi a ziskavat udaje o dodavatelskych fetézcich a slozeni
IKT produkin. Mohou vydavat upozoméni na poruseni. uklidat napravna opatfeni a nafizovat



vkonéeni protipravniho jednani Pfi rozhodovani o vymahacich opatfmid:n a sankcich musi
zohlednit konkrétni okolnosti pr1padu zejmeéna zavainost a délku poruseul mim zavinéni,
zpusubemu u]nm predchom porugeni. spoluprici sub]Ekm a piijata napravna opatfeni. Sankce
musi byt 0cinne, piiméfene a odrazujici, mohou dosahovat aZ stanovencho podilu z celosvétoveho
obratu podniku a jsou ukladany v souladu s procesnini zamkami a zakladnini pravy. Soucasti
ramee je take vzdjemmna spoluprace mezi Elenskymi staty a Komusi véetné vymény informaci a
koordinace dohledu v pfeshraninich pfipadech.

Poznamka PI:

V souéaznozti je priztup k rizeni rizik dodavateld v evropske 3G a obecné IKT infrastrukture roztriZtény a
vychazi z kombinace nirodnich bezpeénoztnich opatfent a nezavarnych doporuéeni EU. Klidovon roli zde
hraje EU 5G Toolbox = roku 2020, ktery predstavuje nezavazny koordinadéni ramee pro rizeni bezpeénostnich
rizik v #G sitich a sloufi jake metodicke voditko pro élemske staty pri hodnoceni a omezovani rizikovych
dodavateld v kritickyfch éastech imfrastruktury.” Smérnice NI52 na tente piistup mavazuje tim, fe uklada
obecnou povinnost ridit kyvberneticka rizika véetné bezpetnosti dodavatelskeho retézee IKT, aviak ponecharva
clenzkym statim znacnon miru dizkrece v tom, jak tuto eblast konkrétmé upravi, a nestanovi jednotny umijmi
mechanizmus pre identifikaci & vyluéovani rizikovich dodavatehi.'”

WV praxi tak élenzke staty postupuji rozdilué, coi je patrné napriklad na priztupn ke spoleénoztd Huawei
Néktere staty ji ma zakladé narodnich bezpeénostnich hodnoceni a s vyuzitin principi & Toolboxu vyluduji z
jadrovyeh casa G sifl, Jiné ji omezuji pouze na neklicove segmenty infrastrultury a dalsi jeji zapojem za
uréitich podminek nadale pripouztéji.’’ Visledkem je abzence jednomého unijniho pristupu a rozdilng droven
omezeni napri¢ ¢lenskymi staty. K tomu podrobnéji podklad PT zde.

Cesks republika implementovala smérmici NISI prostredmietvim zikona & 26472025 5b.. o kvbemeticks
bezpefnost, Zakon konkretizuje pozadavky smérnice v oblasti fizem rizik dodavatelskeho retézce IKT a zavadi
podrobne)si mechanizmy jeho hodnocen: a rizeni, Tvio povinnesti reflekiuji duraz NIS2 na zohlednéni rizik
spojenyeh = dodavateli a jejich vliva na bezpeénost poskytovani regulovanveh sluieh,

Navrhovany unijoi refim méni desavadni pristup k regulaci rizikovych dodavateliy tim, ze zavadi jednotna
pravidla, ktera se uplatni v cele ET.

Novela smérnice NIS2

Novela NIS? méni a dopliuje stivajici smémici NIS2 s cilem wytvofit uceleny ramec
mechanismi a podminek, které usnadni plnéni pozadavki na kvbernetickou bezpetnost a
soucasné zajisti jejich soudrinéjsi a udinnéjsi uplamovini. Nova pravidla zejména upfesfiuji a
roziifuji oblast plisobnosti. zjednodusuji a dile harmonizuji vybrana pravidla a posiluji koordinaci
dohledu nad pieshraniénimi subjekty. Zjednoduiujici opatfeni maji sniZit administrativol zatéz.
Implementacni llnita pro opatieni nezbytna pro dosazeni souladu s novelou NIS2 je stanovena na
12 mésic ode dne nabyti jeji ifinnosti.

Zmény v oblasti pusobnosti, definic a regulovanych kategorii subjeka

Ee snieni zatéZe subjektn NIS2 spojené s dodrZzovanim piedpish a zatéze dohledovych organh se
zavadi nova kategorie malvch podniki se stiedni trini kapitalizaci, tzv. mid-cap. které budou
zpravidla zafazeny mezi dilezité subjekty s méné pfisnym reZzimem pravidel Zairoveil
provozovateleé DNS shuzeb, t. subjekty zajidfujici a spravujici systém doménovych jmen (napf.
CZNIC). budou nové spadat do regulace podle své velikosti (dosud bez ohledu na velikost).

Z duvodu nejasnosti se upresiuji néktera ustanoveni souvisejici s oblasti pisobnosti, ktera se
tykaji poskytovatelll zdravotni pée, vyroben elektiiny, vodikovych podnikii a subjekta v
chemickem odveétvi. aby byla zajisténa pravni jistota a snifena zatéZ spojena s dodrZovanim
piedpisi. Napfiklad u vyrobet elektfiny se povinnosti budou tykat jen téch. jejichz celkovy
instalovany vyrobni vvkon piesahuje 1 MW.
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Roziifuje se pusobnost smérnice na poskviovatele evropskych penéZenek digitalni identity,
poskytovatele evropskych podnikovych penézenck, viastniky, spravee a provozovatele strategicke
infrastruktury dvojiho vziti (dual-use) i na viechny provozovatele podmofskych datovych kabelu
a wfrastruktury, protoze jde o kritickou a zranitelnou infrastrukdum. V této souvislosti se doplingi
definice.

Zjednoduseni a harmonizace

Subjekty pisobici ve vice Elenskych stitech budou moci prokizat splnéni pozadavkl na fizend
kybernetickych rizik ziskanim certifikitu kybernetické bezpeénosti, aby mély jednoduss a
jednotny dohled v celé EU. Pro fungovani tohoto systémm budou piyjaty provadéct akty stanovugici
technickeé, metodické a odvétvove poZzadavky na kybemneticka opatfeni v ramei masimalm
harmonizace.

Navrhmje se vétéi harmonizace rozsahu udaji, kreré ¢lenské staty vizaduji od subjelni NIS2,
napi. se rozdifuje viptet aktuilnich kontaktnich ndaji a seznam shizeb, které subjekty poskytji
v ¢lensloych statech.

Komisi je smémici NIS2 svéfena moZnost piijimat providéci akty k upiesnéni pravidel
kybernetické bhezpecnosti podle ¢lanku 21 NIS2, ktery uklada subjektim povinnost zavést
zakladni bezpefnostni opatieni k pfedchazeni kybernetickym utokiim a zvladani jejich dopadi.
Jde napiiklad o fizeni kybemetickych incident. zilohovani dat. kontrolu pfistupi do systémn
nebo zabezpefeni viastnich IT systémm i dodavatelského fetézce. V praxi se ukazalo, e zejména
u pozadavkn na dodavatele si jednotlivé staty vykladaji tato pravidla rozdilng a dodavatelé pak
musi éasto poskytovat odlidné informace podle toho, v jaké zemi pisobi jejich zikaznici. coz je
Zbyteéné sloZité a administrativné naroéné. Nowvela NIS2 proto dopliuwje. Ze Komise ma
pravidelné posuzovat, zda je vhodné piijmout nebo zpresnit providéci akty pro konkrétni
odvétvi & typy subjekth, s cilem posilit fungovani vaitiniho trhu. Pfi téchto posouzenich se
Komise zaméfi zejména na pfeshramiéni povahu danych éinneosti a provede otevienou,
transparentnd a inkluzivnd konzultaci s élenskoinu staty a dotéenvnu subjekty. Pokud Komise tyto
provadéci akty piijme, ¢lenské staty jiz nebudou smét ukladat subjektim, na které se vztahuji,
zadné dalsi technické nebo metodické pozadavky tykajici se téchto opatieni podle élanku 21
Smyslem je sjednotit pravidla v celé EU tak. aby byla storumitelnéjii, jednotné uplatiovana a
mené zatézovala firmy 1 jejich dodavatelske fetézce. pficem? se na zaklad® této zmény
piedpoklada vydani provadécich akth, které doporuéi vhodnou miru podrobnosti. strukiuru a
format informaci pozadovanych od dodavateli.

Reakce na nové technologické a bezpecnostni vyzvy

Zavadi se povinnost, aby lenské staty v ramei narodnich strategii kyberneticke bezpefnosti piijaly
politiky pro prechod na postkvantovou kryvptografii s cilem chranit digitalni infrastrukturu pfed
budouci hrozbou kvantovych pocitaél. Tento cil ma byt splnén pfiblizné do rolu 2030 pro kritické
pripady pouZiti a do roku 2035 pro systémy se stiedni a ni#S trovnd rizika.

Soufasné se zavadi harmonizované shromazd’ovini udaji o ransomwarovych utocich, které
mi zlepéit schopnost reakce a vvietfovani incidenti. T ransomwarovych itokil se maji informace
hlasit narodnimu tyomm CSIRT nebo plisluénému staininm kyvbernetickému organu, a fo pii
zavainych incidentech na jejich Zadost. Obecné zaldadni informace o Utoku maji byt soudasti
povinneho hladeni v ramci budoucich provadécich pravidel ETT, ktera Komise teprve viyda. Hlaseni
nesmi zakladat novou pravni odpovédnost subjekti a Elenské staty maji fedit moZna rizika
vvplyvajici z této povinnosti.

Dohled nad pieshrani¢nimi subjekty

Wzhledem k tonm. Ze mnoho zikladnich a dilezitych subjekin piisobi ve vice statech EU. je podle
Komise potieba zajistit jednotny a efeltivod dohled. ENISA ma pmto podporovat spuluprér_i mezi
Clenskymi stity, zejména u subjekti, které poskytuji sluzby ve vice statech nebo maji své sité a
informaéni systémy umisténé v miznych zemich. Clenské staty maji poskytovat informace do
registru zakladnich a dualezitych subjekea vedeného ENISA Na zakladé téchto ddajn ma



ENISA provadét amalyzu pieshramiénich kvbernetickych rizik tichto subjekti. kterda ma
zohledfiovat zeymeéna mim pieshraniéniho poskytovani sluzeb, zavislost na téchfo sluZbach, nizila
v dodavatelském fetézci a moZné dopady kybemetickych incident na fungovani voitiniho trin.
Vysledkem ma byt zprava o posouzend pieshraniCnich rizik v oblasti kyberneticke bezpeCnosti,
ktera se kazdoroéné aktualizuje. ENISA pak miiZze napi. doporuéit pfishuénym organiim ziizend
spoleénych kontrolnich tymmi pro dohled nad subjekty s vvisi mirou rizika a pomahat jim pfi
provadéni spolefnych dohledovych opatfeni. Samotny dohled nad subjekty zastiva v
pravomoci narodnich organu. ENISA se ma stit plnohodnotnym ¢lenem sité CSIRT a zaroven
stale poskytovat sekretariat sité.

Stanovisko vlady CR:

Ramcova pozice byl schvilena Vyborem pro EU na pracovnd trovni doe 31. biezna 2026. Viada
s1 viak tufo ramcovon pozict vyzadala k potvrzeni. Vybor pro EU na vladni drovnd tuto rameovou
pozici nepotvrdil a ulozil Vybom pro EU na pracovnid trovnd jeji prepracovani. Nasledujic shruti
stanoviska vlady CR tak bude jeité revidovino. Upravena ramcovi pozice bude prezentovana
nejpozdéji piimo zastupcem gestora na jednini Vvboru pro evropské zaleZitosti Poslanecke
snémovay.

Predpoklidany harmonogram projednivini v orginech EU:

K piijeti navrhovanych nafizeni je vyzadovano, aby se Evropsky parlament a Rada shodly na jejich
znéni V Evropském parlamentu je pro kybemneticky akt 2 vyborem odpovidnym za projednani navrhn
Viybor pro promysl, wvyzium a energetikn (ITRE). Zpravodajbou ITRE byla urfena feska
enroposlankyné Markeéta Gregorova (Greens'EFA). Navrh byl takeé postoupen k vyjadieni stanoviska
Vyborn pro vnitind trh a ochranu spotfebiteld (IMCO) a Rozpoftovému vyborn (BUDG). Za
projednani novely NIS2 je odpovédny také Vybor pro primysl, vvzkum a energetiku (ITRE) a
zpravodajlon je také Markéta Gregorova. O stanovisko byly pezadany Vybor pro vaitinid trh a ochranu
spotiebitelds (IMCO) a Vibor pro obéanské svobody, spravedlnost a vaitini véci (LIBE).

WV Badé se navrhy zabyvaji jeji pfipravné organy. Oba nawvrhy projednava herizontalni pracowvni
skupina pro kybernetické otazloy Rady EUL

Projednavini v narodnich parlamentech élenskych stama ETU:

Spanélska dolni komora parlamentu piijala usneseni, podle kterého jsou navrh kybernetického
aktu 2 a navrh novely NIS2 v souladu se zasadou subsidiarity, nicméné své usneseni postoupil
predsedkyni Evropske komise v ramei politického dialogu. Podle irského parlamentu tyto navrhy
nevyzaduji dali pfezkum. V ostatnich narodnich parlamentech jeité probiha proces parlamentniho
prezkunm.

Ve spolupraci se zpravodajkon vybom pro evropske zaleZitosti Adrianou Chochelovou zpracovala
Mgr. Andrea Pokoma.
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