Rahvaraamatukogu seaduse eelndu seletuskiri
Lisa 1

Raamatukogude andmekogu andmekaitsealane méjuhinnang
Kokkuvote andmekaitsealase mojuhinnangu tulemustest

Kéesolev andmekaitsealane mojuhinnang on koostatud isikuandmete tootlemise kohta
kultuuriministri asutatavas raamatukogude andmekogus (edaspidi ka andmekogu), mida saavad
kasutama hakata koik Eesti raamatukogud.

Raamatukogude andmekogu andmesubjektid on raamatukoguteenuste kasutajad (sh puudega
inimesed ja  lapsed) ning raamatukogutdotajad.  Andmekogusse  talletatakse
raamatukoguteenuste osutamiseks vajalikud isikuandmed (nditeks ees- ja perekonnanimi,
isikukood, kontaktandmed jne). Lisaks sisaldab andmekogu isikuandmeid, mis tekivad
raamatukoguteenuste kasutamise kdigus ning peegeldavad andmesubjekti isiklikke eelistusi voi
huve.

Raamatukogude andmekogus sisalduvate isikuandmetega seotud riskide maandamiseks
kasutatakse organisatsioonilisi, fiilisilisi ja infotehnoloogilisi turvameetmeid. Olulisemad
isikuandmete kaitseks voetavad abindud on raamatukogude andmekogu puhul jargmised:

1) iga andmevilja tarbeks on olemas selge diguslik alus;

2) raamatukoguteenuste alaealiste (samuti tédisealistest eestkostetavatest) kasutajate puhul
kiisitakse lapsevanema voi muu seadusliku esindaja ndusolekut;

3) raamatukogude andmekogus sisalduvaid isikuandmeid ei avalikustata;

4) raamatukogutootajatele raamatukoguteenuste kasutajate isikuandmetele juurdepddsu
andmisel ldhtutakse pohimottest, et raamatukogutddtaja voib omada juurdepddsu ainult nendele
andmetele, mis on vajalikud tema too6iilesannete tditmiseks;

5) kasutaja autentimiseks on kasutusel turvalised kanalid (TARA, HarID, TAAT);

6) kasutajanime ja parooliga sisselogimisel kasutatakse mitmeastmelist autentimist;

7) andmesubjektile tagatakse voOimalus valdavat enamust oma andmetest ise muuta ja
raamatukogu ees tditmata kohustuste puudumisel ka kustutada;

8) kord aastas kontrollitakse isikuandmete digsust;

9) raamatukogude andmekogu veebipdhise rakenduse puhul kasutatakse vahendeid, mis
kaitsevad rakendust lubamatute paringute eest ning logivad korvalekalduvaid tegevusi;

10) logitakse koiki tekkivaid tehnilisi vigu ja siisteemi ebaharilikku kditumist;

11) kdik raamatukogude andmekogus olevate isikuandmetega tehtud toimingud logitakse, iga
paringu ja kande kohta siilitatakse vahemalt selle teinud isiku nimi ning paringu voi kande
tegemise kuupéev ja kellaaeg;

12) isikuandmetele on méddratud siilitustdhtajad, mille 10ppemisel isikuandmed kustutatakse
vOi anoniimiseeritakse;

13) raamatukogude andmekogu andmed varundatakse regulaarselt ja varukoopiaid hoitakse
turvaliselt eraldi asukohas, et neid saaks taastada silisteemi rikke voi kiiberriinnaku korral;

14) raamatukogude andmekogu kasutavatele raamatukogutddtajatele pannakse kohustus ldbida
igal aastal andmekaitse ja turvalisusega seotud veebikoolitus.

Kuigi raamatukogude andmekogu puhul esineb riske, mille realiseerumisel oleks suur
negatiivne moju, on nende esinemise tdendosus tdnu rakendatavatele meetmetele viike.



1. M6juhinnangu labiviimisest

1.1. Libiviimise aeg

Mojuhinnang on 1dbi viidud ajavahemikul oktoober 2024 — maérts 2025.
1.2. Méjuhinnangu ulatus

Mojuhinnang on koostatud isikuandmete toGtlemise kohta raamatukogude andmekogus.
Mojuhinnang ei hdlma raamatukogude kogudes ja andmebaasides sisalduvaid véljaannetega
seotud isikuandmeid.

1.3. Metoodika

Mojuhinnangu teostamisel on peamiste allikatena kasutatud raamatukogude andmekogu
osadeks olevate raamatukogusiisteemi ja e-kataloogi detailanaliiiise!?, mille koostamisel
analiilisiti asjasse puutuvaid dokumente, viidi l&bi intervjuusid tellija ehk Eesti
Rahvusraamatukogu  (edaspidi  RaRa)  tOootajatega ja  seni  kasutusel  olnud
raamatukogusiisteemide esindajatega, korraldati raamatukogude esindajatele todtuba ning
koguti kirjalikku tagasisidet. Lisaks on mojuhinnangu lidbiviimise raames toimunud mitu
kohtumist RaRa esindajatega. Mojuhinnang on koostatud, kasutades riskil pdhinevat meetodit.

2. Andmekogu kirjeldus
2.1. Andmekogu iildine Kkirjeldus

Raamatukogud kasutavad e-katalooge ja neid toetavaid raamatukogusiisteeme kogude
haldamiseks, raamatukogude kasutajate registreerimiseks ja nende iile arvestuse pidamiseks,
véljaannete ja esemete kojulaenutuse ja kohapeal kasutamise iile arvestuse pidamiseks ning
statistika tegemiseks.

Hetkel on Eestis kasutusel neli erinevat e-kataloogi (ESTER?, lugeja.ee*, Riksweb®, MIRKO®)
koos neid toetavate raamatukogusiisteemidega (Sierra, URRAM, RIKS). Selline killustatus on
tekitanud olukorra, kus raamatukogud ei suuda enam pakkuda kasutajate ootustele vastavaid
teenuseid, sest olemasolevad siisteemid ei rahulda raamatukogude muutuvaid vajadusi ning
raamatukoguteenus tervikuna on jddmas riigi arenguplaanidest maha. Vajalikku muutust ja
arenguhiipet ei ole voimalik saavutada tdnaste e-kataloogide ja raamatukogusiisteemide pinnalt,
mistottu on RaRa hankimas iihte iileriigilist e-kataloogi ja raamatukogusiisteemi tervele Eestile.
Konealusest uue e-kataloogi ja raamatukogusiisteemi kooslusest saabki raamatukogude
andmekogu.

Selleks, et tagada voimalikult sujuv tileminek uuele raamatukogusiisteemile, on plaanis hankida
juba valmis arendatud ja rahvusvaheliselt erinevate raamatukogude poolt kasutusel olev
raamatukogusiisteem ehk nii-6elda ,karbitoode. Sellisel juhul ei ole siisteemil kiill kohe

I Raamatukogusiisteemi detailanaliiiis.
2 E-kataloogi detailanaliiiis.

3 ESTER.

4 Lugeja.ce.

5> Riksweb.

¢ MIRKO.



https://www.rara.ee/wp-content/uploads/RaRa_detailanaluus_UURSile_ulemineku_kava-2.pdf
https://www.rara.ee/wp-content/uploads/E-kataloogi_detailanaluus_v8.pdf
https://www.ester.ee/search~S1*est
https://www.lugeja.ee/
https://www.webriks.ee/?page_id=943
https://mirko.ee/

pakkuja poolt vilja arendatud Eesti eripérasid arvestavaid tdiendavaid funktsionaalsusi, kuid
need lahendused tootatakse vélja siisteemi juurutamise kédigus.

Mis puudutab iihtset e-kataloogi, siis selles osas on korraldatud arendushange ja uus e-kataloog
luuakse MIRKO baasil.

Andmed migreeritakse seni kasutusel olnud raamatukogusiisteemidest raamatukogude
andmekogusse. Kuna tdna kasutusel olevad raamatukogusiisteemid on erineva
andmestruktuuriga, mis muudab migratsiooniprotsessi keerukaks ja vordlemisi pikaks, toimub
migratsioon etapiviisiliselt.

2.2. Andmekogu arhitektuur

Raamatukogude andmekogu koosneb peamiselt raamatukogude kasutajatele mdeldud e-
kataloogist’ ja raamatukogutddtajatele mdeldud raamatukogusiisteemist, mis sisaldab endas nii
tihtset tleriigilist bibliokirjete kui ka lugejakirjete andmebaasi.

Uhtse bibliokirjete andmebaasi iiheks osaks on Eesti rahvusbibliograafia, kus on talletatud kdik
Eesti kohta voi Eestis ilmunud viljaannete bibliokirjed. Lisaks talletatakse {ihtses bibliokirjete
andmebaasis koik muud raamatukogude kogudes sisalduvate viljaannete ja esemete
bibliokirjed (nditeks véljaspool Eestit ilmunud vodrkeelsed véljaanded, laenutuseks pakutavad
seadmed jne). Uhtne bibliokirjete andmebaas sisaldab ka RaRa digitaalarhiivis DIGAR
sdilitatavate ja  kéttesaadavaks tehtavate véljaannete metaandmeid ning Eesti
Oigusbibliograafiat.

Lisaks e-kataloogi ja raamatukogusiisteemi omavahelisele liidesele on raamatukogude
andmekogu liidestatud ka erinevate viliste infosilisteemidega. Raamatukogude andmekogu
liidesed viliste siisteemide ja seadmetega on kajastatud jargmises tabelis.

7 Raamatukogude kasutajatele mdeldud e-kataloogi funktsionaalsused on kasutajakonto haldamine, otsimine ja
laenutamine ning raamatukogutdootajatel on e-kataloogis administreeriv roll.

3



Raamatukogude andmekogu liidesed véliste siisteemide ja seadmetega
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Riigi autentimisteenus. Voimaldab autentida ID-kaardi,
TARA v v Mobiil-ID, Smart-ID ja EU eID-ga (piiriiilene autentimine 14bi
elDAS taristu).
Riigi allkirjastamisteenus. Kasutatakse e-kataloogis lugejaks
SiGa V4 V4 registreerimisel raamatukogu registreerumisavalduse
digiallkirjastamiseks.
HarID v v Haridusvaldkonna e-teenuste autentimis- ja halduslahendus.
Haridus- teadusasutuste  vahelise  autentimise ja
TAAT v Y arlqus Ja e dus ]
autoriseerimise taristu.
Eesti Hariduse Infosiisteem. Kasutatakse Oppimise voi
EHIS Y Y Opetamise  fakti tuvastamisekg raamgtukoguteenuste
kasutamise diguse kontrollimisel néiteks kooliraamatukogude
puhul. Kontroll teostatakse lugeja isikukoodi jargi.




Kontrollitakse Oppimise vOi Opetamise fakti péringu
edastamise hetkel.

Rahvastikuregister

Kasutatakse registreeritud elukoha kohaliku omavalitsuse
iiksuse (edaspidi KOV) tuvastamiseks raamatukoguteenuste
korraldamise ja arendamise eesmérgil. Kontroll teostatakse
lugeja isikukoodi jdrgi. Rahvastikuregistrit kasutatakse ka
lapsevanema voi muu seadusliku esindaja ndusoleku andmise
protsessi toetamiseks (esindusdiguse kontrollimiseks).

EPIK kaanepiltide lahendus

Kasutatakse  e-kataloogile  véljaannete  kaanepiltide,
sisukokkuvdtete ja sisukordade lisamiseks.

Makselahendus

Kasutatakse pangalinkide jm maksevdimaluste kaudu (nditeks
viivise) tasumise vOimaluse loomiseks. Samuti pakuvad
enamik makselahendusi ka krediitkaardi andmete turvalise
sisestamise ja talletamise vdimalust. Raamatukogude
andmekogus krediitkaardi andmeid ei talletata.

Logistikateenus

Kasutatakse pakiautomaati saatmise voi kullerteenuse
osutamiseks.

Raamatukogude juhtimistodlaud

Arendamisel. Kasutatakse raamatukogusid puudutavate
andmete  (nditeks raamatukogude nimed, asukohad,
vootkoodid, pakiautomaatide ja raamatukappide asukohad jm)
ja anonlimiseeritud lugejaandmete périmiseks statistilisel
eesmargil.

Teadusandmebaaside hub

Arendamisel. Teadusandmebaasidele juurdepddsude haldamise
lahendus.

ISSN, ISMN ja ISBN pdhjal
viljaande tuvastamise lahendus

ISSN, ISMN ja ISBN koodi pohjal viljaande tuvastamist
toetavad mitmed lahendused. Uhed levinumad neist on Amazon
Product Advertising API® (toetab ISBN pohist piringut),
WorldsCat Search API (toetab ISSN ja ISBN pohist péringut).

8 API (Application Programming Interface) ehk rakendusliides on (masin)liides IT-siisteemide vahel andmete vahetamiseks.
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Dokumendihaldussiisteemid

Kasutatakse raamatukogu lugejaks registreerumise avalduste,
raamatukogu kasutamise eeskirja ja isikuandmete todtlemise
korraga tutvumise kinnituste ning lapsevanemate voi muude
seaduslike esindajate antud ndusolekute siilitamiseks.
Dokumendid saadetakse selle raamatukogu
dokumendihaldussiisteemi, mille lugejaks kasutaja e-kataloogi
kaudu registreerus.’

DIGAR-i taistekstide

DIGAR-is kasutaja registreerimiseks, autentimiseks ja
isikustatud funktsionaalsuste pakkumiseks kasutatakse e-

andmebaas kataloogi komponendiks olevat SSO-d.!°
Eesti riigi virtuaalne abiline. E-kataloogis on Biirokratt esialgu
Biirokratt kasutusel nduandva juturobotina. Kaugemas tulevikus peab
lisanduma voOimalus Biirokrati kaudu raamatut laenutada,
laenutustdhtaega pikendada jm toiminguid teha.
oy s Kasutatakse andmesubjektile tema isikuandmetega seotud
Andmejilgija

toimingutest iilevaate andmiseks.

Iseteeninduskioskid ja
tagastusautomaadid

Kasutatakse lugejate poolt iseseisvalt laenutuste ja tagastuste
teostamiseks.

Raamatupoodide siisteemid

Kasutatakse =~ komplekteerimisega  seotud  toimingute
automatiseerimiseks.

Oppeinfosiisteemid

Kasutavad raamatukogusiisteemi andmeid Oppijaga (lugejaga)
seotud laenutuste oma siisteemis kuvamiseks.

% Liidestus dokumendihaldussiisteemiga luuakse kindlasti RaRa puhul, ent ei realiseeru kohe kdikide muude raamatukogude andmekoguga liituvate raamatukogude puhul. Kui
lildestus dokumendihaldussiisteemiga puudub, saadetakse lugejaks registreerumise avaldused, raamatukogu kasutamise eeskirja ja isikuandmete to6tlemise korraga tutvumise
kinnitused ning lapsevanemate voi muude seaduslike esindajate antud ndusolekud raamatukogu poolt méiratud elektronposti aadressile ja asjaomane raamatukogu tagab nende

séilimise vastavalt tema suhtes kohalduvatele teabehalduse korraldust reguleerivatele aktidele ja juhenditele.

10°SSO (single sign-on) on autentimise siisteem, mis vdimaldab kasutajal sisse logida iihe ja sama kasutajanime ja parooliga mitmes seotud, kuid omaette seisvas

tarkvarasiisteemis.




Viljaannete automatiseeritud
haldus- ja logistikasiisteem

Kasutatakse véljaannete logistika haldamiseks raamatukogude
16ikes.

Raamatupidamissiisteem ja

Kasutatakse arvete ja muude rahaliste nduetega (nditeks viivis)

kassastisteemid seotud toimingute automatiseerimiseks.
Voimaldab andmekogu skaneerida, luues seeldbi automaatse
iilevaate andmetest (struktuur, profiil, néidisandmed),
Andmehaldustarkvara kasutatavatest klassifikaatoritest ja loenditest. Andmehalduse

tarkvara vOimaldab ka teostada andmekvaliteedi kontrolle ja
kirjeldada &drisdnastikke.

Avaandmete lahendused

Niiteks digiarhiivid nagu e-varamu jt. Raamatukogude
andmekogu  kasutab  viliseid  andmebaase  teistest
raamatukogusiisteemidest bibliokirjete loomiseks ning samuti
jagab neid andmeid ise vélja teistele silisteemidele.

Vilised ontoloogiad

Soltuvalt ontoloogiast on andmestik viga erinev. Niiteks voib
vilisest ontoloogiast saada andmeid kohanimede, mérksdnade,
autorite, riigikoodide, isikute, organisatsioonide jm kohta.

API otspunktid

Raamatukogude poolt pakutavate uute teenuste loomisel on
voimalik tekitada liidestusi vastavate teenuste pakkumiseks.
Hetkel puudub raamatukogude andmekoguga liituvate
raamatukogude kohta terviklik iilevaade, kes soovivad liituda
ja milliseid teenuseid liidestada (nditeks uste avamise
siisteemid, ruumide broneerimise siisteemid, koopiamasina
kasutamine jne).

Seni kasutusel olnud
raamatukogusiisteemid

Vajalik seetottu, et lileminek raamatukogude andmekogule
toimub etapiviisiliselt, mistottu olemasolevate
raamatukogusiisteemide kasutamist korraga ei lopetata.




2.3. Andmekogu kasutajad

Raamatukogude andmekogu loomise olulisimaks sihiks on, et sellega liituvad tulevikus kdik
Eesti raamatukogud. 2023. aasta raamatukogude statistika andmetel moodustasid Eesti
raamatukoguvorgu 879 raamatukogu: 493 rahvaraamatukogu, 38 teadus- ja erialaraamatukogu
ning 348 kooliraamatukogu.!! Esimeste raamatukogude andmekoguga liitujatena nihakse
lisaks RaRa-le rahvaraamatukogusid.

Raamatukogude andmekogu kasutajagrupid on jargmised
1) anoniilimne kasutaja;

2) lugeja;

3) raamatukogutdotaja;

4) peakasutaja.

Anoniiiimne kasutaja ja lugeja kasutavad raamatukogude andmekogu avalikku kasutajaliidest.
Anontliiimne kasutaja ehk autentimata kasutaja saab kasutada ainult neid funktsionaalsusi, mis
ei seondu isikustatud teenuste pakkumisega. Néiteks saab anoniilimne kasutaja kasutada
viljaannete otsingut ja sirvida raamatukogusid. Lugeja on autenditud kasutaja ehk ta on labinud
e-kataloogis autentimise ning registreerunud iileriigilise raamatukoguteenuse kasutajaks (st
ndustunud iileriigilise raamatukoguteenuse kasutamise eeskirjaga ja isikuandmete todtlemise
korraga) ja vihemalt {the raamatukogu lugejaks.'? Lugeja saab kasutada kogu raamatukogude
andmekogu avaliku kasutajaliidese funktsionaalsust. Lugejate digusi vdidakse laiendada voi
piirata EHIS-e ja rahvastikuregistri andmete pohjal, soltuvalt konkreetse raamatukogu
reeglitest.

Raamatukogutddtaja kasutab enda raamatukogu piires pakutavaid raamatukogude andmekogu
administreerimise funktsionaalsusi. Peakasutaja (RaRa) on raamatukogude andmekogu
ekspert, kellel on Oigus kasutada koiki seadistusvOoimalusi ja funktsionaalsusi, sh jagada
raamatukogutddtajatele kasutajadigusi.

Raamatukogude andmekogu kasutajagruppide oigused andmeobjektidele on kajastatud
jargmises tabelis.

1T Raamatukogud Eestis.
12 Isikutest, kes soovivad kasutada ainult iileriigilist raamatukoguteenust (ja mitte niiteks ithegi konkreetse
rahvaraamatukogu teenuseid), saavad RaRa lugejad.



https://kul.ee/kultuurivaartused-ja-digitaalne-kultuuriparand/raamatukogud/raamatukogud-eestis

Raamatukogude andmekogu kasutajagruppide digused andmeobjektidele (CRUD maatriks)

C — infoobjekti loomine (create); R — infoobjekti kasutamine (read); U — infoobjekti védrtuse muutmine (update); D — infoobjekti kustutamine (delete).
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I(i Anoniilimne kasutaja saab end autentides registreerida e-kataloogi kasutajaks ja
Isik(ukirje) C R U v v | valitud raamatukogude lugejaks. Lugeja saab enda kohta isikukirjesse talletatud
D andmeid e-kataloogi kaudu lugeda, kuid mitte muuta ega kustutada.'?
C C C Lugeja saab enda kohta talletatud isikuandmeid e-kataloogi kaudu lugeda ning
R R R vastava diguse olemasolul muuta ja kustutada'*. Raamatukogutddtaja saab antud
Lugeja(kirje) U U U v | andmeobjektiga toiminguid teha raamatukogusiisteemi kaudu, mitte e-kataloogi
D D D kaudu. E-kataloogi poolel péritakse ja siilitatakse sessiooni ajal isiku seost
raamatukogusiisteemis talletatud lugejaga.

13 Seega ei saa lugeja niiteks kustutada enda ees- ja perekonnanime ning isikukoodi ehk lugejaks olemist piris iseseisvalt 1dpetada. Selleks tuleb poorduda raamatukogutddtaja
poole. Néiteks perekonnanime vahetumisel muutub see aga raamatukogude andmekogus autentimisel automaatselt.
14 Niiteks ei saa lugeja kustutada lugejakirjes sisalduvaid kontaktandmeid juhul, kui tal on raamatukogu ees tiitmata kohustusi (tagastamata véljaanne, viivise volg jms).
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Tootaja(kirje)

Tootajakirjeid loovad, uuendavad, kustutavad iildjuhul peakasutajad. Juhul kui
raamatukogutddtajal on vastav kompetents, siis on voimalik ka talle selleks digused
anda (nditeks keskraamatukogu todtjale haruraamatukogude todtajate kirjete
haldamiseks).

Laenutus

oOcCc®mAO

Raamatukogutddtaja saab antud andmeobjektiga  toiminguid  teha
raamatukogusiisteemi kaudu, mitte e-kataloogi kaudu. Lugeja saab kasutada e-
kataloogi laenutuse tegemiseks ja pikendamiseks.

Bibliokirje

=

Bibliokirje andmed péritakse raamatukogusiisteemist. E-kataloog vdimaldab neid
ainult vaadata. Raamatukogutootajal ja peakasutajal on olenevalt digustest voimalik
bibliokirjet raamatukogusiisteemis luua, vaadata, muuta ja kustutada.

Eksemplar

Eksemplari andmed péritakse raamatukogusiisteemist. E-kataloog vdimaldab neid
ainult vaadata. Raamatukogutootajal ja peakasutajal on olenevalt digustest voimalik
eksemplarikirjet raamatukogusiisteemis luua, vaadata, muuta ja kustutada.

Ettepanek

=0
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Ettepanekud (viljaannete kogusse votmiseks) talletatakse ainult e-kataloogis.

Teavitus'

@

@

Teavitusi (nditeks védljaande laenutustdhtaja peatse l0ppemise kohta) saadetakse
peamiselt raamatukogusiisteemist lugeja elektronposti aadressile voi sdnumina
mobiiltelefoni numbrile. Ka e-kataloog vdimaldab lugejal talle saadetud teavitusi
lugeda. Teatud teavitusi vdOidakse tulevikus saata ka e-kataloogist (nditeks
lugemissoovitused). Raamatukogusiisteem vOimaldab teavitusi saata ka
raamatukogutdotajatele (nditeks broneeringute kohta).

Arve (sh viivis)

C
R
U

ScC®mO

ScC®mO

Viivised arvutatakse ja viiviste tekkimisega seotud andmed saadetakse e-kataloogi
raamatukogusiisteemist (viiviste andmed péritakse raamatukogusiisteemist iile
liidese, e-kataloogi poolel siilitatakse andmeid ainult sessiooni ajal). E-kataloogi
poolel talletatakse tarnetega seotud arvete andmed (pakiautomaati saatmise ja kulleri

15 Teavituste saatmist puudutav regulatsioon on kavandatud rahvaraamatukogu seaduse eelndusse (vt eelndu § 19 Idikeid 1 ja 2 ning eelndu § 29 punktiga 15 Eesti
Rahvusraamatukogu seadusesse kavandatud § 7).
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tasud).

Broneering

Broneeringu andmed saadetakse e-kataloogist raamatukogusiisteemi. Selle
tulemusena eksemplar broneeritakse. Kui e-kataloogis ei viida tellimust (laenutust)
kindlaks madratud aja jooksul 10puni, siis broneeringu andmed tiihistatakse
raamatukogussiisteemist.

Tellimus

Tellimuse andmed saadetakse raamatukogusiisteemi, kus registreeritakse laenutus.
Raamatukogutdotaja haldab tellimusi ja laenutusi raamatukogusiisteemi kaudu.
Tellimuste andmed sdilitatakse ajutiselt e-kataloogi andmebaasis, kuni need on
edukalt raamatukogusiisteemile edastatud.

Jéarjekord

Jarjekordade andmed piritakse raamatukogusiisteemist. Lugeja saab e- kataloogi
kaudu ennast véljaande jarjekorda lisada voi ennast jarjekorrast eemaldada. Andmed
saadetakse lile liidese raamatukogusiisteemi.

Lugemisnimekiri

viel-~Nollvial—Nollvial--NellvNal- No!

Lugeja saab e-kataloogis luua, muuta ja kustutada isiklikke lugemisnimekirju
(talletatakse ainult e-kataloogis). Raamatukogutdotaja koostab lugejatele mdeldud
soovitusi sisaldavaid lugemisnimekirju raamatukogusiisteemis ja need saadetakse e-
kataloogi.

Raamatukogu

=~
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Raamatukogu andmeid (nimi, kirjeldus jne) muudetakse ja talletatakse
raamatukogusiisteemis (lisaandmeid voib olla tulevikus vdimalik périda
raamatukogude juhtimistddlaua kaudu).

Registreerumis-
avaldus

ei—Ne!

ScCmO

ScCmO

Registreerumisavalduse esitamisel kinnitatakse, et ndustutakse raamatukogu
kasutamise eeskirjaga ja ollakse tutvunud isikuandmete t6Gtlemise korraga.
Registreerumisavaldus digiallkirjastatakse voi kinnitatakse'® e-kataloogi kaudu ning
saadetakse seejdrel raamatukogu dokumendihaldussiisteemi voi raamatukogu poolt
selleks méératud elektronposti aadressile. Samuti saadetakse digiallkirjastatud voi
kinnitatud registreerumisavaldus koos raamatukogu kasutamise eeskirja ja

16 Hetkel ei ole teada, kas iihtse lahendusena jéib kasutusele digiallkirjastamine v3i kinnitamine (vastava lahtri linnutamine), mistttu on kdesolevas mdjuhinnangus nimetatud

molemat.
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isikuandmete tootlemise korraga lugeja elektronposti aadressile.
Registreerumisavalduse digiallkirjastamise vOi kinnitamise jérgselt luuakse
raamatukogusiisteemi lugejakirje.!” E-kataloogi andmebaasis registreerumisavaldust
ei sdilitata.

Raamatukogu
kasutamise eeskiri

ScC®ma

ScC®ma

Iga raamatukogu lisab raamatukogusiisteemi oma kasutamise eeskirja. E-kataloog
voimaldab lugejal dokumendiga ndustumise eelselt tutvuda. Pérast ndustumist
saadetakse kasutamise eeskirja dokument (kui kasutatakse digiallkirjastamist, siis
registreerumisavalduse konteineris) raamatukogu dokumendihaldussiisteemi voi
raamatukogu poolt selleks méiédratud elektronposti aadressile ning lugeja
elektronposti aadressile. E-kataloogis dokumenti ei sdilitata. Kinnitamise info
(kuupéev jm) talletatakse raamatukogusiisteemis.

Isikuandmete
tootlemise kord

CcCcmO

ScCcmO

Iga raamatukogu lisab raamatukogusiisteemi oma asutuses kehtiva isikuandmete
tootlemise korra. E-kataloog voimaldab dokumendiga tutvuda ja sellega tutvumist
kinnitada. Pérast tutvumise kinnitamist saadetakse sellekohased andmed (kuupiev
jm) raamatukogusiisteemi. Isikuandmete tootlemise kord saadetakse raamatukogu
dokumendihaldussiisteemi vdi raamatukogu poolt selleks médratud elektronposti
aadressile ning lugeja elektronposti aadressile (kui kasutatakse digiallkirjastamist,
siis registreerumisavalduse konteineris ). E-kataloogis andmeid ei séilitata.

Isikuandmete
tootlemise ndusolek

ScC®maO

ScCmO

ScCmO

Lugeja saab mugavusteenuste osutamiseks vajalike isikuandmete tootlemisega
noustumiseks anda e-kataloogi kaudu ndusoleku. Mirge ndusoleku kohta
talletatakse raamatukogusiisteemis.

Lapsevanema voi muu
seadusliku esindaja
ndusolek

ScC®maO

ScCmO

ScCmO

Lapsevanem vdi muu seaduslik esindaja saab e-kataloogi kaudu anda ndusoleku, et
laps voO1 tdisealine eestkostetav saaks hakata valitud raamatukogu lugejaks ja
kasutada lugejale pakutavaid e-kataloogi funktsionaalsusi. Seadusliku esindaja
Oigsust kontrollitakse rahvastikuregistrist. NOusolek saadetakse raamatukogu
dokumendihaldussiisteemi v0i raamatukogu poolt selleks madratud elektronposti
aadressile ning ndusoleku andnud isiku elektronposti aadressile. Nousoleku andnud
isiku andmed ja méarge ndusoleku kohta talletatakse raamatukogustiisteemis. Alla 13-
aastasele lapsele e-kataloogi kasutajakonto loomiseks antav lapsevanema nousolek

17 Raamatukogus kohapeal lugejaks registreerudes luuakse lugejakirje raamatukogutddtaja vahendusel ja (paberkandjal) registreerumisavaldust séilitatakse vastavalt asjaomase
raamatukogu suhtes kohalduvatele teabehalduse korraldust reguleerivatele aktidele ja juhenditele.
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saadetakse samuti raamatukogu dokumendihaldussiisteemi voi raamatukogu poolt
selleks madratud elektronposti aadressile ning ndusoleku andnud lapsevanema
elektronposti aadressile.

Tdlked

Tolkemoodulit e-kataloogi sisu tolkimiseks teise keelde kasutab peakasutaja.

Automaatkontrollid

Lugeja diguste tuvastamiseks saab teha paringuid EHIS-esse ja rahvastikuregistrisse.
Kontrollide reegleid saavad hallata raamatukogutotaja (enda raamatukogu piires) ja
peakasutaja (lile kdigi raamatukogude) e-kataloogi administreerimise kasutajaliidese
kaudu.

Tarne

=~

viel-—~NeollvNal-~Ne!

el lollvial—NollvRal No)

Enda raamatukogu poolt pakutavad tarnevdimalused (nditeks raamatukappi tellimise
voimalus, pakiautomaati tellimise vdoimalus jne) seadistab raamatukogutdotaja e-
kataloogi administreerimise lahenduses.

Arvustus

o=

o=

Arvustus on lugeja poolt mingile véljaandele antud hinne ja kommentaar. Arvustused
talletatakse ainult e-kataloogis.

Lemmikraamatukogu

Lugeja saab mérkida raamatukogusid lemmikuks. Lemmikraamatukogu andmed
talletatakse ainult e-kataloogis.

Laenutuskorv

ccCc®maO

OCmO |[TCmOODC O

Nii anoniiiimne kasutaja kui ka lugeja saavad laenutuskorvi luua, lisada sinna
viljaandeid, véljaandeid laenutuskorvist kustutada ja laenutuskorvi tiihjendada.
Laenutuskorvi andmeid séilitatakse sessiooni kestel e-kataloogi andmebaasis (vilja
arvatud juhul kui lugeja laenutuskorvi salvestab, siis sdilitatakse e-kataloogi
andmebaasis kuni lugeja kustutab korvi voi 1opetab teenuse kasutamise).
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3. Isikuandmete tootlemine
3.1. Tootlemise eesmérgid

Raamatukogud todtlevad isikuandmeid eesmérgiga osutada raamatukoguteenuseid. Soltuvalt
raamatukogu tiilibist on teenused mdnevorra erinevad, kuid iildjoontes baseeruvad need
eesmargil tagada koigile juurdepdds informatsioonile, teadmistele, ideedele ja kultuurile,
edendada info- ja digipddevust, toetada elukestvat Sppimist ja enesetdiendamist ning osalemist
kogukonna- ja riigielu kiisimustes.

Raamatukoguteenuste osutamine kujutab endast avalikes huvides oleva tlilesande tditmist.

Rahvaraamatukogusid peavad KOV-id ja see kohustus tuleneb rahvaraamatukogu seadusest
(edaspidi RaRS). Nii ndhakse néiteks RaRS-i eelnou § 4 16igetes 2 ja 3 ette rahvaraamatukogude
vorgu loomise pohimdtted ja § 4 10ikes 2 rdhutatakse ka, et tikski paikkond KOV-i territooriumil
ei tohi rahvaraamatukogu teeninduspiirikonnast vélja jadda.

RaRa tegutseb avalik-0igusliku juriidilise isikuna Eesti Rahvusraamatukogu seaduse (edaspidi
ERRS) alusel ning tdidab rahvusraamatukogu, parlamendiraamatukogu, humanitaar- ja
sotsiaalteaduste raamatukogu, teadus- ja arendusasutuse, hoiuraamatukogu ja pimedate
raamatukogu iilesandeid.'®

Tulenevalt pdhikooli- ja giimnaasiumiseaduse § 41 loikest 1 peab koolil olema raamatukogu.

Ka avalik-diguslike juriidiliste isikutena tegutsevate kdrgkoolide'® omanimelistes seadustes on
raamatukoguteenuste osutamine kajastatud. Lisaks ndeb Vabariigi Valitsuse 11. juuli 2019. a
mairuse nr 62 ,, Korgharidusstandard® § 3 1dike 10 punkt 4 ette, et dppe korraldamine vastab
nouetele, kui dppetddks ning doktoridppega seotud teadus-, arendus- ja loometegevuseks on
olemas vajalik dppekeskkond, mis hdlmab muu hulgas ka raamatukogu.

Isikuandmete to6tlemine on reguleeritud RaRS-i eelndu §-s 18, ERRS § 5 16ikes 3, § 7 10igetes
2-4 ja RaRS-i eelndu § 29 punktiga 14 ERRS §-i 7 lisatavates 1digetes 4!-4° ning haridus- ja
teadusministri 18. martsi 2011. a mééruse nr 7 ,,Kooliraamatukogude todkorralduse alused*
(edaspidi kooliraamatukogude téékorralduse alused) §-des 24 ja 25.°° Muudel teadus- ja
erialaraamatukogudel on isikuandmete tootlemise Giguslikuks aluseks fiilisilise isiku ehk
andmesubjektiga sdlmitud lepingu tditmine. Niinimetatud mugavusteenuste (nditeks uutest
viljaannetest teavitamine jms) osutamiseks kiisitakse andmesubjektilt eraldi ndusolekut.

3.2. Tootlemise vajalikkus ja proportsionaalsus

RaRS-i eelndu § 18 10ige 2 néeb ette, et rahvaraamatukogu lugejate andmebaasi kantakse isikut
tdendava dokumendi, juhiloa vdi dpilaspileti alusel jargmised lugeja isikuandmed:

1) ees- ja perekonnanimi;

2) isikukood voi isikukoodi puudumisel siinniaeg;

3) elukoht (postiaadress);

18 RaRS-i eelndu § 29 punkti 9 kohaselt ka riigi haldusiilesandeid rahvaraamatukogude valdkonnas.

19 Eesti Kunstiakadeemia, Eesti Maaiilikool, Eesti Muusika- ja Teatriakadeemia, Tallinna Tehnikaiilikool, Tallinna
Ulikool ja Tartu Ulikool.

20 Raamatukogude andmekogu asutamist ja pidamist puudutavad sitted on kavandatud RaRS-i eelndusse ja
valdkonna eest vastutava ministri (kultuuriminister) kehtestatavasse raamatukogude andmekogu pShiméérusesse.
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4) telefoninumber;
5) elektronposti aadress, kui see on olemas;
6) koduteeninduse vajadus.

Sama sitte kohaselt on viljaande voi eseme kojulaenutamiseks rahvaraamatukogul digus
kiisida alaealise lugeja ja tdisealise eestkostetava puhul samu andmeid vajadusel ka seadusliku
esindaja®! kohta ning lisaks seadusliku esindaja kirjalikku ndusolekut. RaRS-i eelndu § 18
16ikes 3 on satestatud, et puudega isikule avalike teenuste osutamiseks voib rahvaraamatukogu
toodelda andmeid isiku puude liigi ja kestuse kohta, mis on tdendatud puudega isiku kaardi,
pensionitunnistuse, Sotsiaalkindlustusameti tdendi, puude liiki ja kestust madrava arstitdendi
voi1 muu toendi kohaselt, mis on méadratletud muu seaduse, rahvusvahelise lepingu v6i Euroopa
Liidu digusaktiga.

Samasisulised sitted sisalduvad ERRS-is (§ 7 10igetes 2 ja 4). Lisaks annab ERRS § 5 16ige 3
aluse kogudes ja andmebaasides sisalduvate (véljaannetega seotud) isikuandmete (sh eriliiki)
tootlemiseks, eelkdige ERRS § 4 16ike 1 punktides 1-5, 16ike 2 punktides 1 ja 3 ning Ioikes 3
nimetatud avalike lilesannete tiitmiseks, kogude digiteerimiseks, teksti- ja andmekaeveks ning
orbteoste viljaselgitamise eesmérgil teostatava hoolika otsingu l&biviimiseks.

Kooliraamatukogude tookorralduse aluste § 24 nideb ette, et kooliraamatukogu lugejaks
registreeritakse Opilasi Opilaspileti voi klassinimekirjade alusel ning dpetajaid isikut tdendava
dokumendi alusel. Paragrahvi 25 kohaselt on lugejate andmebaasis jargmised andmed:

1) nimi;

2) klass voi ametikoht;

3) isikukood voi slinniaeg;

4) kontaktandmed.

Koik nimetatud isikuandmed hakkavad sisalduma ka raamatukogude andmekogus. Lisaks
hakkavad konealuses andmekogus olema:

1) isikuandmed, mida toodeldakse andmesubjektiga sOlmitud lepingu tditmiseks voi
andmesubjekti ndusoleku alusel;

2) andmed, mis tekivad raamatukoguteenuste kasutamise kidigus ning peegeldavad
andmesubjektipoolset teenuse kasutamist ja tema isiklikke eelistusi vai huve.

Lepingu tditmist kasutavad isikuandmete tootlemise digusliku alusena ennekoike teadus- ja
erialaraamatukogud, kes lisaks andmesubjekti nimele, isikukoodile vdi siinniajale ja
kontaktandmetele vajavad niditeks ka andmeid tema ameti, akadeemilise staatuse, dppeasutuse,
kursuse, to6taja instituudi ning teaduskonna kohta.

Andmesubjekti ndusoleku alusel saab raamatukogul olemasolevaid isikuandmeid kasutada
algsest erineval eesmairgil isikuandmete tootlemiseks (mugavusteenuste osutamiseks) voi
kiisida tdiendavaid isikuandmeid (nditeks suhtluskeele eelistust) personaalsema teeninduse
pakkumiseks.

Andmed, mis tekivad raamatukoguteenuste kasutamise kdigus ning peegeldavad andmesubjekti
isiklikke eelistusi vdi huve, on lugeja poolt teda huvitavateks mairgitud valdkonnad ja
viljaanded ning lugeja laenutuste ajalugu ja lugemisnimekirju puudutavad andmed. Nende
pohjal tehakse lugeja ndusolekul ka turunduslikul eesmirgil profiilianaliiiisi, et pakkuda just

2! Alaealise puhul reeglina lapsevanem.
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talle meelepéraseid viljaandeid ja teenuseid (nditeks teatud valdkonna koolitusi vdi muid
tiritusi).

Isikuandmete to6tlemise proportsionaalsuse hindamiseks tuleb esmalt kirjeldada tootlemise
sobivus ja vajalikkust ning seejédrel kaaluda, kas taotletavad eesmérgid on kaalukamad kui
andmesubjekti pohidiguste riive, seejuures vottes arvesse riive olemust ning intensiivsust.
Sisuliselt tuleb vorrelda toGtlemisest tulenevaid plusse lihiskonnale tervikuna ning miinuseid
andmesubjektile ning hinnata, kas need on omavahel tasakaalus.

Koikide nimetatud isikuandmete toOtlemine raamatukoguteenuste osutamisel on sobiv ja
vajalik jargmistel pShjustel:

1) raamatukogude vara kaitseks;

2) oma nii-6elda ,,kliendi* tundmiseks;

3) raamatukoguteenuste kasutusmugavuse huvides;

4) teoste kasutamiseks autori nousolekuta ja tasu maksmiseta puudega isikute huvides.

Raamatukogud tegelevad viljaannete ja esemete kojulaenutamisega ja kohapeal kasutada
andmisega. Need teenused on reeglina tasuta, kuigi teatud juhtudel voib nduda tagatise
maksmist??, Kui raamatukogud usaldavad oma vara kellegi kitte, peavad nad mdistetavalt
teadma, kellega on tegemist ja kuidas selle isikuga vajadusel tihendust saada. Alaealise ja
tdisealise eestkostetava piiratud teovoime tottu peab olema vdimalik kontakteeruda ka
lapsevanema voi muu seadusliku esindajaga.

Oma nii-6elda ,klientide ehk lugejate tundmine on vajalik ka selleks, et neile iildse
kvaliteetseid raamatukoguteenuseid osutada. Nii peavad raamatukogud teadma, kas nende
lugejate hulgas on nditeks palju lapsi, iilidpilasi voi mdne muu sihtriihma esindajaid ning
millised on nende eelistused ja huvid, et arvestada sellega kogude kujundamisel ja {irituste
korraldamisel.

Ka lugejail endil on raamatukoguteenuseid mugavam kasutada, kui neil on voimalik koostada
oma eelistustest lahtuvalt lugemisnimekirju ning meenutada laenutuste ajaloo pdhjal juba
loetut.

Puude andmete to6tlemine on vajalik selleks, et kohaldada autoridiguse seaduse (edaspidi
AutOS) 4. peatiiki 2!. jaost tulenevat erisust, mis vdimaldab kasutada teost autori ndusolekuta
ja tasu maksmiseta, et teha sellest ligipddsetavas vormis koopia pimedale, vaegnigijale, taju-
voi lugemispuudega isikule ning isikule, kes fiiiisilise puude tdttu muul viisil on vdimetu
raamatut hoidma vai késitsema voi silmi lugemiseks vajalikul méaral fookustama voi liigutama.

Kui raamatukogud peaksid teenindama nii-Oelda ,,anoniiimseid kliente“, siis voib sellega
tdendoliselt kaasneda oluline varaline kahju (kaduma ldinud véljaannete ja esemete néol),
raamatukoguteenuste kvaliteedi langus (kuna kogude kujundamisel ei ole vdimalik arvestada
lugejate eelistuste ja huvidega) ja AutOS-i rikkumine (piiratud sihtrithmale mdeldud teoste
laiemalt kéttesaadavaks tegemine ja sellest tulenev autorite diguste kahjustamine).

Eeltoodust ldhtuvalt on isikuandmete to6tlemine taotletavate eesmérkide tditmiseks sobiv ning
vajalik.

22 Vt nditeks RaRS-i eelndu § 17 Idiget 5.
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Igasugune isikuandmete tootlemine riivab Oigust isikuandmete kaitsele ning era- ja
pereckonnaelu austamisele kui pohidigustele. Antud todtlemise puhul on riive vordlemisi
intensiivne — tdodeldavate isikuandmete maht on suur, kuivord andmekogusse kantakse kdikide
raamatukogude lugejakirjed. Esialgselt kantakse andmekogusse 300 000 unikaalset isiku kirjet,
mis viiakse iile andmete migratsiooni kdigus. Aastate jooksul uute andmete lisandumisel kasvab
andmekogu maht ~500 000 isiku kirjeni. Samuti sisaldab isikuandmete koosseis alaealiste
isikuandmeid ja eriliiki isikuandmeid (puude olemasolu kohta). Samas on andmekoosseis
selgelt piiritletud, diguslike alustega kaetud ning pdhineb minimaalsuse printsiibil (td6deldakse
nii vdhe andmeid kui eesmérgi saavutamiseks vajalik), samuti ei kuulu isikuandmed
avalikustamisele — neid saavad vaadata ja kasutada iiksnes andmetdotlejad ja andmesubjektid.
Kolmandate isikute juurdepdds on piiratud ning selle kord sitestatakse andmekogu
pohimaéaruses, samuti on andmekogu turvalisus ja juurdepéés pohjalikult ja selgelt piiritletud ja
see on kirjeldatud ka kdesolevas mdjuhinnangus. Lisaks vdhendab riive intensiivsust asjaolu, et
isikuandmete téotlemine ei oma andmesubjektile negatiivset moju, vaid vastupidi, nagu eelpool
kirjeldatud, on isikuandmete tootlemine kasulik ning oluline ka andmesubjektile talle
kvaliteetse raamatukoguteenuse osutamiseks ning teoste kasutamiseks autori ndusolekuta ja
tasu maksmiseta puudega isikute huvides.

Kuigi isikuandmete to6tlemisel on andmesubjekti pohidiguste riive vordlemisi intensiivne
peamiselt oma mahu tottu, on to6tlemine piisaval madral piiritletud selleks, et tagada kvaliteetse
raamatukoguteenuse osutamine ning selle raames raamatukogude vara kaitse. Samuti on
kirjeldatud mééral isikuandmete to6tlemine ka andmesubjekti enda huvides. Seda arvestades
on isikuandmete tootlemine konealusel juhul proportsionaalne — isikuandmete todtlemise
eesmirk on tasakaalus andmesubjekti diguste riivega.

4. Isikuandmete tootlemise toimingud
4.1. Isikuandmete kogumine
4.1.1. Andmekoosseisud

Raamatukogude andmekogu puhul on andmesubjektideks raamatukoguteenuste kasutajad (sh
alaealised ja puudega isikud) ja raamatukogutodtajad.”

Nagu juba kdesoleva mdjuhinnangu punktis 2.3 selgitatud, saab raamatukogude andmekogu
vahendusel raamatukoguteenuseid kasutada anontitimselt voi lugejaks registreerununa.

Raamatukoguteenuste registreeritud kasutaja kohta luuakse lugejakirje, mis koosneb koikidele
raamatukogude andmekoguga liitunud ja konealusele kasutajale teenuseid pakkuvatele
raamatukogudele ndhtavast {htsest isikukirjest ja igale konkreetse kasutajaga seotud
raamatukogule eriomasest (ja teistele sama lugejaga seotud raamatukogudele mittendhtavast)
lugejakirjest kitsamas tdhenduses.

Isikukirje andmekoosseis on jargmine:

1) ees- ja perekonnanimi;

2) isikukood voi selle puudumisel siinniaeg;

3) lokaalne isikukirje identifikaator;

4) raamatukogude andmekogu viimase kasutuse kuupdev;

23 Raamatukogutdotajaid on siin silmas peetud laiemas tihenduses, hdlmates ka peakasutaja todtajad ehk kdik, kes
raamatukogude andmekogu to6vahendina kasutavad.
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5) viimane andmete uuendamise kuupéev;
6) roll vai teenused mida raamatukogu pakub andmekogu vahendusel.

Lugejakirje?* suurim vdimalik andmekoosseis* on jirgmine:
1) elukoht (postiaadress);

2) telefoninumber;

3) elektronposti aadress;

4) koduteeninduse vajadus;

5) puude liik ja kestus;

6) kasutamise eeskirja ndusolek ja selle kehtivuse kuupidev;
7) isikuandmete to6tlemise korraga tutvumise kinnitus ja selle andmise kuupéev;
8) isikuandmete to6tlemise ndusolek ja selle kehtivuse kuupiev?;
9) lugejagrupp®’;

10) akadeemiline staatus;

11) raamatukogu?®;

12) laenutused;

13) lugemisnimekirjad;

14) tagastused,

15) vdlgnevused;

16) lugejakonto kehtivusaeg;

17) lugejakirje viimase uuendamise kuupdev;
18) kasutajanimi®’;

19) parool*;

20) amet;

21) tdotaja instituut;

22) teaduskond;

23) ettevote;

24) dppetase;

25) dppeasutus;

26) kursus voi klass;

27) valdkonnad?!;

28) suhtluskeele eelistus;

29) teadete saamise kanali eelistus’?;

30) suhtluskanali eelistus®?;

31) teavituste eelistused,

32) lugejakaardi number;

24 Siin kitsamas tihenduses.

25 Esitatud on suurim vdimalik andmekoosseis, kuid tegelikkuses sdltub see niiteks raamatukogu tiiiibist, mille
lugeja ollakse. Lugejakirje andmed on hierarhilise struktuuriga ehk iiks lugeja voib olla lugejana arvel mitmes
erinevas raamatukogus, kes vdivad ndha erinevaid lugejaga seotud andmeid. Ka see, kas iihtede vai teiste andmete
esitamine on kohustuslik voi vabatahtlik, sdltub raamatukogu tiiiibist.

26 Nousoleku isikuandmete tootlemiseks nditeks mdne mugavusteenuse osutamise tarbeks saab anda téhtajaliselt,
kuid seejuures ka igal ajal tagasi votta.

27 Nditeks ,,0pilane*, ,,iilidpilane* jne.

28 Koduraamatukoguks on kdik raamatukogud, kus isik on lugejaks registreerunud. Isik ise nieb lugejakirjes koiki
koduraamatukogusid, kuid raamatukogutddtaja ainult seda raamatukogu, kus ta tootab.

2 V5ib kattuda elektronposti aadressiga.

30Vt parooli vajalikkuse kohta selgitust kiesoleva mdjuhinnangu punkti 4.1.2.2 juures.

3! Lugejat huvitavad valdkonnad, niiteks matemaatika, arstiteadus jne.

32 Siin moeldakse nii-6elda kohustuslikke teavitusi, nagu niiteks laenutustiihtaja 1dppemise teavitus.

33 Siin peetakse silmas nii-6elda vabatahtlikke teavitusi, nagu niiteks teated uute viljaannete kohta.
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33) lugejakaardi aegumise kuupéev;
34) iilidpilaskood;
35) raamatukogu kasutamisdiguse piirangud™;

36) volituse informatsioon>>.

Lugejakirjesse kitsamas tdhenduses lisanduvad alaealise ja tdisealise eestkostetava puhul
lapsevanema voi muu seadusliku esindaja nimi, isikukood ja kontaktandmed ning lapsevanema
vOi muu seadusliku esindaja ndusolek, et alacaline voi tdisealine eestkostetav voib asjaomaseid
teenuseid kasutada, samuti andmed eestkoste kestuse kohta.

Raamatukogude andmekogule juurdepddsu omavate raamatukogutdotajate kohta luuakse kirje,
mille andmekoosseis on jirgmine:

1) ees- ja perekonnanimi;

2) isikukood;

3) raamatukogu, mille t66taja ollakse;

4) telefoninumber;

5) elektronposti aadress;

6) roll;

7) moodulid.

Nagu kidesoleva mdjuhinnangu punktis 2.1 mainitud, migreeritakse andmed seni kasutusel
olnud raamatukogusiisteemidest raamatukogude andmekogusse. Jargnevas punktis
kirjeldatakse raamatukoguteenuste uute kasutajate ja raamatukogutdodtajate isikuandmete
kogumise protsessi.

4.1.2. Isikuandmete kogumise protsessi Kirjeldus
4.1.2.1. Kasutaja autentimine e-kataloogis ja lugejakirje pirimine voi loomine

Esmakordselt e-kataloogi sisse logimiseks on vajalik kasutaja tugev autentimine keskse
juurdepadsulahenduse kaudu (voimalikud autentimisvoimalused on TARA, Har-ID ja TAAT).
Keskse juurdepddsulahenduse kaudu teostatakse autentimispiring, mille vastusena saadakse
identsustdend, sh isikukood. TAAT-i puhul v3ib isikukood puududa, kuna isikukood on TAAT-
1 lahenduses mittekohustuslik. Kui kasutaja {iritab sisse logida TAAT-1 kasutades ning
isikukood puudub, siis pole autentimine voimalik. Sellisel juhul kuvatakse kasutajale e-
kataloogis sellekohane teavitus ning soovitus kasutada monda muud pakutavat (tugevat)
autentimisvoimalust.

Eduka autentimise jargselt tehakse e-kataloogist raamatukogusiisteemi kontrollpdring, et teha
kindlaks, kas kasutaja on mones raamatukogus lugejana registreeritud (kas lugejakirjeid
eksisteerib). Kui kasutaja pole iihegi raamatukogu lugeja, saadakse pdringu vastuseks, et
lugejakirjed puuduvad. Kasutajal on soovi korral vdimalik suunduda end lugejaks
registreerima. Kasutaja valib raamatukogu, mille lugejaks ta soovib hakata ja sisestab
konkreetse raamatukogu poolt ndutud andmed juhul, kui antud raamatukogu lugejaks
registreerumiseks on vaja tdiendavaid andmeid esitada. Raamatukogusiisteemi saadetavad

34 Teave selle kohta, kui lugejalt on ajutiselt dravdetud véljaannete ja esemete laenutamisdigus (viljaande voi
eseme tagastamata ja asendamata jdtmise tottu) voi raamatukogu kiilastamise digus (raamatukogu kasutamise
eeskirja korduva ja olulise rikkumise tottu).

35 Juhuks, kui lugeja on volitanud teist isikut enda nimel viljaandeid laenama.

36 Kajastavad raamatukogutddtaja diguste ulatust andmekoguga todtamisel.
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andmed (sh isiku seos raamatukoguga) moodustavad lugejakirje. Raamatukogusiisteemi
saadetud andmete pdhjal toimub lugeja registreerimine (andmete salvestamine
raamatukogusiisteemi).

Kui esmakordsel e-kataloogi sisselogimisel saadakse raamatukogusiisteemist vastus, et
kasutaja on juba mdne raamatukogu lugeja, siis salvestatakse lugejaks oleku fakt ajutiselt e-
kataloogi (andmed salvestatakse sessiooni ajaks, sessiooni 10ppedes andmed kustutatakse). Kui
kasutaja pole varem e-kataloogi kasutanud (tema isikukoodi e-kataloogi andmebaasis pole),
peab ta looma e-kataloogi kasutajakonto (st ndustuma e-kataloogi isikuandmete tootlemise
korraga ja iileriigilise raamatukoguteenuse kasutamise eeskirjaga).

4.1.2.2. Lugeja autentimine kasutajanime ja parooli abil

Kasutajanime ja parooli abil autentimine ei ole siisteemi turvalisuse vaatest soovitud lahendus.
Kuna aga raamatukoguteenuste kasutajate seas on palju neid, kelle harjumuspérane
autentimisviis on just kasutajanimi ja parool, peab olema ka sel viisil voimalik e-kataloogi sisse
logida. Samuti on kasutajanime ja parooliga sisselogimise vdimalus vajalik vilismaalastele,
kellel puudub Eesti isikukood (elamisloaga Eestis elavatel vilismaalastel on isikukood olemas)
ja TARA EU eID kasutamise voimalus (TARA kaudu saavad sisse logida ainult Euroopa
Liidust parit vilismaalased, kasutades selleks EU eID lahendust).

Kasutajanime ja parooli kasutamisel peab kasutaja turvalisuse tagamiseks seadistama
mitmeastmelise autentimise (elektronposti aadressi voi mobiiltelefoni numbri kaudu oma isiku
toendamine). Tulevikus on plaanis kasutajatele pakkuda ka biomeetrilist sisselogimist
voimaldavat lahendust, mis on eelkdige suunatud nutiseadmete kasutajatele.

Kuigi eelistatud oleks e-kataloogi kasutajanimena elektronposti aadressi kasutamine, rdhutasid
raamatukogude andmekogu kasutuselevottu kaasatud raamatukogud kasutaja enda poolt
valitava kasutajanime vajalikkust, sest see on teatud madalama digivoimekusega kasutajagrupi
jaoks véga oluline. SeetOttu jdetakse kasutajatele vOimalus ka ise kasutajanime maédrata.
Kasutajanime ja parooli e-kataloogi kaudu loomise eelduseks on, et kasutaja on end e-
kataloogis eelnevalt tugevalt autentinud ning teada on tema isikukood. Edaspidi saab kasutaja
sama kasutajanime ja parooli kasutada koigi raamatukogude puhul, kus ta on lugejaks
registreerunud. Elektronposti aadressi kujul kasutajanime ja parooli on vdimalik luua ka
raamatukogus kohapeal soovi avaldades. Selleks tuleb raamatukogutdotajal sisestada
raamatukogusiisteemi lugeja e-kataloogi kasutajanimena kasutusele voetav elektronposti
aadress. Sisestatud elektronposti aadressile saadetakse spetsiaalne link, mille kaudu paiseb
lugeja ligi e-kataloogi “Minu profiil” vaatele, et seadistada oma e-kataloogi kasutajakonto
parool ja soovi korral ka kasutajanimi (kui kasutaja ei soovi edaspidi elektronposti
kasutajanimena  kasutada). Kui kasutaja on loonud e-kataloogi kasutajakonto
raamatukogusiisteemist saadetava lingi kaudu, siis saab ja peab ta edaspidi sama kasutajanime
ja parooli kasutama kdigi raamatukogude puhul, kus ta on lugejaks registreerunud.

Voib tekkida olukord, kus lugeja avaldab raamatukogus kohapeal soovi e-kataloogi
kasutamiseks vajamineva kasutajanime ja parooli loomiseks, kuid varem on sama lugeja teises
raamatukogus samal viisil juba spetsiaalse lingi kaudu kasutajanime ja parooli loonud. Sellisel
juhul tuvastab e-kataloog (isikukoodi abil) lingi kaudu saabuva kasutaja kasutajakonto ning
kasutaja suunatakse olemasoleva kasutajakonto ,,Minu profiil* vaatesse, kus ta saab oma
kasutajanime ja parooli muuta. Ilma isikukoodita vilimaalaste puhul sdilib antud voos
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voimalus, et kasutajal tekib mitu kasutajakontot, sest vilismaalaste puhul puudub isikut {iheselt
tuvastada vdimaldav tunnus.

4.1.2.3. Lugejaks registreerumine e-kataloogi kasutamata

Lugejaks registreerumine e-kataloogi kasutamata toimub raamatukogus kohapeal.
Raamatukogutddtaja kontrollib raamatukokku tulnud isiku isikut tdendavat dokumenti (voi
Opilaspiletit voi juhiluba), isik allkirjastab raamatukogu registreerumisavalduse ning kinnitab,
et on tutvunud raamatukogu kasutamise eeskirja ja isikuandmete to6tlemise korraga, misjérel
sisestab raamatukogutodtaja raamatukokku tulnud isiku andmed raamatukogusiisteemi. Isiku
andmete sisestamisel tekib lugejakirje. Kui vajalikud isikuandmed on raamatukogusiisteemis
juba olemas (st kogutud varem mone muu raamatukogu lugejaks registreerumisel), siis lugeja
neid uuesti esitama ei pea. Kiill aga on raamatukogutdotajal voimalik lugejalt kontrollida, et
olemasolevad andmed on diged ja neid vajadusel parandada.

4.1.2.4. Opilaste lugejaks registreerumine ja e-kataloogi kasutamine

Kooliraamatukogude lugejaks registreeritakse dpilased kooli astumisega. Uldhariduskoolides
on Opilaste lugejaks registreerimine seni kasutusel olnud raamatukogusiisteemis toimunud
enamasti kdsitoona (niiteks kantakse andmed késitsi sisse Exceli tabelist). Suuremate koolide
ja iilikoolide puhul on uute dpilastest lugejate andmed laetud senisesse raamatukogusiisteemi
enamasti failiga. E-kataloogi vaates tdhendab eelnev seda, et kui dpilane siseneb autendituna e-
kataloogi, siis tehakse e-kataloogist paring raamatukogusiisteemi ning saadakse teada, et isik
on juba antud kooliraamatukogu lugeja. Seega ei pea Opilane ise e-kataloogi kaudu
kooliraamatukogu lugejaks registreerumiseks iihtegi toimingut tegema ning voimalik on kohe
e-kataloogi kaudu kooliraamatukogu poolt pakutavaid teenuseid kasutama hakata. Seejuures
tuleb aga arvestada isikuandmete kaitse seaduse §-s 8 sétestatut, mis ei vdoimalda alla 13-
aastastel lastel ise anda isikuandmete to6tlemise ndusolekut, mis on e-kataloogi kasutamiseks
vajalik. Seega peavad alla 13-aastaste laste vanemad andma e-kataloogi kasutamiseks
nousoleku. Kooliraamatukogu teenuste e-kataloogi kaudu sujuvamaks kasutamiseks oleks
soovitatav koguda vajaminevad ndusolekud juba varem mone muu toimingu raames (nditeks
kooli astumisel).

Ka teistest raamatukogudest laenutamiseks on alaealiste puhul vajalik lapsevanema voi1 muu
seadusliku esindaja ndusolek, mida on vdimalik e-kataloogi kaudu anda.

4.1.2.5. Raamatukogutootaja ja peakasutaja autentimine ja diguste haldus

Raamatukogutootaja ja peakasutaja sisenevad raamatukogude andmekogusse tugeva
autentimise kaudu, mis realiseeritakse keskse juurdepddsulahenduse kaudu.

Peakasutaja saab sisselogituna maéddrata kasutajaid raamatukogutddtaja rolli. Kui
keskraamatukogu voi muu suurema raamatukogu tootajal on olemas vastav kompetents, siis on

voimalik ka talle kasutajadiguste andmise voimalus luua.

Sisseloginud peakasutaja saab teha toiminguid raamatukogude iileselt. Raamatukogutdodtaja
saab toiminguid teha ainult enda raamatukogu piires.

4.1.3. Andmete ajakohasuse tagamine
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RaRS-i eelndu § 18 10ige 5 néeb ette, et lugejate andmete digsust kontrollitakse kord aastas
rahvaraamatukogu kiilastusel. RaRS-i eelndu § 29 punktiga 14 lisatakse sama pdohimdte ka
ERRS-i (ERRS § 7 15ige 4'). Kooliraamatukogude tookorralduse aluste § 24 15ikes 3 on
sitestatud, et lugejaks taasregistreeritakse alates iga aasta 1. septembrist. Seejuures
kontrollitakse lugejate andmed ja tépsustatakse ning tehakse vajalikud parandused lugejate
elektroonilises andmebaasis.

Samasugune iga-aastane isikuandmete Oigsuse kontrollimise kohustus kehtestatakse ka
raamatukogude andmekogu suhtes ning see laieneb seelédbi kodikidele andmekogu kasutavatele
raamatukogudele. Lisaks on raamatukogude andmekogus vdimalik vajadusel ka jooksvalt
isikuandmeid ajakohastada (nii lugejal endal kui ka raamatukogutdotaja vahendusel).

4.1.4. Andmesubjekti nousolekud ja kinnitused

Kéesoleva mojuhinnangu eelnevates punktides on viidatud erinevatele andmesubjekti antud
ndusolekutele ja kinnitustele. Raamatukogude andmekogusse on kavandatud asjaomaste
ndusolekute ja kinnituste andmise voimalus. Nii saab raamatukogude andmekogu kaudu anda
nditeks kinnituse raamatukogude andmekogu vOi konkreetse raamatukogu kasutamise
eeskirjaga tutvumise kohta, kinnituse isikuandmete toGtlemise korraga tutvumise kohta,
ndusoleku teavituste saamiseks (sh teadete ja suhtluskanali eelistuse), isikuandmete toStlemise
ndusoleku muude mugavusteenuste puhul ning lapsevanema v3di muu seadusliku esindaja
ndusoleku, et alaecaline voi tiisealine eestkostetav voiks teatud raamatukoguteenuseid kasutada.
Lisaks on lugejal lugejakirje loomisel voimalik anda ndusolek (ning votta ndusolek tagasi) oma
laenutuste ajaloo salvestamiseks.

4.2. Isikuandmete siilitamine

Isikuandmeid séilitatakse mdlemas raamatukogude andmekogu osas ehk nii e-kataloogis kui ka
raamatukogusiisteemis. E-kataloog salvestab vdimalikult vdikese osa andmeolemite ,,isik™ ja
»Hlugeja“ andmeid, et e-kataloogi teenust pakkuda (st enamik isikuandmeid sdilitatakse
raamatukogusiisteemi poolel). Loplik e-kataloogi poolel talletatav andmekomplekt soltub
raamatukogusiisteemi poolt pakutavatest voimalustest ja selgub peale raamatukogusiisteemi
hanke l4biviimist.

Raamatukogude lugejaks registreerumise avaldusi koos kinnitustega raamatukogude
kasutamise eeskirjade ja isikuandmete to6tlemise kordadega tutvumise kohta ning lapsevanema
vOoi  muu seadusliku  esindaja antud ndusolekuid  sdilitatakse  raamatukogude
dokumendihaldussiisteemides.

Raamatukogude andmekogu teeb péringuid riiklikesse registritesse (EHIS, rahvastikuregister),
et kontrollida raamatukoguteenuste kasutamise digust (Oppimise, tO6tamise voi eestkoste fakti
kontroll). Raamatukoguteenuste kasutamise diguse kontrollimiseks tehtavate paringute puhul
andmeid raamatukogude andmekogusse reeglina ei salvestata. Erandiks on e-kataloogi kaudu
raamatukogu lugejaks registreerumisel tehtav rahvastikuregistri pdring, millega péritakse
registreeritud elukoha KOV-i andmeid. Selle péringu teostab e-kataloog ning andmed
saadetakse tile liidese raamatukogusiisteemi, kus toimub nende talletamine.
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RaRS-i eelndu § 18 1dige 6 ndeb ette, et lugeja andmeid, vélja arvatud statistikaga seotud
isikustamata andmeid, siilitatakse kolm aastat viimasest rahvaraamatukogu kiilastusest’” voi
lugejaks olemise pikendamisest arvates. Samas sittes tdpsustatakse, et isikuandmeid ei
kustutata, kui lugejal on rahvaraamatukogu ees tditmata kohustusi ning sellisel juhul sdilitatakse
isikuandmeid kuni kohustuste tditmiseni. RaRS-i eelnou § 18 16ike 7 kohaselt sdilitatakse lugeja
seadusliku esindaja andmeid sama kaua, kui lugeja omi voi esindusdiguse 16ppemiseni. Puude
andmeid siilitatakse vastavalt RaRS-i eelndu § 18 ldikes 8 sitestatule lugeja muude
isikuandmete kustutamise voi puude kestuse I0ppemiseni. Samasugused siilitustdhtajad on
RaRS-i eelndu § 29 punktiga 14 lisatud ka ERRS-i (ERRS § 7 15iked 4>—4*). Muud tiiiipi
raamatukogude puhul isikuandmete séilitamise tdhtaegu seadusest ei tulene, vaid need on olnud
kehtestatud asutuse enda poolt.

Raamatukogude andmekogus isikuandmete siilitamise osas on RaRS-i eelndu § 29 punktiga
16 ERRS-i kavandatud § 7° 1dige 3, mis nieb ette, et raamatukogude andmekogus toddeldavaid
lugeja andmeid sdilitatakse isikustatult vastavalt ERRS-is ja RaRS-is ning raamatukogude
andmekoguga liitunud muu raamatukogu tegevust reguleerivates Oigusaktides sétestatud
tdhtaegadele. Raamatukogutootajate ning raamatukogude andmekogu todvahendina kasutavate
teiste asutuste ja isikute tootajate andmeid siilitatakse ERRS-i kavandatud § 7° 15ike 4 kohaselt
toosuhte 1dppemiseni vdi vajaduse #ralangemiseni®®. Andmete siilitamise tdpsem kord
sitestatakse ERRS § 76 1dike 1 alusel kehtestatavas raamatukogude andmekogu pdhiméiruses.

Dokumendihaldussiisteemides hoitavate dokumentide séilitustihtajad méiirab iga asutus ise,
arvestades arhiiviseaduses ja selle rakendusaktides® sitestatut.

Raamatukogude andmekogu andmete kaitse holmab:

1) kdideldavust, tagades andmete kéttesaadavuse;

2) terviklust, vélistades andmete tahtmatu voi tahtliku volitamata muutmise;
3) konfidentsiaalsust, kaitstes andmeid volitamata to6tlemise eest.

Raamatukogude andmekogu andmete kiideldavuse, tervikluse ja konfidentsiaalsuse
tagamiseks rakendatakse asjakohaseid organisatsioonilisi, fiiiisilisi ja infotehnoloogilisi
turvameetmeid (vt selle kohta tdpsemalt kdesoleva mdjuhinnangu punktist 6). Raamatukogude
andmekogusse kantud andmete turvaklass on K2T2S2 ja turbeaste on M.

Raamatukogude andmekogus olevate isikuandmetega tehtud toimingud logitakse. Iga
raamatukogude andmekogusse tehtud piringu ja kande kohta séilitatakse vihemalt jargmised
andmed:

1) péringu voi kande teinud isiku nimi;

2) paringu voi kande tegemise kuupéev ja kellaaeg.

Logisid sdilitatakse raamatukogude andmekogus tliks aasta pdringu voi kande tegemisest
arvatest.

4.3. Isikuandmete kasutamine

37 Raamatukogu viimase kiilastusena, millest alates siilitustéihtaega arvestatakse, peetakse silmas ka virtuaalset
kiilastust ehk raamatukogude andmekogu kasutamist.

38 Nditeks kui tooiilesanded ei eelda enam juurdepidsu raamatukogude andmekogule.

39 Asjakohased arhiiviseaduse rakendusaktid on kiesoleval juhul Vabariigi Valitsuse 22. detsembri 2011. a méirus
nr 181 ,,Arhiivieeskiri ja Vabariigi Valitsuse 25. mai 2017. a méérus nr 88 ,,Teenuste korraldamise ja teabehalduse
alused*.
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Raamatukogud kasutavad isikuandmeid eesmérgiga osutada raamatukoguteenuseid, tiites
seejuures avalikes huvides olevat iilesannet. RaRS-i eelnduga luuakse oiguslik alus ka
automaatseks haldusmenetluseks (vt RaRS-i eelndu § 22 ja § 29 punktiga 15 ERRS-i lisatavat
§ 7%), mis vdimaldab raamatukogude andmekogu vahendusel ilma raamatukogutddtaja
sekkumiseta niiteks lugejaks registreerumist, laenutustihtaja pikendamist ja laenutustdhtaja
iiletamisel viivise médramist.*

Isiku andmekomplekti ndevad koik raamatukogud, kus konkreetne isik on lugejaks
registreerunud.*! Vastavate digustega raamatukogutddtaja saab ainult enda raamatukogu
lugejate lugejakirjeid vaadata ja muuta. Raamatukogude andmekogu véimaldab seadistada, kes
konkreetse raamatukogu tootajatest milliseid lugeja andmeid vaadata saab. See on vajalik
suuremates raamatukogudes, kus nditeks {iritustele registreerimisega ja raamatute
laenutamisega tegelevad erinevad inimesed. Raamatukogutdotaja voib omada ligipaédsu ainult
nendele lugeja andmetele, mis on vajalikud tema to6iilesannete tditmiseks.

Raamatukogude andmekogus sisalduvaid isikuandmeid ei avalikustata.

Ulevaate selle kohta, milliseid andmeid on tema kohta kogutud, saab lugeja “Minu andmed”
funktsionaalsuse kaudu. Seal samas on vdimalik enda kohta talletatud andmeid ka muuta.
Raamatukoguteenuste kasutaja saab soovi korral algatada raamatukogude andmekogu kaudu
valitud raamatukogudes lugejaks olemise I0petamise, sh esitada sooviavalduse oma andmete
kustutamiseks. Soovi korral on voimalik ka iiksnes e-kataloogi kasutajakonto kustutada (st
kustutatakse e-kataloogi poolel kasutaja kohta sdilitatavad andmed, kuid konkreetsetes
raamatukogudes lugejaks olemine siilib).*> Kui tegemist on lugejaga, kes kasutab
raamatukoguteenuseid liksnes raamatukogus kohapeal ja pole endale seetottu ka e-kataloogi
kasutajakontot loonud, on tal vdimalik saada iilevaade enda kohta kogutud andmetest
raamatukogutdotaja vahendusel.

Nagu juba ka kdesoleva mdjuhinnangu punktis 4.2 margitud, logitakse koik toimingud
raamatukogude andmekogus olevate isikuandmetega. Kui raamatukoguteenuste kasutajal tekib
1sikuandmete tootlemisega seotud kiisimusi, on logide pohjal voimalik tuvastada kelle poolt ja
mis eesmargil tema isikuandmeid toodeldi.

4.4. Isikuandmete edastamine

RaRS-i eelndu § 29 punktiga 14 lisatakse ERRS §-i 7 1dige 4°, mis nieb ette, et RaRa vdib
tileriigilise raamatukoguteenuse osutamiseks edastada sama paragrahvi 16ikes 2 nimetatud
1sikuandmed teisele konealuse teenuse osutamisega seotud raamatukogule ehk raamatukogule,
kus konkreetne isik lugejaks registreerunud ei ole. Tegemist on raamatukogude andmekogu
sisese andmete edastamisega, mis toimub aga erinevate asutuste vahel. See on vajalik teenuse
kasutamiseks, mille raames saab isik soovitud viljaande tellida konealuse teenusega liitunud
mis tahes raamatukogust, ilma et ta peaks seejuures antud raamatukogu lugejaks registreeruma.
Sellist teenust osutatakse MIRKO vahendusel, millest saab raamatukogude andmekogu osa.

40 Viimast iiksnes juhul, kui viivise médramine on raamatukogu kasutamise eeskirjas sedavdrd tipselt reguleeritud,
et puudub kaalutlusruum.

4! Erandiks on RaRS-i eelndu § 29 punktiga 14 ERRS §-i 7 lisatavas 13ikes 4° siitestatud olukord, mida on tipsemalt
selgitatud kdesoleva mdjuhinnangu punktis 4.4.

42 Nii lugejaks olemise 1dpetamisel kui ka e-kataloogi kasutajakonto kustutamisel siilivad statistikaga seotud
isikustamata andmed.
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Kéesoleva mdjuhinnangu punktis 2.2 esitatud tabelist ndhtub, millised vilised silisteemid voi
seadmed kasutavad raamatukogude andmekogu andmeid. Seejuures voib toimuda muu hulgas
ka isikuandmete edastamine jargmistele siisteemidele voi seadmetele:

1) logistikateenus;

2) dokumendihaldussiisteemid;

3) DIGAR-i tdistekstide andmebaas;

4) Biirokratt;

5) andmejélgija;

6) iseteeninduskioskid ja tagastusautomaadid;

7) oppeinfosiisteemid;

8) viljaannete automatiseeritud haldus- ja logistikasiisteem;

9) raamatupidamissiisteem ja kassasiisteemid;

10) andmehaldustarkvara;

11) API otspunktid;

12) seni kasutusel olnud raamatukogusiisteemid.

Kéesoleva mojuhinnangu koostamise ajal ei ole raamatukogude andmekogust vilistele
siisteemidele ja seadmetele edastatavad andmekoosseisud veel teada. MdJjuhinnangut on
voimalik andmekogu kasutuselevotmisel selles osas tdpsustada.

4.5. Isikuandmete kustutamine

Sailitustdhtaja 10ppemisel kustutatakse raamatukogude andmekogust isiku tuvastamist
voimaldavad andmed, kuid lugeja puhul siilitatakse valdkondlikuks statistikaks vajalikud
andmed ehk teisisonu isikuandmed anoniimiseeritakse (vt RaRS-i eelndu § 29 punktiga 16
ERRS-i lisatavat § 7° 1diget 3).

Nagu kidesoleva mojuhinnangu punktis 4.3 selgitatud, saab raamatukoguteenuste kasutaja
algatada raamatukogude andmekogu vahendusel ka ise oma andmete kustutamise, kuid ka
sellisel juhul sdilivad statistikaga seotud isikustamata andmed. Isikuandmeid ei saa kustutada
(ka mitte kasutaja enda algatusel) siis, kui lugejal on raamatukogu ees tditmata kohustusi
(nditeks moni véljaanne tagastamata voi viivis tasumata). Sellisel juhul saab kiill lugejakirjes
soovi korral osa andmeid kustutada, kuid kohustuste tditmise tagamise seisukohalt olulised
andmed (nimi, isikukood voi selle puudumisel siinniaeg, kontaktandmed) séilitatakse.

Isikuandmed, mille to6tlemise Oiguslikuks aluseks on andmesubjekti ndusolek, kustutatakse
raamatukogude andmekogust automaatselt ndusoleku tagasivotmisel vOi ndusoleku tdhtaja
16ppemisel.

Kustutamine, nagu ka koik muud isikuandmete muudatused, logitakse. See, kas andmete
kustutamine vOi anoniimiseerimine toimub automaatselt v3i vajab raamatukogutdotaja voi

peakasutaja sekkumist, soltub hangitava raamatukogusiisteemi vastavast lahendusest.

5. Riskid ja nende maandamine

Riski nimetus E~s1ngmlse Moju Ettepanek riski maandamiseks
toenaosus
Isikuandmete lekkimine Viike Suur Riski maandamiseks voOetakse
kasutusele jargmised meetmed:

25



1) raamatukogude andmekogus
sisalduvaid  isikuandmeid ei

avalikustata;

2) raamatukogude andmekogu
voimaldab seadistada, kes
konkreetse raamatukogu
tootajatest  milliseid  lugeja
andmeid vaadata saab,

raamatukogutootaja voib omada
ligipddsu ainult nendele lugeja
andmetele, mis on vajalikud tema
tooiilesannete tditmiseks;

3) raamatukogutdotaja ei nde
lugejate kasutajakontode paroole
parast parooli  genereerimist
(kuvatakse résina);

4) raamatukogude andmekogu
veebipdhise rakenduse puhul
kasutatakse = vahendeid, mis
kaitsevad rakendust lubamatute
paringute eest ning logivad
korvalekalduvaid tegevusi;

5) andmed on turvatud vastavalt
Eesti infoturbestandardile.*

Isikuandmete
vadrkasutamine
(isikuandmete tootlemise
ebaseaduslikkus ja
eesmargipératus)

Viike

Viike

Riski maandamiseks vodetakse
kasutusele jargmised meetmed:
1) isikuandmete todtlemiseks
raamatukogude andmekogus on
olemas selged diguslikud alused
(tdidetakse avalikes huvides
olevat iilesannet, isikuandmete
tootlemine  on  reguleeritud
seaduses vOl maaruses,
isikuandmeid toodeldakse
andmesubjekti ndusoleku alusel
voi andmesubjektiga sdlmitud
lepingu tditmiseks);

2) raamatukoguteenuste
kasutajal on vdimalik ise valida,
milliseid teavitusi ta soovib
raamatukogult  saada, mis
viélistab isikuandmete
ndusolekuta kasutamise néiteks
turunduslikel eesmarkidel;

3)  isikuandmetega  seotud
toimingutest iilevaate saamiseks
kasutatakse andmejélgijat;

43 Eesti infoturbestandard.

26



https://eits.ria.ee/

4) raamatukogutdotajad ldbivad
regulaarselt isikuandmete kaitse
alase koolituse.

Identiteedivargus

Viike

Suur

Riski maandamiseks vodetakse
kasutusele jargmised meetmed:
1) raamatukogude andmekogus
sisalduvaid  isikuandmeid ei
avalikustata;

2) raamatukogude andmekogu
voimaldab  seadistada,  kes
konkreetse raamatukogu
tootajatest  milliseid  lugeja
andmeid vaadata saab,
raamatukogutodtaja voib omada
ligipddsu ainult nendele lugeja
andmetele, mis on vajalikud tema
tooiilesannete tditmiseks;

3) koik toimingud
raamatukogude andmekogus
olevate isikuandmetega logitakse
ning logide pdhjal on vdimalik
tuvastada kelle poolt ja mis
eesmargil isikuandmeid toodeldi;
4) andmed on turvatud vastavalt
Eesti infoturbestandardile.

Isikuandmete rikkumine
vO1 muutmine

Viike

Keskmine

Riski maandamiseks vodetakse
kasutusele jargmised meetmed:
1) raamatukogude andmekogu
andmed varundatakse
regulaarselt;

2) koik toimingud
raamatukogude andmekogus
olevate isikuandmetega logitakse
ning logide pohjal on vdimalik
tuvastada kelle poolt ja mis
eesmdrgil isikuandmeid toodeldi.

Isikuandmete kadu

Viike

Keskmine

Riski maandamiseks vodetakse
kasutusele jargmised meetmed:
1) raamatukogude andmekogu
andmed varundatakse
regulaarselt;

2) andmed on turvatud vastavalt
Eesti infoturbestandardile.

Ebapiisav
juurdepadsukontroll

Viike

Suur

Riski maandamiseks voetakse
kasutusele jargmised meetmed:
1) raamatukogude andmekogu
voimaldab seadistada,  kes

konkreetse raamatukogu
tootajatest  milliseid  lugeja
andmeid vaadata saab,
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raamatukogutootaja voib omada
ligipddsu ainult nendele lugeja
andmetele, mis on vajalikud tema
tooiilesannete tditmiseks;

2) raamatukogutodtajad peavad
raamatukogude andmekogusse
sisenemiseks kasutama RIA
poolt loodud TARA
autentimislahendust.

Isikuandmete
ulekandmine turvamata
kanalite kaudu

Viike

Suur

Riski maandamiseks vodetakse
kasutusele jargmised meetmed:
1) isikuandmete iilekandmist
turvamata kanalite kaudu
vilditakse;

2) andmeid edastatakse
kriipteeritult voi kasutades muid
meetmeid, viltimaks voimalust,
et andmeid voib niha keegi muu
peale adressaadi.

Kolmandate osapoolte
riskid

Viike

Keskmine

Riski maandamiseks vodetakse
kasutusele jargmised meetmed:
1) raamatukogude andmekogu
osaks oleva
raamatukogusiisteemi
hankimisel nii-oelda
,.karbitootena“ seatakse
tingimuseks, et andmed peavad
olema turvatud vastavalt Eesti
infoturbestandardile** ja
arvestama isikuandmete osas
Euroopa Parlamendi ja ndukogu
madrusest (EL) 2016/679, 27.
aprill 2016, fiiisiliste isikute
kaitse =~ kohta  isikuandmete
tootlemisel ja selliste andmete
vaba litkumise ning direktiivi
95/46/EU kehtetuks tunnistamise
kohta  (isikuandmete  kaitse
ildmaéirus) tulenevate nduetega.

Isikuandmete tilemd4rane
kogumine ja sdilitamine

Viike

Viike

Riski maandamiseks voetakse
kasutusele jargmised meetmed:
1) raamatukogude andmekogu
kasutuselevotmise projekti
raames on koostdods eri tiilipi
raamatukogudega vilja tootatud
andmekoosseisud;

2) isikuandmetele on méaératud
sdilitustdhtajad, mille I6ppemisel

*“Voi sellele vastavale ISO 27001 infoturbe juhtimissiisteemile.
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need kustutatakse vOli

anoniimiseeritakse.
Isikuandmete kaitse Viike Viike Riski maandamiseks voetakse
iildméaruse kohaste kasutusele jargmised meetmed:
andmesubjekti diguste 1) koik toimingud
rikkumine raamatukogude andmekogus

olevate isikuandmetega logitakse
ning logide pdhjal on vdimalik
tuvastada kelle poolt ja mis
eesmargil isikuandmeid téodeldi;
2) andmesubjektil on voimalik
saada {ilevaade tema kohta
kogutud isikuandmetest
raamatukogude andmekogu voi
raamatukogutddtaja vahendusel;
3) andmesubjektil on voimalik
oma andmeid muuta VGl
raamatukogu  ees  tditmata
kohustuste ~ puudumisel  ka
kustutada.

6. Kasutusel olevad riskide valtimise meetmed

Raamatukogude andmekogu andmete kiideldavuse, tervikluse ja konfidentsiaalsuse
tagamiseks rakendatakse asjakohaseid organisatsioonilisi, fiilisilisi ja infotehnoloogilisi
turvameetmeid, juhindudes Eesti infoturbestandardist voi sellele vastavast ISO 27001 infoturbe
juhtimissiisteemist. Kuna raamatukogude andmekogu saavad kasutama hakata koik Eesti
raamatukogud, kellest igaiihe tegevusega voivad kaasneda isikuandmetega to6tlemisega seotud
riskid, peavad kdikidel raamatukogude andmekoguga liitunud raamatukogudel olema kasutusel
asjakohased riskide véltimise meetmed. Kéiesolevas mdjuhinnangu punktis on lithidalt
kirjeldatud tiksnes koige {ildisemaid ja koiki raamatukogude andmekogu kasutavaid
raamatukogusid hdlmavaid riskide véltimise meetmeid.

Raamatukogude andmekogu kasutavad raamatukogutddtajad ldbivad silisteemi kasutamiseks
vajaliku koolituse ja kéttesaadavaks tehakse ka veebikoolitused, mida on vdimalik teadmiste
viarskendamiseks igal ajal iseseisvalt uuesti libida. Samuti on igapdevaselt kittesaadav
peakasutaja pakutav kasutajatugi. Lisaks peavad raamatukogude andmekogu kasutavad
raamatukogutdotajad igal aastal kohustuslikuna ldbima andmekaitse ja turvalisusega seotud
veebikoolituse.

Valdkonna eest vastutav minister kehtestab raamatukogude andmekogu pdhimééruse (vt RaRS-
i eelndu § 29 punktiga 16 ERRS-i lisatavat § 7°), milles méiratakse kindlaks kuidas
isikuandmeid kogutakse ja sdilitatakse ning muul moel toddeldakse. Selles sdtestatakse ka
isikuandmete tootlejate digused, kohustused ja vastutus.

Rakendatavate turvameetmete osas on iiheks oluliseks aspektiks ka juurdepddsupiirangute ja
autoriseerimisega seonduv. Nagu juba kdesoleva mdjuhinnangu eelmistes punktides selgitatud,
voimaldab raamatukogude andmekogu seadistada, kes konkreetse raamatukogu tootajatest
milliseid lugeja andmeid toddelda saab. Raamatukogutddtaja voib omada ligipddsu ainult
nendele lugeja andmetele, mis on vajalikud tema todiilesannete tditmiseks. Koik toimingud
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raamatukogude andmekogus olevate isikuandmetega logitakse ning logide pohjal on vdimalik
tuvastada kelle poolt ja mis eesmérgil isikuandmeid to6deldi.

Nagu samuti juba eespool mérgitud, turvatakse andmeid vastavalt Eesti infoturbestandardile
(voi sellele vastavale ISO 27001 infoturbe juhtimissiisteemile). Valik raamatukogude
andmekogu puhul rakendatavatest olulisematest infotehnoloogilistest turvameetmetest on
jargmine:

1) kasutatakse turvalisi autentimislahendusi (TARA, HarID, TAAT);

2) kasutajanime ja parooliga sisselogimisel kasutatakse mitmeastmelist autentimist;

3) raamatukogude andmekogu veebipdhise rakenduse puhul kasutatakse vahendeid, mis
kaitsevad rakendust lubamatute péaringute eest ning logivad korvalekalduvaid tegevusi;

4) logitakse kdiki tekkivaid tehnilisi vigu;

5) logitakse koiki veaolukordi ja siisteemi kui terviku seisukohast olulisi olukordi, mis otseselt
ei pohjusta viga, kuid viitavad siisteemi ebaharilikule kditumisele;

6) koik raamatukogude andmekogus olevate isikuandmetega tehtud toimingud logitakse ning
iga péringu ja kande kohta séilitatakse vdahemalt selle teinud isiku nimi, paringu voi kande
tegemise kuupdev ja kellaaeg;

7) raamatukogude andmekogu andmed varundatakse regulaarselt ja varukoopiaid hoitakse
turvaliselt eraldi asukohas, et neid saaks taastada siisteemi rikke voi kiiberriinnaku korral.
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