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TAUST JA EESMARGID

Euroopa Parlamendi ja nbukogu 13. juuni 2024. aasta méarus (EL) 2024/1689, millega
nihakse ette tehisintellekti kasitlevad tinhtlustatud digusnormid (tehisintellektimaarus),*
joustus  1.augustil 2024. Tehisintellektimddrusega kehtestatakse Uhtlustatud
oigusnormid tehisintellekti (Al) turule laskmise, kasutusele votmise ja kasutamise
kohta liidus?. Selle eesmark on edendada innovatsiooni ja tehisintellekti kasutusele
vOtmist, tagades samal ajal tervise, ohutuse ja pohidiguste, sealhulgas demokraatia ja
digusriigi pdhimatete kdrgetasemelise kaitse liidus.

Tehisintellektimaarus madrus  jargib  riskipdhist  lahenemisviisi, liigitades
tehisintellektististeemid nelja erinevasse riskikategooriasse:

(i) vastuvbetamatu risk: tehisintellektisisteemid, mis kujutavad endast
vastuvdetamatut ohtu pdhidigustele ja liidu véaartustele, on tehisintellektima&ruse
artikli 5 kohaselt keelatud,

(i) suur risk: tervisele, ohutusele ja po6hidigustele suurt ohtu kujutavate
tehisintellektististeemide suhtes kehtib hulk ndudeid ja kohustusi. Need ststeemid
on liigitatud ,suure riskiga®“ silisteemideks vastavalt tehisintellektimédruse
artiklile 6 koostoimes sama maaruse | ja Il lisaga;

(iii) labipaistvuse risk: tehisintellektisiisteemide suhtes, mis tekitavad piiratud
labipaistvusriski, kohaldatakse tehisintellektimaaruse artikli 50  alusel
labipaistvuskohustusi;

(iv) risk on minimaalne vdi puudub: tehisintellektisisteeme, mis kujutavad endast
minimaalset vdi olematut riski, ei reguleerita, kuid pakkujad ja juurutajad voivad
vabatahtlikult jargida vabatahtlikke tegevusjuhendeid?®.

Vastavalt tehisintellektimaaruse artikli 96 10ike 1 punktile b peab komisjon vastu
vOtma suunised tehisintellektimaéruse artiklis 5 keelatud kasutusviiside praktilise
rakendamise kohta. Neid keelde hakatakse kohaldama kuus kuud pérast
tehisintellektimaaruse jéustumist, st alates 2. veebruarist 2025.

Nende suuniste eesmérk on suurendada 6iguslikku selgust ja anda Ulevaade sellest,
kuidas komisjon tdlgendab tehisintellektimé&aruse artiklis 5 satestatud keelde, et tagada
nende jarjepidev, tdhus ja tihtne kohaldamine. Need peaksid olema praktilised juhised,
mis aitavad tehisintellektimaaruses sétestatud padevaid asutusi oma joustamistegevuses
ning tehisintellektististeemide pakkujatel ja juurutajatel tagada oma kohustuste téitmise.
Neis putakse tdlgendada keelde proportsionaalselt, et saavutada tehisintellektiméaaruse
eesmargid, s.o pdhidiguste ja ohutuse kaitsmine, edendades samal ajal innovatsiooni ja
tagades diguskindluse.

Euroopa Parlamendi ja ndukogu 13. juuni 2024. aasta madrus (EL) 2024/1689, millega n&hakse ette tehisintellekti kasitlevad
Uhtlustatud digusnormid (tehisintellekti késitlev maérus) (ELT L, 2024/1689, 12.7.2024).

Tehisintellektimaaruse artikkel 1.

Tehisintellektimaaruse artikkel 95.
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Need suunised ei ole siduvad. Tehisintellektimaédruse autoriteetse télgenduse voib
I6ppkokkuvottes anda ainult Euroopa Liidu Kohus.

Nende suuniste koostamisel l&htuti komisjoni  korraldatud laiaulatusliku
konsultatsiooniprotsessi kéigus kogutud vastustest, mille andsid mitmesugused
sidusruhmad, nt tehisintellektististeemide pakkujad ja juurutajad, kodanikuthiskonna
organisatsioonid, akadeemilised ringkonnad, ametiasutused, ettevGtjate Ghendused jne.
Konsulteeriti ka Euroopa tehisintellekti ndukoja liikmesriikide ja Euroopa
Parlamendiga. Kéesolevad suunised vaadatakse korraparaselt labi, vottes arvesse
tehisintellektiméaruse artikli 5 praktilisest rakendamisest saadud kogemusi ning
tehnoloogia ja turu arengut.

Tehisintellektimaaruse artikli 5 kohaldamine néuab iga juhtumi puhul eraldi hindamist,
mille puhul vdetakse nouetekohaselt arvesse iga juhtumiga seotud konkreetset
olukorda. Seet6ttu on nendes suunistes toodud néited tksnes soovituslikud ja ei piira
iga juhtumi puhul vajadust sellise hindamise jérele.

ULEVAADE KEELATUD TEHISINTELLEKTI KASUTUSVIISIDEST

Tehisintellektimaaruse artikliga 5 keelatakse teatavate tehisintellektisiisteemide turule
laskmine, kasutusele votmine vdi kasutamine manipuleerimiseks, &rakasutamiseks,
sotsiaalseks kontrolliks voi jalgimiseks, mis oma olemuselt rikub pdhidigusi ja liidu
vadrtusi. Tehisintellektimaaruse pdhjenduses 28 selgitatakse, et sellised kasutusviisid
on eriti kahjulikud ja kuritarvituslikud ning tuleks keelata, sest need on vastuolus
selliste liidu va&rtustega nagu inimvééarikuse austamine, vabadus, vordsus, demokraatia
ja oigusriik ning Euroopa Liidu pohidiguste hartas (edaspidi ,harta®) sitestatud
pohidigustega, kaasa arvatud Gigusega mittediskrimineerimisele (harta artikkel 21) ja
vordsusele (artikkel 20), andmekaitsele (harta artikkel 8) ning era- ja perekonnaelu
austamisele (harta artikkel 7), aga ka lapse digustega (harta artikkel 24).
Tehisintellektimaaruse artikli 5 keeldude eesmark on kaitsta ka Oigust sdna- ja
teabevabadusele (harta artikkel 11), kogunemis- ja Uhinemisvabadusele (harta
artikkel 12), mdtte-, stiidametunnistuse- ja usuvabadusele (harta artikkel 10), 6igust
tdhusale Giguskaitsevahendile ja Giglasele kohtulikule arutamisele (harta artikkel 47)
ning stiituse presumptsiooni ja kaitsedigust (harta artikkel 48).

2.1. Tehisintellektimaaruse artiklis 5 loetletud keelud

Ulevaade keeldudest

Sate Keeld Sisu

Artikli 5 Kahjulik Tehisintellektististeemid, milles on kasutatud

16ike 1 manipuleerimine ja inimese teadvusest kaugemale ulatuvale alaldvisele
punkt a pettus tajule suunatud votteid voi sihilikult

manipuleerivaid voi petlikke votteid, mille eesmark
vOi tagajérg on isiku voi isikute riihma kaitumise
oluline moonutamine viisil, mis pdhjustab voi
mdistliku tdendosusega pdhjustab sellele isikule,
teisele isikule vai isikute rihmale olulist kahju




Anrtikli 5
[0ike 1
punkt b

Artikli 5
[0ike 1
punkt c

Artikli 5
I6ike 1
punkt d

Artikli 5
[0ike 1
punkt e

Artikli 5
[6ike 1
punkt f
Artikli 5
10ike 1
punkt g

Artikli 5
16ike 1
punkt h

Haavatavuste kahjulik
arakasutamine

Sotsiaalpunktide
andmine

Isiku kuritegevuse riski
hindamine ja
prognoosimine

Kindla suunitluseta
ekstraheerimine
naotuvastuse
andmebaaside
arendamiseks
Emotsioonituvastus

Biomeetriline
liigitamine

Reaalajas toimuv
biomeetriline
kaugtuvastamine

Tehisintellektisuisteemid, mis kasutavad ara
vanusest, puudest vBi konkreetsest sotsiaalsest voi
majanduslikust olukorrast tulenevaid haavatavusi
ning mille eesmérk voi tagajarg on oluliselt
moonutada kaitumist viisil, mis pdhjustab voi
maistliku tdendosusega pdhjustab olulist kahju
Tehisintellektististeemid, millega hinnatakse voi
liigitatakse fusilisi isikuid voi isikute rihmi
teatava aja jooksul, tuginedes nende sotsiaalsele
kaitumisele voi isiku- voi iseloomuomadustele,
kusjuures sotsiaalpunktide tulemuseks on kahjustav
vOi ebasoodne kohtlemine sotsiaalses kontekstis,
mis ei ole seotud kontekstiga, milles andmed algselt
loodi v&i koguti, vdi mis ei ole pbhjendatud v6i on
varreldes sotsiaalse kditumisega
ebaproportsionaalne

Tehisintellektisuisteemid, mis hindavad voi
prognoosivad riski, et inimene paneb toime kuriteo,
tuginedes tksnes profiilianaltdsile voi
isikuomaduste ja erijoonte hindamisele, vélja
arvatud selleks, et toetada inimhinnangut, mis
tugineb kuritegeliku tegevusega otseselt seotud
objektiivsetele ja kontrollitavatele faktidele
Tehisintellektisuisteemid, mis loovad v@i laiendavad
naotuvastuse andmebaase internetist vdi videovalve
salvestistest ndokujutiste kindla suunitluseta
ekstraheerimise kaudu

Tehisintellektististeemid, mis tuletavad emotsioone
tookohal voi haridusasutustes, valja arvatud
meditsiinilistel vdi ohutusega seotud pdhjustel
Tehisintellektististeemid, mis liigitavad inimesi
nende biomeetriliste andmete pdhjal, et jareldada
vOi tuletada nende rassi, poliitilisi vaateid,
ametilihingusse kuulumist, usulisi voi filosoofilisi
veendumusi, seksuaalelu vdi seksuaalset sattumust,
vélja arvatud seaduslikult saadud biomeetriliste
andmete margistamine voi filtreerimine, sealhulgas
diguskaitse valdkonnas

Tehisintellektisusteemid avalikult juurdepaasetavas
ruumis reaalajas toimuva biomeetrilise
kaugtuvastamise ststeemide kasutamine diguskaitse
jaoks, vélja arvatud juhul, kui see on vajalik
konkreetsete ohvrite sihipéraseks otsimiseks,
konkreetsete ohtude, sealhulgas terroririinnakute
&rahoidmiseks, voi konkreetses digusrikkumises
kahtlustatava isiku otsimiseks (tapsemad
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menetlusnduded, sealhulgas loa saamiseks, on
séatestatud tehisintellektimaaruse artikli 5
IGigetes 2-7)

2.2. Keeldude diguslik alus

Tehisintellektimaarus maarus tugineb kahele diguslikule alusele: Euroopa Liidu
toimimise lepingu (edaspidi ,,ELi toimimise leping®) artikkel 114 (siseturu diguslik
alus) ja ELi toimimise lepingu artikkel 16 (andmekaitse Giguslik alus). ELi toimimise
lepingu artikkel 16 on diguslikuks aluseks isikuandmete t00tlemise erieeskirjadele
seoses keeluga kasutada biomeetrilise kaugtuvastamise sisteeme &iguskaitse
eesmargil, biomeetrilise liigitamise slisteeme Giguskaitse eesmargil ja individuaalset
riskihindamist Giguskaitse eesmargil*. Kdigi muude tehisintellektimaaruse artiklis 5
loetletud keeldude 6iguslik alus on ELi toimimise lepingu artikkel 114.

2.3. Sisuline kohaldamisala: tehisintellektististeemi turule laskmise, kasutusele
vOtmise voi kasutamisega seotud kasutusviisid

Tehisintellektiméaruse artikliga5 keelatud kasutusviisid on seotud konkreetsete
tehisintellektisiisteemide turule laskmise, kasutusele votmise voi kasutamisega®.
Reaalajas toimuva biomeetrilise kaugtuvastamise slsteemide puhul kohaldatakse
tehisintellektim&aruse artikli 5 18ike 1 punktis h s&testatud keeldu ainult nende
kasutamise suhtes. Tehisintellektimadruse artikli 3 punktis 1 on madaratletud, mida
tdhendab ,,tehisintellektisiisteem®. Suunistes tehisintellektisiisteemi mairatluse kohta
on esitatud komisjoni tdlgendus selle madratluse kohta.

Vastavalt tehisintellektimaaruse artikli 3 punktile 9 on tehisintellektisusteemi turule
laskmine tehisintellektisiisteemi [...] liidu turul esmakordselt kéttesaadavaks
tegemine®. , Kittesaadavaks tegemine* on maéératletud kui siisteemi ,,tasu eest voi
tasuta tarnimine liidu turule kaubandustegevuse kaigus kas turustamiseks vOi
kasutamiseks“®. See hdlmab tehisintellektisiisteemi kéttesaadavaks tegemist s6ltumata
tarnimise viisist, néiteks juurdepdds susteemile ja selle teenusele rakendusliidese
(,,API) kaudu, pilve kaudu, otse allalaadimise teel, futsilise koopiana voi fuusilistesse
toodetesse integreeritud kujul.

Néiteks valjaspool liitu kolmanda riigi pakkuja poolt vélja to6tatud biomeetrilise
kaugtuvastamise stisteem lastakse esmakordselt liidu turule, kui seda pakutakse tasu
eest vOi tasuta Uhes vOi mitmes liikmesriigis. Selliseks turule laskmiseks voib pakkuda
juurdepaasu siisteemile veebipdhise rakendusliidese v6i muu kasutajaliidese kaudu.

Tehisintellektimaaruse pdhjendus 3. ELi toimimise lepingu artiklil 16 pdhinevate keeldude puhul kehtivad lirimaa ja Taani suhtes
kaks asjakohast loobumisklauslit. Euroopa Liidu lepingule ja ELi toimimise lepingule lisatud protokolli nr 21 (Uhendkuningriigi ja
lirimaa seisukoha kohta vabadusel, turvalisusel ja digusel rajaneva ala suhtes) alusel lirimaale antud kaalutlusdiguse alusel vdib
lirimaa otsustada mitte kohaldada Gigusnorme, mis késitlevad keeldu kasutada diguskaitse eesmargil reaalajas toimuvat biomeetrilist
kaugtuvastamist avalikus ruumis, ning selle artikliga seotud menetlusnorme (tehisintellektimaéruse artikli 5 16iked 2-6) (vt
pbhjendus 40). Taani saab Euroopa Liidu lepingu ja ELi toimimise lepingu protokolli nr22 kohaldamisel kasutada
loobumiskokkuleppeid ning v@ib otsustada, et ta ei kohalda ELi toimimise lepingu artiklil 16 pdhinevaid keelde téies ulatuses (vt
pdhjendus 41).

Nende mdistete maaratlusi vt komisjoni 2022. aasta teatise ,,Sinine raamat ELi toote-eeskirjade rakendamise kohta“ (2022/C 247/01)
punktist 2.

Tehisintellektima&ruse artikli 3 punkt 10.
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Tehisintellektimaaruse artikli 3 punktis 11 on kasutusele votmine madratletud kui
,.tehisintellektistusteemi tarnimine esmakordseks kasutamiseks otse juurutajale vdi oma
tarbeks, et kasutada seda sihtotstarbeliselt liidus®“, mis holmab nii tarnimist
esmakordseks kasutamiseks kolmandatele isikutele kui ka ettevottesisest arendamist ja
juurutamist. Slsteemi sihtotstarve on ,,kasutus, kaasa arvatud kasutamise konkreetne
kontekst ja tingimused, mille jaoks pakkuja on tehisintellektisusteemi kasutusjuhendis,
reklaam- voi mutgimaterjalides voi avaldustes ning tehnilistes dokumentides esitatud
teabe kohaselt ette ndinud*’.

Néiteks loob pakkuja véljaspool liitu biomeetrilise kaugtuvastamise stisteemi ja tarnib
selle susteemi esmakordseks kasutamiseks Oiguskaitseasutusele vOi liikmesriigis
asuvale eraettevdtjale, mille tulemusena vOetakse see kasutusele.

Néiteks tO6tab ametiasutus asutusesiseselt valja hindamissiisteemi ja hakkab seda
juurutama, et prognoosida majapidamistoetuse saajate pettuse riski, mislabi voetakse
slisteem kasutusele.

Kuigi tehisintellektististeemi ,kasutamine* ei ole tehisintellektimaéruses
selgesdnaliselt maaratletud, tuleks seda mdista laias tdéhenduses nii, et see hdlmab
stisteemi kasutamist voi juurutamist mis tahes hetkel selle elutstikli jooksul parast turule
laskmist vOi kasutusele votmist. See vOib hdlmata ka tehisintellektisiisteemi
integreerimist  tehisintellektisiisteemi  kasutava(te) isiku(te) teenustesse ja
protsessidesse, sealhulgas osana keerukamatest stisteemidest, protsessidest voi taristust.
Kuigi tehisintellektistusteemide pakkujad peavad enne oma tehisintellektististeemide
turule laskmist kaaluma m@istlikult prognoositavaid kasutustingimusi (kavandatud
kasutus ja mdistlikult prognoositav vairkasutamine),® jaavad siisteemi seadusliku
kasutamise tingimustega arvestamise eest vastutama juurutajad®.
Tehisintellektim&aruse artikli 5 kohaldamisel tuleks viidet kasutamisele madista nii, et
see hdlmab tehisintellektisusteemi mis tahes vaarkasutamist (olgu see mdistlikult
prognoositav voi mitte), mis voib endast kujutada keelatud kasutusviisi®.

Néiteks on keelatud tehisintellektististeem, mida té6andja kasutab emotsioonide
tuletamiseks todkohal, vélja arvatud juhul, kui seda kasutatakse meditsiinilistel voi
ohutusega seotud eesmérkidel (tehisintellektimaaruse artikli 5 I6ike 1 punkt f). Keeld
kehtib juurutajate suhtes sdltumata sellest, kas pakkuja (slisteemi pakkuja) on oma
lepingulistes suhetes juurutajaga (td6andjaga), st kasutustingimustes, sellise kasutamise
valistanud.

2.4. Isikuline kohaldamisala: vastutav osaleja

Tehisintellektimaaruses eristatakse tehisintellektisusteemide puhul erinevaid
operaatorite kategooriaid: pakkujad, juurutajad, importijad, turustajad ja toote

10

Tehisintellektimaaruse artikli 3 punkt 12.

Vt tehisintellektimaaruse artikli 3 punktid 12 ja 13.

Nende mdistete maaratlusi vt komisjoni 2022. aasta teatise ,,Sinine raamat ELi toote-eeskirjade rakendamise kohta“ (2022/C 247/01)
punktist 2,8.

Tehisintellektima&ruse pdhjendus 28.
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valmistajad. Nendes suunistes keskendutakse ainult pakkujatele ja juurutajatele,
arvestades tehisintellektimaaruse artiklis 5 satestatud keelatud kasutusviiside ulatust.

Tehisintellektimaaruse artikli 3 punkti 3 kohaselt on pakkujad fidsilised vOi
juriidilised isikud, ametiasutused, ametkonnad v6i muud organid, kes arendavad voi
kellel on tehisintellektisusteeme ja kes lasevad neid liidu turule voi votavad neid
kasutusele oma nime voi kaubamargi all'! (vt eespool punkt 2.3). Viljaspool liitu
asutatud voi asuvate pakkujate suhtes kohaldatakse tehisintellektim&&ruse satteid, kui
nad lasevad kdnealused siisteemid liidus turule voi vitavad need kasutusele'? vai kui
tehisintellektisiisteemi valjundit kasutatakse liidus®®. Enne tehisintellektisiisteemide
turule laskmist voi kasutusele vdtmist peavad pakkujad tagama, et need vastavad
kdigile asjakohastele nduetele.

Néiteks biomeetrilise kaugtuvastamise siisteemi pakkuja on susteemi valmistaja, kes
turustab susteemi liidus oma kaubamérgi all. Sellise susteemi pakkujaks voib olla ka
ametiasutus, kes arendab slisteemi valja asutusesiseselt ja votab selle kasutusele oma
tarbeks.

Juurutajad on fudsilised voi juriidilised isikud, ametiasutused, ametkonnad vdi muud
organid, kes kasutavad tehisintellektististeeme oma volituste alusel, vélja arvatud juhul,
kui tehisintellektisiisteemi kasutatakse isikliku, mitte Kkutselise tegevuse jaoks*.
Tehisintellektististeemiga seotud volituste all tuleks mdista stisteemi juurutamise otsuse
ja selle tegeliku kasutamise viisi eest vastutuse votmist. Juurutajad kuuluvad
tehisintellektimasruse kohaldamisalasse, kui nad on asutatud voi asuvad liidus,*® voi
kolmandas riigis asumise korral siis, kui tehisintellektisiisteemi véljundit kasutatakse
liidus?®.

Kui tehisintellektislisteemi juurutaja on juriidiline isik, kelle alluvuses susteemi
kasutatakse, st Oiguskaitseasutus voi eradiguslik turvaettevote, ei tohiks selle isiku
menetluste raames ja kontrolli all tegutsevaid t66tajaid pidada juurutajateks. Juriidiline
isik ja&b juurutajaks ka siis, kui ta kaasab siisteemi kditamisse tema nimel ja vastutusel
ning tema kontrolli all tegutsevad kolmandad isikud (nt t6votjad, koosseisuvalised
tootajad).

Operaatorid vdivad tdita tehisintellektististeemi puhul samal ajal rohkem kui thte rolli.
Naiteks kui operaator arendab ise oma tehisintellektististeemi, mida ta seejarel kasutab,
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Tehisintellektimaaruse artikli 3 punktid 3, 9 ja 11. Seoses suure riskiga tehisintellektisiisteemidega on tehisintellektiméaruse
artiklis 25 ette nahtud, et ,,1. Turustajat, importijat, juurutajat vdi muud kolmandat isikut késitatakse kdesoleva méaruse kohaldamisel
suure riskiga tehisintellektististeemi pakkujana ning tema suhtes kohaldatakse artiklist 16 tulenevaid pakkuja kohustusi mis tahes
jargmisel juhul: a) ta lisab juba turule lastud v3i kasutusele vBetud suure riskiga tehisintellektisisteemile oma nime voi kaubamérgi,
ilma et see piiraks selliste lepinguliste kokkulepete kohaldamist, milles satestatakse, et kohustused on muul viisil jaotatud; b) nad
teevad suure riskiga tehisintellektististeemi, mis on juba turule lastud vdi kasutusele voetud, olulise muudatuse viisil, et see jaéb suure
riskiga tehisintellektististeemiks vastavalt artiklile 6; ¢) nad muudavad tehisintellektisiisteemi, sealhulgas uldotstarbelisse
tehisintellektisisteemi, mida ei ole liigitatud suure riskiga tehisintellektististeemiks ja mis on juba turule lastud v&i kasutusele voetud,
sihtotstarvet, nii et asjaomasest tehisintellektisiisteemist saab suure riskiga tehisintellektisiisteem vastavalt artiklile 6.«
Tehisintellektimaaruse artikli 2 18ike 1 punkt a.

Tehisintellektimaaruse artikli 2 16ike 1 punkt c.

Tehisintellektim&aruse artikli 3 punkt 4.

Tehisintellektimaaruse artikli 2 18ike 1 punkt b.

Tehisintellektimaaruse artikli 2 16ike 1 punkt c.



(20)

(21)

(22)

(23)

loetakse teda nii selle siisteemi pakkujaks kui ka juurutajaks, isegi kui seda siisteemi
kasutavad ka teised juurutajad, kellele stisteem on antud tasu eest v0i tasuta.

Tehisintellektimaédruse pidevat jargimist ndutakse tehisintellekti elutstkli kdigis
etappides. See eeldab liidu turule lastud voi liidus kasutusele voetud
tehisintellektististeemide pidevat jalgimist ja ajakohastamist, et tagada, et
tehisintellektististeem vastab kogu oma elutstikli jooksul tehisintellektima&rusele ja et
sellega ei kaasne tehisintellektimadruse artikli 5 kohaselt keelatud kasutusviis.
Tehisintellektististeemide pakkujatel ja juurutajatel on erinevad kohustused séltuvalt
nende rollist ja kontrollist siisteemi projekteerimise, arendamise ja tegeliku kasutamise
ule, et véltida keelatud kasutusviisi. Iga keelu puhul tuleks neid rolle ja kohustusi
tblgendada proportsionaalselt, vottes arvesse, kes vaartusahelas on k&ige paremini
vOimeline vdtma konkreetseid ennetus- ja leevendusmeetmeid ning tagama
tehisintellektisisteemide nduetekohase arendamise ja kasutamise kooskdlas
tehisintellektimadruse eesmarkide ja lahenemisviisiga.

2.5. Valjajatmine tehisintellektimaéruse kohaldamisalast

Tehisintellektimaaruse artiklis 2 on sétestatud rida uldisi erandeid, mis on
tehisintellektimaaruse artiklis 5 loetletud keeldude praktilise kohaldamise taielikuks
mdistmiseks asjakohased.

2.5.1. Riikliku julgeoleku, kaitse- ja sdjalised eesmargid

Tehisintellektimaaruse artikli 2 10ike 3 kohaselt ei kohaldata maarust selliste
valdkondade suhtes, mis ei kuulu liidu diguse kohaldamisalasse, ning see ei mdjuta
uhelgi juhul liikmesriikide padevust seoses riikliku julgeolekuga, olenemata uksuse
liigist, kellele litkmesriigid on usaldanud nende padevustega seotud tlesannete taitmise.
Tehisintellektimaaruse kohaldamisalast jaetakse selgesonaliselt valja
tehisintellektisusteemid, mis lastakse turule, voetakse kasutusele vdi mida kasutatakse
muudatustega vOi ilma muudatusteta ksnes sdjalisel, kaitse- vdi riikliku julgeoleku
eesmargil, olenemata seda tegevust teostava Uksuse liigist. Seega sGltub erandi
kehtimine tehisintellektisusteemi eesmarkidest vGi kasutusaladest, mitte selle siisteemi
abil tegutsevatest uksustest, mis vdivad hdlmata ka eraettevotjaid, kellele litkmesriigid
on usaldanud nende padevustega seotud Ulesannete taitmise.

Euroopa Liidu Kohtu kohtupraktika kohaselt viitab moiste ,,riigi julgeolek*
»esmatédhtsale huvile kaitsta riigi pohifunktsioone ja tihiskonna pdhihuve ning hdlmab
selliste tegevuste — nagu terrorism — ennetamist ja mahasurumist, mis vdivad tosiselt
destabiliseerida riigi pohilisi pohiseaduslikke, poliitilisi, majanduslikke vai sotsiaalseid
struktuure, eriti juhul, kui need kujutavad endast otsest ohtu tihiskonnale, elanikkonnale
voi riigile kui sellisele*!’. Riiklik julgeolek ei hdlma naiteks liiklusohutusega seotud
tegevusi'® ega kohtu korraldust vdi Gigusemdistmist’®. Euroopa Liidu Kohus on
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Kohtuotsus, Euroopa Kohus, 6. oktoober 2020, La Quadrature du Net jt, C-511/18, C-512/18 ja C-520/18, EU:C:2020:791,
punkt 135; Kohtuotsus, Euroopa Kohus, 5. juuni 2023, komisjon vs. Poola, C-204/21, EU:C:2023:442, punkt 318, milles viidatakse

otsusele kohtuasjades C-439/19, punkt 67, ja C-306/21, punkt 40.

Kohtuotsus, Euroopa Kohus, 22. juuni 2021, Latvijas Republikas Saeima, C-439/19, EU:C:2021:504, punkt 68.
Kohtuotsus, Euroopa Kohus, 5. juuni 2023, komisjon vs. Poola, C-204/21, EU:C:2023:442, punkt 319.
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markinud, et ,,chkki liikmesriikide padevusse kuulub oma oluliste julgeolekuhuvide
madratlemine ja asjakohaste meetmete kehtestamine oma sise- ja valisjulgeoleku
tagamiseks, ei saa [...] asjaolu, et litkmesriigi meede on voetud riigi julgeoleku
kaitsmise eesmargil, tingida seda, et liidu Gigus ei ole kohaldatav, ning vabastada
liikmesriike vajadusest seda digust jargida“?.

Selleks, et tehisintellektimaaruse artikli 2 16ike 3 teises 16igus satestatud erandit saaks
kohaldada, peab tehisintellektisusteem olema turule lastud, kasutusele vdetud voi seda
kasutatakse Uksnes soOjalisel, kaitse- vO@i riikliku julgeoleku eesmaérgil. Madruse
pdhjenduses 24 on selgitatud pohjalikumalt, kuidas tuleks tolgendada mdistet ,,liksnes*
ning millistel juhtudel v6ib sellisel eesmérgil kasutatav tehisintellektisiisteem siiski
kuuluda tehisintellektiméa&ruse kohaldamisalasse.

Néiteks kui sBjalisel, kaitse- voi riikliku julgeoleku eesmaérgil turule lastud, kasutusele
vOetud vOi kasutatavat tehisintellektisiisteemi kasutatakse (ajutiselt voi alaliselt)
muudel eesmarkidel, néiteks tsiviil- vdi humanitaareesmarkidel, diguskaitse voi avaliku
julgeoleku eesmargil, kuulub selline stisteem tehisintellektimaaruse kohaldamisalasse.
Sellisel juhul peaks (ksus, kes kasutab tehisintellektististeemi muudel eesmarkidel,
tagama tehisintellektististeemi vastavuse tehisintellektimaarusele, vélja arvatud juhul,
kui susteem on madrusega juba kooskdlas, mida tuleb enne sellist kasutamist
kontrollida.

Lisaks on tehisintellektiméaruse pdhjenduses 24 selgitatud, et tehisintellektististeemid,
mis on turule lastud v&i kasutusele vbetud madruse kohaldamisalast vélja jaetud
eesmargil, nimelt sGjalisel, kaitse- vOi riikliku julgeoleku eesmargil, ja Ghel vdi mitmel
maaruse kohaldamisalasse kuuluval eesmérgil (nn kahesuguse kasutusega slsteemid),
naiteks tsiviileesmargil vdi OGiguskaitse eesmargil, kuuluvad kdnealuse maaruse
kohaldamisalasse Nende slsteemide pakkujad peaksid tagama, et nad jargivad
tehisintellektimadruse ndudeid.

Néiteks kui ettevGte pakub biomeetrilise kaugtuvastamise susteemi mitmesugustel
eesmarkidel, sealhulgas Giguskaitse ja riikliku julgeoleku jaoks, on see ettevote sellise
kahesuguse kasutusega slsteemi pakkuja ja peab tagama selle vastavuse
tehisintellektim&aruse nduetele.

Asjaolu, et tehisintellektisisteem  vOib  kuuluda  tehisintellektim&aruse
kohaldamisalasse, ei tohiks siiski méjutada riigi julgeoleku, sdjalise ja kaitsetegevusega
tegelevate Uksuste voimet kasutada seda stisteemi riigi julgeoleku, sdjalisel ja kaitse-
eesmargil, olenemata sellest, millist liiki tiksus seda tegevust ellu viib?..

Naiteks kui riiklik julgeolekuasutus vOi eraettevOtja saab riiklikult luureasutuselt
ulesande kasutada reaalajas toimuva biomeetrilise kaugtuvastamise ststeeme riikliku
julgeoleku eesmarkidel (néiteks luureandmete kogumiseks), jaab selline kasutamine
tehisintellektimadruse kohaldamisalast valja.
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Kohtuotsus, Euroopa Kohus, 6. oktoober 2020, Privacy International, C-623/17, EU:C:2020:790, punkt 44.
Tehisintellektima&ruse pdhjendus 24.
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Riikliku julgeoleku erandi selge piiritlemine on eriti oluline juhul, Kkui
tehisintellektististeeme lastakse turule, voetakse kasutusele vdi kasutatakse diguskaitse
eesmargil viisil, mis kuulub tehisintellektimédaruse kohaldamisalasse. See on
asjakohane seoses keeluga, mis kasitleb tksikisikute kuritegevusega seotud prognoose
ja hinnanguid ning reaalajas toimuva biomeetrilise kaugtuvastamise susteemide
kasutamist Giguskaitse eesmarkidel, mis on sétestatud vastavalt tehisintellektimé&ruse
artikli 5 16ike 1 punktides d ja h. Politsei ja muude Oiguskaitseasutuste ulesanne on
kuritegude tokestamine, avastamine, uurimine ja nende eest vastutusele votmine voi
kriminaalkaristuste taitmisele po6ramine, sealhulgas avalikku julgeolekut ahvardavate
ohtude eest kaitsmine ja nende ennetamine??. Kui tehisintellektisiisteeme kasutatakse
sellistel eesmérkidel, kuuluvad need tehisintellektiméa&ruse kohaldamisalasse.

Europoli ja muude liidu julgeolekuasutuste, nditeks Frontexi tegevus kuulub
tehisintellektiméaruse kohaldamisalasse.

2.5.2. Oigusalane ja diguskaitsealane koostté kolmandate riikidega

Tehisintellektim&aruse artikli 2 16ike 4 kohaselt ei kohaldata tehisintellektima&rust
kolmanda riigi ametiasutuste v6i rahvusvaheliste organisatsioonide suhtes, kui need
ametiasutused vdi organisatsioonid kasutavad tehisintellektististeeme liidu v&i ihe voi
mitme liikmesriigiga s6lmitud rahvusvahelise koostod voi diguskaitse ja digusalase
koost0o alaste lepingute raames, tingimusel et selline kolmas riik v6i rahvusvaheline
organisatsioon pakub piisavaid kaitsemeetmeid Uksikisikute pGhidiguste ja -vabaduste
kaitseks. Vajaduse korral vdib see erand hdlmata selliste eradiguslike iksuste tegevust,
kellele kolmandad riigid on usaldanud konkreetsete (lesannete tditmise sellise
Biguskaitse- ja Oigusalase koostoo toetamiseks?®. Selleks, et erandit kohaldataks,
peavad need koostodraamistikud voi rahvusvahelised lepingud sisaldama ka piisavaid
kaitsemeetmeid Uksikisikute pdhidiguste ja -vabaduste kaitseks, mida peavad hindama
diguskaitse ja OGigusemdistmise valdkonnas kasutatavate tehisintellektisiisteemide
jarelevalve padevusega turujarelevalveasutused?®*. Tehisintellektimaaruse
pdhjenduses 22 on tépsustatud, et vastuvdtvad riiklikud ametiasutused ning liidu
institutsioonid, organid ja asutused, kes tehisintellekti selliseid valjundeid liidus
kasutavad, vastutavad selle tagamise eest, et véljundite kasutamine oleks kooskdlas
liidu digusega. Kui tulevikus vaadatakse kdnealused rahvusvahelised lepingud labi voi
sOlmitakse uusi, peaksid lepinguosalised tegema koik endast oleneva, et viia need
lepingud vastavusse tehisintellektimadruse nduetega.

2.5.3. Teadus- ja arendustegevus

Tehisintellektima&ruse artikli 2 16ike 8 kohaselt ei kohaldata tehisintellektimaarust
»tehisintellektisiisteemide voi tehisintellektimudelitega seotud teadus-, testimis- voOi
arendustegevuse suhtes enne nende turule laskmist voi kasutusele votmist®. See erand
on kooskdlas tehisintellektimadruse turupdhise loogikaga, mida kohaldatakse
tehisintellektististeemide suhtes pérast nende turule laskmist voi kasutusele vdtmist.

22
23
24

Tehisintellektimaaruse artikli 3 punkt 46.
V1 tehisintellektiméaruse pdhjendus 22.
Vt tehisintellektimaaruse pdhjendus 22 ja artikli 74 16ige 8.
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Néiteks teadus- ja arendustegevuse etapis on tehisintellekti arendajatel vabadus
katsetada ja testida uusi funktsioone, mis vdivad hdlmata votteid, mida voib pidada
manipuleerivaks ja mis on hélmatud tehisintellektima&ruse artikli 5 18ike 1 punktiga a,
kui neid kasutatakse tarbijale suunatud rakendustes. Tehisintellektimaarus vdimaldab
sellist katsetamist, tunnistades, et varajases etapis toimuv teadus- ja arendustegevus on
oluline tehisintellekti tehnoloogiate taiustamiseks ja selle tagamiseks, et need vastavad
enne turule laskmist ohutus- ja eetikanormidele.

Nagu on selgitatud tehisintellektimaaruse pohjenduses 25, on madruse eesmark toetada
innovatsiooni ning selles tunnistatakse teadusuuringute téhtsust tehisintellekti
tehnoloogia arendamisel ja teaduse arengule ja innovatsioonile kaasaaitamisel. Seetottu
on tehisintellektimaaruse artikli 2 18ikes 6 satestatud, et maéérust ,.ei kohaldata
tehisintellektististeemide vBi -mudelite, sealhulgas nende valjundite suhtes, mis on
spetsiaalselt valja tootatud ja kasutusele vdetud (ksnes teadus- ja arendustegevuse
eesmargil®.

Néiteks voOivad teadusuuringud, mis Kkasitlevad kognitiivseid ja kéaitumuslikke
reaktsioone tehisintellekti juhitud alal&visele tajule suunatud voi petlikele stiimulitele,
anda vaartuslikke teadmisi inimese ja tehisintellekti vahelisest suhtlusest, andes teavet
tulevikus turvalisemate ja tdhusamate tehisintellekti rakenduste loomiseks. Sellised
teadusuuringud on lubatud, kuna need on tehisintellektimaaruse kohaldamisalast vélja
jaetud, olenemata tehisintellektiméaruse artikli 5 18ike 1 punktis a satestatud keelust.

Tehisintellektimaaruse artikli 2 18ikes 8 satestatud erand ei piira siiski kohustust jargida
konealust maarust juhul, kui tehisintellektistiisteem lastakse turule voi vOetakse
kasutusele sellise teadus- ja arendustegevuse tulemusena®. See erand ei hdlma ka
tegelikes tingimustes testimist tehisintellektimairuse?® tahenduses.

Naiteks omavalitsus, kes soovib testida n&otuvastustarkvara, kasutades selleks
karnevali ajal tanavatel biomeetrilise kaugtuvastamise stisteemi, varbab vabatahtlikke,
keda slisteem tuvastab tegelikes tingimustes. Kuna tegelikes tingimustes testimine ei
kuulu tehisintellektim&aruse artikli 2 16ike 8 kohase erandi alla, peab kavandatud
testimine olema téielikult  kooskdlas tehisintellektim&druse  biomeetrilise
kaugtuvastamise slisteemidele esitatavate nduetega, valja arvatud juhul, kui susteemi
testitakse tehisintellekti jaoks méeldud regulatiivliivakastis voi kooskdlas erikorraga
tegelikes tingimustes testimiseks valjaspool liivakasti, nagu on nahtud ette
tehisintellektimaaruse artiklites 60 ja 6127

Teadus- ja arendustegevus (sh juhul, kui see ei kuulu tehisintellektiméaruse
kohaldamisalasse) peaks igal juhul toimuma kooskdlas teadusuuringute tunnustatud

25
26

27

Tehisintellektimaaruse pbhjendus 25.

Tehisintellektimaaruse artikli 3 punkti 57 jargi tdhendab ,tegelikes tingimustes testimine® tehisintellektisiisteemi ajutist testimist
,selle sihtotstarbe jaoks tegelikes tingimustes viljaspool laborit voi muul moel simuleeritud keskkonda, eesmérgiga koguda
usaldusvadrseid ja stabiilseid andmeid ning hinnata ja kontrollida tehisintellektisisteemi vastavust kdesoleva méaéruse nduetele®.
Tehisintellektimdarus néeb ette erikorra sellise tegelikes tingimustes testimise jaoks, mis ei kvalifitseeru madruse tahenduses
tehisintellektisisteemi turule laskmiseks voi kasutusele vdtmiseks, tingimusel et kdik artiklis 57 voi 60 satestatud tingimused on
téidetud, sealhulgas testimises osalevate isikute vaba ja teadliku ndusoleku saamine jne; vt tehisintellektimé&ruse artikkel 60.
Tehisintellektimaarus méérus sisaldab Uksikasjalikke ja konkreetseid kohustusi seoses tehisintellekti regulatiivliivakastide ja
tegelikes tingimustes testimisega. Vt tehisintellektimaaruse artikkel 57 jj.
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eetiliste ja kutsestandarditega ning see peaks toimuma kooskélas kohaldatava liidu
Bigusega?® (nt andmekaitsealased digusaktid, mida kohaldatakse edasi).

2.5.4. Isiklik, mitte kutseline tegevus

Tehisintellektim&aruse artikli 2 10ikes 10 on ette ndhtud, et ma&rust ei kohaldata
isikliku, mitte kutsetegevuse kaigus tehisintellektisisteeme kasutavate fulsilistest
isikutest juurutajate kohustuste suhtes. Ka modiste ,juurutaja” maddratlus vélistab
selgesonaliselt sellises tegevuses osalevad kasutajad (vt punkt 2.4 eespool). Igasugust
tegevust, mille kaudu fidsiline isik saab regulaarselt majanduslikku kasu véi on muul
viisil seotud kutse-, &ri-, kaubandus-, ametialase v6i vabakutselise tegevusega, tuleks
késitada kutselise tegevusena. Maiste ,,isiklik* Kirjeldab muud kui kutselist tegevust,
mis tahendab, et isiku tegevus peaks olema isiklik ja ei tohiks olla kutseline. Seega ei
tohiks erand hdlmata nditeks kuritegevust, kuna seda ei tohiks pidada puhtalt isiklikuks.

Naéiteks isik, kes kasutab kodus ndotuvastussiisteemi (nt juurdepéésu kontrollimiseks ja
kodu sissepéésu ohutuse tagamiseks), ei kuulu tehisintellektimaaruse artikli 2 16ike 10
kohaldamisalasse ja seega ei kohaldata tema suhtes tehisintellektiméaaruse kohaseid
juurutajate kohustusi isegi juhul, kui ta on kohustatud edastama salvestatud materjali
(vOGi osa sellest) Giguskaitseasutustele.

Seevastu flusiline isik, kes kasutab tehisintellektististeemi kutsetegevuseks, naiteks
vabakutselised, ajakirjanikud, arstid jne, peaks tditma tehisintellektimadruses
kehtestatud n&otuvastussusteemide juurutajatele tulenevaid kohustusi. Mis tahes
kasutamine fudsiliste isikute poolt, kui nad tegutsevad kutsealaselt tegutseva juurutaja
nimel vdi volitusel, kuulub samuti tehisintellektimé&ruse kohaldamisalasse.

Lisaks ei saa kuritegevust pidada puhtalt isiklikuks tegevuseks, isegi kui sellega ei
taotleta ega saavutata majanduslikku kasu. Muu ebaseadusliku tegevuse, nditeks
tarbijakaitse- vdi andmekaitseseaduste ja riigisiseste haldusaktide rikkumise puhul
kohaldatakse tehisintellektimaaruses satestatud erandit, kuid muud asjaomased
Oigusraamistikud jadvad kehtima.

Tehisintellektim&aruse artikli 2 16ikes 10 satestatud erandit kohaldatakse ainult
juurutajate kohustuste suhtes, kui nad kasutavad ststeemi (ksnes isiklikuks, mitte
kutseliseks tegevuseks. Stisteem kui selline jadb stisteemi turule laskvate voi kasutusele
votvate pakkujate, muude kutseliste juurutajate ja muude vastutavate osaliste, néiteks
importijate ja turustajate kohustuste puhul tehisintellektim&&ruse kohaldamisalasse.

Néiteks emotsioonituvastussiisteem, kui see on ette ndhtud fldsiliste isikute poolt
puhtalt isiklikuks, mitte kutseliseks tegevuseks, on endiselt tehisintellektim&&ruse
artikli 6 kohane suure riskiga tehisintellektististeem ja peab olema téielikult kooskélas
tehisintellektimd&drusega. Juurutaja suhtes, kes kasutab seda puhtalt isiklikul, mitte
kutselisel eesmargil (nt autistlik isik), ei kohaldata siiski tehisintellektimaaruses ette
néhtud konkreetseid kohustusi juurutajatele ja selline kasutamine ei kuulu mééaruse
kohaldamisalasse.

28

Tehisintellektima&ruse pdhjendus 25.
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2.55. Tasuta ja avatud lahtekoodiga litsentside alusel avaldatud
tehisintellektististeemid

Vastavalt tehisintellektim&aruse artikli 2 18ikele 12 ei kohaldata ~madrust
tehisintellektististeemide suhtes, mis on tarbimisse lubatud vaba ja avatud l&htekoodiga
litsentside alusel,?® valja arvatud juhul, kui need lastakse turule voi vdetakse kasutusele
suure riskiga tehisintellektististeemidena voi tehisintellektislisteemina, mis kuulub
artikli 5 (tehisintellekti  keelatud kasutusviisid) v6i artikli 50  (teatavate
tehisintellektististeemide l&bipaistvuskohustused) kohaldamisalasse. See tdhendab, et
tehisintellektististeemide pakkujad ei saa seda erandit kasutada, kui nende turule lastud
vOi kasutusele voetud tehisintellektisiisteem kujutab endast tehisintellektimééruse
artikli 5 jargi keelatud kasutusviisi.

2.6. Keeldude ja suure riskiga tehisintellektististeemide nduete koostoime

Tehisintellektim&aruse artikliga 5 keelatud tehisintellekti kasutusviiside kaalumisel
tuleks lahtuda tehisintellektisusteemidest, mis on liigitatud tehisintellektima&ruse
artikli 6 kohaselt suure riskiga tehisintellektisusteemideks, eelkdige 111 lisas loetletud
susteemidest®®. See tuleneb sellest, et suure riskiga tehisintellektisiisteemide
kasutamine vdib mdnel juhul kvalifitseeruda keelatud kasutusviisiks, kui koik
tehisintellektimaaruse artiklis 5 satestatud ihe v3i mitme keelu tingimused on téidetud.
Samas kvalifitseerub enamik tehisintellektim&aruse artiklis 5 loetletud erandite alla
kuuluvaid tehisintellektististeeme suure riskiga stisteemideks.

Néiteks emotsioonituvastussiisteemid, mis ei vasta artikli 5 I6ike 1 punktis f satestatud
keelu tingimustele, liigitatakse tehisintellektimaaruse artikli 6 16ike 2 ja I11 lisa punkti 1
alapunkti ¢ kohaselt suure riskiga tehisintellektististeemideks. Samamoodi loetakse
teatavaid tehisintellektipGhiseid hindamissusteeme, naiteks krediidihindamise voi
riskihindamise  ststeeme  tervise- ja  elukindlustuses, suure  riskiga
tehisintellektisusteemideks, kui need ei vasta tehisintellektimaaruse artikli 5 1dike 1
punktis ¢ loetletud keelu tingimustele®!. Teine ndide suure riskiga stisteemidest on
tehisintellektististeemid, mis hindavad isikuid ja méa&ravad kindlaks, kas neil on 6igus
saada olulisi avalikke teenuseid ja hilvesid, nditeks tervishoiuteenuseid ja
sotsiaalkindlustushiivitisi®2. Kui sellised ststeemid holmavad vastuvdetamatut
sotsiaalpunktide andmist ja vastavad tehisintellektiméaaruse artikli 5 16ike 1 punktis ¢
séatestatud tingimustele, on nende turule laskmine, kasutusele vétmine ja kasutamine
liidus keelatud.

Sellistel juhtudel peaks pakkuja poolne riskihindamine ja -juhtimine ning muude suure
riskiga tehisintellektisisteemide suhtes kehtivate nduete (nt andmete haldamine,
l&bipaistvus ja inimjdrelevalve) tditmine, samuti juurutaja kohustused seoses
asjakohase kasutamisega vastavalt kasutusjuhendile ja inimjéarelevalvega (artikkel 26)
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Tehisintellektimaaruse pohjenduses 102 on selgitatud, et tarkvara ja andmete avaldamine vaba ja avatud lahtekoodiga litsentsi alusel
vBimaldab neid avalikult jagada ning kasutajad saavad neile v8i nende muudetud versioonidele vabalt juurde p&éseda, neid kasutada,
muuta ja imber jagada.

Selles loetelus on h8lmatud biomeetrial pohinevad tehisintellektisiisteemid, samuti tehisintellektististeemid, mida kasutatakse
konkreetsel eesmargil teatud valdkondades, nagu toohdive, haridus, juurdepéés avalikele ja erateenustele, 6iguskaitse jne.

Sellele on selgesonaliselt viidatud tehisintellektima&ruse pohjenduses 58 ja Il1 lisas.

Tehisintellektima&ruse pdhjendus 58.
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ning ménel juhul pdhidigustele avalduva méju hindamine (artikkel 27) aitama tagada,
et turule lastud voi kasutusele voetud suure riskiga tehisintellektisisteem on seaduslik
ja ei kujuta endast keelatud kasutusviisi.

Lopuks  vdivad  tehisintellektisusteemid, mida  erandkorras ei  peeta
tehisintellektim&aruse artikli 6 I6ike 3 alusel suure riskiga stisteemideks, kuigi nad
kuuluvad 1l lisa kohaste suure riskiga kasutusjuhtumite hulka, siiski jaada
tehisintellektimaaruse artiklis 5 sétestatud keeldude kohaldamisalasse.
Tehisintellektim&aruse  artikli 6 16ike 3  kohaselt vdib ainult leida, et
tehisintellektisiisteem ei ole suure riskiga, kuid see ei Vélista selliste
tehisintellektististeemide suhtes tehisintellektimaaruse ja keeldude kohaldamist.

2.7. Keeldude kohaldamine Uldotstarbeliste tehisintellektisisteemide ja

sihtotstarbeliste siisteemide suhtes

Keeldu kohaldatakse mis tahes tehisintellektististeemi suhtes, olenemata sellest, kas see
on , sihtotstarbeline*®® vi , iildotstarbeline* (st mis voib téita erinevaid eesmairke), kas
see on moeldud otseseks kasutamiseks V@i integreerimiseks teistesse
tehisintellektisiisteemidesse®*. Sellest tulenevalt peaks iga ettevotja votma meetmeid,
mille jaoks tal on parimad v6imalused vastavalt oma rollile ja kontrollile, mis tal
slisteemi Ule vadrtusahelas on, et tagada tehisintellektisiisteemide vastutustundlik ja
ohutu pakkumine ja kasutamine, tasakaalustades nende riske ja kasu, pidades silmas
tehisintellektiméaruse kahe eesméargi saavutamist.

Seega oodatakse juurutajatelt, et nad ei kasutaks uhtki tehisintellektisisteemi
tehisintellektimaaruse artiklis 5 keelatud viisil, sealhulgas et nad ei hoiaks kdrvale
stisteemi pakkujate rakendatud kaitsemeetmetest. Kuigi kahju tuleneb sageli sellest,
kuidas tehisintellektiststeeme praktikas kasutatakse, on pakkujatel ka kohustus mitte
lasta turule vdi votta kasutusele tehisintellektisiisteeme, sealhulgas uldotstarbelisi
tehisintellektististeeme, mis kéituvad vdi mida kasutatakse mdistliku téendosusega
otseselt tehisintellektimaaruse artikli 5 kohaselt keelatud viisil®>. Sellega seoses
eeldatakse, et pakkujad votavad tdhusaid ja kontrollitavaid meetmeid kaitsemeetmete
rakendamiseks ning sellise kahjuliku kaitumise ja vaarkasutuse ennetamiseks ja
leevendamiseks, kuivord see on madistlikult prognoositav ning sellised meetmed on
teostatavad ja proportsionaalsed, sOltuvalt konkreetsest tehisintellektisiisteemist ja
juhtumi asjaoludest. Samuti eeldatakse, et pakkujad valistavad oma lepingulistes
suhetes juurutajatega (st tehisintellektististeemi kasutustingimustes)
tehisintellektislisteemi kasutamise keelatud viisil ning annavad asjakohast teavet
juurutajatele méeldud kasutusjuhendis ja vajaliku inimjarelevalve kohta.

33
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Tehisintellektimaaruse artikli 3 punktis 12 on see méératletud kui ,kasutus, kaasa arvatud kasutamise konkreetne kontekst ja
tingimused, mille jaoks pakkuja on tehisintellektististeemi kasutusjuhendis, reklaam- vdi mulgimaterjalides voi avaldustes ning
tehnilistes dokumentides esitatud teabe kohaselt ette ndinud*.

Vt tehisintellektimaaruse artikli 3 punkt 66.

See tuleneb eelkdige kdigist tehisintellektimaéruse artiklis 5 loetletud keeldude viidetest ,turule laskmisele” vdi ,kasutusele
votmisele®, vilja arvatud artikli 5 18ike 1 punktis h sétestatud reaalajas toimuva biomeetrilise kaugtuvastamise stisteemide keeld,
mida kohaldatakse ainult kasutamise suhtes.
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Néiteks voib Uldotstarbeline tehisintellektisiisteem, mida kasutatakse juturobotina,
kasutada manipuleerivaid ja petlikke votteid, mis vOivad tdenéoliselt tekitada olulist
kahju. Selleks, et valtida tehisintellektististeemi keelatud kaitumist ja kasutamist, mille
puhul on maistlikult tdendoline, et sellega manipuleeritakse, petetakse ja tekitatakse
olulist kahju koosk®dlas tehisintellektim&é&ruse artikli 5 I6ike 1 punktiga a, peab pakkuja
vOtma asjakohaseid ja proportsionaalseid meetmeid (nt asjakohane ohutu ja eetiline
projekteerimine, tehniliste ja muude kaitsemeetmete integreerimine, kasutuspiirangud,
labipaistvus ja kasutajate kontroll, asjakohane teave kasutusjuhendis), enne Kkui
tehisintellektististeem turule lastakse (tehisintellektimaaruse artikli 5 18ike 1 punkt a),
et tagada, et juturobot ei tekita kasutajatele vdi teistele isikutele voi isikute rihmadele
olulist kahju (vt ka punkt 3.2.3.c).

Teatud juhtudel, eelkBige juhul, kui keelud on seotud susteemi vdga konkreetse
eesmargiga,®® vdivad pakkujatel olla muude ennetus- ja leevendusmeetmete
integreerimiseks piiratud v8imalused ning nad peavad tuginema eelkdige juurutajatele
asjakohaste juhiste ja teabe andmisele, ndutavale inimjarelevalvele ning slsteemi
keelatud kasutamise piiramisele. Vajaduse korral vdivad sellised meetmed hélmata ka
jarelevalvet selle piirangu jargimise tle, sGltuvalt sellest, milliste vahendite kaudu
tehisintellektististeemi tarnitakse ja millist teavet pakkujal vOimaliku véérkasutuse
kohta on. Mis tahes vdimalikud jarelevalvemeetmed véarkasutuse tuvastamiseks ei
tohiks olla samavéarsed juurutajate tegevuse Uldise jarelevalvega ja peaksid olema
kooskdlas liidu Gigusega.

Naiteks ei tohiks juurutajad uldotstarbelist tehisintellektisisteemi, mis suudab
tuvastada voi tuletada emotsioone, kasutada tookohal voi haridusasutustes, vilja
arvatud juhul, kui selle suhtes kohaldatakse erandit meditsiinilistel vdi ohutusega
seotud pdhjustel. Siiski ei pruugi pakkuja teada, millises konkreetses kontekstis
slisteemi emotsioonituvastuse funktsiooni kasutatakse ja kas selle puhul vdib kohaldada
erandit tehisintellektimaéruse artikli 5 18ike 1 punktis f satestatud keelust. Sellised
pakkujad vdivad siiski oma kasutustingimustes selgesonaliselt valistada sellise keelatud
kasutamise ja lisada kasutusjuhendisse asjakohase teabe juurutajate juhendamiseks.
Samuti eeldatakse, et nad vdtavad asjakohaseid meetmeid, kui nad saavad teada, et
konkreetsed juurutajad kuritarvitavad sisteemi sel konkreetsel keelatud eesmargil,
naiteks kui sellisest kuritarvitamisest teatatakse voi kui pakkuja saab sellest muul viisil
teada, mis vdib juhtuda, kui ststeemi kasutatakse otse pakkuja kontrolli all oleva
platvormi kaudu ja pakkuja teeb selles kontrolle.

2.8. Keeldude ja muude liidu digusaktide vastastikune moju

Tehisintellektimaarus maarus on maarus, mida kohaldatakse horisontaalselt kdikides
sektorites, ilma et see piiraks muude liidu digusaktide kohaldamist, eelkdige
pohidiguste Kkaitse, tarbijakaitse, t06hdive, tdotajate kaitse ja tooteohutuse
valdkonnas®’. Tehisintellektimaarus taiendab selliseid Gigusakte oma ennetava ja
ohutusloogika kaudu (tehisintellektististeeme ei tohi turule lasta ega kasutada teatud

36
37

Tehisintellektimaaruse artikli 5 18ike 1 punktid d-h.
Tehisintellektima&ruse artikkel 2 ja péhjendus 9.
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viisil) ning pakub tdiendavat kaitset, kasitledes konkreetseid kahjulikke tehisintellekti
kasutusviise, mis ei pruugi olla muude seadustega keelatud. Lisaks sellele véimaldavad
tehisintellektiméaruses satestatud keelud tegeleda tehisintellektistusteemide elutsikli
varasemate etappidega (st turule laskmine ja kasutusele vdtmine) ja juurutamisega (st
kasutamine) ning seega voOtta meetmeid tehisintellekti vaartusahela eri etappides
tehisintellekti kasutamisega seotud kahjulike kasutusviiside vastu.

(43) Samal ajal ei mdjuta tehisintellektimaarus keelde, mis kehtivad juhul, kui tehisintellekti
kasutusviis  kuulub muude liidu &igusaktide alla®. Seega, isegi kui
tehisintellektististeem ei ole tehisintellektimadrusega keelatud, v@ib selle kasutamine
olla keelatud voi ebaseaduslik muude liidu esmaste vdi teiseste Gigusaktide alusel (nt
konkreetsel juhul pdhidiguste eiramise tottu, néiteks kui puudub Giguslik alus
isikuandmete t66tlemiseks, mis on ndutav andmekaitsediguse alusel, liidu 6igusega
keelatud diskrimineerimine jne). Seega ei ole tehisintellektimadruses satestatud
keeldude jargimine piisav tingimus, mis nditaks muude tehisintellektisisteemide
pakkujate ja juurutajate suhtes kohaldatavate liidu digusaktide jargimist.

Néiteks tookohal kasutatavate tehisintellektipOhiste emotsioonituvastussiisteemide
suhtes, mille puhul kohaldatakse erandit tehisintellektimaaruse artikli5 I6ike 1
punktis f satestatud keelust, kuna neid kasutatakse meditsiinilistel voi ohutusega seotud
pohjustel, kohaldatakse jatkuvalt andmekaitseseadust ning liidu ja riigisisest digust
toohdive ja tootingimuste, sealhulgas tootervishoiu ja todohutuse kohta, milles
vOidakse n&ha ette muid piiranguid ja kaitsemeetmeid seoses selliste slsteemide
kasutamisega®°.

(44)  Kui konkreetsed tegevused, mis on seotud tehisintellektististeemide turule laskmise voi
kasutamisega, kuuluvad ka muude liidu d&igusaktide kohaldamisalasse, on
tehisintellektiméaruse eesmark tagada erinevate sétete jarjepidev rakendamine. Lisaks
vOimaldab see tdhusat koostddd tehisintellektiméd&ruse joustamise eest vastutavate
padevate asutuste ning tehisintellektimaaruse artikli 77 ja muude satete alusel
pohidigusi kaitsvate asutuste vahel. Uldisemalt on asjaomased asutused Euroopa Liidu
lepingu artikli 4 16ike 3 jéargi kohustatud tegema lojaalset koostddd, kui nad taidavad
oma vastavaid ulesandeid liidu diguse alusel.

(45) Keeldude kontekstis on eriti oluline tehisintellektimaaruse ja liidu andmekaitsediguse
vastastikune moju, kuna tehisintellektistusteemid tootlevad sageli teavet, mis on seotud
tuvastatud vi tuvastatavate fiiiisiliste isikutega (,,isikuandmed*)*°. S@ltuvalt keelust ja
kontekstist on selliste stisteemidega seoses kdige asjakohasemad digusaktid maarus
(EL) 2016/679 fuusiliste isikute kaitse kohta isikuandmete tootlemisel ja selliste
andmete vaba liikumise kohta (isikuandmete kaitse uldmaé&rus), direktiiv
(EL) 2016/680, mis kaésitleb fidsiliste isikute kaitset seoses péadevates asutustes
isikuandmete to6tlemisega stilitegude tokestamise, uurimise, avastamise ja nende eest
vastutusele votmise voi kriminaalkaristuste taitmisele po6ramise eesmargil ning selliste
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andmete vaba liikumist (Giguskaitsedirektiiv), ning méaarus (EL) 2018/1725, mis
kasitleb fllsiliste isikute kaitset isikuandmete tootlemisel liidu institutsioonides,
organites ja asutustes ning isikuandmete vaba liikumist (ELi isikuandmete Kaitse
maarus). Tehisintellektim&aruse artikli 2 16ike 7 kohaselt ei mdjuta kdnealune maéarus
neid Gigusakte ning neid kohaldatakse jatkuvalt koos tehisintellektimadrusega, mis on
kooskdlas ELi andmekaitsealase digustikuga ja tdiendab seda. Euroopa Liidu Kohus on
selgitanud mitmeid ELi andmekaitsenormide aspekte ja Euroopa Andmekaitsendukogu
on vdtnud vastu rea suuniseid (nt ,profiilianaliiiisi mdiste kohta),*X mis on
tehisintellektiméaaruse artikli 5 18ike 1 punktis d satestatud keelu puhul eriti asjakohane,
kuna seal kasutatakse sama madistet).

Mis puudutab keelde/piiranguid biomeetrilise liigitamise sisteemide ja reaalajas
toimuva biomeetrilise kaugtuvastamise slsteemide kasutamise kohta diguskaitse
eesmarkidel, siis kehtib tehisintellektima&rus lex specialis 0Oiguskaitsedirektiivi
artikli 10 suhtes, reguleerides seega ammendaval viisil sellist kasutamist ja asjaomaste
biomeetriliste andmete tootlemist*?. Seoses sellega ei ole tehisintellektimairuse
eesmark anda Oiguslikku alust isikuandmete to6tlemiseks direktiivi (EL) 2016/680
artikli 8 alusel. Lisaks tehisintellektimaaruses satestatud tingimustele kohaldatakse
kdiki muid koénealuse direktiivi satteid, eelkbige Oiguskaitse eesmarkidel reaalajas
(toimuva biomeetrilise kaugtuvastamise) slisteemide kasutamise suhtes, kui see on
lubatud, kui tehisintellektim&&ruse artikli 5 18ike 1 punktis h sétestatud piiratud
eranditest ei tulene teisiti. Uldisemalt peavad diguskaitsedirektiivi jargima ka padevad
Oiguskaitseasutused (st Oiguskaitsedirektiivi artikli 3 punkti 7 kohased pédevad
asutused) mis tahes isikuandmete tootlemise korral, kui nad tootlevad andmeid
Oiguskaitse eesmargil.

Tehisintellektimaaruse artikli 2 16ike 9 jargi kohaldatakse ELi tarbijakaitse- ja
ohutusalaseid digusakte ka edaspidi taies ulatuses nende Gigusaktide kohaldamisalasse
kuuluvate tehisintellektististeemide suhtes.

Naiteks:

— ettevotjate (sealhulgas fliusiliste isikute, kes tegutsevad kutsettotajana ettevotja ja
tarbija vahelistes suhetes) sotsiaalpunktide andmise tavasid v6ib samuti pidada
ebadiglaseks ja seega tarbijadigusega (st direktiiviga 2005/29/EU) vastuolus olevaks;

— kui tehisintellektistusteemi kasutatakse emotsioonide tuletamiseks, peab see olema
kooskdlas ka madrusega (EL)2017/745 (meditsiiniseadmete maarus), Kkui
tehisintellektislisteemi kasutatakse meditsiiniliseks diagnoosimiseks voi raviks.

Lisaks kohaldatakse tehisintellekti kasitlevat maarust koos asjakohaste kohustustega
vahendusteenuste pakkujate suhtes, kes integreerivad tehisintellektisiisteeme vOi
mudeleid oma teenustesse, mida reguleerib maarus (EL) 2022/2065 (digiteenuste
méaérus). Tapsemalt on tehisintellektim&aruse artikli 2 16ikes5 maérgitud, et
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Vt ka artikli 29 alusel asutatud andmekaitse t66riihm, suunised automatiseeritud td6tlusel pdhinevate Uksikotsuste tegemise ja
profiilianaluiisi kohta maéruse 2016/679 kohaldamisel, 6. veebruar 2018, WP251rev.01, mille on heaks kiitnud ka Euroopa
Andmekaitsendukogu.
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(49)

(50)

(51)

(52)

(53)

(54)

tehisintellektimééarus ei mojuta digiteenuste maéruse Il peatiikis satestatud
teenuseosutajate vastutust kasitlevate sédtete kohaldamist.

Lisaks sellele ei piira tehisintellektimaaruse keelud mis tahes vastutust, mida pakkuja
vOi juurutaja vOib kanda tekitatud kahju eest kooskoélas kohaldatavate liidu voi
riigisiseste Gigusaktidega vastutuse kohta®.

LOpuks ei tohi tehisintellektiméaruse artiklis 5 sétestatud keelde ja selgesonalisi
erandeid nendest keeldudest kasutada muude liidu Gigusaktide kohastest kohustustest
kdrvalehoidmiseks vdi nende rikkumise Gigustamiseks.

Kuna tegemist on liidu teisese digusaktiga, tuleb tehisintellekti késitlevat méarust
télgendada EL.i aluslepingutega ja hartaga tagatud pdhidiguste ja -vabaduste, samuti
nende diguste ja vabaduste kontekstis, mida kaitsevad rahvusvahelised konventsioonid,
mille osaline liit on*,

Tapsemad selgitused konkreetsete keeldude ja muude liidu digusaktide koostoime
kohta on esitatud allpool asjakohastes punktides.

2.9. Tehisintellektim&aruse artikli 5 jdustamine

2.9.1. Turujarelevalveasutused

Liikmesriikide maaratud turujarelevalveasutused ja Euroopa Andmekaitseinspektor
(ELi institutsioonide, ametite ja asutuste turujarelevalveasutusena) vastutavad
tehisintellektististeemide puhul tehisintellektimaaruses satestatud normide, sealhulgas
keeldude joustamise eest. Selline jdustamine toimub méairusega (EL) 2019/1020%
kehtestatud turujarelevalve ja toodete nduetele vastavuse siisteemi raames kooskdlas
muude liidu tooteohutusalaste Oigusaktidega. Turujérelevalveasutuste
joustamisvolitused Seoses tehisintellektististeemidega on sétestatud
tehisintellektim&aruses ja méaruses (EL) 2019/1020. Kdnealused asutused vdivad votta
keeldude suhtes taitemeetmeid omal algatusel v6i kaebuse alusel, mida on 6igus esitada
igal mdjutatud isikul véi muul fhdsilisel vai juriidilisel isikul, kellel on alust arvata, et
keelde on rikutud*. Liikmesriigid peavad madrama oma padevad
turujarelevalveasutused 2. augustiks 2025.

Tehisintellektimaaruses satestatud menetlus, mis kasitleb riiklikul tasandil ohtu
kujutavate tehisintellektististeemide kasitlemist, on eriti oluline keeldude joustamise
kontekstis*’. Kui tegemist on piiriiilese mdjuga, mis ulatub jarelevalveasutuse
territooriumist véljapoole, peab asjaomase liikmesriigi asutus teavitama komisjoni ja
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Vastutuse tingimused (seoses kahju, vastutava isiku, st v0i tbendamiskohustuse jms) maaratakse kindlaks kohaldatava digusega,
néiteks Euroopa Parlamendi ja ndukogu 23. oktoobri 2024. aasta direktiiviga (EL) 2024/2853 tootevastutuse kohta (EMPs kohaldatav
tekst) (ELT L, 2024/2853, 18.11.2024) v6i kohaldatavate riigisiseste digusaktidega vastutuse kohta (vt ka ettepanek: Euroopa
Parlamendi ja ndukogu direktiiv lepinguvalise tsiviilvastutuse normide tehisintellektile kohandamise kohta (tehisintellektiga seotud

vastutuse direktiiv) (COM(2022) 496 final).

Isegi kui liit ei ole veel Euroopa inimdiguste ja pdhivabaduste kaitse konventsiooni osaline, on harta artikli 59 16ikes 3 sétestatud, et
kui harta sisaldab 6igusi, mis vastavad Euroopa inimdiguste ja pdhivabaduse kaitse konventsiooniga tagatud Gigustele, on nende
téhendus ja ulatus sama, mis neile nimetatud konventsiooniga ette on néhtud. See séte ei takista liidu Giguses ulatuslikuma kaitse
kehtestamist.
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(56)

(57)
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teiste liitkmesriikide turujarelevalveasutusi. Koik turujarelevalveasutused peaksid
jargima liidu kaitsemeetmete menetlust, mille puhul otsustab komisjon,*® kas
tehisintellektististeem kujutab endast keelatud kasutusviisi. Selle menetluse eesmark on
tagada, et keelde kohaldatakse kdikides litkmesriikides Uhetaoliselt, et pakkuda
oiguskindlust nii tehisintellektisusteemide pakkujatele kui ka juurutajatele. Selleks, et
tagada  tehisintellektimééaruse  (htne kohaldamine, peaksid riiklikud
turujarelevalveasutused putdma kohaldada keelde (Ghtlustatult ka vorreldavate
juhtumite puhul, mille mdju piirdub liikmesriigi territooriumiga, tuginedes nendele
suunistele ja tehes koostédd Euroopa tehisintellekti ndukoja raames®.

2.9.2. Karistused

Tehisintellektimaarus jargib selle erinevate satete rikkumise eest Karistuste
kehtestamisel astmelist lahenemisviisi,  sOltuvalt rikkumise raskusastmest.
Tehisintellektimaaruse artiklis 5 satestatud keeldude mittejargimist peetakse kdige
raskemaks rikkumiseks ja seetdttu méaaratakse selle eest kdige suurem trahv. Keelatud
tehisintellekti kasutusviise kasutavaid pakkujaid ja juurutajaid voib trahvida kuni
35000 000 euroga vOi kui rikkuja on ettevGtja, siis kuni 7 %ga tema eelmise
majandusaasta tilemaailmsest kogukaibest olenevalt sellest, kumb summa on suurem®.
Iga liikmesriik peaks kehtestama eeskirjad selle kohta, kas ja millises ulatuses vdib
maadrata haldustrahve ametiasutustele ja asutustele, kes on selles liikmesriigis asutatud
tehisintellektististeemide pakkujatena ja juurutajatena. ELi institutsioonide, asutuste ja
ametite suhtes, kes rikuvad keelde, vOidakse maérata kuni 1 500 000 euro suurune
haldustrahv®?.

On voimalik, et tks ja sama keelatud k&itumine kujutab endast kahe vOi enama
tehisintellektimé&aruse satte rikkumist (st ka stivavdltsingute margistamata jatmine voib
olla tehisintellektimaaruse artikli 5 18ike 1 punkti a kohane petlik vote). Sellistel
juhtudel tuleks jargida ne bis in idem pohimdtet. Igal juhul tuleb arvesse vodtta
tehisintellektimadruse artikli 99 16ikes 7 sétestatud karistuste madramise kriteeriume.

Kuna tehisintellektimaaruse artiklis 5 satestatud keeldude rikkumine riivab kdige
rohkem teiste isikute vabadusi ja toob kaasa kdige suuremad trahvid, tuleks nende
kohaldamisala t6lgendada kitsalt.

TEHISINTELLEKTIMAARUSE ARTIKLI5 LOIKE1 PUNKTIDA JA B-
KAHJULIK MANIPULEERIMINE, PETTUS JA ARAKASUTAMINE

Tehisintellektimaaruse artikli 5 16ike 1 punktides a ja b esitatud esimese kahe keeluga
plitakse kaitsta Uksikisikuid ja haavatavaid isikuid tehisintellekti abil toimuva
manipuleerimise ja arakasutamise markimisvaarselt kahjuliku mdju eest. Need keelud
on suunatud tehisintellektisisteemidele, mis kasutavad alaldvisele tajule suunatud,
sihilikult manipuleerivaid voi petlikke votteid, mis on mérkimisvaarselt kahjulikud ja
mojutavad  oluliselt ~ fudsilise  isiku  voi  isikute  rihma(de)  kaitumist
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(tehisintellektimaaruse artikli 5 I16ike 1 punkt a) voi kasutavad dra vanusest, puudest voi
konkreetsest sotsiaalsest v6i majanduslikust olukorrast tulenevaid haavatavusi
(tehisintellektimaaruse artikli 5 16ike 1 punkt b).

3.1. Pdhjendus ja eesmérgid

Nende keeldude aluseks on uksikisiku s@ltumatuse ja heaolu kaitsmine
manipuleerivate, petlike ja ekspluateerivate tehisintellekti kasutusviiside eest, mis
vOivad 0O0nestada ja kahjustada uksikisiku s6ltumatust, otsuste tegemist ja
valikuvabadust®?. Keeldude eesmirk on kaitsta digust inimvaarikusele (harta
artikkel 1), mis on uhtlasi kbigi pdhidiguste alus ja mille oluline aspekt on individuaalne
sOltumatus. Keeldude eesmark on eelkdige véltida manipuleerimist ja &rakasutamist
tehisintellektististeemide kaudu, mis muudavad tksikisikud pelgalt vahenditeks teatud
eesméarkide saavutamiseks, ning kaitsta neid, kes on kahjuliku manipuleerimise ja
arakasutamise suhtes koige haavatavamad ja sellele kdige vastuvotlikumad.
Méarkimisvéarselt kahjulike manipuleerivate, petlike ja ekspluateerivate tehisintellekti
kasutusviiside keelustamine on téielikult kooskdlas tehisintellektiméaruse laiema
eesmargiga edendada usaldusvaarseid ja inimkeskseid tehisintellektislisteeme, mis on
ohutud, labipaistvad, diglased ja teenivad inimkonda ning on kooskdlas inimtegevuse
ja ELi vaartustega.

3.2. Tehisintellektimaaruse artikli5 18ike 1 punktisa satestatud Kkeelu

pohikomponendid — kahjulik manipuleerimine

Tehisintellektimaaruse artikli 5 I16ike 1 punktis a on satestatud:
,,1. Jargmised tehisintellekti kasutusviisid on keelatud:

a) selliste tehisintellektislisteemide turule laskmine, kasutusele v&tmine VvOi
kasutamine, milles on kasutatud inimese teadvusest kaugemale ulatuvale alalévisele
tajule suunatud votteid voi sihilikult manipuleerivaid voi petlikke votteid, mille
eesmark vdi tagajarg on isiku voi isikute rihma kéitumise oluline moonutamine,
kahjustades oluliselt nende vGimet teha teadlik otsus ja pannes nad seeldbi tegema
otsuse, mida nad ei oleks muul juhul teinud, viisil, mis pdhjustab vdi mdistliku
tdendosusega pdhjustab sellele isikule, teisele isikule voi isikute riihmale olulist
kahju;*.

Selleks, et tehisintellektimadruse artikli 5 16ike 1 punktis a satestatud keeld oleks
kohaldatav, peavad olema téidetud mitu kumulatiivset tingimust:

(i) kasutusviis peab kujutama endast tehisintellektisusteemi turule laskmist, kasutusele
votmist vOi kasutamist;

(ii) tehisintellektisusteem peab kasutama alaldvisele tajule suunatud (inimese
teadvusest kaugemale ulatuvaid), sihipéraselt manipuleerivaid voi petlikke votteid;

(ii)tehisintellektislisteemi kasutatavate votete eesmark vdi moju peaks olema isiku voi
isikute rihma kéitumise oluline moonutamine. Moonutamine peab oluliselt
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kahjustama nende vOimet teha teadlikku otsust, mille tulemusel isik v&i isikute
riihm teeb otsuse, mida ta v6i nad ei oleks muidu teinud;

(iv)moonutatud kaitumine peab pdhjustama vdi mdistliku tdendosusega pShjustama
olulist kahju kdnealusele isikule, teisele isikule voi isikute rihmale.

Keelu kohaldamiseks peavad k&ik neli tingimust olema samal ajal t&idetud ning
kasutatud votete, isiku kaitumise olulise moonutamise ja sellest k&itumisest tuleneva
vOi maistliku tdendosusega tuleneva olulise kahju vahel peab olema usutav pdhjuslik
Seos.

Esimest tingimust, st tehisintellektisiisteemi turule laskmist, kasutusele votmist voi
kasutamist, on juba analtlsitud. Seega kehtib keeld nii tehisintellektististeemide
pakkujate kui ka juurutajate suhtes, kes on oma vastutuse piires kohustatud selliseid
stisteeme mitte turule laskma, kasutusele votma ega kasutama. Jargnevates punktides
keskendutakse ulejadnud kolmele tingimusele.

3.2.1. Alalavisele tajule suunatud, sihiparaselt manipuleerivad voi petlikud
votted

Tehisintellektimaaruse artikli 5 16ike 1 punktisa on keelatud kolm alternatiivset
manipuleerivat votet: a) inimese teadvusest kaugemale ulatuvale alalévisele tajule
suunatud vétted, b) sihiparaselt manipuleerivad votted ja c) petlikud vétted. Selleks, et
tehisintellektisisteem kuuluks tehisintellektimadruse artikli 5 [16ike 1 punkti a
kohaldamisalasse, peab see kasutama (ihte vOi mitut neist votetest.

a) Alalavisele tajule suunatud votted

Kuigi tehisintellektimairuses ei ole ,,alaldvisele tajule suunatud votted* méératletud, on
maaruse artikli 5 I6ike 1 punktis a tpsustatud, et alaldvisele tajule suunatud votted
ulatuvad inimese teadvusest kaugemale. Kuna alaldvisele tajule suunatud votted ja
nende toimimisviis on loomult varjatud, saab nendega valtida inimese ratsionaalset
kaitset manipuleerimise vastu ning méjutada otsuseid ilma inimese teadliku tajuta, mis
tekitab olulisi eetilisi probleeme ja kahjustab inimese sdltumatust, otsuste tegemist ja
valikuvabadust®?,

Alalavisele tajule suunatud votted peavad olema vdimelised mdjutama kaitumist viisil,
mille puhul inimene ei ole teadlik sellisest m&jutamisest, selle toimimisest voi selle
mdojust tema otsuste tegemisele voi véartuste ja arvamuste kujundamisele. Eelkdige
voivad alalévisele tajule suunatud votted kasutada heli, visuaalsete vahendite voi puute
kaudu edastatavaid stiimuleid, mis on liiga luhikesed v0i peened, et neid mérgata, ning
mis on traditsiooniliselt tuntud ja keelatud teistes sektorites, naiteks
meediareklaamides®. Kuigi neid stiimuleid ei tajuta teadlikult, vdib aju neid siiski
toodelda ja need vdivad mojutada kaitumist.
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Alaldvisele tajule suunatud votted (mis ei ole tingimata keelatud, kui kdik muud
tehisintellektimé&aruse artikli 5 16ike 1 punktis a loetletud tingimused ei ole taidetud) on
néiteks:

— visuaalsed alalavised sdonumid: tehisintellektisiisteem vOib video ajal ndidata voi
sellesse siduda lthidalt vélgatatud pilte v6i teksti, mis on tehniliselt ndhtavad, kuid mis
vilksatavad liiga Kiiresti, et teadvusel oleks vBimalik neid registreerida, suutes samal
ajal siiski mdjutada hoiakuid voi kaitumist;

— helilised alalavised sdnumid: tehisintellektisiisteem vdib kasutada helisid voi
verbaalseid sdnumeid vaikesel helitugevusel voi teiste helidega maskeeritult, mdjutades
kuulajat ilma seda teadlikult méarkamata. Tehniliselt vottes jaadvad need helid inimese
kuulmisulatusse, kuid kuulaja ei méarka neid teadlikult, sest need on vaga vaiksed v0i
neid varjab muu heli;

— puute kaudu edastatavad alalavisele tajule suunatud stiimulid:
tehisintellektististeem voib stimuleerida peeneid flusilisi aistinguid, mida ei tajuta
teadlikult ja mis on v6imelised mdjutama emotsionaalset seisundit voi kaitumist;

— nagemis- ja kuulmislavest allapoole jaavad stiimulid: tehisintellektisiisteem v@ib
kasutada stiimuleid, mis ei ole lihtsalt peened v6i maskeeritud, vaid mida esitatakse
viisil, mis muudab need normaaltingimustes inimese meelte jaoks taiesti mérkamatuks,
naiteks visuaalsete stiimulite (nt piltide) vélgatamine liiga lihikese aja véltel, et
inimsilm saaks neid teadlikult tajuda, voi helide esitamine inimkdrvale markamatul
helitugevusel;

— lisatud kujutised: tehisintellektististeem voib peita kujutisi muu visuaalse sisu sisse,
mida ei tajuta teadlikult, kuid mida aju vdib siiski toodelda ja mis vbivad mdjutada
kaitumist;

—eksitamine: tehisintellektististeem voib juhtida tahelepanu konkreetsetele stiimulitele
v0i sisule, et valtida muu sisu markamist, kasutades sageli dra kognitiivseid nihkeid ja
tahelepanu norkusi;

— ajaga manipuleerimine: tehisintellektisiisteem vOib muuta seda, kuidas kasutaja
tajub interaktsioonides aja kulgu, mdjutades seega tema kéitumist ning pdhjustades
kannatamatust ja soltuvust.

(66) Tehisintellekti ja sellega seotud tehnoloogia, nagu suurandmete analliisi,
neurotehnoloogia, aju-arvuti liideste ning virtuaalreaalsuse Kiire areng suurendab
keerulise alaldvise manipulatsiooni ohtu ja selle voimet avaldada inimese kaitumisele
t6husalt alalavist maju®®. Tehisintellekt vdib hdimata ka loodavaid aju-arvuti liideseid
ning taiustatud votteid, nagu unendgude hakkimine ja aju luuretarkvara.

Néiteks vOib méng kasutada &ra tehisintellektip&hist neurotehnoloogiat ning aju-arvuti
liideseid, mis vdimaldavad kasutajatel juhtida mangu (osa) ajuaktiivsust tuvastava
peakatte abil. Tehisintellekti vdib kasutada selleks, et treenida kasutaja aju salaja ja ilma

55 V1 tehisintellektimééruse pohjendus 29.
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tema teadlikkuseta, et avaldada vdi tuletada neuroandmetest teavet, mis voib olla vaga
pealetukkiv ja tundlik (nt isiklikud pangaandmed, intiimne teave jne) viisil, mis v@ib
tekitada talle olulist kahju. Tehisintellektimaaruse artikli 5 16ike 1 punktis a satestatud
keeld on suunatud ainult sellise mérkimisvaarselt kahjuliku alalévise manipulatsiooni
juhtudele, mitte aga aju-arvuti liideste rakendustele Gldiselt, kui need on kavandatud
ohutult ja turvaliselt ning austavad eraelu puutumatust ja tksikisiku sdltumatust.

b) Sihilikult manipuleerivad votted

Mobistet ,,sihilikult manipuleerivad votted* ei ole tehisintellektimddruses mairatletud,
kuid nende all tuleks mdista votteid, mille objektiivne eesmérk on vdi mis on
kavandatud selleks, et mdjutada, muuta vOi kontrollida isiku kaitumist viisil, mis
kahjustab tema individuaalset s6ltumatust ja valikuvabadust. Manipuleerivad votted on
tavaliselt kavandatud selleks, et kasutada dra kognitiivseid nihkeid, psihholoogilisi
norkusi voi olukorrast s6ltuvaid tegureid, mis muudavad inimesed mdjutatavamaks.
Tanu oma kohanemisvBGimele suudavad tehisintellektististeemid hésti reageerida
inimese individuaalsetele asjaoludele v&i haavatavustele ning parandada
manipuleerimise tdhusust ja mdju suuremas mastaabis. Kuigi manipuleerimisvéime on
oluline element vdtte olemuse kindlaksmaaramisel, ei ole vaja, et manipuleerivaid
vitteid kasutav pakkuja v8i juurutaja voi stisteem ise kavatseb samuti kahju tekitada®®.

Kuigi kdik manipuleerivad votted ei ulatu inimese teadvusest kaugemale, toimivad
paljud neist siiski ja vOib esineda kattumist alalavisele tajule suunatud votetega, kuna
ka sellistel votetel on 16ppkokkuvdttes manipuleeriv mdju. Tehisintellektiméaruse
pdhjenduses 29 on selgitatud, et artikli 5 18ike 1 punktis a séatestatud keeld hdlmab ka
selliseid meetodeid, mille puhul Uksikisikud, isegi kui nad on mdjutamiskatse kohta
teadlikud, ei pruugi olla vdimelised kontrollima selle manipuleerivat mdju voi sellele
vastu seisma®. Selle tulemusel mdjutatakse vOi suunatakse Uksikisikuid kaituma
sellisel viisil ja tegema selliseid otsuseid, mida nad tavaolukorras ei oleks teinud, kui
nende peal ei oleks kasutatud manipuleerivaid votteid viisil, mis 6dnestab nende
individuaalset s6ltumatust voi valikuvabadust.

Uks naide sihiparaselt manipuleerivatest votetest on sensoorne manipuleerimine, kus
tehisintellektislisteem  kasutab taustaks heli vdi pilte, mis pdhjustavad
meeleolumuutusi, nditeks suurendavad &revust ja vaimset stressi, mis mdjutavad
kasutajate kaitumist nii palju, et tekitavad olulist kahju.

Teine néide on personaliseeritud manipuleerimine, kus tehisintellektististeem, mis loob
ja kohandab véga veenvaid sdnumeid uksikisiku isikuandmete pdhjal v6i kasutab &ra
muid Uksikisiku haavatavusi, mdjutab tema kaitumist voi valikuid nii palju, et see
tekitab olulist kahju.

Sihilikult manipuleerivate votete keeld hdlmab ka tehisintellektisiisteeme, mis
manipuleerivad tksikisikuid, ilma et Ukski inimene seda stisteemi puhul kavandanud
oleks.  Tehisintellektimdaruse artikli5 16ike1  punktigaa on  keelatud
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Vrd sellega seoses suuniste pdhjendus 28 ja punktid 3.2.2. ja 3.2.3.
Tehisintellektima&ruse pdhjendus 28.

22




(70)

(71)

tehisintellektisusteemid, mis kasutavad teatavaid votteid voi mille k&itumises on
konkreetseid manipuleerivaid jooni. Seega v6ib manipuleerivate votete kasutaja olla ka
tehisintellektististeem ise, mitte pakkuja vOi juurutaja, kes on ststeemi selliselt
kujutanud voi seda nii kasutanud.

Néiteks vOib tehisintellektisusteem Gppida manipuleerivaid votteid, ilma et pakkuja
seda kavandanud oleks, sest andmed, mille alusel seda Opetatakse, sisaldavad palju
naited manipuleerivatest vdtetest,”® vdi sest inimese tagasiside p6hjal toimuvat
stiimul®pet saab manipuleerivate vdtete abil dra kasutada®®.

Seevastu kui suisteemi manipuleeriv kditumine on tksnes juhuslik, ei tohiks ststeemi
pidada sihiparaselt manipuleerivaid votteid kasutavaks, eeldusel et juhul, kui olulise
kahju tekkimine on maistlikult tdendoline, on pakkuja votnud asjakohaseid ennetus- ja
leevendusmeetmeid (vt punkt 3.2.3.c allpool).

c) Petlikud votted

Tehisintellektimééruses ei ole madratletud ,,petlikke votteid”. Tehisintellektimiaruse
pdhjenduses 29 on selgitatud, et need on votted, mis parsivad vGi kahjustavad isiku
sOltumatust, otsuste tegemist vOi vaba valikut viisil, mille puhul inimesed ei ole nendest
votetest teadlikud, voi isegi kui nad on teadlikud, on vBimalik nad ikka eksiteele viia
vOi nad ei ole vdimelised neid Kkontrollima v6i nendele vastu seisma.
Tehisintellektististeemide kasutatavate petlike votete all tuleks mdista vale vdi eksitava
teabe esitamist, mille eesmark vdi tagajarg on Uksikisikute eksitamine ja nende
kaitumise mdjutamine viisil, mis kahjustab nende sdltumatust, otsuste tegemist ja
valikuvabadust.

Sellega seoses tuleks selgitada vastastikust moju artikli 5 18ike 1 punktis a satestatud
keelu ja tehisintellektimaaruse artikli 50 18ikes 4 satestatud juurutaja kohustuse vahel,
mille kohaselt peab ta margistama stivavdltsingud ja teatavad tehisintellekti abil loodud
tekstid avalikku huvi pakkuvate kiisimuste kohta,?® ning pakkuja kohustust tagada, et
inimestega suhtlevad tehisintellektististeemid on projekteeritud nii, et inimestele oleks
teada, et nad suhtlevad tehisintellekti, mitte inimesega®’. Selline nihtav avalikustamine
kujutab endast leevendusmeedet, mida peaksid vOimaldama ka pakkuja
tehisintellektististeemi integreeritud elemendid, sealhulgas tehnilised meetmed, mis
vBimaldavad tuvastada tehisintellekti loodud ja manipuleeritud sisu®. Siivavéltsingute
ja juturobotite ndhtav margistamine védhendab pettuse ohtu, mis téenéoliselt tekib parast
tehisintellekti loodud sisu levitamist avalikkusele, ning vahendab Uksikisiku arvamuse
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M. Carroll et al., Characterising Manipulation from Al Systems, In Equity and Access in Algorithms, Mechanisms, and Optimization
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Tehisintellektimaaruse artikli 50 punkt 4.
Tehisintellektimaaruse artikli 50 punkt 1.
Tehisintellektima&ruse artikli 50 punkt 2.
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ja veendumuste kujundamisele ja kaitumisele avaldatava kahjuliku moonutava mdju
ohtu.

Seevastu tehisintellektimaaruse artikli 5 16ike 1 punktis a satestatud keelul on palju
piiratum kohaldamisala. See voib hdlmata néiteks juhtumeid, kus juturobot voi
tehisintellekti loodud petlik sisu esitab vale voi eksitavat teavet viisil, mille eesmérk voi
tagajarg on uksikisikute petmine ja nende kditumise moonutamine, mida ei oleks
juhtunud, kui nad ei oleks puutunud kokku tehisintellektististeemi voi tehisintellekti
loodud petliku sisuga, eriti kui sellest ei ole nédhtavalt teavitatud®.

Nagu sihiparaselt manipuleerivate votete puhulgi, v6ib petlike votete keeld hdlmata ka
tehisintellektisisteeme, mis petavad Uksikisikuid ilma inimese tahtmata (vt
punkt 3.2.1.b eespool). Néiteks s6ltumata sellest, kas nende pakkujad kavatsevad sellist
tulemust saavutada, vdivad tehisintellektisusteemid Oppida petlike votteid lihtsalt
seetdttu, et see suurendab nende tulemuslikkust tilesande puhul, mille jaoks nad on vélja
to6tatud, naiteks stiimulBppe teel®.

Uks naide tehisintellekti kasutatavatest petlikest votetest on tehisintellekti juturobot,
mis kehastab sunteetilise hdédlega inimese sbpra vdi sugulast ja Gritab seda inimest
teeselda, mis pBhjustab pettusi ja olulist kahju.

Teine naide on tehisintellektisusteem, mis Gpib tuvastama, millal teda hinnatakse, ja
peatab ajutiselt igasuguse soovimatu kéitumise, kuid jatkab sellist k&itumist, kui
hindamisperiood labi saab®. Selline petlik kaitumine on eriti ohtlik, kuna see ei allu
mis tahes valisele inimjérelevalvele, mida stisteemi Ule tehakse, ja see vOidakse keelata,
kui see voib maistliku tdendosusega pdhjustada olulist kahju.

Seevastu generatiivset tehisintellektisiisteemi, mis esitab vale vdi eksitavat teavet ja
hallutsinatsioone juhuslikult,%® ei saa pidada tehisintellektimaaruse artikli 5 16ike 1
punkti a tahenduses petlikke votteid kasutavaks stisteemiks, vottes arvesse generatiivse
tehisintellekti piiranguid ja tehnilist taset. Eelkdige vBib see juhtuda juhul, kui siisteemi
pakkuja on kasutajaid nduetekohaselt teavitanud siisteemi piirangutest ja integreerinud
stisteemi asjakohased kaitsemeetmed selliste tagajargede minimeerimiseks ning
tingimusel, et siisteem ei ole ette ndhtud tundliku konteksti jaoks ja seda ei kasutata
tundlikus kontekstis (nt tervishoid, haridus, valimised), kus vdivad tekkida t0sised
kahjulikud tagajarjed (vt ka allpool punktis 3.2.3.c esitatud kaalutlused).
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Kuigi pdhimétteliselt on tehisintellektimadruse artiklis 50 sétestatud I&bipaistvuskohustuste eesméark minimeerida siivavoltsingute ja
juturobotite manipuleerivat moju, v8ib esineda juhtumeid ja olukordi, kus vaatamata teabeteatistele voivad need petlikud votted siiski
avaldada markimisvaarset moju uksikisikutele ja moonutada nende kaitumist nii palju, et see kahjustab isikute individuaalset
sOltumatust ja teadlikku otsustusdigust, nii et neid ei tohiks véarkasutada desinformatsiooni ja manipuleerimise eesmérgil ning need
vBivad monel juhul ikkagi kuuluda artikli 5 I18ike 1 punktis a sétestatud keelu alla, kui kdik muud keelu tingimused on téidetud
(sealhulgas oluline kahju).

F. Ward, F. Toni, F. Belardinelli, T. Everitt, Honesty Is the Best Policy: Defining and Mitigating Al Deception (neurips.cc),
36. konverents edasiminekute kohta neuroandmete tootlemise susteemides (NeurlPS 2023); P. Park. et al. Al deception: A survey of
examples, risks, and potential solutions [2406.10162] Patterns, Volume 5, Issue 5, 100988.

J. Lehman, J. Clune, D. Misevic, C. Adami, L. Altenberg, J. Beaulieu, et al, The surprising creativity of digital evolution: A collection
of anecdotes from the evolutionary computation and artificial life research communities, Artificial life, 26. kdide, nr 2, Ik 274-3086,
2020.

,.Hallutsinatsioon on mdiste, millega kirjeldatakse generatiivsete tehisintellektisiisteemide tehnilist puudujadki, mille puhul siisteem
genereerib soovimatut teavet, mis on valjamdeldis vai faktiliselt vale, ilma et arendajad oleksid seda kavatsenud. Vt lahemalt Ji Ziwei
et al., Survey of Hallucination in Natural Language Generation | ACM Computing Surveys, 55, nr 12, artikkel nr 248, 1k 1-38.
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d) Votete kombineerimine

Tehisintellektimaaruse artikli 5 18ike 1 punkti a kohaldatakse alaléviste, sihiparaselt
manipuleerivate voi petlike votete vdi nende kombinatsioonide suhtes, millel v8ib olla
kombineeritud mdju. Nagu eespool Oeldud, vbivad ka sihiparaselt manipuleerivad
votted olla oma olemuselt alalévised, kui nende toimimisviis ulatub inimese teadvusest
kaugemale.

Lisaks sellele, kui sihiparaselt manipuleerivaid ja petlikke votteid kasutatakse koos,
vOib see markimisvaarselt mojutada Uksikisikute kaitumist, suunates nad tegema
otsuseid, mis p6hinevad alaldvisel manipuleerimisel ja valearusaamadel. Selline
kombinatsioon vdib tekitada tagasisideahela, mille puhul on véhem tdendoline, et
inimesed kahtlevad saadud teabes vdi hindavad seda kriitiliselt, kuna manipuleerivad
elemendid on nende kognitiivseid nihkeid ja emotsionaalseid reaktsioone juba ette
valmistanud.

3.2.2. Eesmargiga moonutada oluliselt isiku voi isikute rihma k&itumist

Kolmas tingimus, et tehisintellektimaaruse artikli 5 16ike 1 punktis a satestatud keeldu
saaks kohaldada, on see, et kasutatava alaldvisele tajule suunatud, sihiparaselt
manipuleeriva voi petliku vatte eesmark vOi tagajarg peab olema moonutada oluliselt
isiku vOi isikute rihma kaitumist. See eeldab mitte vaikest mdju kéitumisele, vaid
markimisvaarset mdju, mis kahjustab inimese s6ltumatust ja valikuvabadust. Tahtlus ei
ole siiski vajalik ndue, kuna tehisintellektimé&aruse artikli 5 I16ike 1 punkt a hdlmab ka
selliseid kasutusviise, mille puhul v&ib olulise moonutamise p&hjustamine olla tiksnes
selle tagajarg. Kaitumise voimaliku olulise moonutamise ja tehisintellektististeemi
rakendatud alaldvisele tajule suunatud, sihipéraselt manipuleeriva voi petliku votte
vahel peaks olema usutav / mdistlikult tden&oline pdhjuslik seos.

a) ,,Kiitumise olulise moonutamise* méaiste

,,Kéitumise oluline moonutamine* on tehisintellektimaaruse artikli 5 16ike 1 punkti a
keskne mdiste. See hdlmab alalavisele tajule suunatud, sihipéraselt manipuleerivate voi
petlike votete kasutamist, mis on vBimelised mdjutama inimeste kaitumist viisil, mis
kahjustab oluliselt nende vGimet teha teadlikke otsuseid, suunates neid seega kaituma
viisil vOi tegema otsuseid, mida nad muidu ei oleks teinud.

,»Oluline kahjustamine® viitab maérgatavalt vdhenenud voimele teha teadlikke ja
s6ltumatuid otsuseid, mis paneb Uksikisiku kaituma viisil vOi tegema otsuseid, mida ta
muidu ei oleks teinud. See laheb kaugemale véiksemast vOi tahtsusetust mojust ja
hdélmab markimisvadrset moonutust voi takistust otsuste ja vabade valikute tegemisel,
sealhulgas seoses arvamuste ja veendumuste kujundamisega. See nditab, et oluline
moonutamine hdlmab teatud madral survestamist, manipuleerimist v8i pettust, mis
ldheb kaugemale seaduslikust veenmisest, mis jaab véljapoole keelu kohaldamisala (vt
punkt 3.5.1 allpool).

Teadlik otsus eeldab seda, et inimene mdistab asjakohast teavet ja on sellega kursis,
kaasa arvatud olemasolevad vdimalused, iga valiku riskid ja kasu,
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tehisintellektististeemi vdimalik mdju tema kaitumisele ning vajaduse korral muu
kontekstipdhine teave, mis on isiku otsuste tegemiseks vdi kaitumiseks oluline.

Mobiste ,kditumise oluline moonutamine* tdlgendamisel voib sobivaks aluseks olla
liidu tarbijakaitsedigus, eelkdige direktiiv 2005/29/EU (ebaausate kaubandustavade
direktiiv). Ebaausate kaubandustavade direktiiv keelab mitmesugused ebaausad,
eksitavad ja agressiivsed kaubandustavad (direktiivi artiklid 5-9), mis vdivad panna
tarbijaid tegema tehinguotsuseid, mida nad muidu ei oleks teinud. Kooskdlas Euroopa
Liidu Kohtu ja komisjoni suunistega ebaausate kaubandustavade direktiivi kohta®’ ei
ole vaja tGestada, et tarbija majanduslik kaitumine on moonutatud — piisab sellest, kui
tdendada, et kaubandustava vdib ,,tdendoliselt mojutada (st on voimeline mojutama)
keskmise tarbija tehinguotsust®®. Euroopa Liidu Kohus on samuti réhutanud, et isegi
tdpne teave vOib olla eksitav, kui see esitatakse viisil, mis moonutab tarbija
otsustusprotsessi®. Riiklike taitevasutuste Gilesanne on uurida iga tiksikjuhtumi fakte ja
asjaolusid (in concreto) ning hinnata asjaomase tava voimalikku méju keskmise tarbija
otsustusprotsessile (in abstracto)’®. Selleks peavad nad lahtuma keskmise tarbija
vaatenurgast, mis on Euroopa Liidu Kohtu valja to6tatud vBrdlusalus, mis on nliudseks
lisatud ebaausate kaubandustavade direktiivi’.

Tehisintellektimaaruse artikli 5 16ike 1 punktis a sétestatud keelu puhul peavad
turujarelevalveasutused uurima ka iga juhtumi konkreetseid fakte ja asjaolusid,
hinnates, kas tehisintellektisusteemi kasutatav alal&visele tajule suunatud, sihipéraselt
manipuleeriv voi petlik vote vdib tdendoliselt kahjustada oluliselt sihtrihma kuuluva
keskmise Uksikisiku sdltumatust, otsuste tegemist ja valikuvabadust, kui stisteem
mdjutab isikute riihma viisil, mis voib maistliku tden&osusega pohjustada olulist kahju.
Selline tdlgendus ndib olevat Gigustatud, arvestades, et tehisintellektimaaruse eesmark
on tiiendada ebaausate kaubandustavade direktiivi’? ja seda tuleb kohaldada
jarjepidevalt. Samas, arvestades, et ka tehisintellektimaaruse artikli 5 16ike 1 punktis a
viidatakse vdimalusele moonutada isiku kéitumist ja juhul, kui keskmise ksikisiku
perspektiivi on teatavas kontekstis raske vdi ebatdhus hinnata (néiteks vaga kohandatud
vOi isikupérastatud manipuleerimise vOi konkreetsetele haavatavatele riihmadele
avaldatava kahjuliku mdju tottu), voib konkreetseid juhtumeid uurida ka konkreetsete
uksikisikute seisukohast, hinnates, mil madral on tehisintellektisiisteem, mis kasutab
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Vt ka komisjoni teatis ,,Suunised Euroopa Parlamendi ja ndukogu direktiivi 2005/29/EU (mis Kisitleb ettevGtja ja tarbija vaheliste
tehingutega seotud ebaausaid kaubandustavasid siseturul) tdlgendamiseks ja kohaldamiseks“ (ELT C 526, 29.12.2021, 1k 1).
Kohtuotsus, Euroopa Kohus (viies koda), 26. oktoober 2016, Canal Digital Danmark A/S, EU:C:2016:800, C-611/14, punkt 73.
Kohtuotsus, Euroopa Kohus, 19. detsember 2013, Trento Sviluppo ja Centrale Adriatica, C-281/12, EU:C:2013:859.

Komisjoni teatis, ,,Suunised Euroopa Parlamendi ja ndukogu direktiivi 2005/29/EU (mis kisitleb ettev6tja ja tarbija vaheliste
tehingutega seotud ebaausaid kaubandustavasid siseturul) tdlgendamiseks ja kohaldamiseks* (ELT C 526, 29.12.2021, Ik 1).

V't ebaausate kaubandustavade direktiivi phjendused 18 ja 19. ,,Keskmine tarbija“ on inimene, kellel on mdddukalt teavet ning kes
on mdddukalt tahelepanelik ja ettevaatlik, vottes samuti arvesse sotsiaalseid, kultuurilisi ja lingvistilisi nditajaid. Keskmise tarbija
katse ei ole statistiline katse (st selle jaoks ei ole vaja tOestada, et teatava protsendi tarbijate puhul oleks &ritava nende kaitumist
oluliselt moonutanud/kahjustanud). Katse pdhineb proportsionaalsuse pdhimdttel. Ebaausate kaubandustavade direktiivis on
kasutatud seda mdistet selleks, et saavutada konkurentsi soodustaval turul dige tasakaal vajaduse vahel tihelt poolt kaitsta tarbijaid ja
teisalt edendada vabakaubandust. Kohtud ja ametiasutused peavad kasutama oma otsustusvdimet, et mdérata iga juhtumi puhul
kindlaks keskmise tarbija tiiupiline reaktsioon. Suunistes ebaausate kaubandustavade direktiivi kohta soovitas komisjon neil kasutada
teavet kaitumise kohta ja muid andmeid. Kohtuasjas C-646/22 (Compass Banca) on selgitatud, et keskmise tarbija médratlus ei valista
vdimalust, et Uiksikisiku otsustusv@imet vBivad kahjustada piirangud, néiteks kognitiivsed nihked. Kohtuotsus, Euroopa Kohus (viies
koda), 14. november 2024, Compass Banca SpA vs. Autorita Garante della Concorrenza e del Mercato (AGCM), C-646/22,
EU:C:2024:957.
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alalavisele tajule suunatud, sihiparaselt manipuleerivaid voi petlikke votteid, vdimeline
kahjustama konkreetsetel juhtudel nende individuaalset s6ltumatust ning on tekkinud
vOi vOib tekkida oluline kahju.

b) 1. stsenaarium: keelatud tehisintellektististeemid, mille eesmark on oluliselt
moonutada kaitumist

Tehisintellektim&aruse artikli 5 16ike 1 punkti a kohaldatakse tehisintellektististeemide
suhtes, mis kasutavad eespool nimetatud votteid ja mille esimese stsenaariumi eesméark
on ,,isiku voi1 isikute rithma kéitumise oluline moonutamine®. Selline eesmérk voib olla
tehisintellektististeemi pakkujal v@i juurutajal voi susteemil endal oma kaudsete
eesmarkide raames, mida ta vOib jargida’®. Seda eesmérki tuleks eristada
tehisintellektististeemi sihtotstarbest (tehisintellektimaaruse artikli 3 punkt 12). Isegi
kui see on pakkuja poolt ette ndhtud, ei kattu manipuleerimise eesmérk enamasti sellise
kasutamise eesmérgiga, milleks stisteemi pakutakse, ning sageli ei ole see l&bipaistev
ega ole pakkuja esitatud teabes (nt kasutusjuhendis, reklaami- v6i mitgimaterjalides ja
-avaldustes ning tehnilistes dokumentides) sellisena maéaratletud.

Néiteks erinevates kontekstides kasutatav juturobot on projekteeritud kasutama
alalaviseid sonumi edastamise votteid, naiteks luhikesi visuaalseid vihjeid vélgatades
ja kuuldamatuid auditiivseid signaale kasutades, voi kasutama reklaamis &ra kasutajate
emotsionaalset sOltuvust vOi konkreetseid haavatavusi. Neid votteid kasutatakse
eesmérgiga moonutada oluliselt kasutajate k&itumist, sest need on objektiivselt
stisteemi projekteeritud element, mille eesmérk on mdjutada tarbijate ostuotsuseid, ilma
et nad sellest teadlikult aru saaksid, et sundida inimesi tegema markimisvaarselt
kahjulikke finantsotsuseid.

Tehisintellektisiisteemide kasutamist teiste isikute kehastamiseks voib pidada ka
tehisintellektististeemiks, mida kasutatakse eesmargiga eksitada ja oluliselt moonutada
isikute kaitumist, kui isikut tegelikult eksitatakse, m&jutades seega oluliselt tema
vOimet teha teadlikke otsuseid isiku identiteedi kohta.

Kui nende ndidete puhul on tdidetud ka teised tehisintellektimaaruse artikli 5 16ike 1
punktis a nimetatud tingimused, eelkdige olulise kahju mdistes, jadvad need susteemid
tdendoliselt keelu kohaldamisalasse, kuid seda tuleb hinnata iga juhtumi puhul eraldi.

C) 2. stsenaarium: keelatud tehisintellektisiisteemid, mille ,,tagajirg“ on oluliselt
moonutada kaitumist

Pakkuja vOi juurutaja kavatsus moonutada oluliselt isiku voi isikute riihma kéitumist on
piisav, kuid mitte vajalik tingimus, et kohaldada tehisintellektim&é&ruse artikli 5 16ike 1
punktis a satestatud keeldu. See keeld kehtib ka siis, kui sellist kavatsust ei ole, kuid
tehisintellektististeemi kasutatavate votete mdju suudab oluliselt moonutada isiku voi
isikute rihma kaitumist sellisel maaral, et see kahjustab nende individuaalset
sOltumatust ja valikuvabadust.

73

Vit tehisintellektimédaruse artikli 3 punkt 1, milles on sétestatud, et tehisintellektisiisteem vGib oma Ulesannete taitmisel pliida
saavutada otseseid vOi kaudseid eesmérke, mis vdivad hélmata ka kaudseid manipuleerivaid voi petlikke eesmérke, isegi kui siisteem
ei ole selgesdnaliselt selliselt programmeeritud.
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Keelu kohaldamiseks on siiski alati vaja usutavat / mdistliku téendosusega pohjuslikku
seost tehisintellektististeemi kasutatava alalévisele tajule suunatud, sihiparaselt
manipuleeriva vOi petliku votte ja selle kaitumisele avalduva mdju vahel.
Tarbijakaitsediguse kohaselt ei pea selline mdju olema téielikult realiseerunud, kuid
peab olema piisavalt tdendeid selle kohta, et see vOib tden&oliselt realiseeruda ja
kahjustada uksikisiku sdltumatust, tuginedes juhtumi kdigi asjaolude objektiivsele
hindamisele ning olemasolevatele teaduslikele teadmistele ja meetoditele, samuti
olemasolevale teabele selle kohta, milline on stisteemi mdju tksikisikute kaitumisele
tegelikult. Selles kontekstis piisab tingimuse téitmiseks asjaolust, et slisteem on
vBimeline ajendama kaitumist, mis kahjustab oluliselt Uksikisikute valikuvabadust ja
nende vBimet teha teadlikke otsuseid, ja see ei s6ltu kaalutlustest, mis on seotud kahju
tekkimise ajaga (nt soltuvusele sarnaneva kéitumise puhul), kuni kahju tekkimine on
maistlikult tdendoline.

Néiteks tehisintellektipdhise nn heaolu-juturobotiga on pakkuja eesmérk toetada ja
suunata kasutajaid tervisliku elustiili sailitamisel ning anda kohandatud nduandeid
psthholoogiliste ja flusiliste harjutuste kohta. Kui aga juturobot kasutab ara tksikisiku
haavatavust, et omandada ebatervislikke harjumusi voi tegeleda ohtlike tegevustega (nt
tegeleda liigse spordiga ilma puhkamata voi vett joomata), kui v6ib pdhjendatult
eeldada, et teatud kasutajad jargivad seda nduannet, mida nad muidu ei oleks teinud, ja
kannatavad olulist kahju (nt suidameinfarkt vdi muu tdsine terviseprobleem), siis kuulub
see tehisintellektististeem tehisintellektim&&ruse artikli 5 I6ike 1 punktis a sétestatud
keelu alla, isegi kui selline kaditumine ja kahjulikud tagajérjed inimestele ei olnud
pakkuja kavatsus.

Keelu kohaldamiseks piisab ainuliksi sellest, et juturobot on v@imeline oluliselt
kahjustama Uksikisiku sdltumatust ja moonutama teatavate kasutajate kaitumist
oluliselt kahjulikul viisil ning et pakkuja ei ole sellise oluliselt kahjuliku mdju
valtimiseks votnud asjakohaseid ennetus- ja leevendusmeetmeid (vt asjakohaseid
kaalutlusi kahju maistliku tden&osuse kohta punktis 3.2.3 ja punkti 3.5 kohaldamisalast
vélja jaavate olukordade kohta).

3.2.3. Pohjustab (mdistliku tden&aosusega) olulist kahju

LOpetuseks — selleks, et tehisintellektimaaruse artikli 5 16ike 1 punktis a satestatud
keeld oleks kohaldatav, peab isiku vdi isikute rihma k&itumise moonutamine
pbhjustama vdi mdistliku tbendosusega pohjustama sellele isikule, teisele isikule voi
isikute riihmale olulist kahju voi sellise kahju tekkimine peab olema mdistlikult
tdendoline. Selles kontekstis on olulised selgitamist vajavad mdisted kahju liigid, mida
keeld hdlmab, kahju olulisuse kiinnis ning kahju maistlik téenédosus ja pohjuslik seos
kahju ja manipuleeriva voi petliku votte ning isiku kéitumise vahel.

a) Kahju liigid
Tehisintellektimaarus  késitleb  mitmesugust ~ manipuleerivate  ja  petlike
tehisintellektististeemidega seotud kahjulikku mdju, millest igalhel on erinevad
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tagajarjed (ksikisikutele ja isikute riihmadele, keda need vdivad mdjutada’.
Tehisintellektimaaruse artikli 5 16ike 1 punkti a puhul on peamised kahju liigid
fiiisiline, psiinholoogiline, rahaline ja majanduslik kahju,” mis véivad teatud juhtudel
olla tihendatud laiema tihiskondliku kahjuga’®.

Fudsiline kahju hélmab igasugust vigastust voi kahju inimese elule ja tervisele, samuti
varale tekitatud materiaalset kahju. Inimese elu ja tervise fudsilisel kahjustamisel on
paljudel juhtudel vahetud, tdsised ja poordumatud tagajarjed. Kooskdlas tooteohutuse
loogikaga on tehisintellektimadruse eesmark keelata tehisintellekti abil toimuv
manipuleerimine ja pettus, mis toob kaasa olulist futsilist kahju.

Néiteks reklaamib tehisintellektipdhine juturobot kasutajatele enesevigastamist voi
innustab neid enesetappu sooritama voi teistele isikutele voi isikute rihmadele kahju
tegema, propageerides terroristlikku sisu voi innustades vagivalda teatavate isikute voi
isikute rihmade (st vdhemuste) vastu.

Pstihholoogiline kahju on eriti oluline seoses tehisintellektislisteemidega, mis
rakendavad manipuleerivaid votteid, mis kasutavad dra kognitiivseid ja
emotsionaalseid ndrkusi ning méjutavad inimese kaitumist viisil, mis vdib pdhjustada
olulist kahju. Psiihholoogiline kahju hdlmab kahjulikku md&ju inimese vaimsele
tervisele ning psuhholoogilisele ja emotsionaalsele heaolule. Sellised kahjud on eriti
olulised, sest need voivad aja jooksul kuhjuda ja ei pruugi olla kohe né&htavad, kuid
vOivad pohjustada pikaajalisi ja tdsiseid tagajargi. Siiski on neid raskem mddta, mis
nduab juhtumipdhist hindamist, eeskétt nende raskusastme kindlaksmé&&aramiseks,
vottes arvesse kdiki juhtumi asjakohaseid asjaolusid.

Néiteks tehisintellektipGhise kaaslase rakendus, mis on loodud jaljendama inimese
kdnemustreid, kaitumist ja emotsioone, kasutab antropomorfseid omadusi ja
emotsionaalseid vihjeid, et mdjutada kasutajate tundeid, hoiakuid ja arvamusi, muutes
need kasutajad teenusest emotsionaalselt sdltuvaks, soodustades sdltuvusele sarnast
kaitumist ja pOhjustades potentsiaalselt olulist kahju, nditeks enesetapukaitumist ja
teiste inimeste kahjustamise riski’’.

Rahaline ja majanduslik kahju vBib hdlmata mitmesugust negatiivset mdju, sealhulgas
rahalist kahju, majanduslikku tdrjutust ja majanduslikku ebastabiilsust.

Naiteks juturobot, mis pakub pettuse teel tooteid, mis p6hjustavad markimisvaarset
rahalist kahju.

Kui tehisintellektimaaruse artikli5 16ike 1 punkti a kohaldamisel hinnatakse
tehisintellektististeemide pdhjustatud kahju, on oluline réhutada, et sageli ei esine kahju
isoleeritult, vaid avaldub kombinatsioonis teiste kahjudega, pdhjustades kombineeritud
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V1t tehisintellektimadaruse artikli 5 18ike 1 punkt a.

Tehisintellektima&ruse pdhjendus 29.

V1t tehisintellektimdruse pbhjendus 28, milles selgitatakse, et keelud vdivad pdhjustada ka laiemat Ghiskondlikku kahju ja olla
vastuolus selliste liidu vaartustega nagu inimvaarikuse austamine, vabadus, vdrdsus, demokraatia ja digusriik ning pohidiguste hartas
sétestatud pdhidigustega. Vt ka tehisintellektimé&ruse artiklit 1, mille eesmérk on kaitsta demokraatiat ja digusriigi péhimdtet kui
ELi véartusi.

Renwen Zhang, Han Li, Han Meng, Jinyuan Zhan, Hongyuan Gan ja Yi-Chieh Lee. 2024. The Dark Side of Al Companionship: A
Taxonomy of Harmful Algorithmic Behaviors in Human-Al Relationships, 1, 1 (november 2024), 28 lehekiilge.
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ja mitmekdlgset negatiivset mdju. Kombineeritud kahju maistmine on kahju olulisuse
tdhusaks hindamiseks keskse tahtsusega (vt ka punkt 3.2.3.b), kusjuures flusiline,
psiihholoogiline, rahaline ja majanduslik kahju vdivad olla omavahel ihendatud ning
stivendada ldmdju Uksikisikutele ja kogukondadele ning isegi avaldada laiemat
kahjulikku moju.

Naiteks:

— fhusilist kahju tekitav tehisintellektististeem vdib pdhjustada ka psuhholoogilist
traumat, stressi ja d&revust ning vastupidi. Naiteks toodetes ja muudes
tehisintellektipdhistes rakendustes kasutatavate tehisintellektisiisteemide séltuvust
tekitav disain vdib pdhjustada pstihholoogilist kahju, soodustades sltuvuskaitumist,
arevust ja depressiooni. Vaimne stress voib pohjustada fudsilist kahju, nditeks unetust
ja muid stressiga seotud tervisehéireid ja fusilisi probleeme;

— tehisintellektil pShinev ahistamine vOib p&hjustada nii vaimset stressi kui ka stressi
fldsilisi ilminguid, nagu unetus, fiidsilise tervise halvenemine v6i immuunsisteemi
ndrgenemine;

—tehisintellekti kasutamisest tulenev psiihholoogiline kahju vaib pdhjustada ka fliusilist
kahju,  sealhulgas  surma. Néiteks  voivad internetis  kasutatavad
tehisintellektististeemid hdlbustada soopdhist végivalda ahistamise, ahistava
jalitamise, kiiberkiusamise ja seksuaalse véljapressimise kaudu;

—individuaalne psiihholoogiline kahju, mis tuleneb néiteks sellest, et tehisintellekti abil
luuakse tegelikke isikuid jéljendavaid slvavoltsinguid, et petta ja kahjustada
Uksikisikute individuaalset sdltumatust, otsuste tegemist ja valikuvabadust, vdib olla
seotud ka olulise kahjuga isikute rihmadele (nt kui neil on sama etniline vai rassiline
paritolu vai sugu kui stivavoltsingutes kujutatud ohvritel).

b) Kahju olulisuse kiinnis

Tehisintellektimaaruse artikli 5 18ike 1 punktis a satestatud keeld kehtib ainult siis, kui
alalavisele tajule suunatud, manipuleerivatest ja petlikest votetest pohjustatud kahju on
,oluline®. Tehisintellektimaaruses ei ole esitatud ,,olulise kahju* maératlust, kuid seda
tuleks mdista nii, et see tahendab olulist kahjulikku moju isikute ja rihmade
futsilisele ja vaimsele tervisele v&i rahalistele ja majanduslikele huvidele’. Olulise
kahju kindlaksmaaramine p6hineb faktidel, mis nduab iga juhtumi individuaalsete
asjaolude hoolikat kaalumist ja iga juhtumi eraldi hindamist, kuid individuaalsed mdjud
peaksid igal juhul olema olulised.

Teistes liidu digusaktides kasutatakse olulise kahju mdistet samuti nlansirohke ja
kontekstist sdltuva mdistena, juhindudes korgetasemelise kaitse ja ennetustegevuse
eesmarkidest’. Analoogia pdhjal vib tuletada jargmised pohilised tegurid, mida voiks
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Tehisintellektimaaruse pbhjendus 29.
Vt kohtuotsus, Euroopa Kohus, 7. september 2004, Waddenvereniging ja Vogelbeschermingsvereniging, C-127/02, EU:C:2004:482,
ja kohtuotsus, Euroopa Kohus, 11. aprill 2013, Sweetman jt, C-258/11, EU:C:2013:220.
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arvesse votta, kui hinnatakse, mis kujutab endast olulist kahju tehisintellektimaaruse
artikli 5 16ike 1 punkti a tahenduses.

o Kahju raskusaste viitab kahju astmele, mis on tekkinud vdi vdib mdistliku
tdendosusega tekkida tehisintellektististeemi kasutamisel, kusjuures olulisel kahjul
on objektiivne ja jalgitav moju. Selles kontekstis on eriti oluline kaaluda
tehisintellektististeemi vastastikuseid s6ltuvusi, eri liiki kahjude kombinatsiooni ja
kahjulikku moju tksikisikutele voi isikute rihmadele.

« Kontekst ja kumulatiivne mdju:8° kahju raskusastme hindamisel on oluline osa
konkreetsel kontekstil, sealhulgas senisel olukorral ja mitme tegevuse kumulatiivsel
mojul.

o Mastaap ja intensiivsus : kahju ulatus ja kahjuliku mdju intensiivsus on kahju

olulisuse hindamisel otsustava téhtsusega. Kahju olulisuse hindamisel on oluline ka
see, kas kahju mdjutab suurt hulka inimesi.

« Mo0jutatud isikute haavatavus: teatavad riihmad, nagu lapsed, eakad v0i puuetega
inimesed, voivad olla teatavate tehisintellektiststeemide tekitatud kahju suhtes
vastuvétlikumad. See, mida vdib pidada vahem oluliseks kahjuks inimeste puhul
uldiselt, v@ib selliste haavatavate rihmade, eriti laste puhul olla oluline ja
vastuvoetamatu.

o Kestus ja podrduvus: pikaajaline voi poérdumatu kahju Gletab tavaliselt olulise
kahju klnnise. Luhiajalist ja tagasipdoratavat moju vOib pidada vahem oluliseks,
kui see ei esine sageli.

(93) Tehisintellektim&druse eesmark tagada korgetasemeline Kkaitse koostoimes ELi
toimimise lepingu artikli 191 I6ikega 2 viitab terviklikule lahenemisviisile kaitse
tagamisel, kui hinnatakse kahju olulisust. See tahendab, et tuleb arvestada nii vahetut
ja otsest kahju kui ka susteemset kaudset kahjulikku m&ju, mis on seotud
tehisintellektististeemidega, mis kasutavad alaldvisele tajule suunatud, sihilikult
manipuleerivaid voi petlikke votteid, mis on mdeldud vdi vdimelised kahjustama
isikute ja rihmade individuaalset sGltumatust, otsuste tegemist ja valikuvabadust.

Oluline fudsiline kahju, mida tehisintellektististeem v6ib mdistliku tdendosusega
pbhjustada, hdlmab naiteks vigastusi voi surmajuhtumeid voi piisavalt rasket mdéju
uksikisikute tervisele voi vara hdvitamist. Sellise kiinnise uletanuteks tuleks lugeda
tehisintellektislisteeme, mis soovitavad Uksikisikule kuritegusid, néiteks seksuaalset
kuritarvitamist ja drakasutamist, &d&rmuslikku végivaldset voi terroristlikku sisu, voi
motiveerivad Uksikisikuid kuritegusid toime panema, ennast vigastama voi teistele
isikutele kahju tegema.

Seevastu vaiksema fliusilise kahju hulka véivad kuuluda kergemad vigastused, naiteks
muljumised vOi ajutine ebamugavustunne, millel ei ole markimisvaarseid voi plsivaid
tagajargi ja mis seetbttu ei saavuta tehisintellektiméaruse artikli 5 16ike 1 punkti a
kohast olulisuse kinnist. Tuleb hinnata, kas flusiline kahju puudutab konkreetselt

8 V1 tehisintellektimééruse pohjendus 29.
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haavatavaid rihmi, nditeks lapsi, samuti tuleb hinnata kahju ulatust ja seda, kas see on
seotud muud liiki kahjuga, néiteks psiihholoogilise, rahalise jms kahjuga. See nduab iga
juhtumi puhul eraldi hindamist, vottes arvesse asjaolusid ja eespool esitatud
kriteeriume, millest hindamisel juhinduda.

On arvukalt juhtumeid, kus olulise kahju kilinnist tdendoliselt ei saavutata, isegi kui
stisteemid voivad kasutada alalavisele tajule suunatud, sihilikult manipuleerivaid voi
petlikke votteid (vt néiteid punktis 3.5 allpool).

c) Pohjuslik seos ja kahju mdistliku tdenaosuse kiinnis

Moistet ,,moistlik tdendosus®“ kasutatakse tehisintellektimédruse artikli 5 [0ike 1
punktis a, et méarata kindlaks, kas voimaliku olulise kahju manipuleeriva voi petliku
votte vahel, mis on vdimeline moonutama isiku kaitumist viisil, mis kahjustab tema
valikuvabadust, on olemas usutav / mdistliku tdendosusega pdhjuslik seos. See mdiste
vbimaldab keeldu kohaldada mitte ainult juhul, kui kahju on tekkinud, vaid ka juhul,
kui selle tekkimine on tehisintellektiméédruse ohutusloogika jargi mdistliku
tdendosusega. Selles kontekstis on eriti oluline hinnata, kas tehisintellektististeemi
pakkuja v@i juurutaja oleks voinud madistlikult ette ndha olulist kahju, mida kasutatud
alalavisele tajule suunatud, sihilikult manipuleerivad voi petlikud vétted véivad
mdistliku tdendosusega pdhjustada, ning kas ta vottis asjakohaseid ennetus- ja
leevendusmeetmeid, et véltida voi leevendada sellise olulise kahju ohtu. See eeldab
moistlikkuse hindamist objektiivsel alusel ja vastavalt Gldtunnustatud kriteeriumidele
(nt tehnilised ja teaduslikud kriteeriumid), sealhulgas ratsionaalsuse kriteerium, millega
madratakse kindlaks usutav pdhjuslik seos tehisintellekti kasutusviisi ja potentsiaalselt
tekkiva olulise kahju vahel. Tehisintellektisusteemi ja selle toimimise labipaistmatus
vOi labipaistvus voib mdjutada jareldusi selle pdhjusliku seose kohta ja seega ka keelu
kohaldamist.

Selleks et valtida tdendoliselt keelatud tehisintellektisusteemide pakkumist voi
kasutamist, julgustatakse selliseid manipuleerivaid vOi petlikke votteid kasutavate
tehisintellektististeemide pakkujaid ja juurutajaid votma nditeks jargmisi asjakohaseid
meetmeid:

1. Lé&bipaistvus ja individuaalne sdltumatus: tagada labipaistvus selle kohta, kuidas
tehisintellektisisteem toimib, selge teave selle vGimaluste ja piirangute kohta ning
asjakohane teave, et tagada teadlike otsuste tegemine; austada Uksikisiku
sOltumatust ja valtida ekspluateerivat vOi petlikku tegevust, mis tdendoliselt
mdojutab oluliselt Uksikisiku s6ltumatust, otsuste tegemist ja valikuvabadust
potentsiaalselt kahjulikul viisil; integreerida asjakohased kasutajate kontrolli- ja
kaitsemeetmed, et tagada, et slisteem ei ole petlik ja toimib seadusliku veenmise
piirides, mis ei kuulu keelu kohaldamisalasse (vt punkt 3.5.1).

2. Vastavus asjakohastele kohaldatavatele 6igusaktidele: paljudel juhtudel
leevendab asjakohaste kohaldatavate digusaktide jargimine kahju tekkimise riski ja
néitab, et tegevus ei kujuta endast sihilikult manipuleerivat vdi petlikku tegevust
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ning et on voetud leevendusmeetmeid, et valtida tdendolist olulist kahju (vt
punktid 3.4 ja 3.5.1).

3. Tehnika tasemele vastavad tavad ja tdOstusstandardid: ohutute ja eetiliste
tehisintellektisusteemide ja kahju leevendamise meetmete vastutustundliku
véljatootamise ja kasutamisega seotud kutsealase hoolsuskohustuse ja todstusharu
standardite jargimine vQib aidata ennetada ja leevendada tahtmatut olulist kahju.

Seevastu selline kahju ja uUksikisikute kaitumise moonutamine, mis tuleneb
tehisintellektististeemi vélistest teguritest, mis ei ole pakkuja v@i juurutaja kontrolli all
vOi mis ei pruugi olla madistlikult prognoositavad, mist6ttu ei ole tehisintellektististeemi
pakkujal vdi juurutajal véimalik neid leevendada, ei ole asjakohane, kui hinnatakse, kas
slisteemi kasutavate isikute moonutatud kaitumise ja olulise kahju vahel on usutav
pohjuslik / maistliku tdendosusega seos8?.

Néiteks vOib tehisintellektisisteemi pakkuja hinnata ning pluda projekteerimise,
eelneva katsetamise ja muude proportsionaalsete leevendusmeetmete abil leevendada
vlimalikku kahjulikku manipuleerivat mdju siisteemi disainis ja suhtluses inimestega,
kuid ta ei pruugi suuta prognoosida, kas inimene vib sattuda depressiooni v6i muuta
oma kaitumist muude tema isiklikku elu mojutavate valiste tegurite tdttu, millest
pakkuja ei ole teadlik ja mis jd&vad valjapoole siisteemiga suhtlemist.

Allpool punktis 3.5 on esitatud veel néiteid olukordadest, mis ei kuulu keelu
kohaldamisalasse, kuna ei vasta kdigile tingimustele (nt seadusliku veenmise korral).

3.3. Tehisintellektimaaruse artikli5 18ike 1 punktisb satestatud keelu

pdhikomponendid — haavatavuse kahjulik drakasutamine

Tehisintellektimaaruse artikli 5 I16ike 1 punktis b on satestatud:
, 1. Jargmised tehisintellekti kasutusviisid on keelatud:

b) selliste tehisintellektisusteemide turule laskmine, kasutusele votmine VvOi
kasutamine, mis kasutavad &ra fudsilise isiku v0i konkreetse isikute riithma mis tahes
haavatavusi, mis tulenevad nende vanusest, puudest vdi konkreetsest sotsiaalsest voi
majanduslikust olukorrast ning mille eesmérk voi tagajarg on oluliselt moonutada selle
isiku voi sellesse riihma kuuluva isiku k&itumist viisil, mis pdhjustab vdi maistliku
toendosusega pdhjustab sellele voi monele teisele isikule olulist kahju;*.

Selleks, et tehisintellektiméaruse artikli 5 16ike 1 punktis b satestatud keeld oleks
kohaldatav, peavad olema tdidetud mitu kumulatiivset tingimust:

(i) kasutusviis peab kujutama endast tehisintellektististeemi turule laskmist, kasutusele
vOtmist vOi kasutamist;

(ii) tehisintellektislisteem peab dra kasutama vanusest, puudest vOi sotsiaalsest voi
majanduslikust olukorrast tulenevaid haavatavusi;
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(iii)tehisintellektisusteemi vbimaldatava arakasutamise eesmérk vdi méju peab olema
isiku voi isikute rihma kaitumise oluline moonutamine;

(iv)moonutatud kaitumine peab pdhjustama vdi mdistliku tdendosusega pdhjustama
olulist kahju kdnealusele isikule, teisele isikule voi isikute rihmale.

Keelu kohaldamiseks peavad k&ik neli tingimust olema samal ajal taidetud ning
arakasutamise, isiku kaitumise olulise moonutamise ja sellest kaitumisest tuleneva voi
tdendoliselt tuleneva olulise kahju vahel peab olema usutav pohjuslik seos.

Esimest tingimust, st tehisintellektisiisteemi turule laskmist, kasutusele votmist voi
kasutamist, on juba analtilisitud punktis 2.3, samas kui kolmandat ja neljandat tingimust
on uuritud punktides 3.2.2 ja 3.2.3 seoses tehisintellektiméaaruse artikli 5 l6ike 1
punktis a sdtestatud keeluga. Jargmistes punktides keskendutakse eespool loetletud
taiendavatele eritingimustele, st nendele, mis on seotud haavatavuste drakasutamise ja
konkreetse kahjuga.

3.3.1. Vanusest, puudest vOi konkreetsest sotsiaalsest vdi majanduslikust
olukorrast tingitud haavatavuste drakasutamine

Selleks, et tehisintellektististeem kuuluks tehisintellektiméaruse artikli 5 10ike 1
punktis b satestatud keelu kohaldamisalasse, peab see kasutama dra teatavate isikute
vOi isikute riihmade haavatavust, mis tuleneb nende vanusest, puudest vGi konkreetsest
sotsiaalsest vOi majanduslikust olukorrast, mis muudab nad manipuleerivale ja
ekspluateerivale tegevusele eriti vastuvotlikuks.

Tehisintellektimaaruses ei ole maaratletud maoistet ,,haavatavus®. Selle all voib moista
suurt hulka erinevaid kategooriaid, sealhulgas kognitiivset, emotsionaalset, fudsilist ja
muud vastuvotlikkust, mis vdib mdjutada tksikisiku voi isikute rihma vdimet teha
teadlikke otsuseid vOi mojutada muul viisil nende k&itumist. Kuigi
tehisintellektiméaaruse artikli 5 18ike 1 punktis b viidatakse ,,mis tahes* haavatavusele,
piirdub keelu kohaldamine ainult vanuse, puude vO@i sotsiaalse v6i majandusliku
olukorra jargi méaaratletud asjakohaste isikutega, kellel on pdhim®otteliselt piiratum
vBime tehisintellekti manipuleerivaid v6i ekspluateerivaid kasutusviise ara tunda voi
neile vastu seista ning kes vajavad tdhustatud kaitset®2. Tehisintellektimaaruse artikli 5
I6ike 1 punkti b sGnastusest vOib jareldada, et selline vastuvotlikkus peab tulenema
sellest, et isik kuulub lhte nendest rihmadest.

Arakasutamise all tuleks mdista selliste haavatavuste objektiivset kasutamist
ekspluateeritavatele isikutele (isikute riilhmadele) voi teistele isikutele kahjulikul viisil
ning seda tuleks selgelt eristada seaduslikest tavadest, mida keeld ei mdjuta (vt
punkti 3.5.2 kohaldamisalast vélja ja&vate olukordade kohta). Nendesse selgelt
maédratletud rihmadesse kuuluvate isikute haavatavuste &rakasutamine vOib olla
kumulatiivne (viitega sonadele ,,mis tahes), mis vdivad kombineerituna kujutada
endast raskendavat tegurit, mis tdenéoliselt suurendab kahju. Muude kui vanuse, puude
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Vit eelkdige harta artiklid 24, 25 ja 26. Vt ka URO Hariduse, Teaduse ja Kultuuri Organisatsiooni (UNESCO) 2021. aasta soovitust
tehisintellekti eetika kohta, milles rdhutatakse kaasamist ja Giglust tehisintellekti arendamisel ja juurutamisel. Selles kutsutakse Ules
poorama erilist tdhelepanu haavatavatele rihmadele, sealhulgas lastele, eakatele ja puuetega inimestele.
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vOi konkreetse sotsiaalse v6i majandusliku olukorra alusel méaratletud haavatavate
isikute ja nende rihmade haavatavuse drakasutamine ei kuulu tehisintellektimaéruse
artikli 5 16ike 1 punkti b kohaldamisalasse.

a) Vanus

Vanus on tehisintellektimdaruse artikli 5 16ike 1 punktis b satestatud keelu esmane
haavatavuse kategooria, mis hdlmab nii noori kui ka vanemaid inimesi. Selle keelu
eesmark on véltida seda, et tehisintellektisusteemid kasutavad é&ra laste ja eakate
inimeste vdimalikke kognitiivseid ja muid piiranguid, ning kaitsta neid kahjuliku
lubamatu md&jutamise, manipuleerimise ja drakasutamise eest. See on kooskdlas
tehisintellektimadruse®® ning muude liidu ja riiklike Gigusraamistike ja poliitika
eesmarkidega, mille siht on tagada laste turvalisus®.

Lapsed® ehk alla 18-aastased isikud on oma arengustaadiumi tdttu manipuleerimisele
eriti vastuvotlikud, mis piirab nende vdimet hinnata kriitiliselt ja mdista seda, mis on
tegelik ja millised kavatsused tehisintellekti juhitud interaktsioonide taga peituvad.
Lapsed on oma kognitiivse ja sotsiaal-emotsionaalse ebakiipsuse tottu ka eriti
haavatavad tehisintellektipGhiste agentide ja rakenduste vastu kiindumuse tekkimise
suhtes ning on seetdttu vastuvotlikumad manipuleerimisele, drakasutamisele ja
sOltuvust tekitavale kaitumisele.

Naiteks:

- tehisintellektipdhine manguasi, mis on loodud lastega suhtlemiseks, hoiab nende huvi
manguasjaga suhtlemise vastu, julgustades neid tditma iha riskantsemaid ulesandeid,
nagu maoblile ronimine, kbrgete riiulite avastamine voi teravate esemete kasitsemine,
saades selle eest digitaalseid autasusid ja virtuaalset kiitust, mis juhib neid ohtliku
kaitumise suunas, mis pdhjustab téendoliselt neile markimisvaarset flusilist kahju.
Selline siisteem kasutab &ra laste haavatavust, kuritarvitades nende loomulikku
uudishimu ja soovi autasude jarele;

— méng kasutab tehisintellekti, et analutsida laste individuaalset kaitumist ja eelistusi,
mille alusel luuakse individuaalsed ja ettearvamatud autasud sdltuvust tekitavate
stiimuligraafikute ja dopamiini mdju meenutavate ahelate abil, et soodustada liigset
mangimist ja kompulsiivset kasutamist. Mang on loodud nii, et see tekitab suurt
sOltuvust, kasutades ara lastele omaseid haavatavusi, sealhulgas nende piiratud vGimet
mdoista pikaajalisi tagajargi, vastuvotlikkust survele, enesekontrolli puudumist ja
kalduvust tahta kohest rahuldustunnet. Selline tehisintellekti abil toimuv
arakasutamine voib lastele avaldada tfsiseid ja pikaajalisi tagajargi, sealhulgas
potentsiaalselt sbltuvuslik k&itumine, fudsilise tervise probleemid, mis tulenevad
vahesest liikumisest ja unest, halvenenud nagemine, keskendumisprobleemid ja
vahenenud kognitiivne vdimekus, kehvad dpitulemused ja sotsiaalsed raskused. See
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Tehisintellektimaaruse pdhjenduses 48 on toodud esile, et lisaks nimetatud Oigustele on lastel eridigused, mis on sétestatud
péhidiguste harta artiklis 24 ja URO lapse Giguste konventsioonis, mida on pdhjalikumalt kasitletud URO lapse diguste komitee
tldises markuses nr 25 digikeskkonna kohta, kusjuures mélema dokumendi kohaselt tuleb arvesse vdtta laste haavatavust ja néha ette
nende heaoluks vajalik kaitse ja hoolitsus.

Vt uus lastele parema interneti loomise Euroopa strateegia (BIK+) (COM(2022) 212 final).

Liidu &iguse kohaselt on laps (ildiselt iga alla 18-aastane isik, mis on kooskélas URO lapse Biguste konventsiooniga.
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vOib oluliselt méjutada lapse arengut ja heaolu, millel vbivad olla pikemaajalised
tagajérjed, mis vbivad avalduda ka tdiskasvanueas.

Madlema néite puhul on tehisintellektiméaruse artikli 5 18ike 1 punktis b satestatud
keeld suunatud ainult sellistele ekspluateerimise ja sOltuvusele sarnanevatele
kasutusviisidele, mis kahjustavad tdsiselt lapsi, mitte aga tehisintellektipdhistele
méanguasjadele, méngudele, Opperakendustele vdi muudele digirakendustele, mis
voivad kasu tuua. Kui need ei vasta selle keelu kdigile tingimustele, siis keeld neid ei
puuduta. Vt ka punkti 3.5 kohaldamisalast vélja jadvate olukordade kohta.

Samuti vdivad vanemad inimesed® kannatada kognitiivsete vBimete ndrgenemise all
(isegi kui nad ei pde dementsust) ja neil vBib olla raske tulla toime tdnapdevase
tehisintellekti tehnoloogia keerukusega, mis muudab nad sellistel juhtudel pettuste voi
sunniviisiliste taktikate suhtes haavatavaks.

Naiteks:

— tehisintellektislisteemid, mida kasutatakse eakatele inimestele suunatud petlike
personaliseeritud pakkumiste vdi pettuste jaoks, kasutades dara nende vahenenud
kognitiivset voimekust, et mdjutada neid tegema otsuseid, mida nad muidu ei oleks
teinud ja mis tdendoliselt pohjustavad neile méarkimisvaarset rahalist kahju;

— eakate abistamiseks mdeldud robot vdib kasutada &ra nende haavatavat olukorda ja
sundida neid tegema teatud tegevusi nende vaba tahte vastaselt, mis vdib oluliselt
kahjustada nende vaimset tervist ja p6hjustada neile tdsist psiihholoogilist kahju.

Madlema néite puhul on tehisintellektimaaruse artikli 5 18ike 1 punktis b satestatud
keeld suunatud ainult sellistele ekspluateerivatele kasutusviisidele, mis tdendoliselt
kahjustavad t@siselt eakaid inimesi, mitte aga tehisintellektipdhistele isiklikele
abilistele, terviserakendustele ja abirobotitele Gldiselt, mis vbivad kasu tuua. Kui need
ei vasta selle keelu koigile tingimustele, siis keeld neid ei puuduta. Vt ka punkti 3.5
kohaldamisalast vélja jdavate olukordade kohta.

b) Puue

Teine haavatavuste kategooria, mida tehisintellektimaaruse artikli 5 16ike 1 punktis b
satestatud keeluga soovitakse kaitsta, on puudest tingitud haavatavused. Eesmark on
valtida seda, et tehisintellektististeemid kasutaksid &ra puuetega inimeste kognitiivseid
ja muid piiranguid ja ndrkusi, ning kaitsta neid kahjuliku lubamatu mdjutamise,
manipuleerimise ja drakasutamise eest.

Puue®” hélmab mitmesuguseid pikaajalisi fiitisilisi, vaimseid, intellektuaalseid ja
sensoorseid kahjustusi voi haireid, mis koos muude toketega takistavad tksikisikuid
teistega vordsetel tingimustel Ghiskonnas téielikult ja tbhusalt osalemast. Selliseid
haavatavusi kasutavad tehisintellektisisteemid vdivad olla eriti kahjulikud puuetega
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Vt Ageing Europe - introduction - Statistics Explained (europa.eu)

Tehisintellektimaaruse pdhjenduses 29 on selgitatud, et puuet tuleks mdista Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta
direktiivi (EL) 2019/882 (toodete ja teenuste ligipadsetavusnduete kohta) (PE/81/2018/REV/1, ELT L 151, 7.6.2019, lk 70-115)
artikli 3 18ike 1 tdhenduses.
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inimeste jaoks, keda on nende kahjustuse v@i héire tdttu teistest inimestest kergem
mdjutada voi dra kasutada.

Naiteks:

— terapeutiline juturobot, mille eesmédrk on pakkuda vaimse tervise tuge ja
toimetulekustrateegiaid vaimse tervise héirega inimestele, vdib kasutada dra nende
piiratud intellektuaalset vdimekust, et mdjutada neid ostma kalleid meditsiinitooteid
vOi 6hutada neid kéituma viisil, mis on neile vGi teistele inimestele kahjulik;

— tehisintellektististeemid suudavad internetis puuetega naiste ja noorte tiidrukute puhul
tuvastada seksuaalselt kuritarvitavat sisu ning sihtida neid t6husamate
ahistamismeetoditega, kasutades seega &ra nende héireid ja haavatavusi, mis
muudavad nad manipuleerimise ja kuritarvitamise suhtes vastuvotlikumaks ning
vahendavad nende vGimet end kaitsta.

Seevastu tehisintellekti rakendusi, mis ei ole juurdepédésetavaks kavandatud, ei tohiks
pidada puuetega inimeste haavatavusi ekspluateerivaks, kuna need ei ole konkreetselt
nendele haavatavustele suunatud, vaid on puuetega inimestele lihtsalt kattesaamatud.

c) Konkreetne sotsiaalne vi majanduslik olukord

Kolmas haavatavuse kategooria, mida tehisintellektimé&aruse artikli 5 16ike 1 punktis b
satestatud keeld piitiab kaitsta, on haavatavused, mis tulenevad konkreetsest sotsiaalsest
vOi  majanduslikust olukorrast, mis tdendoliselt muudab asjaomased isikud
drakasutamise suhtes haavatavamaks. , Konkreetset” ei tohiks selles kontekstis
télgendada kui ainulaadset individuaalset omadust, vaid pigem kui diguslikku seisundit
vOi kuulumist konkreetsesse haavatavasse sotsiaalsesse v8i majanduslikku riihma.
Tehisintellektimaaruse pohjenduses 29 on mitteammendavalt loetletud mdned selliste
olukordade ndited, nagu aarmises vaesuses elavad isikud ja etnilised v6i usuvahemused.
Selle kategooria eesmark on pohimatteliselt hdlmata suhteliselt stabiilseid ja pikaajalisi
omadusi, kuid konkreetne sotsiaalne v6i majanduslik olukord vdib hdlmata ka
lihiajalisi asjaolusid, nagu ajutine t66tus, llema&rane volgnevus vOi randestaatus.
Sellised olukorrad nagu rahulolematus voi tiksildus, mida v6ib kogeda iga inimene, ei
ole aga hdlmatud, kuna need ei ole sotsiaal-majanduslikust seisukohast konkreetsed
(kuid nende é&rakasutamist vdib hdlmata tehisintellektimaaruse artikli 5 16ike 1
punkt a).

Ebasoodsas sotsiaalses vdi majanduslikus olukorras olevad inimesed on tavaliselt
haavatavamad ning neil on véhem vahendeid ja kehvem digikirjaoskus kui elanikkonnal
uldiselt, mistdttu on neil tehisintellekti ekspluateerivat kasutusviisi raskem &ra tunda
vOi sellele vastu seista. Tehisintellektimaaruse artikli 5 16ike 1 punkti b eesméark on
tagada, et tehisintellekti tehnoloogia ei kinnistaks ega silivendaks nende inimeste
haavatavust dra kasutades olemasolevat majanduslikku ja muud sotsiaalset ebavordsust
ja ebadiglust.

Néiteks saab tehisintellekti prognoosivat algoritmi kasutada selleks, et suunata
rodvellike finantstoodete reklaami inimestele, kes elavad vdikese sissetulekuga
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piirkondades ja on raskes majanduslikus olukorras, kasutades seega ara seda, et nad on
oma voimaliku meeleheite tdttu selliste reklaamide suhtes vastuvotlikumad, ja tekitades
neile markimisvaarset rahalist kahju.

Seevastu tehisintellektisusteemi, mis on tahtmatult kallutatud ja mdjutab
ebaproportsionaalselt ebasoodsas olukorras olevaid isikuid (kaudne diskrimineerimine)
kallutatud treenimisandmete tottu, ei tohiks automaatselt pidada isikute sotsiaalset voi
majanduslikku haavatavust ekspluateerivaks, kuna see ei ole konkreetselt suunatud,
erinevalt otsesest diskrimineerimisest, mille puhul selline suunamine on sihilikult
stisteemi algoritmi projekteeritud vdi selline diskrimineeriv méju on tingitud sellest, et
stisteem kasutab sihilikult muid kaudseid tunnuseid (nt sihtnumbrit), mis on selgelt
seotud kaitstud omadustega. Samal ajal tuleks pidada haavatavust ekspluateerivateks
ka neid tehisintellektiststeemide pakkujaid voi juurutajaid, kes on teadlikud sellest, et
nende susteemid diskrimineerivad ebaseaduslikult konkreetses sotsiaalses vOoi
majanduslikus olukorras olevaid isikuid vOi isikute rihmi, kui nad on teadlikud
moistliku tdendosusega tekkivast olulisest kahjust, mida sellised isikud selle tttu kanda
vBivad, ning nad ei ole vdtnud asjakohaseid parandusmeetmeid (vt punkt 3.2.3.c).

Konkreetse sotsiaalse v8i majandusliku olukorra kontekstis on oluline kaaluda liidu
vOrdoiguslikkuse Oiguse alusel kaitstud diskrimineerimise aluste, naiteks rassilise
paritolu, etnilise  kuuluvuse, rahvuse VvOi usutunnistuse alusel toimuva
diskrimineerimisega seotud kaudsete néitajate asjakohasust.

Naéiteks vBivad sotsiaal-majanduslik olukord ja etniline paritolu omavahel 18ikuda, mis
tdhendab, et tehisintellektististeemid, mis kasutavad sotsiaal-majanduslikke andmeid,
vOivad ebaproportsionaalselt méjutada etnilisi vahemusi vdi teatud rassilise péritoluga
isikuid. See v@ib slivendada olemasolevat ebavdrdsust ja aidata kaasa stisteemsele
diskrimineerimisele vdi isegi Uksikisikute tdrjumisele.

Samas ei kohaldata tehisintellekti kasitlevat mé&&ruse artikli 5 16ike 1 punkti b
tehisintellektististeemide suhtes, mis on suunatud tarbijatele mitmesuguste muutujate
alusel, mis ei ole otseselt seotud konkreetses sotsiaalses vdi majanduslikus olukorras
olevate haavatavate riihmadega, nditeks milline telefonimark ja -mudel inimesel on, kui
suures linnas ta elab, kui palju ja kuhu ta reisib jne. Isegi kui need tunnused voivad
kajastada tksikisikute sotsiaalset v6i majanduslikku olukorda dldiselt, ei saa nende
jargi méérata konkreetses sotsiaalses voi majanduslikus olukorras olevaid tksikisikuid,
kelle haavatavust keeluga &rakasutamise eest kaitsta plutakse.

Teised ainulaadse sotsiaalse kontekstiga inimesed véivad olla néiteks sisserandajad voi
pagulased, kellel puudub sageli stabiilne diguslik staatus ja sotsiaal-majanduslik
kindlus ning kes voivad olla eriti vastuvotlikud tehisintellektististeemide poolsele
arakasutamisele.

Néiteks on juturobot méeldud selleks, et suhelda isiklikult kasutajatega, kellest mdned
on juhuslikult sisserédndajad. Juturobot tuvastab sisserandajad, kes on pdhimétteliselt
haavatavas ja ebastabiilses konkreetses sotsiaalses voi majanduslikus olukorras, ning
kasutab dra nende haavatavust ja rahulolematust ja suunab neid nende pdringutele
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(113)

(114)

(115)

(116)

vastates ddrmuslike vaadete, sealhulgas riigi elanikkonna (voi selle teatavate rihmade)
vastu suunatud vagivalla poole.

3.3.2. Eesmark vdi tagajarg on kaitumise oluline moonutamine

Kolmas tingimus, et tehisintellektima&ruse artikli 5 I6ike 1 punktis b satestatud keeldu
saaks kohaldada, on see, et eespool késitletud ndrkade kohtade &rakasutamise
a) eesmark voi b) mdju peab olema isiku vOi isikute rihma kaitumise oluline
moonutamine. See eeldab olulist, mitte vaikest voi tihist mdju, kuid ei nbua tingimata
tahtlust, kuna tehisintellektimaaruse artikli 5 16ike 1 punkt b hdlmab tegevusi, mille
puhul vBib olulise moonutuse tekitamine olla ainult tegevuse tagajarg.
Tehisintellektimaaruse artikli 5 16ike 1 punktides a ja b kasutatakse samu mdisteid ja
seetdttu tuleks neid tdlgendada samamoodi. Punktis 3.2.2 esitatud selgitused on seega
vordselt asjakohased ka tehisintellektim&&ruse artikli 5 18ike 1 punkti b puhul. Ainus
markimisvéarne erinevus on tehisintellektiméaruse artikli 5 I6ike 1 punktis a satestatud
ndue, et ekspluateeriv kasutusviis peab kahjustama oluliselt vGimet teha teadlik otsus,
mida ei ole artikli 5 18ike 1 punktis b ette ndhtud, kuna laste ja teiste haavatavate isikute
konkreetne haavatavus vahendab nende vdimet teha selliseid teadlikke otsuseid ja
sunnib neid k&ituma viisil, mille eest nad ei saa end Kaitsta, erinevalt teistest
taiskasvanutest isikutest.

3.3.3.  Pohjustab (mdistliku téendosusega) olulist kahju

LOpetuseks — selleks, et tehisintellektimadruse artikli 5 18ike 1 punktis b satestatud
keeld oleks kohaldatav, peab haavatava isiku v0i haavatavate isikute rihma kaitumise
moonutamine pdhjustama voi tdendoliselt péhjustama sellele vai teisele isikule olulist
kahju voi sellise kahju tekkimine peab olema mdistlikult tbendoline.
Tehisintellektimaaruse artikli 5 18ike 1 punktides a ja b kasutatakse samu mdisteid ja
seetdttu tuleks neid t6lgendada samamoodi. Punktis 3.2.3 esitatud selgitused kahju
liikide, kahju olulisuse kinnise ning pdhjusliku seose ja selle mdistlikkuse kohta on
seega tehisintellektimadruse artikli 5 I6ike 1 punkti b tdlgendamisel sama asjakohased.

Nagu on selgitatud punktis 3.2.3, hdlmab oluline kahju mitmesugust olulist kahjulikku
mdoju, sealhulgas fudsilist, psihholoogilist, rahalist ja majanduslikku kahju, mille
tekkimine peab olema mdistlikult tdendoline, et kohaldada tehisintellektimé&aruse
artikli 5 16ike 1 punktis b satestatud keeldu. Haavatavate rilhmade, s.o laste, eakate,
puuetega inimeste ja ebasoodsas sotsiaal-majanduslikus olukorras olevate rihmade
puhul vdib see kahju olla eriti tdsine ja mitmekulgne, kuna nad on &rakasutamisele eriti
vastuvotlikud. See, mida tdiskasvanute puhul v6ib pidada vastuvoetavaks kahjuriskiks,
kujutab laste ja teiste haavatavate riilhmade puhul endast sageli lubamatut kahju.
Seet0ttu on ettevaatusprintsiip ebakindluse ja olulise kahju tekkimise potentsiaali korral
eriti digustatud.

Néiteks lapsed on vaga mdjutatavad ja nad ei pruugi olla piisavalt kognitiivselt kiipsed,
et veenvat sisu kriitiliselt hinnata vOi seista vastu ekspluateerivatele kasutusviisidele,
mille eesmdrk on hoida neid sdltuvuses tehisintellektipbhistest teenustest. See voib
omakorda aidata kaasa nende vaartuste, veendumuste ja kaitumise kujundamisele
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potentsiaalselt kahjulikul viisil. Oluline kahju tdhendab siinkohal nii fudsilist kui ka
psthholoogilist kahju, mida raskendab laste vGimetus drakasutamist ara tunda ja sellele
vastu seista, ning kahjulikku mdju nende arengule ja heaolule, millel vGib olla
pikaajaline moju.

Naiteks:

— tehisintellektististeemid, mida kasutatakse laste seksuaalset kuritarvitamist kujutava
materjali loomiseks (vOi olemasoleva, tegelikke lapsi kujutava materjali
manipuleerimiseks, et luua nende kohta uut sisu), ning laste peibutamise ja seksuaalse
valjapressimise strateegiate valjatootamiseks, pdhjustavad téendoliselt asjaomastele
lastele olulist kahju ja nende Kkuritarvitamist ning pohjustavad ohvritele sageli
pikaajalisi fuisilisi, psiihholoogilisi ja sotsiaalseid tagajargi®;

tehisintellektististeemid vdivad votta sihikule noorte kasutajate haavatavuse ja
kasutada soltuvust tekitavaid stiimuligraafikuid eesmdrgiga hoida neid teenusest
s6ltuvuses, mis on eriti kahjulik noortele ja tidrukutele. Need vdivad pdhjustada tosist
vaimset ja flsilisi kahju, sealhulgas arevust ja depressiooni, kehaga rahulolematust,
soomishdireid ja vaimse tervise probleeme, sealhulgas mdnel juhul enesevigastamist
ja enesetapukaitumine®®. Sellel vdib olla ka pikaajalisi kahjulikke tagajargi lapse
arengule, sealhulgas kognitiivse arengu ja dppimise kahjustamine ning véhenenud
sotsiaalsed Oigused, samuti lapse emotsionaalse ja flsilise heaolu jaoks oluliste
kogemuste, nagu fusilise mangu, une ja silmast-silma suhtlemise kdrvaletdrjumine®;

tehisintellektististeem, mis on loodud antropomorfselt ja simuleerib lastega
suhtlemisel inimvéarseid emotsionaalseid reaktsioone, vOib dra kasutada laste
haavatavust viisil, mis soodustab ebatervet emotsionaalset kiindumust, manipuleerib
selle kasutamise aega ja moonutab laste arusaamist ehtsatest inimsuhetest. See voib
takistada nende normaalset sotsiaalset ja emotsionaalset arengut ja suhteid teiste
inimestega ning sotsiaalseid ja emotsionaalseid oskusi, nagu empaatiat,
emotsionaalset reguleerimist, sotsiaalset mdistmist ja kohanemisvaimet®?.
Selle tulemusel vGib see pdhjustada pstihholoogilist kahju, naiteks laste suurenenud
arevust ja soltuvust teenusest ning pikemaajalist kahju lapse heaolule.

Selliseid  tehisintellektipdhiste  teenuste tahtlikult  sOltuvust tekitavaid ja
ekspluateerivaid projekteeritud omadusi, mis vdivad pohjustada kombineeritud olulist
kahju, nagu eespool kirjeldatud, tuleks eristada pakkujate ja juurutajate seaduslikust
kaitumisest, millega plutakse kasutajaid kaasata viisil, mis austab individuaalset
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(117)

(118)

(119)

s6ltumatust ja laste turvalisust ning ei pdhjusta olulist kahju. Selline kaitumine ei kuulu
tehisintellektiméaruse artikli 5 10ike 1 punkti b kohaldamisalasse (vt punkti 5.3
kohaldamisalast vélja jaavate olukordade kohta).

Samamoodi vOib vanemaid inimesi mdjutada kognitiivne allakéik ja kehvem
digikirjaoskus, mis muudab nad tehisintellektipdhistele pettustele vdi manipuleerivale
turundusele peamiseks sihtmaérgiks. Sellisel juhul on kahju sageli rahaline ja
psihholoogiline, millele lisandub paljude eakate inimeste vdimalik pettumus ja
isoleeritus, mida vBidakse dra kasutada manipuleeriva mdju véimendamiseks.

Naiteks vOib tehisintellektisusteem, mis kasutab ara eakate inimeste kognitiivset
haavatavust, pakkudes eelkdige eakatele inimestele suunatud kallist ravi, tarbetuid
kindlustuspoliise voi petlikke investeerimisskeeme, pohjustades neile olulisi kaotusi
séastudes, suurenenud vdlgasid ja emotsionaalset stressi.

Teatavad tehisintellektipdhised diferentseeritud hinnakujundustavad peamiste teenuste,
naiteks kindlustuse puhul, mis kasutavad &ra konkreetset sotsiaal-majanduslikku
olukorda ja pakuvad madalama sissetulekuga tarbijatele kérgemaid hindu, vdivad
pohjustada markimisvaarset rahalist koormust, kuna need inimesed peavad sama
kindlustuse eest rohkem maksma, mis muudab nad Sokkide suhtes haavatavaks®.

Puuetega inimesed on samuti haavatav rihm, millele ekspluateerivad ja
manipuleerivad tehisintellektististeemid markimisvéarset kahju vdivad tekitada.

Naiteks voib tehisintellektisiisteem, mis kasutab emotsioonituvastust, et toetada vaimse
puudega inimesi nende igapdevaelus, manipuleerida neid ka kahjulikke otsuseid
tegema, naiteks ostma tooteid, mis annavad ebarealistlikke lubadusi vaimse tervisega
seotud kasuliku mdju kohta. See halvendab tdendoliselt nende vaimse tervise seisundit
ja kasutab neid rahaliselt dra, pannes nad ostma ebat6husaid ja kalleid tooteid, mis
pdhjustab neile tdenédoliselt markimisvaarset psiihholoogilist ja rahalist kahju.

Sotsiaalselt v8i majanduslikult ebasoodsas olukorras olevad inimesed on eriti
vastuvdtlikud tehisintellektisuisteemidele, mis kasutavad &ra nende rahalist meeleheidet
ja ebakindlat sotsiaalset olukorda, ning on sageli vdhem informeeritud ja kehvema
digikirjaoskusega.

Naiteks vdib tehisintellektipdhine juturobot votta sintmérgiks konkreetsed sotsiaalselt
vOi majanduslikult ebasoodsas olukorras olevad riihmad ning Ohutada neid
vdagivallategudele voi teiste isikute vigastamisele, tuvastades nende kdrgendatud
vastuvotlikkuse teatud tupi sisu, hirmup@histe narratiivide voi ekspluateerivate
pakkumiste suhtes. Susteemi sihipdrane Idhenemisviis suvendab nende sotsiaal-
majanduslikult ebasoodsas olukorras olevate isikute olemasolevaid haavatavusi ning
teravdab seel@bi nende probleeme. Teatud juhtudel v6ib see viia suurenenud &revuse,
depressiooni,  abituse, sotsiaalse  isolatsiooni vOi  enesevigastamise ja
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(120)

(121)

radikaliseerumiseni, mis ulatub tehisintellektimééaruse artikli 5 I6ike 1 punkti b kohase
olulise kahju tekkimise piirini.

Erinevalt tehisintellektim&&ruse artikli 5 16ike 1 punktist a ei viidata artikli 5 18ike 1
punktisb  selgesdnaliselt rihmale tekitatud kahjule, samal ajal Kkui
tehisintellektim&aruse  pdhjenduses 29 viidatakse mdlema keelu puhul nii
konkreetsetele isikutele kui ka isikute riihmadele tekitatud kahjule. Seega tuleks neid
kahte keeldu tblgendada jarjepidevalt ning kooskdélas tehisintellektimaaruse
ohutusloogikaga ja artikli 5 18ike 1 punktis b satestatud keelu eesmaérgiga kaitsta koiki
isikuid, kes kuuluvad vanuse, puude ja erilise sotsiaalse voi majandusliku olukorra tottu
konkreetsesse haavatavasse riihma. Kahju, mis voib avalduda ja méjutada teisi isikuid,
isegi kui susteem ei ole otseselt mdjutatud, tuleks seega kahju olulisuse hindamisel
vastavalt tehisintellektimaaruse artikli 5 18ike 1 punktile b arvesse votta.

Naiteks:

— tehisintellekti abil laste haavatavuse &rakasutamisel v6ib olla pikaajaline mdju
Uhiskonnale, sealhulgas vaimse tervise probleemide suurem levik, tervishoiukulud ja
krooniliste terviseprobleemide tttu vahenenud tootlikkus;

— tehisintellektististeem, mis kasutab &ra majanduslikult ebasoodsas olukorras olevate
inimeste rahalist haavatavust, v0ib viia rahalise torjutuseni ja tekitada nende
ebasoodsas olukorras olevate ruhmade jaoks sotsiaal-majanduslike raskuste
allakaiguspiraali. Selline &rakasutamine vdib pohjustada Uhiskondlikku kahju, millel
on laiem negatiivne mdju Uhiskondlikele struktuuridele ja vaartustele, sealhulgas
diskrimineerimise ja sotsiaalse ebavOrdsuse plsimine ja siivenemine ning nende
rihmade térjumine;

— teatud haavatavatele sotsiaalsetele vdi majanduslikele rihmadele suunatud juturoboti
valeinfo vdi vihakdne voib viia sotsiaalse polariseerumise ja radikaliseerumiseni, mis
vOib pdhjustada vagivalda ja isegi teiste inimeste vigastusi ja surma.

Neid naiteid tehisintellekti ekspluateerivatest kasutusviisidest tuleks eristada paljudest
muudest tehisintellektisiisteemidest, mis ei kasuta ara laste, puuetega inimeste voi
konkreetses sotsiaalses voi majanduslikus olukorras olevate inimeste haavatavust ja
mille puhul ei ole maistlikult tbendoline, et need pbhjustavad olulist kahju, vaid mille
eesméark on digesti kavandatud ja kasutatud kujul neile inimestele kasu tuua (vt ka
punkti 3.5 kohaldamisalast vélja jadvate olukordade kohta).

Néiteks:
— tehisintellektististeemid, mis toetavad lapsi 6ppimisel ja méngudes;

— tehisintellektisiisteemid, mis aitavad eakaid inimesi nende igapéevaelus ning
parandavad nende tervist ja ravi, néiteks isiklikud assistendid vdi abirobotid, voi
parandavad nende digioskusi;

42




— tehisintellektististeemid, mis toetavad sotsiaalselt ebasoodsas olukorras olevate
inimeste majanduslikku ja muud thiskonda integreerumist, parandavad nende oskusi
jne;

— tehisintellektististeemid ja seadmed, mis toetavad n&gemis- vOi kuulmispuudega
inimesi vOi pakuvad kohandatud ja individuaalset dppimist;

— tehisintellektististeemid, mis loovad ligipa&setavaid lahendusi, et kdrvaldada tokked,
mis takistavad puuetega inimestel toodete ja teenuste kasutamist;

— tehisintellektipdhised proteesid jne, mis aitavad puuetega inimesi igapéevaelus ning
vBimaldavad nende integreerimist ja taielikku osalemist tihiskonnas.

3.4. Tehisintellektimaaruse artikli5 16ike 1 punktidesa ja b satestatud

(122)

(123)

(124)

(125)

keeldude vastastikune mdju

Tehisintellektimaaruse artikli 5 16ike 1 punktidesa ja b satestatud keeldude
vastastikune mdju eeldab, et konkreetsed kontekstid, mida kumbki séte hGlmab, oleksid
piiritletud, et tagada nende kohaldamine Uksteist tdiendaval viisil.

Tehisintellektimaaruse artikli 5 18ike 1 punktis a satestatud keelu keskmes on votete
laad, eelkdige sellised votted, mille toimimisviis ulatub inimese teadvusest kaugemale,
vOi muudele sihipéraselt manipuleerivatele voi petlikele votetele. Selle olulised
elemendid on eelkdige mdju varjatud olemus ja selle mdju susteemist mojutatud isikule,
mis 6dnestab tema kognitiivset sGltumatust, et teha teadlikke ja s6ltumatuid otsuseid.

Seevastu tehisintellektimaaruse artikli 5 16ike 1 punktis b sétestatud keeld keskendub
eelkdige vanuse, puude vOi erilise sotsiaalse v6i majandusliku olukorra tottu eriti
haavatavate isikute kaitsele, kes on pdhimotteliselt loomupérastest vdi olukorrast
tulenevate tegurite tottu tehisintellekti drakasutamisele vastuvétlikumad ja vajavad
seetOttu téiendavat kaitset drakasutamise eest. Olulised elemendid on siinkohal
mdjutatud haavatavate isikute omadused ja asjaolu, et tehisintellektiststeem kasutab
ara nende konkreetseid haavatavusi.

Néiteks kui tehisintellektisisteem kasutab kujutiste Kiiret valgatamist, et mdjutada
ostuotsuseid, voib see jadda manipuleerimise alalévise laadi tottu tehisintellektiméaruse
artikli 5 I6ike 1 punkti a kohaldamisalasse. Seevastu tehisintellektististeem, mis votab
kindlustuspakkumiste tegemisel sihtmargiks eakad inimesed, kasutades dra nende
vahenenud kognitiivset voimekust, vaib kuuluda tehisintellektimaaruse artikli 5 18ike 1
punkti b alla.

Olukordades, kus mdlemad sétted voivad tunduda kohaldatavad, peaks peamine eristav
kriteerium olema kasutamise domineeriv aspekt. Kui darakasutamine ei s6ltu asjaomaste
isikute konkreetsest haavatavusest, peaks tehisintellektimaaruse artikli 5 18ike 1
punkt a olema Glimuslik, vottes samas arvesse manipuleeriva voi petliku votte erilist
moju haavatavate isikute kaitumisele ja konkreetset kahju, mida need isikud
tdendoliselt kogevad. Kui tehisintellekti abil toimuv manipuleerimine ja &rakasutamine
on suunatud konkreetsele haavatavale isikute riihmale nende vanuse, puude v0i erilise
sotsiaalse vOi majandusliku olukorra téttu vdi on suunatud nende haavatavuse
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arakasutamisele, tuleks selle asemel kohaldada tehisintellektimaaruse artikli 5 16ike 1
punktib.  Teiste  rihmade haavatavuse  drakasutamine  vdib  kuuluda
tehisintellektiméaruse artikli 5 16ike 1 punkti a alla, kui sihipéraselt manipuleeriv
kasutusviis kasutab &ra nende isikute konkreetseid haavatavusi ja ndrkusi.

3.5. Kohaldamisalast vélja jaavad olukorrad

(126)

(127)

(128)

(129)

Selleks, et tehisintellektimddruse artikli 5 16ike 1 punktides a ja b satestatud keelud
oleksid kohaldatavad, peavad olema tdidetud koik asjaomastes satetes loetletud
tingimused, nagu eespool kirjeldatud. Kéik muud tehisintellektististeemid, mis ei vasta
nendele tingimustele, jdédvad nende keeldude kohaldamisalast valja, millest méned
naited on Kirjeldatud allpool.

3.5.1. Seaduslik veenmine

Manipulatsiooni ja veenmise eristamine on oluline, et piiritleda tehisintellektim&aruse
artikli 5 18ike 1 punktis a satestatud keelu kohaldamisala, mida ei kohaldata seadusliku
veenmise suhtes. Kuigi nii manipuleerimine kui ka veenmine mdjutavad uksikisikute
otsuseid ja kaditumist, erinevad nad oluliselt meetodite ja eetiliste tagajargede poolest.

Manipuleerimine hdlmab enamasti varjatud votteid, mis d06nestavad s6ltumatust ja
panevad tksikisikuid tegema otsuseid, mida nad muidu ei oleks teinud, kui nad oleksid
neid mojutavatest teguritest téiesti teadlikud olnud. Need votted kasutavad sageli ara
psthholoogilisi ndrkusi vGi kognitiivseid nihkeid. Seevastu veenmine toimib
l&bipaistvuse ja individuaalse s6ltumatuse austamise piirides. See hdlmab argumentide
vOi teabe esitamist viisil, mis kdnetab mdistust ja emotsioone, kuid selgitab
tehisintellektististeemi eesmérke ja toimimist, annab asjakohast ja tdpset teavet, et
tagada teadlik otsustamine, ning toetab inimese vBimet hinnata teavet ning teha vabu ja
sOltumatuid valikuid.

Néiteks tehisintellektisisteem, mis kasutab labipaistvatel algoritmidel ja kasutaja
eelistustel pBhinevaid personaliseeritud soovitusi ja kontrolli, tegeleb veenmisega.
Seevastu stisteem, mis kasutab alaldviseid vihjeid (nt markamatuid pilte), et mdjutada
kasutajaid konkreetsete valikute tegemisel, ilma et nad seda teaksid ja mdistaksid,
kujutab endast manipuleerimist.

Ka nende votete eesmérk ja mdju on erinev. Manipuleerimise eesmark on sageli saada
kasu inimese sdltumatuse ja heaolu arvelt. Seevastu veenmise eesmaérk on teavitada ja
veenda, Uhitades mdlema poole huve ja kasu. Eetiline veenmine austab inimese
sOltumatust teha teadlikke valikuid ja véldib haavatavuse arakasutamist.

Néiteks tehisintellektislisteem, mis to6tab labipaistvalt ja analtdsib klientide
emotsioone, et parandada suhtlust klientidega ja pakkuda tuge, mis pohineb kasutajate
kohta saadud teadmistel, tegeleb veenmisega ja on kooskdlas kasutajate huvidega.
Seevastu sihipdraseks reklaamiks kasutatav emotsioonituvastussisteem, mis jareldab
tarbijate emotsioone varjatud viisil, et pakkuda kérgema hinnaga tooteid konkreetsel
hetkel, kui kasutaja on tdendolisemalt valmis neid ostma, on manipuleeriv ja kahjustab
tarbijaid.
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(130)

(131)

(132)

(133)

Teatud juhtudel on oluline roll ka ndusolekul. Veenvas suhtluses on (ksikisikud
mdjutamiskatsest teadlikud ning saavad valiku teha vabalt ja soltumatult.
Manipuleeriva suhtluse puhul piirab teadmatus votetest vdi nende mdjust
valikuvabadust ning teadliku ja sdltumatu otsustamise digust.

Néiteks ei loeta manipuleerivaks tehisintellektisiisteemi, mille eesmérk on aidata
kasutajatel paremini ja kiiremini voorkeeli dppida, kasutades selleks alalavisele tajule
suunatud vatteid, kui see toimib labipaistvalt ja austab individuaalset s6ltumatust ning
kasutaja vaba ja teadlikku valikut selle kohta, kas ta nGustub siisteemi kasutamisega voi
mitte.

Selle mé&aramisel, kas tegu on manipuleerimise v6i seadusliku veenmisega, on oluline
osa ka Oiguslike ja regulatiivsete raamistike jargimisel. Seega on tden&olisem, et
tehisintellektimadruse alusel ei keelata selliseid tehisintellekti kasutusviise, mis
vastavad kohaldatavatele digusaktidele, mis tagavad l&bipaistvuse, digluse ning
uksikisikute digused ja sGltumatuse.

Néiteks vastavus andmekaitseseadustele, nagu isikuandmete kaitse tldmaarus, mis
nduab andmetOdtluse labipaistvuse  kohustust— see tdhendab seda, et
andmesubjektidele esitatav teave peaks valtima petlikku v©3i manipuleerivat
keelekasutust®®. Monel juhul voib isikuandmete seaduslikuks to6tlemiseks olla vaja
ndusolekut, nagu nditeks teatavate veebipBhiste personaliseeritud reklaamide puhul,
mis p&hinevad sotsiaalvorgustike® teenuseviliste kasutajate andmetel. See ndusolek
peab olema muu hulgas vaba ja teadlik. Tehisintellektislisteemide puhul, mis vastavad
sellistele diguslikele standarditele, on tden&olisem, et nad tegelevad seadusliku
veenmisega. Seevastu stisteemid, mis kaitumise mdjutamiseks nendest nduetest korvale
hoiavad, on tdendoliselt manipuleerivad.

Eelkbige selgitatakse tehisintellektimadruse pdhjenduses 29, et maaruse artikli 5
I6ike 1 punktides a ja b satestatud keelud ei mdjuta teatavatel tingimustel raviga seotud
seaduslikke kasutusviise.

Naiteks vOib tehisintellektipdhiseid alaldvisele tajule suunatud votteid kasutada
psuthikahdire psthholoogilisel ravil vdi fulsilisel rehabilitatsioonil, kui seda tehakse
kooskdlas kohaldatavate digusaktide ja meditsiiniliste standarditega, sealhulgas on
kasutamise tingimuseks isiku voi tema seaduslike esindajate selgesdnaline ndusolek.

Lisaks selgitatakse tehisintellektimdaruse pdhjenduses 29, et tavalisi ja seaduslikke
kaubandustavasid, naiteks reklaami, ei tohiks pidada iseenesest vdi oma olemuselt
kahjulikuks manipuleerivaks, petlikuks voi ekspluateerivaks tehisintellektipdhiseks
kasutusviisiks.

Naiteks:
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Euroopa Andmekaitsendukogu suunised, https://www.edpb.europa.eu/system/files/2023-02/edpb_03-
2022 _guidelines_on_deceptive_design_patterns_in_social_media_platform_interfaces v2_en_0.pdf, punkt 18.

Kohtuotsus, Euroopa Kohus, 4. juuli 2023, Meta Platforms jt, C-252/21, ECLI:EU:C:2023:537 (edaspidi ,.kohtuasi Meta Platforms).
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— reklaamivdtted, mis kasutavad tehisintellekti kasutaja eelistuste alusel sisu
isikupérastamiseks, ei ole oma olemuselt manipuleerivad, kui nad ei kasuta alalévisele
tajule suunatud, sihilikult manipuleerivaid vdi petlikke votteid, mis d6nestavad
uksikisiku soltumatust vOi kasutavad haavatavust kahjulikul viisil, mis on
tehisintellektimaaruse artikli 5 16ike 1 punktide a ja b alusel keelatud. Selliste riskide
vahendamisele aitab kaasa isikuandmete kaitse Gldmé&é&rusest, tarbijakaitsedigusest ja
maéaarusest (EL) 2022/2065 (digiteenuste madrus) tulenevate asjakohaste kohustuste
taitmine;

— tehisintellekti mudelite ja klassifikaatorite arendamine, et avastada vastavalt
kohaldatavale digusele laste seksuaalset vadrkohtlemist internetis, on seaduslik
kasutusviis, mis ei kasuta ara laste haavatavust, vaid on hoopis internetis laste
turvalisuse parandamiseks vaga oluline;

— pangandusteenuste, nditeks hlpoteeklaenude ja laenude pakkumiseks kasutatavaid
tehisintellektisusteeme, mis kasutavad sisendina kliendi vanust vGi konkreetset
sotsiaal-majanduslikku  olukorda, jargides liidu digusakte finantsteenuste,
tarbijakaitse, andmekaitse ja mittediskrimineerimise kohta, ei loeta haavatavuse
arakasutamiseks tehisintellektimaaruse artikli 5 18ike 1 punkti b tdhenduses, kui need
on kavandatud kaitsma ja toetama inimesi, keda loetakse vanuse, puude vdi konkreetse
sotsiaal-majandusliku olukorra tdttu haavatavaks, ning on nende rihmade jaoks
kasulikud, aidates kaasa ka neile riihmadele Oiglasemate ja jatkusuutlikumate
finantsteenuste pakkumisele;

— tehisintellektististeemid, mis tuvastavad ohutust késitlevate digusaktide kohaselt
sOidukijuhtide unisust ja vasimust ning annavad neile puhkamiseks marku, on
kasulikud ega kvalifitseeru tehisintellektimaaruse artikli 5 18ike 1 punkti b jargi
haavatavuse drakasutamiseks.

3.5.2. Manipuleerivad, petlikud ja ekspluateerivad tehisintellektististeemid,
mis téendaoliselt ei tekita olulist kahju

(134) Oluline tingimus selleks, et kohaldada tehisintellektimaaruse artikli 5 16ike 1
punktides a ja b satestatud keelde, on see, et tehisintellekti abil toimuv manipuleerimine
ja haavatavuse drakasutamine peaks tekitama voi mdistliku tdendosusega tekitama
olulist kahju. Ko&ik manipuleerivad, petlikud ja ekspluateerivad tehisintellekti
rakendused, mis ei pdhjusta mdoistliku tdendosusega olulist kahju, jadvad
pohimotteliselt keelude kohaldamisalast valja, ilma et see piiraks muude endiselt
kohaldatavate liidu digusaktide kohaldamist (vt punkt 3.6).

Néited tehisintellektististeemidest, mis tendoliselt ei tekita olulist kahju, on jargmised:

— tehisintellektipdhise kaaslase susteem on projekteeritud antropomorfselt ja
masintundmusega, et muuta siisteem atraktiivsemaks ja kasutajaid tbhusamalt siduda,
kuid ei kasuta muid manipuleerivaid vOi eksitavaid votteid viisil, mille puhul on
maistlikult tden&oline, et see pdhjustab neile tdsist psiihholoogilist, fudsilist voi muud
kahju, ebatervet kiindumust ja soltuvust;
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— terapeutiline juturobot kasutab alalavisele tajule suunatud vétteid, et mdjutada
kasutajaid tervislikuma eluviisi omaksvGtmise ja halbadest harjumustest, néiteks
suitsetamisest, loobumise suunas. Isegi kui kasutajatel, kes jargivad juturoboti
nduandeid ja alalavisele tajule suunatud teraapiat, tekib suitsetamisest loobumiseks
tehtud joupingutuste tttu mdningaid fulsilisi ebamugavusi ja psiihholoogilist stressi,
ei saa tehisintellektipdhist juturobotit sel juhul pidada tGen&oliselt olulist kahju
tekitavaks. Selline ajutine ebamugavustunne on valtimatu ning pikaajaline kasu
kasutajate tervisele kaalub selle Ules. Peale tervislike harjumuste propageerimise ei
tehta mingeid varjatud katseid otsuste mdjutamiseks;

— veebipdhine muusikaplatvorm kasutab emotsioonituvastussiisteemi, et jareldada
kasutajate emotsioone ja soovitada neile automaatselt nende meeleoludele vastavaid
laule, véltides samal ajal liigset kokkupuudet depressiivsete lauludega. Kuna
kasutajad lihtsalt kuulavad muusikat ja neile ei tekitata muul viisil kahju voi
depressiooni ja arevust, ei ole mdistlikult tdendoline, et siisteem pdhjustab olulist
kahju;

— tehisintellektipdhised manipuleerivad ja petlikud votted, mida kasutatakse
turvakoolituses  ja muudes dppesimulatsioonides, mis  jaljendavad
andmepuldigikatsetusi, et harida kasutajaid klberturvalisuse ohtude teemal. Need
ststeemid vdivad kasutajate teadvustamata kasutada sihipéraselt manipuleerivaid
votteid (nt kognitiivsete nihete drakasutamine), mis moonutavad kaitumist, kuid seda
tehakse ajutiselt kasuliku koolituse ja teadlikkuse tostmise eesmargil ning ilma olulist
kahju tekitamata.

3.6. Koostoime muude liidu 6igusaktidega

(135)

(136)

Tehisintellektimaaruse artikli 5 I6ike 1 punktides a ja b satestatud keelud ei piira muid
liidu Bigusakte ja tdiendavad neid. Sama kasutusviis, mis kuulub tehisintellektimaaruse
artikli 5 16ike 1 punktia vdi b keelu alla, vBib kujutada endast ka muude liidu
oOigusaktide rikkumist ning selle suhtes vdib kohaldada nii tehisintellekti k&sitlevat
madrust kui ka neid muid Gigusakte. See on oluline, sest nende Gigusaktide erinevate
sitete eesmark on kaitsta erinevaid huve ning neil on erinevad eesmargid,
kohaldamisalad ja adressaadid. See tagab tervikliku regulatiivse lahenemisviisi, mis
kaitseb isikuid ja rihmi tehisintellekti kahjuliku &rakasutamise ja manipuleerimise eest
ning tagab liidus turvalised ja usaldusvaarsed tehisintellektipdhised teenused ja tooted.

Tehisintellektimaaruse artikli 5 16ike 1 punktides a ja b sétestatud keelud on tihedalt
uhitatud ELi tarbijakaitsediguse eesmarkidega, eelkdige ebaausate kaubandustavade
direktiiviga, mis kaitseb tarbijaid eksitavate vdi agressiivsete dritavade eest, sealhulgas
siis, kui need on tehisintellektipdhised. Nii tehisintellektim&&ruse kui ka ebaausate
kaubandustavade direktiivi eesmark on ennetavalt valtida kahju, mida vdivad tarbijatele
tekitada tehisintellektipdhised &ritavad, mis on manipuleerivad, eksitavad voi
agressiivsed. Samal ajal on tehisintellektimédaruse artikli 5 18ike 1 punktidesa ja b
satestatud keelud ulatuslikuma kohaldamisalaga, sest need ei kaitse mitte ainult
tarbijaid, vaid koiki fldsilisi isikuid ja nende kaitumist erinevates kontekstides
valjaspool aritegevust. Tehisintellektimaarusega hdlmatud kahju on samuti laiem kui
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(137)

(138)

(139)

(140)

majanduslik kahju, kuigi tehisintellektimaarus kehtestab olulise kahju kinnise, mida
tarbijakaitsediguses ei ole.

Keelud on kooskdlas ka liidu andmekaitsealaste digusaktidega, sealhulgas seadusliku,
Oiglase ja labipaistva andmettotluse pdhimotetega, mille eesmadrk on Kaitsta
andmesubjektide isikuandmeid ja l8ppkokkuvottes sdilitada nende pdhidigused ja
sOltumatus. Rohkemate (isiku)andmete kattesaadavus ja suuremad vOimalused nende
andmete tootlemiseks tehisintellektisusteemidega suurendavad ohtu, et kasutatakse
kahjulikke manipuleerivaid, petlikke vdi ekspluateerivaid kasutusviise, nagu need, mis
kuuluvad tehisintellektimaéruse artikli 5 10ike 1 punktide a ja b kohaldamisalasse.
Selles kontekstis voib labipaistvuse, andmete minimeerimise, digluse ja seaduslikkuse
alaste andmekaitsenormide jargimine, néiteks teenuse kasutajate andmete alusel
toimuva isikustatud profiilianaliiiisi ja reklaami puhul,® aidata véltida kahjulikku
isikustatud manipuleerimist ja &drakasutamist.

Vastastikune seos liidu diskrimineerimisvastase digusega on oluline ka
tehisintellektimagruse artikli 5 1Gike 1 punktis b satestatud keelu puhul,®® kuna vanusest
ja puudest tingitud haavatavus on samuti kaitstavad tunnused, mille alusel on inimestel
digus mitte olla diskrimineeritud, samas kui sotsiaal-majanduslik olukord ristub mitme
muu pdhjusega, nagu rass ja etniline paritolu. Tehisintellektimaaruses satestatud keelud
ei mojuta keelde, mis puudutavad muid aluseid v&i diskrimineerivaid tavasid, mis ei
too kaasa olulist kahju ja mis on juba keelatud liidu diskrimineerimisvastase 6igusega.

Tehisintellektimaaruse artikli 5 I16ike 1 punktides a ja b sétestatud keelud taiendavad ka
maarust (EL) 2022/2065 (digiteenuste méarus), millega reguleeritakse veebipdhiseid
vahendusteenuseid, nagu digiplatvormid ja otsingumootorid, ning tagatakse
l&bipaistvus ja vastutus nende teenuste osutamisel. Nimelt on digiteenuste méaruse
artikli 25 I6ikega 1 keelatud petundksud kasutajaliideses, et tagada, et digiplatvormide
pakkujad ei eksita kasutajaid ega sunni neid tegema tegevusi, mis ei pruugi vastata
nende tegelikele kavatsustele. Selliseid petundkse tuleks kasitada nditena
manipuleerivatest vdi eksitavatest votetest kooskdlas tehisintellektimaaruse artikli 5
I6ike 1 punktiga a, juhul kui need vdivad téendoliselt pdhjustada olulist kahju.

Digiteenuste maaruses on satestatud ka digiplatvormide pakkujate kohustus tagada
reklaami labipaistvus (artiklid 26 ja 38 véga suurte digiplatvormide vOi vdga suurte
otsingumootorite puhul), soovitussiisteemide kasutamine (artikkel 27) ja alaealiste
kaitse (artikkel 28). Lisaks — kui digiplatvorm voi otsingumootor on liigitatud véga
suureks digiplatvormiks v6i vdga suureks otsingumootoriks, on selle mé&ératud teenuse
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Eriti oluline on selles osas Euroopa Kohtu 4. juuli 2023. aasta otsus (suurkoda) kohtuasjas C-252/21, (Meta Platforms Inc jt vs.
Bundeskartellamt. Kuigi Euroopa Liidu Kohus leiab muu hulgas, et suure sotsiaalvérgustiku platvormi poolt teenusevélise kasutaja
isikuandmete to6tlemist otseturunduse eesmargil vaib lugeda toimunuks vastutava to6tleja Gigustatud huvi jargimise kaalutlustel, ei
saa seda teha ilma kasutaja ndusolekuta kui 6igusliku aluseta, kuna see on seotud kasutaja huvide ja p6hidigustega, mis selle juhtumi
asjaolusid arvestades, eelkdige ulatusliku todtlemise tottu, kaaluvad Ules selle operaatori huvi sellise personaliseeritud reklaami vastu,
mille kaudu sotsiaalplatvormid rahastavad oma tegevust (vt otsus kohtuasjas Meta Platforms, punktid 115-118).

Naiteks ndukogu 29. juuni 2000. aasta direktiiv 2000/43/EU, millega rakendatakse vordse kohtlemise pShimdte sltumata isikute
rassilisest voi etnilisest paritolust (EUT L 180, 19.7.2000, Ik 22-26); ndukogu 27. novembri 2000. aasta direktiiv 2000/78/EU,
millega kehtestatakse iildine raamistik vordseks kohtlemiseks t66 saamisel ja kutsealale paasemisel (EUT L 303, 2.12.2000, Ik 16—
22); Euroopa Parlamendi ja ndukogu 5. juuli 2006. aasta direktiiv 2006/54/EU meeste ja naiste vordsete vBimaluste ja vordse
kohtlemise pdhimdtte rakendamise kohta toohdive ja elukutse kiisimustes (uuesti sbnastatud) (ELT L 204, 26.7.2006, Ik 23-36);
ndukogu 13. detsembri 2004. aasta direktiiv 2004/113/EU meeste ja naiste vordse kohtlemise pdhimétte rakendamise kohta seoses
kaupade ja teenuste kattesaadavuse ja pakkumisega (ELT L 373, 21.12.2004, Ik 37-43).
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(142)

(143)

osutajal tdiendavad kohustused hinnata ja leevendada stisteemseid riske, mis tulenevad
tema teenuse ja sellega seotud sisteemide, sealhulgas algoritmiliste slsteemide
disainimisest voi toimimisest (digiteenuste madaruse artiklid 34 ja 35). Véga suurte
digiplatvormide ja véaga suurte veebipGhiste otsingumootorite pakkujad peaksid
riskianalliiside tegemisel kaaluma, kuidas nende soovitussusteemid, reklaam, sisu
modereerimine ja muud asjakohased algoritmilised stisteemid mdjutavad selliseid
stisteemseid riske. Sellistes riskihindamistes tuleks analiiisida ka seda, kuidas
stisteemseid riske mojutavad muu hulgas teenuse tahtlik manipuleerimine ja
automatiseeritud kasutamine (vt nt digiteenuste madruse artikli 34 10ige 2 ja
pdhjendus 83). Siiski hdlmab tehisintellektiméaruse artikli 5 18ike 1 punktide a vdi b
kohaldamisala suurt hulka muid stsenaariume (nt juturobotid, tehisintellektipdhised
teenused ja tooted), mida vdivad pakkuda vOi kasutada ka teised osalejad peale
vahendusteenuste osutajate.

Tehisintellektim&aruse artikli 5 18ike 1 punkti a kohane manipuleerivate tehisintellekti
votete keeld toetab ka direktiivi 2010/13/EL (audiovisuaalmeedia teenuste direktiiv)®’
eesmarke, takistades meediasektoris kahjulikku tehisintellektipdhist reklaami®® ja muid
tehisintellektipdhiseid manipuleerivaid ja ekspluateerivaid kasutusviise, mis vdivad
olla markimisvaarselt kahjulikud.

Tehisintellektimairus taiendab ka maarust (EL) 2024/900 (poliitreklaami maarus),®
millega sétestatakse Ohtlustatud poliitreklaami ja sellega seotud teenuste osutamise
normid, sealhulgas labipaistvuskohustuste ja labipaistvusega seotud hoolsuskohustuste
kohta, ning suunamis- ja reklaamiedastusmeetodite kasutamise kohta internetipdhise
poliitreklaami kontekstis. Selle maarusega keelatakse isikuandmete eriliikidel pdhinev
profiilianalliis internetipdhise poliitreklaami ja sellistele isikutele suunatud reklaami
puhul, kes on vahemalt Uhe aasta vorra nooremad kui riigisiseste digusnormidega
kehtestatud valimis@iguslik vanus. Lisaks sellele v@ib internetipdhises poliitreklaamis
kasutada suunamis- ja reklaamiedastusmeetodeid ainult siis, kui need pd&hinevad
andmesubjektidelt kogutud isikuandmetel ja nende selges6nalisel néusolekul. Samuti
kohaldatakse taiendavaid l&bipaistvusndudeid, st poliitreklaami avalikustamist, milles
kirjeldatakse selliste votete kasutamist ja peamisi parameetreid ning lisateavet
kasutatud votete loogika, sealhulgas tehisintellektisiisteemide kasutamise kohta.
Suunatud poliitreklaam, mis p&hineb méairuse kohasel isikuandmete toétlemisel 1%
aitab tagada, et valijate profiilianaltiisid ning poliitreklaamide suunamis- ja
reklaamiedastusmeetodid toimiksid seadusliku veenmise piirides.

Tehisintellektimaaruse  kahjulike  ekspluateerivate ja petlike tehisintellekti
kasutusviiside keeld téiendab ka muid kohaldatavaid liidu Oigusakte, millega
kehtestatakse Gldised labipaistvuseeskirjad reklaami ja tarbijakaitse ning ettevotjate
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Euroopa Parlamendi ja ndukogu 10. mértsi 2010. aasta direktiiv 2010/13/EL audiovisuaalmeedia teenuste osutamist késitlevate
liilkmesriikide teatavate digus- ja haldusnormide koordineerimise kohta (audiovisuaalmeedia teenuste direktiiv), mida on muudetud
direktiiviga (EL) 2018/1808, mille eesmdrk on muu hulgas parandada laste kaitset ja vBidelda tbhusamalt vihakdne vastu.
Audiovisuaalmeedia teenuste direktiivi artikkel 9.

Euroopa Parlamendi ja ndukogu 13. mértsi 2024. aasta maarus (EL) 2024/900 poliitreklaami labipaistvuse ja suunamise kohta
(PE/90/2023/REV/1) (ELT L, 2024/900, 20.3.2024).

Kui seda alates 2025. aasta oktoobrist kohaldama hakatakse.
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nduetekohase kéitumise kohta (nt direktiiv 2014/65/EL — finantsinstrumentide turgude
direktiiv; direktiiv (EL) 2016/97, mis késitleb kindlustustoodete turustamist; %
direktiiv (EL) 2023/2225, mis késitleb tarbijakrediidilepinguid; direktiiv (EL) 2002/65
kaugturustuse kohta; direktiiv 2006/114/EU eksitava ja vordleva reklaami kohta;
direktiiv (EL) 2011/83 tarbija diguste kohta, millega kehtestatakse ldised
tarbijakaitsestandardid). Sellega seoses on Euroopa Kindlustus- ja T66andjapensionide
Jarelevalve Asutus (EIOPA) juba vélja andnud jarelevalvealase avalduse mdnede
ebaausate  ekspluateerivate  kasutusviiside  kohta  seoses  diferentseeritud
hinnakujundusega,  mis  vdivad samuti  kuuluda tehisintellektimaaruse
kohaldamisalasse, kui seda vdimaldavad tehisintellektististeemid%,

Ka tehisintellektimaaruse artikli 5 18ike 1 punktides a ja b satestatud keelud ei piira ja
taiendavad ELi tooteohutusalaseid digusakte (nt meditsiiniseadmete, manguasjade ja
masinate kohta), millel on tehisintellektististeeme sisaldavate toodete ohutuse tagamisel
oluline osa. See hdlmab reguleeritud toodete ex ante ohutusnduete taitmist ja nende
ennetavat jarelevalvet, et tagada, et need ei tekita flidsilist ja vaimset kahju péhjustavaid
ohutusriske. Seepérast peaks tehisintellektististeeme sisaldavate toodete tootja neid
keelde oma riskianallilisides ja ohutusalastes leevendusmeetmetes arvesse votma,
kuivord see on kooskdlas asjakohaste liidu Uhtlustatud ohutusalaste 6igusaktide loogika
ja kohaldamisalaga. Uhtlasi tiiendavad Liidu ohutusalased Gigusaktid tiiendavad
tehisintellektimé&aruse keelde ning vdivad sekkuda ka selliste ohutusriskide puhul, mis
ei pohjusta olulist kahju, ja neid ké&sitleda. N&iteks maarus (EL) 2023/988 (uldine
tooteohutuse maarus)% toimib turvavérguna ja nduab, et kdik tarbekaubad, mis ei ole
hdlmatud muude valdkondlike liidu tooteohutuse alaste Gigusaktide erinbuetega
(sealhulgas tooted, mis sisaldavad tehisintellektisisteeme, mida ei liigitata maaruse
artikli 6 kohaselt suure riskiga toodeteks ja mille suhtes kohaldatakse
tehisintellektimaaruse ndudeid), oleksid tavalistes vdi madistlikult eeldatavates
kasutustingimustes ohutud, eelkdige seoses tarbijate fliusilise ja vaimse tervise
riskidega.

LOpetuseks on  kriitilise ~ tahtsusega ka  koostoime  kriminaalGigusega.
Tehisintellektimaaruse artikli 5 16ike 1 punktides a ja b sétestatud keeldude eesmark on
takistada kahjulikku k&itumist, mis voib kujutada endast kuritegu voi viia kuritegudeni,
nagu kelmus, voltsimine, pettus, sundimine voi ebaseadusliku sisu, naiteks terroristliku
sisu, laste seksuaalset kuritarvitamist kujutava materjali, vihakdne ja seksuaalse sisuga
siivavoltsingute loomine ja levitamine®. Oluline on see, et kuna tehisintellektimagrus
on siseturu digusakt, hdlmavad artikli 5 16ike 1 punktides a ja b satestatud keelud mitte
ainult tehisintellektististeemi kasutamist, vaid ka selle turule laskmist, ennetades seega
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Euroopa Parlamendi ja ndukogu 20. jaanuari 2016. aasta direktiiv (EL) 2016/97, mis kasitleb kindlustustoodete turustamist (uuesti
sOnastatud) (ELT L 26, 2.2.2016, Ik 19-59). Naiteks kindlustuse turustamist kasitleva direktiivi artikli 17 18ige 1, mille kohaselt
peavad kindlustuse turustajad tegutsema ausalt, diglaselt ja professionaalselt oma klientide huvides.
https://www.eiopa.europa.eu/document/download/1e9a8fh2-e688-4bf5-a347-ee0alec3aab3_en?filename=EIOPA-B0S-23-076-
Supervisory-Statement-on-differential-pricing-practices_0.pdf.

Euroopa Parlamendi ja ndukogu 10. mai 2023. aasta médérus (EL) 2023/988, milles késitletakse uldist tooteohutust ja millega
muudetakse Euroopa Parlamendi ja ndukogu madérust (EL) nr 1025/2012 ja Euroopa Parlamendi ja ndukogu direktiivi
(EL) 2020/1828 ning tunnistatakse kehtetuks Euroopa Parlamendi ja ndukogu direktiiv 2001/95/EU ja n&ukogu
direktiiv 87/357/EMU (EMPs kohaldatav tekst).

Euroopa Parlamendi ja ndukogu 14. mai 2024. aasta direktiiv (EL) 2024/1385, mis késitleb naistevastase végivalla ja perevégivalla
tdkestamist (PE/33/2024/REV/1) (ELT L, 2024/1385, 24.5.2024).

50


https://www.eiopa.europa.eu/document/download/1e9a8fb2-e688-4bf5-a347-ee0a1ec3aab3_en?filename=EIOPA-BoS-23-076-Supervisory-Statement-on-differential-pricing-practices_0.pdf
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4.

(146)

(147)

varakult kahju, piirates juurdepédésu sellistele keelatud slsteemidele, mis vdivad
hdlbustada ja varjata Kkuritegelikku tegevust. Lisaks vOivad tehisintellektimaaruse
artikli 5 18ike 1 punktides a ja b satestatud keelud hdlmata ka muid kahjulikke tavasid,
mida ei loeta liidu vi riigisisese diguse kohaselt kuritegudeks.

TEHISINTELLEKTIMAARUSE ARTIKLI 5 LOIKE 1 PUNKT C -
SOTSIAALPUNKTIDE ANDMINE

Kuigi tehisintellekti abil toimuv sotsiaalpunktide andmine voib tuua kasu hea kéitumise
suunamisel ning ohutuse, téhususe voi teenuste kvaliteedi parandamisel, on olemas
teatud sotsiaalpunktide andmise tavad, mis kohtlevad inimesi ebadiglaselt vOi
kahjustavad neid ning kujutavad endast sotsiaalset kontrolli ja jarelevalvet.
Tehisintellektimaaruse artikli 5 18ike 1 punktis c sédtestatud keeld on suunatud sellistele
vastuvdetamatutele tehisintellekti vOimaldatud sotsiaalpunktide andmise tavadele,
millega hinnatakse vdi liigitatakse isikuid vOi rihmi nende sotsiaalse kditumise voi
isikuomaduste alusel ja mis viivad kahjustava v0i ebasoodsa kohtlemiseni, eelkbige
juhul, kui andmed périnevad mitmest omavahel mitteseotud sotsiaalsest kontekstist voi
kui kohtlemine on sotsiaalse kéitumise kaalukusega vorreldes ebaproportsionaalne.
Sotsiaalpunktide andmise keelul on nii avaliku kui ka erasektori kontekstis lai
kohaldamisala ning see ei piirdu konkreetse sektori v6i valdkonnaga'®.

Samal ajal ei ole keeld mdeldud mdjutama inimeste seaduslikku hindamist, mida
tehakse konkreetsel eesmargil kooskdlas liidu vdi riigisisese digusega,’®® eelkdige
juhul, kui sellistes 6igusaktides on tapsustatud konkreetsetel hindamistel kasutatavate
andmete liigid ja tagatud, et sellest tulenev isikute kahjustav vdi ebasoodne kohtlemine
on poOhjendatud ja proportsionaalne (vt punkti 4.3 kohaldamisalast vélja jadvate
olukordade kohta).

4.1. Pdhjendus ja eesmargid

(148)

Sotsiaalpunktide andmist vdimaldavad tehisintellektisisteemid vbivad viia
diskrimineerivate ja ebadiglaste tulemusteni teatavate isikute ja rihmade jaoks,
sealhulgas nende t@rjutuseni Uhiskonnast, samuti sotsiaalse kontrolli ja jarelevalve
tavadeni, mis ei ole kooskdlas liidu véartustega. Sotsiaalpunktide andmise keelu
eesmark on kaitsta eelkdige Gigust inimvaarikusele ja muid pdhidigusi, sealhulgas
oOigust mittediskrimineerimisele ja vOrdsusele, andmekaitsele ning era- ja perekonnaelu
austamisele, samuti asjakohaseid sotsiaalseid ja majanduslikke digusi, kui need on
kohaldatavad. Samuti on selle eesméark kaitsta ja edendada liidu vé&artusi, nagu
demokraatia, vorddiguslikkus (sealhulgas vordne juurdepaas avalikele ja erateenustele)
ja Biglust®’,

4.2. Sotsiaalpunktide andmise keelu pdhimdisted ja komponendid
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Sotsiaalpunktide andmise keeld erineb artikli 5 16ike 1 punktis d satestatud keelust, mis késitleb konkreetsemalt hindamise /punktide
andmise tavasid, mida kasutatakse tksnes selleks, et hinnata riski ja prognoosida seda, et isik paneb toime kuriteo, keelates tiksnes
profiilianaludsil vdi isikuomaduste ja erijoonte hindamisel pdhinevad tehisintellektististeemid (vt punkt 5).

Tehisintellektimaaruse péhjendus 31.

Tehisintellektima&ruse pdhjendus 31.
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Tehisintellektim&aruse artikli 5 18ike 1 punktis ¢ on satestatud:
,Jargmised tehisintellekti kasutusviisid on keelatud:

c) selliste tehisintellektististeemide turule laskmine, kasutusele vétmine voi
kasutamine, millega hinnatakse voi liigitatakse fudsilisi isikuid voi isikute rihmi
teatava aja jooksul, tuginedes nende sotsiaalsele kaitumisele voi teadaolevatele,
tuletatud vGi prognoositud isiku- vdi iseloomuomadustele, kusjuures
sotsiaalpunktide tulemuseks on (iks v6i mdlemad jargmisest:

i) teatavaid fadsilisi isikuid voi isikute riithmi kahjustav v6i nende suhtes ebasoodne
kohtlemine sotsiaalses kontekstis, mis ei ole seotud kontekstiga, milles andmed algselt
loodi vdi koguti;

i) teatavaid fuusilisi isikuid voi isikute riihmi kahjustav vdi nende ebasoodne
kohtlemine, mis ei ole pdhjendatud v6i on ebaproportsionaalne vorreldes nende
sotsiaalse kditumise voi selle kaalukusega;®.

Selleks, et tehisintellektimaaruse artikli 5 18ike 1 punktis ¢ satestatud keeld oleks
kohaldatav, peavad olema taidetud mitu kumulatiivset tingimust:

(1) kasutusviis peab kujutama endast tehisintellektisusteemi turule laskmist, kasutusele
votmist voi kasutamist;

(i1) tehisintellektisiisteem peab olema ette ndhtud voi seda tuleb kasutada futsiliste
isikute voi isikute rihmade hindamiseks voi liigitamiseks teatava ajavahemiku
jooksul, véttes aluseks:

(@ nende sotsiaalse kaitumise voi
(b) teadaolevad, tuletatud voi prognoositud isiku- vdi iseloomuomadused;

(iii)tehisintellektisusteemi abil antud sotsiaalpunktid peavad viima vdi suutma viia
isikute vBi rihmade kahjustava vdi ebasoodsa kohtlemiseni Uhes v8i mitmes
jargmises stsenaariumis:

(a) sotsiaalne kontekst, mis ei ole seotud sellega, milles andmed algselt loodi
vOi koguti, ja/voi

(b) kohtlemine, mis on isiku sotsiaalse kaitumise vdi selle kaalukusega
vorreldes pdhjendamatu voi ebaproportsionaalne.

Selleks, et tehisintellektimadruse artikli 5 16ike 1 punktis ¢ satestatud keeld oleks
kohaldatav, peavad kdik kolm tingimust olema samal ajal téaidetud. Esimest tingimust,
st tehisintellektistusteemi turule laskmist, kasutusele vétmist vdi kasutamist, on juba
analudsitud punktis 2.3. Seega kehtib keeld nii tehisintellektisusteemide pakkujate kui
ka juurutajate suhtes, kes on oma vastutuse piires kohustatud selliseid susteeme mitte
turule laskma, kasutusele votma ega kasutama. Allpool kirjeldatakse ja analulsitakse
pohjalikumalt Ulejaanud kriteeriume, mille alusel sotsiaalpunktide andmine keelatud
on.
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4.2.1. Sotsiaalpunktide andmine: hindamine v&i liigitamine sotsiaalse
kaitumise voi isiku- vdi iseloomuomaduste alusel teatud aja jooksul

a) Fudsiliste isikute vdi isikute rihma hindamine vai liigitamine

Teine tingimus, mille alusel saab kohaldada tehisintellektimaaruse artikli 5 I6ike 1
punktis ¢ satestatud keeldu, on see, et tehisintellektisiisteem on ette ndhtud voi seda
kasutatakse fudsiliste isikute voi isikute riihmade hindamiseks voi liigitamiseks ja
neile antakse hindeid nende sotsiaalse kaitumise voi isiku- voi iseloomuomaduste
alusel. Susteemi antud punktisumma vdib olla esitatud mitmesugusel kujul, nditeks
matemaatilise arvu (naiteks 0 kuni 1), pingerea vG8i margistusena.

Keelu kohaldamisala on lai, hdlmates nii avaliku kui ka erasektori hindamis- ja
liigitamistavasid (vt punkt 4.2.3). Samas puudutab hindamine v@i liigitamine ainult
fhdsilisi isikuid voi flusiliste isikute rihmi, jattes seega pOhimdtteliselt vélja
juriidilised isikud (vt punkti 4.3 kohaldamisalast vélja ja&vate olukordade kohta).

(153) Kuigi ,,hindamine* viitab mingi hinnangu andmisele isiku voi isikute riihma kohta, ei

(154)

pruugi isikute voi isikute riihmade lihtne liigitamine selliste tunnuste alusel nagu vanus,
sugu ja pikkus tingimata viia hindamisenil®®. Seega on mdiste ,,liigitamine* laiem kui
,hindamine* ja voib holmata ka muud liiki fudsiliste isikute voi isikute rihmade
liigitamist selliste kriteeriumide alusel, mis ei pruugi hdlmata konkreetset hinnangut voi
otsust nende isikute voi isikute riihmade ja nende omaduste v6i kéitumise kohta.

Maiste ,,hindamine* on seotud ka mdistega ,,profiilianaliiiis*, mida reguleerivad liidu
andmekaitsealased Gigusaktid® ja mis kujutab endast hindamise erivormi. Kuigi
tehisintellektimaaruse artikli 5 18ike 1 punktis c ei viidata otseselt sellele mdistele voi
sellele Gigusaktile,'*% vdivad need olla asjakohased ka selles séttes sisalduva keelu,
samuti muude tehisintellektimaaruse keeldude puhul,'!! kui tehisintellektististeem teeb
isikuandmete pdohjal automatiseeritud hindamist. Profiilianaltitis tdhendab teabe
kasutamist Uksikisiku (vOi Uksikisikute rihma) kohta ning nende omaduste vOi
kaitumismustrite hindamist, et paigutada nad konkreetsesse kategooriasse voi rihma,
eelkdige selleks, et analtiisida ja/vdi prognoosida nditeks nende mingi Ulesande
taitmise voimet, huve vdi tdendolist kditumist'!?, ELi andmekaitsediguse kohane
fhusiliste isikute profiilianaliius, kui see toimub tehisintellektististeemide kaudu, vdib
seega kuuluda ka tehisintellektima&ruse artikli 5 I6ike 1 punkti ¢ kohaldamisalasse.
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Artikli 29 alusel asutatud andmekaitse todriuhma suunised automatiseeritud to6tlusel poéhinevate Uksikotsuste tegemise ja
profiilianaluisi kohta méaaruse 2016/679 kohaldamisel (Wp251rev.01), 6.2.2018, 1k 7.

Vtisikuandmete kaitse tldméadruse artikli 4 18ige 4 ja artikkel 22 ning diguskaitsedirektiivi artikkel 11. Vt ka artikli 29 alusel asutatud
andmekaitse t60rihma suunised automatiseeritud to6tlusel pdhinevate Uksikotsuste tegemise ja profiilianalutsi kohta
madruse 2016/679 kohaldamisel (Wp251rev.01), 6.2.2018, Ik 7.

Tehisintellektimaaruse artikli 3 punkt 52 sisaldab profiilianaliiiisi méaratlust, milles viidatakse andmekaitse Gldmaaruse artikli 4
punkti 4 maératlusele.

Eelkdige tehisintellektimaaruse artikli 5 18ike 1 punktis d esitatud Uksikisikute kuritegevuse riski prognoosimise keeld, mis viitab
profiilianaliiisile, ning teatud juhtudel tehisintellektimaaruse artikli 5 16ike 1 punktides f ja g kirjeldatud emotsioonituvastuse ja
biomeetrilise liigitamise keeld.

Artikli 29 alusel asutatud andmekaitse todruhma suunised automatiseeritud to6tlusel péhinevate Uksikotsuste tegemise ja
profiilianaliitisi kohta maéruse 2016/679 kohaldamisel (Wp251rev.01), 6.2.2018, Ik 7.
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Naiteks SCHUFA | kohtuasjas'*® uuris Euroopa Liidu Kohus Saksamaal kasutatavat
krediidivoimelisuse hindamise susteemi. Konealusel juhul kasutati arvutiprogrammi
genereeritud punkte ,,tdendosusvairtusena®, mis niitas isiku suutlikkust téita tulevikus
maksekohustusi ning mille Euroopa Liidu Kohus liigitas profiilianaluisiks
Konkreetsemalt koostas siisteem ,,prognoosi isiku tulevikukditumise — néiteks laenu
tagasimaksmine — tGendosuse kohta (score), selle isiku teatavate tunnuste pd&hjal.
Skoori kindlaksmaaramine (scoring) pohineb eeldusel, et isiku liigitamisel sarnaste
tunnustega ja teatava kéitumisega isikute rilhma, on véimalik ennustada sarnast
kaitumist!'4.“ Euroopa Liidu Kohtu arvates vastab selline tegevus isikuandmete kaitse
tildmaaruse artikli 4 punktis 4 sisalduvale , profiilianaliiiisi médratlusele!™. Sellist
profiilianaliusi voib pidada ka isikuomadustel pdhinevaks isiku hindamise vormiks
tehisintellektimé&aruse artikli 5 16ike 1 punkti ¢ td4henduses, mis on keelatud, kui seda
tehakse tehisintellektisuisteemide abil ja tingimusel, et muud tingimused kdnealuse sétte
kohaldamiseks on téidetud.

b) Teatava aja jooksul

Tehisintellektimaaruse artikli 5 16ike 1 punktis ¢ satestatud keeld nduab, et andmetel
pohinev hindamine voi liigitamine toimuks ,,teatava aja jooksul*. See viitab sellele, et
hindamine ei tohiks piirduda thekordse hinnangu voi hindamisega, mille aluseks on
andmed voi kditumine vaga konkreetses individuaalses kontekstis. Samas on oluline, et
seda tingimust hinnatakse, vottes arvesse kéiki juhtumi asjaolusid, et valtida keelu
kohaldamisalast kdrvalehoidmist.

Néiteks rakendab rénde- ja varjupaigaasutus pagulaslaagrites osaliselt automatiseeritud
jarelevalvesusteemi, mis pdhineb mitmesugusel seiretaristul, sealhulgas kaameratel ja
litkumisanduritel. Kui analtisitud andmed hdlmavad ajavahemikku ja hinnatakse
konkreetseid isikuid (naiteks randajaid), et teha kindlaks, kas nende puhul on olemas
oht, et nad vdivad iiritada pdgeneda, siis toimub see ,teatava aja jooksul* ja
tehisintellektimaaruse artikli 5 16ike 1 punktis ¢ satestatud keeldu v6ib kohaldada, kui
kdik muud tingimused on téaidetud.

c) Tuginedes nende sotsiaalsele kaitumisele vdi teadaolevatele, tuletatud voi
prognoositud isiku- vdi iseloomuomadustele

Tehisintellektimaaruse artikli 5 18ike 1 punkti c alusel keelatud hindamise ja liigitamise
tavad peavad pohinema tehisintellekti abil toimuval (sageli ulatuslikul) andmete
tootlemisel, mis on seotud kas i) isikute voi isikute riihmade sotsiaalse kditumise voi
i) nende teadaolevate, tuletatud vdi prognoositud isiku- ja iseloomuomaduste voi
mdlemaga. Andmed voisid esitada need isikud ise otse voi need vdivad olla kogutud
kaudselt, st jalgimise teel, kolmandatelt isikutelt saadud vdi muust teabest tuletatud.

Esimese stsenaariumi puhul on ,,sotsiaalne kaitumine® lai moiste, mis vdib Uldiselt
holmata tegevusi, kéitumist, harjumusi, suhtlemist (hiskonnas jne ning hdlmab

113

114
115

Kohtuotsus, Euroopa Kohus, 7. detsember 2023, SCHUFA Holding (Scoring), C-634/21, EU:C:2023:957 (edaspidi ,,SCHUFA |
kohtuasi®), nt punkt 47.

Samas, punkt 14 (esiletdst lisatud).

Samas, punkt 47.

54




tavaliselt mitmest allikast parit kaitumisega seotud andmepunkte*®. See vdib hdlmata
uksikisikute ja Uksikisikute rihmade kaitumist sotsiaalses ja eraelulises kontekstis,
naiteks osalemist kultuuridritustel, vabatahtlikku tegevust jne, aga ka sotsiaalset
kaitumist drikontekstides, nditeks v0lgade tasumist, kaitumist teatud teenuste
kasutamisel, samuti suhteid avalike ja eraisikute, valitsuse, politsei ja seadusega
(nditeks kas inimene jargib liiklusreegleid). Sotsiaalse kaitumise andmeid mitmest
kontekstist ja andmepunktist vOib koguda tsentraliseeritult uks ja sama tksus, kuid
enamasti kogutakse neid hajutatult ja kombineeritakse erinevatest allikatest saadud
andmeid, mis vdib hdlmata suurenenud jélgimist ja Uksikisikute jalgimist (nn
»andmeseire®).

(158) Teine stsenaarium on see, kus punktide andmine p6hineb isiku- voi

(159)

iseloomuomadustel, mis vdivad hdlmata konkreetseid sotsiaalse kditumise aspekte.
Isikuomadused v@ivad h6lmata mitmesuguseid isiku kohta kéivaid andmeid, naiteks
bioloogiline sugu, seksuaalne orientatsioon v3i seksuaalsed omadused, sotsiaalne sugu,
sooline identiteet, rass, etniline péritolu, perekondlik olukord, aadress, sissetulek,
leibkonna liikmed, elukutse, t66 v&i muu diguslik seisund, t66 tulemused, majanduslik
olukord, rahaline likviidsus, tervis, isiklikud eelistused, huvid, usaldusvaarsus,
kaitumine, asukoht vGi liikumine, vélatase, auto tiiiip jne!'’. Iseloomuomadusi tuleks
pdhimaotteliselt tdlgendada iseloomuomaduste stiinoniimina, kuid see vdib tdhendada
ka Uksikisikute kui isiksuste konkreetsete profiilide loomist. Iseloomuomadused vivad
samuti pdhineda mitmel teguril ja eeldada hinnangut, mille v6ivad anda tksikisikud ise
vOi teised isikud vOi koostada tehisintellektisiisteemid. Tehisintellektimaaruses
nimetatakse iseloomuomadusi mdnikord isikuomadusteks ja erijoonteks;*® neid
mdisteid tuleks tdlgendada jarjepidevalt.

»Teadaolevad, tuletatud vOi prognoositud® isiku- vOi iseloomuomadused on
mitmesugust liiki teave ja isikuandmed, mida tuleb eristada. ,, Teadaolevad omadused*
pdhinevad teabel, mis on tehisintellektisusteemile sisendina esitatud ja mis on enamasti
kontrollitav teave. Seevastu ,,tuletatud omadused* pdhinevad teabel, mis on tuletatud
muust teabest, kusjuures seda tuletab tavaliselt tehisintellektististeem. ,,Prognoositud
omadused on need, mis on hinnatud mustrite alusel vihem kui 100 % t&psusega.
»luletatud“ andmete moistet kasutatakse ka liidu andmekaitsealastes Oigusaktides
profiilianaltiusi  kontekstis ja see vdib seega olla inspiratsiooniallikaks
tehisintellektimaaruse artikli 5 18ike 1 punktis ¢ kasutatud mdistete tdlgendamisel®.
Nende eri liiki andmete kasutamine vdib punktide andmise t&psusele ja diglusele
erinevat moju avaldada ning seetfttu vOib seda arvesse votta, eelkdige juhul, Kkui
tootlemine on labipaistmatu voi tugineb andmetele, mille tdpsust on raskem kontrollida.

4.2.2. Sotsiaalpunktid peavad tooma kaasa kohtlemise, mis on mitteseotud
sotsiaalses kontekstis kahjustav vdi ebasoodne ja/vdi sotsiaalse

116
117
118
119

V1 tehisintellektiméaruse pdhjendus 31.

Vt tehisintellektima&ruse pdhjendus 42, kus on loetletud mdned selliste tunnuste néited.

Tehisintellektimaaruse artikli 5 18ike 1 punkt d.

Artikli 29 alusel asutatud andmekaitse todrihma suunised automatiseeritud todtlusel pdhinevate Uksikotsuste tegemise ja
profiilianaliitisi kohta maéruse 2016/679 kohaldamisel (Wp251rev.01), 6.2.2018, Ik 7 jj.
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(160)

(161)

(162)

(163)

kaitumise kaalukusega vorreldes pdhjendamatu vOi
ebaproportsionaalne

a) Pohjuslik seos sotsiaalpunktide ja kohtlemise vahel

Selleks, et saaks kohaldada tehisintellektimé&é&ruse artikli 5 18ike 1 punktis ¢ kehtestatud
keeldu, peab tehisintellektististeemi poolt voi abil antud sotsiaalpunktide andmine
tooma kaasa hinnatud isiku vOi isikute rihma kahjustava voi ebasoodsa kohtlemise.
Teisisdnu peab kohtlemine olema antud punktide tagajarg ning punktid peavad olema
sellise kohtlemise pdhjus. Selline usutav pdhjuslik seos vaib eksisteerida ka juhtudel,
kui kahjulikud tagajérjed ei ole veel realiseerunud, kuid tehisintellektististeem on
kavandatud v6i vdimeline sellist kahjulikku tulemust tekitama. See on eriti oluline,
kuna tehisintellektimaaruse artikli 5 18ike 1 punktis ¢ satestatud keelatud kasutusviis
hdlmab ka selliste tehisintellektististeemide turule laskmist.

Tehisintellektimaaruse  artikli5  16ike 1  punktisc ei ole ndutud, et
tehisintellektisusteemi poolne hindamine vo&i liigitamine oleks kahjustava voi
ebasoodsa kohtlemise ainuke pdhjus. Seega hdlmab see ka tehisintellektipdhiseid
punktide andmise tavasid, mille kohta v@idakse anda inimhinnanguid v8i mida
vOidakse kombineerida muude inimhinnangutega. Samal ajal peab tehisintellekti
valjundil olema sotsiaalpunktide andmisel piisavalt oluline osa. Naiteks juhul, Kkui
ametiasutus kasutab isikute usaldusvaarsuse hindamiseks tehisintellektiststeemi ja
kombineerib selle tulemuse tdiendavate asjaolude inimhinnanguga, kuulub selline
tehisintellektipdhine sotsiaalpunktide andmise tava keelu kohaldamisalasse ainult
juhul, kui tehisintellekti abil saadud hindel on I6plikus otsuses piisavalt oluline osa,
tingimusel et muud kahjustava v6i ebasoodsa kohtlemise tingimused on tdidetud, nagu
on kirjeldatud allpool (vt punkt 4.2.2.b).

Hinne v6ib pdhjustada kahjustavat vdi ebasoodsat kohtlemist isegi siis, kui selle on
koostanud md&ni muu organisatsioon kui see, kes hinnet kasutab'?’. Naiteks vdib
ametiasutus saada fiilsilise isiku krediidivéimelisuse hindamiseks punktisumma, mille
on koostanud teine ettevote, kes spetsialiseerub krediidivbimelisuse ja riskide
hindamisele, vottes aluseks erinevatest allikatest saadud teabe Uksikisikute ja nende
kaitumise kohta.

b) Kahjustav vdi ebasoodne kohtlemine mitteseotud sotsiaalses kontekstis ja/voi
pbhjendamatu voi ebaproportsionaalne kohtlemine

Viimane tingimus, et tehisintellektimaaruse artikli 5 I6ike 1 punktis c satestatud keeldu
saaks kohaldada, on see, et sotsiaalpunktide kasutamine peab tooma kaasa kahjustava
vOi ebasoodsa kohtlemise (v6i olema véimeline seda tegema):

i. sotsiaalse(te)s konteksti(de)s, mis ei ole seotud kontekstiga, milles andmed algselt
loodi v6i koguti, vOi

120

See tdlgendus on kooskodlas Euroopa Liidu Kohtu otsusega SCHUFA | kohtuasjas, kus Euroopa Liidu Kohus otsustas
automatiseeritud otsuste tegemise kontekstis, et ,,punktisumma“ (hindamine, mis kujutab endast profiilianaliiiisi), mille on andnud
muu tksus kui 18pliku otsuse tegija, vdib olla automatiseeritud otsus isikuandmete kaitse tldméaéruse artikli 22 alusel. Vt SCHUFA |
kohtuasi, punktid 42-51 ja 60-62.
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ii.  sellisel viisil, mis on pdhjendamatu voi sotsiaalse kaitumise voi selle kaalukusega
vorreldes ebaproportsionaalne.

(164) Need tingimused on alternatiivsed ja neid vBib kohaldada ka kombineeritult. Seda, kas
vahemalt Uiks neist on tdidetud, on vaja analulsida iga juhtumi puhul eraldi, sest paljud
tehisintellektipdhised punktide andmise ja hindamistavad ei pruugi neid téita ja jadvad
seega keelu kohaldamisalast valja. Eelkdige ei pruugi see nii olla juhul, kui
tehisintellektipdhisel  punktide andmise taval on konkreetne Gigusparane
hindamisotstarve ning see vastab kohaldatavale liidu ja riigisisesele digusele, milles
tdpsustatakse hindamise eesmérgil asjakohaseks peetavad andmed, ja tagatakse, et
kahjustav v6i ebasoodne kohtlemine on sotsiaalse kéditumise suhtes proportsionaalne ja
pdhjendatud (vt punkti 4.3 kohaldamisalast vélja jadvate olukordade kohta).

(165) ,,Ebasoodne kohtlemine* tdhendab, et punktide andmise tulemus peab olema see, et
isikut voi isikute rihma koheldakse teistega vorreldes ebasoodsamalt, ilma et see
tingimata eeldaks erilist kahju (naiteks selliste punktide andmise tavade puhul, kus
inimesed valitakse pettusekahtluse korral vélja lisakontrollide tegemiseks). Seevastu
,kahjulik* kohtlemine eeldab, et isik voi isikute rithm kannab kohtlemise tottu teatavat
kahju. Ebasoodne vdi kahjulik kohtlemine vdib ka olla diskrimineeriv ja keelatud ELi
diskrimineerimisvastase Giguse alusel vOi tdhendada teatavate isikute vGi riihmade
korvalejatmist,'??  kuid see ei ole keelu kohaldamiseks vajalik tingimus.
Tehisintellektimaaruse artikli 5 16ike 1 punkt ¢ voiks seega kasitleda ka ebadiglast
kohtlemist, mida ELi diskrimineerimisvastane digus, mida kohaldatakse ainult teatud
kaitstud rihmade suhtes (nt vanus, etniline ja rassiline péritolu, sugu, usk), ei hdlma.

1. stsenaarium: kahjustav voi ebasoodne kohtlemine mitteseotud sotsiaalses kontekstis

(166) Tehisintellektim&&ruse artikli 5 16ike 1 punkti ¢ alapunktis i kirjeldatud esimeses
stsenaariumis peab punktide andmisest tulenev kahjustav vdi ebasoodne kohtlemine
toimuma sotsiaalses kontekstis, mis ei ole seotud kontekstiga, milles andmed algselt
loodi voi koguti. See ei tdhenda mitte ainult seda, et isikuid vdidakse sotsiaalpunktide
andmise tottu ebasoodsalt vdi halvemini kohelda, vaid ka seda, et andmed nende
sotsiaalse kaitumise vOi nende teadaolevate, tuletatud vGi prognoositud isiku- voi
iseloomuomaduste kohta on loodud v6i kogutud sotsiaalses kontekstis, mis ei ole seotud
sellega, kus punktide andmine toimub. Nendes mitteseotud kontekstides kogutud voi
loodud andmeid peab tehisintellektisisteem hiljem kasutama isikutele punktide
andmiseks vOi nende liigitamiseks ilma ilmse seoseta vdi viisil, mis viib isikute vdi
isikute rihmade Uldise jalgimiseni. Enamikul juhtudel toimub see isikute mdistlike
ootuste vastaselt ning vastuolus liidu andmekaitsealaste digusaktide ja potentsiaalselt
ka muude kohaldatavate 6igusnormidega, milles on tapsustatud, millist liiki andmeid ja
allikaid peetakse hindamise voi liigitamise jaoks asjakohaseks ja vajalikuks. Seda, kas
see tingimus on tdidetud, tuleb hinnata iga juhtumi puhul eraldi, vottes arvesse
hindamise eesmarki ja konteksti, milles andmed on kogutud ja genereeritud.

121 Tehisintellektimaaruse pdhjendus 31.
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Néited kahjustavast vOi ebasoodsast kohtlemisest mitteseotud sotsiaalsetes
kontekstides, mis on keelatud tehisintellektima&ruse artikli 5 18ike 1 punktic
alapunkti i alusel:

— riigi maksuhaldurid kasutavad tehisintellektipdhist prognoosimisvahendit kdikide
maksumaksjate ~ maksudeklaratsioonide  uurimiseks, et  valida  vélja
maksudeklaratsioonid po6hjalikuma kontrolli tegemiseks. Tehisintellekti vahend
kasutab asjakohaseid muutujaid, nagu aastane sissetulek, varad (kinnisvara, autod
jne), andmed abisaajate pereliikmete kohta, aga ka mitteseotud andmeid, nagu
maksumaksjate sotsiaalsed harjumused vOi internetiihendused, et valida
kontrollimiseks konkreetseid isikuid;

sotsiaalhoolekandeasutus ~ kasutab  tehisintellektisisteemi, et  hinnata
majapidamistoetuste saajate pettuse tdendosust, mis tugineb sotsiaalsest kontekstist
kogutud voi tuletatud omadustele, millel ei ole pettuse hindamisega ilmset seost voi
tahtsust selle jaoks, néiteks teatud rahvusest vdi etnilise péritoluga abikaasa
olemasolu, internetihenduse olemasolu, kaitumine sotsiaalplatvormidel voi
tooalased tulemused jne'??. Seevastu andmeid, mis on toetuste magramise seisukohast
olulised ja seaduslikult kogutud, vBib kasutada pettuse riski kindlaksmaaramiseks,
kuna ametiasutuste seaduslik eesméark on kontrollida, kas sotsiaaltoetused on digesti
madratud;

—riiklik to6j6uamet kasutab tehisintellektisiisteemi, et anda to6tutele punkte vestluse ja
tehisintellektipdhise hindamise alusel, et otsustada, kas isik peaks saama riiklikku
toetust toohdiveks. Need punktid péhinevad asjakohastel isikuomadustel, nagu vanus
ja haridus, aga ka muutujatel, mis on kogutud vdi tuletatud andmetest ja kontekstides,
millel ei ole ilmset seost hindamise eesmaérgiga, nagu perekonnaseis, terviseandmed
krooniliste haiguste, s6ltuvuse kohta jne*?,

Neid lubamatuid punktide andmise tavasid vdib eristada seaduslikest tavadest, mille
puhul hinnatakse isikuid konkreetsel eesmargil kooskdlas liidu ja riigisisese digusega,
eelkdige juhul, kui sellistes Oigusaktides on kooskdlas ELi digusega tapsustatud
andmed, mida peetakse hindamise eesmargil asjakohaseks ja vajalikuks (vt punkti 4.3
kohaldamisalast vélja jdavate olukordade kohta).

2. stsenaarium: kahjustav vodi ebasoodne kohtlemine, mis on sotsiaalse kaitumisega
vorreldes ebaproportsionaalne

(167) Teine tehisintellektim&&ruse artikli 5 16ike 1 punkti ¢ alapunkti ii kohane alternatiivne

stsenaarium, mille puhul voib tehisintellektipdhine punktide andmise susteem olla
keelatud, on see, kui punktidest tulenev kohtlemine on pdhjendamatu vdi sotsiaalse
kaitumise kaalukusega vorreldes ebaproportsionaalne. Sotsiaalpunktide andmise
tagajarjel tekkiva moju tbsidus ja asjaomase isiku pohidigustesse sekkumise ulatus

122

123

Vardluseks sarnaste riiklike hivitiste stisteemide ja sotsiaalpunktide andmise kohta vt D. Hadwick & S. Lan, Lessons to be learned
from the Dutch childcare allowance scandal: A comparative review of algorithmic governance by tax administrations in the
Netherlands, France and Germany, World Tax Journal (2021), 13. kdide, nr 4, Familiales (CNAF).

Poolas kasutati samalaadset todtute profiilianalliiisi susteemi, millest loobuti pérast seda, kui leiti, et see oli pShiseadusega vastuolus.
Vt Szymielewicz, Profiling the unemployed in Poland: Social and Political Implications of Algorithmic Decision Making, Fundacja
Panoptykon, 2015, Ik 18.
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(168)

vorreldes isiku sotsiaalse kditumise kaalukusega peaks maarama, kas selline kohtlemine
on taotletava Oigusparase eesmargi suhtes ebaproportsionaalne, vottes arvesse
proportsionaalsuse Uldpdhimdtet. See nduab juhtumipdhist hindamist, mille kaigus
tuleks arvesse votta koiki juhtumi asjakohaseid asjaolusid, samuti uldisi eetilisi
kaalutlusi ning Oigluse ja sotsiaalse digluse pdhimdtteid, mis on seotud sotsiaalse
kaitumise ja kahjustava kohtlemise proportsionaalsuse hindamisega. Kohtlemine vib
olla ka pdhjendamatu, néiteks kui puudub diguspéarane eesmark. Kdnealuse hindamise
raames vOivad olla asjakohased ka valdkondlikud liidu vdi riigisisesed digusaktid,
milles sétestatakse konkreetsed kriteeriumid ja menetlused, mis reguleerivad sellist
vOimalikku kahjustavat v6i ebasoodsat kohtlemist.

Néiteid pohjendamatust voi sotsiaalse kaitumisega vorreldes ebaproportsionaalsest
kohtlemisest, mis on tehisintellektima&ruse artikli 5 16ike 1 punkti ¢ alapunkti ii
kohaselt keelatud:

—avalik-6iguslik asutus kasutab tehisintellektististeemi perekondade profiilianaltiisiks,
et varakult tuvastada riskiolukorras lapsed, vottes aluseks sellised kriteeriumid nagu
vanemate vaimne tervis ja tootus, aga ka mitmest kontekstist saadud teave vanemate
sotsiaalse kaitumise kohta. Saadud punktisumma pdhjal valitakse valja perekonnad,
mida kontrollida, ja lapsed, keda peetakse riskiolukorras olevaks, voetakse peredest
ara, sealhulgas vanemate vaiksemate rikkumiste korral, naiteks kui nad jatavad aeg-
ajalt arsti vastuvotule minemata voi saavad liiklustrahve;

—omavalitsus kasutab tehisintellektististeemi, et hinnata elanike usaldusvéarsust mitme
andmepunkti péhjal, mis on seotud nende sotsiaalse kéitumisega erinevates
kontekstides. Véahem usaldusvaarseteks peetavate elanike saadud punktisummat
kasutatakse nn musta nimekirja kandmiseks, st riiklike toetuste aravétmiseks, muude
raskete Kkaristusmeetmete vGtmiseks ja tugevdatud kontrolliks vdi jarelevalveks.
Hindamisel vOetakse arvesse muu hulgas ebapiisavat vabatahtlikku tegevust ja
vaiksemaid korrarikkumisi, nditeks raamatute hilist tagastamist raamatukogusse,
prigi jatmist tdnavale, kui ei ole prugikonteinerite tiihjendamise péaev, ja kohalike
maksude maksmisega viivitamist.

Neid lubamatuid sotsiaalpunktide andmise tavasid vdib eristada seaduslikest tavadest,
mille puhul hinnatakse isikuid Giguspérasel konkreetsel eesmargil kooskdlas liidu ja
riigisisese digusega, eelkdige juhul, kui sellised 6igusaktid tagavad, et kahjustav voi
ebasoodne kohtlemine on pohjendatud ja proportsionaalne, vorreldes sotsiaalse
kaitumisega (vt punkti 4.3 kohaldamisalast valja jadvate olukordade kohta).

Madlemad tehisintellektim&éaruse artikli 5 18ike 1 punkti ¢ alapunktide i ja ii kohased
alternatiivid vdivad olla taidetud ka samaaegselt.

Néaited pohjendamatust vOi  ebaproportsionaalsest  kohtlemisest  vastavalt
tehisintellektimaaruse artikli 5 I6ike 1 punkti ¢ alapunktidele i ja ii:

—maksuhaldur kasutab tehisintellektististeemi lapsetoetuste pettuse avastamiseks, tehes
profiilianalliise ja liigitades pettuses kahtlustatavad abisaajad sellistesse
kategooriatesse nagu ,tahtlik kavatsus/ raske hooletus®, kasutades selliseid
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(169)

(170)

kriteeriume nagu véike sissetulek, topeltkodakondsus, sotsiaalne kaitumine jne.
Riskipunkti alusel kontrollitakse abisaaja toimikut ja paljudel juhtudel I6petatakse
talle lapsehooldustoetuse maksmine, ta saab teate saadud hivitise tagastamise kohta
ning ta ei vasta enam tavapérase volgade sissendudmise korra nduetele. Selline
punktide andmine tekitab paljudele peredele suure vdlakoormuse ning viib
uksikisikute ja wksikisikute riihmade ebadiglase, diskrimineeriva ja kahjuliku
kohtlemise,*2* mis toob paljudele peredele kaasa suured rahalised raskused:;

— ametiasutus kasutab Opilaskodu toetuse andmise protsessis pettuste kontrollimiseks
tehisintellektististeemi, mis votab nditajate hulgas arvesse internetitihendust,
perekonnaseisu voi abisaajate haridustaset kui pettuse riski eristavaid tegureid, mis ei
tundu olevat asjakohased ega digustatud;

— valitsus votab kasutusele tervikliku tehisintellektil pGhineva stisteemi, mis jélgib ja
hindab kodanikke nende kaitumise pohjal erinevates eluvaldkondades, néiteks
sotsiaalses suhtluses, veebitegevuses, ostuharjumustes ja arvete digeaegses tasumises.
Vaiksema punktisummaga inimestel on piiratud juurdepads avalikele teenustele,
kdrgemad laenuintressid ning raskused reisimisel, korterite Gurimisel ja isegi téokoha
leidmisel. Slsteem toob kaasa Uksikisikute Uleméaarase jalgimise ja ebasoodsa
kohtlemise kontekstis, mis ei ole seotud sotsiaalse kéitumisega, mida kasutatakse
sotsiaalpunktide andmiseks (nt todvBimalusi mdjutab sotsiaalmeedia aktiivsus), ning
kehtestab samal ajal Glemé&araseid karistusi vaiksemate rikkumiste eest (nt tekitab
suhteliselt vaikeste digusrikkumiste parast sotsiaalset ja rahalist kahju).

Neid vastuvdetamatuid sotsiaalpunktide andmise tavasid vOib eristada seaduslikest
tavadest, millega hinnatakse isikuid diguspéarasel konkreetsel eesmargil, mis ei vasta
nendele tingimustele ja on kooskdlas liidu ja riigisisese digusega, eelkdige kui sellised
Oigusaktid tagavad, et kahjustav vdi ebasoodne kohtlemine on po6hjendatud ja
proportsionaalne ning et kasutatakse andmeid seotud sotsiaalsest kontekstist (vt
punkti 4.3 kohaldamisalast vélja jadvate olukordade kohta).

Tehisintellektimaaruse artikli 5 16ike 1 punktis ¢ sétestatud keeld vdib hdlmata ka
juhtumeid, kus teatavatele isikutele voi isikute rihmadele antakse soodustusi voi
kohaldatakse nende suhtes -eeliskohtlemist, kuna see tahendab teiste isikute
ebasoodsamat kohtlemist (nt tdé6hdiveprogrammide toetamise, eluaseme VOi
Umberasustamise (de-)prioriseerimise puhul).

4.2.3. SOltumata sellest, kas neid pakuvad voi kasutavad avaliku vi erasektori
osalejad

Nagu juba margitud, keelab tehisintellektimaaruse artikli 5 I16ike 1 punkt ¢ lubamatud
tehisintellektipdhised sotsiaalpunktide andmise tavad, olenemata sellest, kas
tehisintellektististeemi vdi sotsiaalpunkte pakuvad voi kasutavad avaliku voi erasektori
osalejad. Kui avalikus sektoris v8ib punktide andmisel olla inimestele vaga olulisi

124

Samalaadse niite jaoks vt Hollandi lapsehooldustoetuste skandaali kohta, ,,Belastingdienst treft 232 gezinnen met onevenredig harde
actie” (hollandi keeles), 27.11.2019. Hollandi kohus otsustas 2020. aastal, et riskinéitajate siisteem (Systeem Risico Indicatie) oli
ebaseaduslik. Vt ka Geen powerplay maar fair play. Onevenredig harde aanpak van 232 gezinnen met kinderopvangtoeslag, 2017,
Ik 32.
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(171)

(172)

tagajargi, mis tulenevad vdimu tasakaalustamatusest ja sGltuvusest avalikest teenustest,
vOivad sarnased kahjulikud tagajérjed tekkida ka erasektoris, kus punktide andmise
tavasid rakendavad tiha enam ka ettevdtted ja muud Uksused.

Naiteks:

— kindlustusandja kogub pangalt teavet kulutuste kohta ja muud finantsteavet, mis ei
ole seotud elukindlustuse taotlejate kindlustuskdélblikkuse maédramisega ja mida
kasutatakse sellise  kindlustuse eest makstava kindlustusmakse summa
kindlaksméaaramiseks. Tehisintellektististeem anallisib seda teavet ja soovitab selle
pohjal, kas keelduda lepingu sGlmimisest vdi kehtestada konkreetsele isikule voi
kliendirithmale suuremad elukindlustusmaksed;

— erasektori krediidiagentuur kasutab tehisintellektisiisteemi, et mé&&rata inimeste
krediidivoimelisust ja otsustada, kas isik peaks saama eluasemelaenu, tuginedes
mitteseotud isikuomadustele.

Neid vastuvdetamatuid sotsiaalpunktide andmise tavasid v@ib eristada seaduslikest
tavadest, millega hinnatakse isikuid konkreetsetel seaduslikel eesmarkidel, mis ei vasta
nendele tingimustele ja on kooskdlas liidu ja riigisisese digusega, eelkdige kui sellised
Oigusaktid tagavad, et kahjustav vdi ebasoodne kohtlemine on po6hjendatud ja
proportsionaalne ning et kasutatakse seotud sotsiaalses kontekstis kogutud andmeid (vt
punkti 4.3 kohaldamisalast vélja jadvate olukordade kohta).

Padevate turujarelevalveasutuste tehtava kontrolli puhul on tehisintellektistusteemi
pakkujal ja juurutajal oma kohustuste raames kohustus tdendada, et tehisintellekti
kasutusviis on seaduslik ja pdhjendatud, sealhulgas tehisintellektisiisteemi toimimise
labipaistvuse ning andmete ja andmeallikate liikide kohta teabe esitamise kaudu,
tagades, et hindamise voi liigitamise eesmargil to6deldakse ainult andmeid, mis on
seotud sotsiaalse kontekstiga, milles punktisummat kasutatakse, et stisteem toimib
eesmargipdaraselt ja et sellest tulenev kahjustav vOi ebasoodne kohtlemine on
pbhjendatud ja sotsiaalse kaitumisega vorreldes proportsionaalne. Kohaldatavate
Oigusaktide jargimine ning susteemi sisseehitatud ja selle toimimise ajal kohaldatavad
asjakohased ja proportsionaalsed kaitsemeetmed aitavad viltida keelu kohaldamist,
vOimaldades samal ajal kasutada tehisintellektisiisteeme isikute hindamiseks vOi
liigitamiseks seaduslikel ja kasulikel eesmarkidel (nt protsesside t6hususe, teenuse
kvaliteedi, ohutuse jms parandamine) (vt punkti 4.3 kohaldamisalast vélja ja&vate
olukordade kohta).

Suure riskiga tehisintellektististeemide nduete taitmine (nt oluliste avalike teenuste ja
hlvitiste, krediidihindamise ja krediidivdimelisuse hindamise, rande jms valdkonnas)
vOib samuti aidata tagada, et nendes suure riskiga valdkondades hindamiseks ja
liigitamiseks kasutatavad tehisintellektislisteemid ei rakenda vastuvdetamatuid
sotsiaalpunktide andmise tavasid, mida pakkujad ja juurutajad peaksid oma vastavate
kohustuste (nt riskijuhtimine, l&bipaistvus, andmehaldus, p6hidigustele avalduva mdju
hindamine, inimjérelevalve, jarelevalve jne) tditmisel arvesse votma.

4.3.Kohaldamisalast vélja jaadvad olukorrad
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(173)

(174)

(175)

(176)

77

Tehisintellektimaaruse artikli 5 16ike 1 punktis ¢ satestatud keeld kehtib ainult
fldsiliste isikute voi isikute rihmade hindamisele, mistdttu on pdhimdtteliselt
valistatud juriidiliste isikute hindamine, kui hindamine ei pdhine Uksikisikute isiku- voi
iseloomuomadustel voi sotsiaalsel k&itumisel, isegi kui monel juhul vdib punktide
andmine tksikisikuid kaudselt mojutada (nt kdiki valla kodanikke eelarve jaotamise
korral). Kui aga juriidilisi isikuid on hinnatud dldise hinde alusel, milles on vdetud
kokku futsiliste isikute rihma hindamine voi liigitamine nende sotsiaalse k&itumise voi
isiksuse- voi isikuomaduste alusel, ja see hinne mdjutab otseselt neid isikuid (nt kdik
ettevotte tootajad, konkreetse kooli Opilased, kelle kditumist on hinnatud), vdib see
tegevus kuuluda tehisintellektimaéruse artikli 5 16ike 1 punkti ¢ kohaldamisalasse, kui
kdik muud tingimused on téidetud. See eeldab iga juhtumi eraldi hindamist.

Tehisintellektipohist sotsiaalpunktide andmist kui ,,tdendosusviirtust™ ja prognoosi
tuleks eristada kasutajate antavatest individuaalsetest hinnangutest, millega hinnatakse
teenuse kvaliteeti (nditeks autojuhi hindamist veebipdhisel autojagamisplatvormil voi
majutuskoha hindamist veebipdhisel majutusplatvormil). Sellised hinnangud kujutavad
endast pelgalt inimeste antud (ksikhinnangute koondamist, mis ei pruugi hélmata
tehisintellekti, valja arvatud juhul, kui andmeid kombineeritakse muu teabega ja
analliusitakse tehisintellektististeemi poolt, et hinnata vai liigitada isikuid, kes vastavad
kdigile tehisintellektimaaruse artikli 5 18ike 1 punktis ¢ sétestatud tingimustele.

Lisaks sellele ei ole flusilistele isikutele punktide andmine keelatud mitte alati, vaid
ainult piiratud juhtudel, kui koik tehisintellektimaaruse artikli 5 18ike 1 punkti c
tingimused on  kumulatiivselt  tdidetud, nagu  eespool  analliusitud.
Tehisintellektimdaruse pdhjenduses 31 on oeldud, et ,keeld ei tohiks mojutada
fudsiliste isikute seaduslikku hindamist, mida tehakse konkreetsel eesmérgil kooskdlas
lildu voi liikmesriigi Oigusega“. Naiiteks krediidihinnang, riskide hindamine ja
krediidiriskide hindamine on finants- ja kindlustusettevOtete pakutavate teenuste
olulised aspektid. Sellised kasutusviisid, nagu ka muud Gigusparased kasutusviisid (st
teenuste kvaliteedi ja tdhususe parandamiseks, nduete tdhusama kasitlemise
tagamiseks, konkreetsete t06tajate hindamiseks, pettuste ennetamiseks ja avastamiseks,
Oiguskaitseks vOi kasutajate kditumisele punktide andmiseks digiplatvormidel), ei ole
iseenesest  keelatud, kui need on seaduslikud ja toimuvad kooskdlas
tehisintellektiméaruse ja muu kohaldatava liidu ja riigisisese digusega, mis peab olema
kooskdlas liidu digusega.

TeisisOnu ei ole keelatud tehisintellektististeemid, mis hindavad vai liigitavad isikuid
sotsiaalpunktide andmiseks seaduslikul viisil ja konkreetsel eesmérgil samas
kontekstis, kus punktide andmiseks kasutatud isikuandmeid koguti, tingimusel et
punktide kasutamisest tulenev kahjustav v0i ebasoodne kohtlemine on Gigustatud ja
sotsiaalse kaitumise kaalukusega vorreldes proportsionaalne®?.

Vastavus  valdkondlikele  liidu  digusaktidele, néiteks  krediidihindamise,
rahapesuvastase voitluse jms valdkonnas, milles tdpsustatakse, millist liiki andmete
kasutamine konkreetse diguspérase hindamise eesmérgi saavutamiseks on asjakohane
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ja vajalik, ning tagatakse, et kohtlemine on &igustatud ja sotsiaalse kéitumisega
vOrreldes proportsionaalne, voib seega tagada, et tehisintellekti kasutusviis jaab
valjapoole tehisintellektimaaruse artikli5 10ike 1 punktisc satestatud keelu
kohaldamisala.

Naéited liidu ja riigisisese 6igusega kooskdlas olevatest digusparasest hindamistavadest,
mis ei kuulu tehisintellektiméaaruse artikli 5 18ike 1 punkti ¢ kohaldamisalasse:

—  finantsvaldkonna  krediidihindamissusteemid, mida  krediidiandjad  vO0i
krediidiinfoasutused kasutavad kliendi rahalise krediidivBimelisuse v0i tasumata
volgade hindamiseks, krediidihindamiseks VOi krediidivdimelisuse
kindlaksmé&aramiseks ning mis pohinevad kliendi sissetulekutel ja kulutustel ja
muudel finants- ja majandusoludel, ei kuulu tehisintellektima&ruse artikli 5 18ike 1
punkti ¢ kohaldamisalasse, kui need on krediidihindamise diguspéarase eesmérgi jaoks
asjakohased ja kui need vastavad tarbijakaitseseadustele,’?® milles on tapsustatud
andmete liik ja vajalikud kaitsemeetmed, et tagada tarbijate diglane kohtlemine
krediidivBimelisuse hindamisel,

— ettevotetel on digustatud huvi hinnata kliente finantspettuste suhtes ja neid
kasutusviise keeld ei mdjuta, kui hindamine pdhineb asjakohastel andmetel, nagu
tehingukéitumine ja metaandmed teenuste kontekstis, varasem ajalugu ja muudest
allikatest parit tegurid, mis on pettuse riski Kkindlaksmaaramiseks objektiivselt
asjakohased, ning kui pettuse tagajarjel toimuv kahjulik kohtlemine on pdhjendatud
ja proportsionaalne;

— telemaatikaseadmete abil kogutud teavet, mis néitab, et juht tletab s6idukiirust voi ei
jargi ohutuid séiduviise, mida kindlustusandja, kes pakub telemaatikapdhiseid tariife
seoses kindlustusvdtja riskantse sdiduviisiga, vOib kasutada Kkindlustusvotja
kindlustusmakse suurendamiseks, kuna selle sdiduviisiga kaasneb suurem
onnetusjuhtumi risk, tingimusel et kindlustusmakse suurendamine on juhi riskantse
sbiduviisiga vorreldes proportsionaalne;

—selliste andmete kogumine ja té6tlemine, mis on tehisintellektististeemide kavandatud
digusparase eesmargi saavutamiseks asjakohased ja vajalikud (nt erinevatest allikatest
kogutud andmed tervise ja skisofreenia kohta, mida kasutatakse patsientide
diagnoosimiseks), ei kuulu tehisintellektim&aruse artikli5 I6ike 1 punkti c
kohaldamisalasse, eelkdige kuna sellega t60deldakse asjakohaseid ja vajalikke
andmeid ning sellega ei kaasne tavaliselt teatavate fulsiliste isikute p&hjendamatu
kahjustav vOi ebasoodne kohtlemine;

— veebiplatvormid, mis teevad ohutuse tagamiseks oma teenuste kasutajate
profiilianaliiuse, kasutades andmeid, mis on hindamise kontekstis ja eesmérgil
asjakohased, ei  kuulu tehisintellektimddruse artikli5 16ike 1  punktic

126 Vteelkdige 18. oktoobri 2023. aasta direktiiv (EL) 2023/2225, mis kasitleb tarbijakrediidilepinguid ja millega tunnistatakse kehtetuks
direktiiv 2008/48/EU, ning Euroopa Pangandusjérelevalve suunised laenude véljastamise ja jalgimise kohta, 29.mai 2020,
EBA/GL/2020/06.
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kohaldamisalasse, kui hindamine ei too kaasa ebasoodsat kohtlemist, mis on kasutaja
korrarikkumise kaalukusega vorreldes ebaproportsionaalne;

— tehisintellektipdhine sihtotstarbeline kommertsreklaam ei kuulu kohaldamisalasse,
kui see pohineb asjakohastel andmetel (nt kasutajate eelistused), kui see on kooskdlas
liidu tarbijakaitse, andmekaitse ja digiteenuste alaste Gigusaktidega ning kui see ei too
kaasa kahjustavat vOi ebasoodsat kohtlemist, mis on kasutaja sotsiaalse kaitumise
kaalukusega voOrreldes ebaproportsionaalne (nt ekspluateeriv ja ebadiglane
diferentseeritud hinnakujundus);

— keeld ei mdjuta tehisintellektislisteeme, mis kasutavad pagulaslaagrites kogutud
andmeid (nt kditumise vastavus) mberasustamise voi t66hdive otsuste tegemiseks,
tingimusel et need andmed on hindamise eesmargil asjakohased ja et on tdidetud liidu
kohaldatava réndediguse kohased menetlused, mis tagavad, et kohtlemine on
digustatud ja proportsionaalne;

—veebipdhise ostuplatvormi tehisintellektipdhine punktide andmine, mis pakub eeliseid
kasutajatele, kes on ostnud palju ja tagastanud vahe tooteid, néiteks kiirem
tagastamisprotsess vOi raha tagastamine ilma kauba tagastamiseta, ei kuulu
tehisintellektimaaruse artikli 5 16ike 1 punkti ¢ kohaldamisalasse, kuna need eelised
on positiivse kaitumise premeerimiseks péhjendatud ja proportsionaalsed ning teistele
kasutajatele on jatkuvalt kattesaadav tavapédrane tagastamisprotsess;

— politsei ja muude Oiguskaitseasutuste tehtav Uksikisikute tehisintellekti pdhine

hindamine ja neile punktide andmine, mille jaoks kogutakse andmeid tksikisikute
sotsiaalse kaitumise kohta mitmest kontekstist, ei kuulu tehisintellektimadruse
artikli 5 16ike 1 punkti ¢ kohaldamisalasse, kui need andmed on asjakohased
kuritegude ennetamise, avastamise, menetlemise ja nende eest vastutusele votmise
konkreetsetel eesmarkidel ning kui kahjulik kohtlemine on p&hjendatud ja
proportsionaalne koosk®dlas liidu materiaalse ja menetlusdigusega ning liikmesriigi
kriminaal- ja politseidigusega. Selles kontekstis on asjakohane kaaluda ka
tehisintellektimaaruse artikli 5 18ike 1 punktis d satestatud keeldu, mis seab
tehisintellektipdhistele riskihindamistele ja kuriteo toimepanemise tdendosuse
prognoosidele téiendavad ja tapsemad tingimused, mis ei tohi pohineda (ksnes
profiilianaliiusil vdi iseloomuomaduste hindamisel (vt punkt 5).

4.4, Koostoime teiste liidu digusaktidega

(178)

(179)

Pakkujad ja juurutajad peaksid hoolikalt hindama, kas nende tegevuses kasutatava
tehisintellektipbhise  punktide andmise slsteemi suhtes kohaldatakse muid
kohaldatavaid liidu ja riigisiseseid Oigusakte, eelkdige seda, kas on olemas
konkreetsemad 6Oigusaktid, mis reguleerivad rangelt, milliste andmete kasutamine
konkreetsetel hindamiseesmarkidel on asjakohane ja vajalik, ning kas on olemas
konkreetsemad 6Oigusnormid ja menetlused, mis tagavad Oigustatud ja diglase
kohtlemise.

Tehisintellektipbhine sotsiaalpunktide andmine eradiguslike isikute poolt, kes
tegutsevad ettevotjatena ettevotjate ja tarbijate vahelistes suhetes, vOib samuti olla
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(180)

vastuolus liidu tarbijakaitsealaste Oigusaktidega, st direktiiviga 2005/29/EU, mis
kasitleb ettevdtja ja tarbija vaheliste tehingutega seotud ebaausaid kaubandustavasid
(ebaausate kaubandustavade direktiiv). Ebaausate kaubandustavade direktiiv keelab
kaubandustavad, kui need on vastuolus ametialase hoolikuse néuetega ja moonutavad
oluliselt v&i vdivad oluliselt moonutada keskmise tarbija voi tarbijarihma keskmise
lilkme majanduskéitumist seoses tootega (ebaausate kaubandustavade direktiivi
artikkel 5). Samuti vOib punktide andmise tavasid pidada eksitavaks (ebaausate
kaubandustavade direktiivi artiklid 6-7), kui iga Uksikjuhtumi puhul hinnatakse
kaubandustava mdju tarbija tehinguotsusele.

Sotsiaalpunktide andmine, kas avaliku vdi erasektori poolt, vdib samuti olla vastuolus
liidu andmekaitsealaste Gigusaktidega, nditeks seoses tdotlemise Gigusliku alusega
(seaduslikkus), andmekaitsepdhimdtetega (nt vdimalikult véheste andmete kogumine
ja vajalikkus, diglus, labipaistvus) ja muude kohustustega, sealhulgas vajaduse korral
uksnes automatiseeritud individuaalset otsustamist kasitlevate digusnormidega.

(181) Kui hindamine voi liigitamine pdhineb thel diskrimineerimise eest kaitstud pdhjusel

(182)

(183)

(nt vanus, usutunnistus, rassiline voi etniline péritolu, sugu jne) vdi toob otseselt voi
kaudselt kaasa nende rihmade diskrimineerimise, kohaldatakse sellise tegevuse suhtes
samuti liidu diskrimineerimisvastast digust.

Selles kontekstis v@ib olla asjakohane ka tarbijakrediidi direktiiv (EL) 2023/22257,
Tarbijakrediidi direktiivi artikli 18 16ikes3 on nbéutud, et krediidivGimelisuse
hindamisel tuginetaks tarbija sissetulekut ja kulutusi ning muud rahalist ja
majanduslikku olukorda kasitlevale asjakohasele ja tapsele teabele, mis on vajalik ja
proportsionaalne krediidi liigi, kestuse, véértuse ja krediidist tarbijale tulenevate
riskidega. Konealune teave v6ib hdlmata tdendeid sissetuleku voi tagasimaksete muude
allikate kohta, teavet finantsvarade ja -kohustuste kohta voi teavet muude rahaliste
kohustuste kohta. Tarbijakrediidi direktiiv keelab selgesdnaliselt isikuandmete
eriliigiliste kategooriate lisamise ja teabe saamise sotsiaalvorgustikest. Euroopa
Pangandusjirelevalve suunistes laenude andmise ja jarelevalve kohta'?® kirjeldatakse
tdpsemalt krediidivdimelisuse hindamiseks vajalikku teavet. Nendes sektoripdhistes
oOigusaktides esitatud kirjeldused selle kohta, millist liiki andmeid konkreetse hindamise
eesmérgil kasutatakse, on oluline punkt, mida vdtta arvesse selle maaramisel, kas
kasutusviis jaab tehisintellektimaaruse artikli 5 16ike 1 punktis ¢ kirjeldatud keelu
kohaldamisalasse.

Samamoodi peaksid ka tehisintellektislisteemid, mida kasutatakse isikute hindamiseks
ja liigitamiseks rahapesu ja terrorismi rahastamise vastase voitluse eesmérgil, vastama
asjaomastele liidu Gigusaktidele.

TEHISINTELLEKTIMAARUSE ARTIKLI 5 LOIKE 1 PUNKT D -

KURITEGUDE PROGNOOSIMINE JA INDIVIDUAALNE RISKIANALUUS
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Euroopa Parlamendi ja néukogu 23. aprilli 2008. aasta direktiiv 2008/48/EU, mis Kasitleb tarbijakrediidilepinguid ja millega
tunnistatakse kehtetuks ndukogu direktiiv 87/102/EMU (ELT L 133, 22.5.2008, Ik 66-92).
Euroopa Pangandusjérelevalve, suunised laenude véljastamise ja jalgimise kohta, 29. mai 2020, EBA/GL/2020/06.
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(184)

(185)

Tehisintellektimaaruse artikli 5 18ike 1 punktis d on keelatud tehisintellektististeemid,
mis hindavad v&i prognoosivad riski, et fldsiline isik paneb toime kuriteo, tuginedes
Uksnes fudsilise isiku profiilianaltdsile v&i tema isikuomaduste ja erijoonte
hindamisele.

Séatte viimases lauses mérgitakse, et keeldu ei kohaldata tehisintellektististeemide
suhtes, mida kasutatakse selleks, et toetada inimhinnangut isiku kuritegelikus tegevuses
osalemise kohta, mis juba tugineb sellise tegevusega otseselt seotud objektiivsetele ja
kontrollitavatele ~ faktidele.  Tehisintellektislisteemid, mis ei kuulu keelu
kohaldamisalasse, on ette nahtud kasutamiseks diguskaitseasutuste poolt v6i nende
nimel voi diguskaitseasutusi toetavate liidu institutsioonide, organite, asutuste voi
ametite poolt, et hinnata fuusilise isiku digusrikkumise vdi korduva digusrikkumise
riski mitte Uksnes profiilianaltiisi vOi isikuomaduste ja erijoonte voi varasema
kriminaalse ~ k&itumise  hindamise  alusel,  liigitatakse =~ suure  riskiga
tehisintellektististeemideks (111 lisa punkti 6 alapunkt d) ning need peavad vastama
kdigile tehisintellektima&ruse kohastele asjakohastele néuetele ja kohustustele.

5.1. Pdhjendus ja eesmargid

(186)

Tehisintellektimaaruse pdhjenduses 42 selgitatakse artikli 5 I6ike 1 punktis d satestatud
keelu tausta ja p6hjendusi, nimelt seda, et fulsiliste isikute (le tuleks otsustada nende
tegeliku kaitumise, mitte tehisintellekti prognoositava kaitumise alusel, mis p6hineb
uksnes nende profiilianaliiusil, isikuomadustel voi erijoontel.

5.2. Keelu péhimdisted ja komponendid

(187)

Tehisintellektimaaruse artikli 5 18ike 1 punktis d on satestatud:
Jargmised tehisintellekti kasutusviisid on keelatud:

d) tehisintellektistusteemide turule laskmine v@i kasutusele votmine sellel konkreetsel
eesmargil vdi nende kasutamine flidsiliste isikute riskihindamiste tegemiseks, et hinnata
vOi prognoosida riski, et fiilisiline isik paneb toime kuriteo, tuginedes tiksnes flusilise
isiku profiilianalutsile voi tema isikuomaduste ja erijoonte hindamisele; seda keeldu ei
kohaldata tehisintellektisiisteemide suhtes, mida kasutatakse selleks, et toetada
inimhinnangut isiku Kkuritegelikus tegevuses osalemise kohta, mis juba tugineb
kuritegeliku tegevusega otseselt seotud objektiivsetele ja kontrollitavatele faktidele; .

Selleks, et tehisintellektimaéruse artikli 5 10ike 1 punktis d sétestatud keeld oleks
kohaldatav, peavad olema téidetud mitu kumulatiivset tingimust:

(i) kasutusviis peab kujutama endast tehisintellektististeemi turule laskmist,
kasutusele votmist sel konkreetsel eesmérgil voi kasutamist;

(i) tehisintellektististeem peab tegema riskihinnanguid, et hinnata vdi prognoosida
riski, et futsiline isik paneb toime kuriteo;

(ii)riskihinnang vai prognoos peab pdhinema tksnes hel voi mdlemal jargmistest
asjaoludest:

(a) fudsilise isiku profiilianallius;
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(188)

(189)

(190)

(191)

(b) fudsilise isiku isikuomaduste ja erijoonte hindamine.

Keelu kohaldamiseks peavad koik kolm tingimust olema samal ajal tdidetud. Esimest
tingimust, st tehisintellektististeemi turule laskmist, kasutusele vétmist v6i kasutamist,
on juba analliisitud punktis 2.3. Keeld kehtib seega nii tehisintellektisusteemide
pakkujate kui ka juurutajate suhtes, kes on oma vastutuse piires kohustatud selliseid
ststeeme sel konkreetsel eesmargil mitte turule laskma, kasutusele votma ega
kasutama. Allpool analliusitakse teist kaht tingimust, mida keelu kohaldamiseks vaja
on.

5.2.1. Kuriteo toimepanemise riski hindamine vdi prognoosimine

Riskihinnanguid, mille eesmark on hinnata v&i prognoosida Uksikisiku kuritegude
toimepanemise riski, nimetatakse sageli individuaalseks ,kuriteoprognoosiks. Ehkki
kuriteoprognooside jaoks puudub tldkehtiv maaratlus,'?° viitavad need mdisted tldiselt
mitmesugustele arenenud tehisintellekti tehnoloogiatele ja analliisimeetoditele, mida
rakendatakse suure hulga sageli varasemate andmete (sealhulgas sotsiaal-majanduslike
andmete, aga ka politseiregistrite jms) suhtes, mida kasutatakse koos kriminoloogiliste
teooriatega kuritegevuse prognoosimiseks, mille alusel todtatakse vélja politsei ja
diguskaitse strateegiad ja meetmed kuritegevuse vastu vditlemiseks ning selle kontrolli
all hoidmiseks ja ennetamiseks*3.

Kuritegevuse  prognoosimiseks mdeldud tehisintellektististeemid  tuvastavad
varasemates andmetes mustreid, seostavad néitajaid kuriteo toimumise tdendosusega ja
koostavad seejdrel valjundina riski kohta punktisummad, mida saab kasutada
prognoosimiseks. Selliseid siisteeme vdib kasutada néiteks politseioperatsioonide
kavandamiseks, suure riskiga olukordade jalgimiseks ja tdendoliste (korduvate)
kurjategijate ~ kontrollimiseks.  Sellised  sisteemid  pakuvad  vdimalusi
diguskaitseasutustele, eriti neile, kellel on napid ressursid, suurendades tdhusust ja
vOimaldades ennetavat kasitlusviisi kuritegude avastamiseks, drahoidmiseks ja
ennetamiseks®3!. Selline varasemate kuritegude kohta kiivate andmete kasutamine
selleks, et prognoosida teiste isikute kaitumist tulevikus, vaib siiski korrata vdi isegi
tugevdada eelarvamusi ning vdib viia oluliste individuaalsete asjaolude tahelepanuta
jatmiseni, kui need asjaolud ei ole osa andmekogumist vdi neid ei ole arvesse voetud
algoritmides, mille alusel konkreetne tehisintellektisiisteem t6otab. See voib ka
donestada tildsuse usaldust diguskaitseasutuste ja digussiisteemi vastu iildiselt!32,

Sellised riskihinnangud ja prognoosid on pdhimotteliselt tulevikku suunatud ja
puudutavad tulevasi (veel toime panemata) kuritegusid voi kuritegusid, mille
toimepanemise ohtu hinnatakse konkreetsel hetkel, sealhulgas kuriteo toimepanemise
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Vt nditeks ELi PBhidiguste Ameti ké&siraamatus viidatud susteemid, nagu Criminality Awareness System (CAS) Madalmaades ning
Precobs Saksamaal ja Sveitsis, kisiraamat, 2018, 1k 138. Seadusliku aluseta profiilide koostamise tokestamine niiiid ja tulevikus:
juhend, kasiraamat, 2018, Ik 138.

Vt Europol, Al and policing The benefits and challenges of artificial intelligence for law enforcement, Europoli innovatsioonilabori
seirearuanne, 23. september 2024. Vt ka F. Yang, ,,Predictive Policing®, Oxford Research Encyclopedia, Criminology and Criminal
Justice, Oxford University Press, 2019.

Naiteks OxRec (Hollandi kriminaalhooldusamet, ,Reclassering Nederland) Prediction of violent reoffending in prisoners and
individuals on probation: a Dutch validation study (OxRec), PMC (nih.gov).

Vt nt Euroopa P8hidiguste Amet, 8. detsember 2022, Bias in algorithms — Artificial intelligence and discrimination.
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https://fra.europa.eu/en/publication/2022/bias-algorithm

(192)

(193)

(194)

(195)

katse vOi ettevalmistava tegevuse puhul®®. Neid voib teha igas Giguskaitsetegevuse
etapis, néiteks kuritegude ennetamise ja avastamise ajal, aga ka uurimise, nende eest
vastutusele vBtmise ja kriminaalkaristuse taitmisele podramise ajal (sealhulgas siis, kui
Oigusasutused hindavad Gigusrikkumise kordumise ohtu, nt seoses otsuste tegemisega
eelvangistuse rakendamise kohta), samuti o0sana uUksikisikute Uhiskonda
taasintegreerimise kavast parast kriminaalkaristuse kandmist!34,

Tehisintellektimaaruse artikli 5 16ike 1 punktis d satestatud keeld ei keela kuritegude
prognoosimist  ja  riskihindamist  kui sellist. Seda kohaldatakse ainult
tehisintellektististeemide suhtes, mille abil hinnatakse v6i prognoositakse fulsilise isiku
kuriteo toimepanemise riski, kui téidetud on ka kolmas eespool nimetatud tingimus.
Lisaks, nagu margitud, ei kohaldata keeldu olukordades, mida on Kkirjeldatud
tehisintellektim&aruse artikli5 16ike 1 punktid viimases lauses sisalduvas
selgesdnalises erandis.

5.2.2. Uksnes fuusilise isiku profiilianaliusil véi tema isikuomaduste ja
erijoonte hindamisel p6hinev tegevus

Kolmas tingimus, et tehisintellektimaéruse artikli 5 16ike 1 punktis d satestatud keeld
oleks kohaldatav, on see, et riskihindamine, mille eesmark on hinnata v3i prognoosida
fldsilise isiku riski panna toime Kkuritegu, peab p6hinema Uksnes a) isiku
profiilianaltitsil v6i b) tema isikuomaduste ja erijoonte hindamisel.

Tehisintellektimaaruse artikli 5 16ike 1 punktisd satestatud keeldu kohaldatakse
sOltumata sellest, kas tehisintellektisiisteem teeb Uheainsa fuusilise isiku vdi mitme
fudsilise isiku profiilianaltiisi(d) voi hindab tema (nende) isikuomadusi ja erijooni
samal ajal, kuna keelu eesmérk on kaitsta iga isikut, kelle puhul prognoositakse voi
hinnatakse kuriteo toimepanemise riski.

a) Fudsilise isiku profiilianaltts

Erinevalt tehisintellektiméaéaruse artikli 5 I6ike 1 punktist ¢ kasutatakse artikli 5 18ike 1
punktis d sdnaselgelt mdistet ,,profiilianaliiiis. Tehisintellektimadruse artikli 3
punktis 52 on see mdiste maaratletud viitega selle maaratlusele isikuandmete kaitse
tildmagruse artikli 4 punktis 413, Profiilianallitisi mdiste tiks pdhielemente on eesmark
Jhinnata teatavaid isiklikke aspekte“!®®. Tehisintellektimaaruse artikli 5 16ike 1
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Vt sellega seoses tehisintellektimédruse pOhjendust 42, milles viidatakse nende rikkumiste tdendosusele ning tegeliku voi
potentsiaalse kuriteo toimepanemisele, kusjuures neile viidatakse olevikus, mitte minevikus.

Naiteks direktiivi 2011/93/EL (mis késitleb laste seksuaalse kuritarvitamise ja drakasutamise ning lasteporno vastast voitlust)
artikli 24 I18ikes 4 on ndutud, et isikute puhul, kelle suhtes on algatatud kriminaalmenetlus seoses lapse seksuaalse véarkohtlemisega
vOi kes on selles suidi mdistetud, tuleb hinnata nende sutitegude kordumise riski.

Oiguskaitsedirektiivi artikli 3 punktis 4, mis on asjakohane tehisintellektimaaruse artikli 5 Idike 1 punktis d sétestatud keelu puhul,
on profiilianalliils méératletud samamoodi nagu isikuandmete kaitse Uldmé&aruse artikli 4 punktis 4: ,,igasugune isikuandmete
automatiseeritud to6tlemine, mis hélmab isikuandmete kasutamist fllsilise isikuga seotud teatavate isiklike aspektide hindamiseks,
eelkoige selliste aspektide analliisimiseks v3i prognoosimiseks, mis on seotud kdnealuse fiiusilise isiku tédtulemuste, majandusliku

olukorra, tervise, isiklike eelistuste, huvide, usaldusvairsuse, kditumise, asukoha voi liikumisega®. Sama madratlus on esitatud ka
madruse (EL) 2018/1725 (isikuandmete todtlemise kohta liidu institutsioonides, organites ja asutustes) (ELT L 295, 21.11.2018,
Ik 39) artikli 3 18ikes 5.

Vt ka artikli 29 alusel asutatud andmekaitse t66riihm, suunised automatiseeritud téotlusel pdhinevate uksikotsuste tegemise ja
profiilianaluiisi kohta mé&ruse 2016/679 kohaldamisel, 6. veebruar 2018, WP251rev.01, mille on heaks kiitnud ka Euroopa
Andmekaitsendukogu, Ik 7. VVt ka P6hidiguste Amet, Seadusliku aluseta profiilide koostamise tdkestamine niitid ja tulevikus: juhend,
kasiraamat, 2018, Ik 138.
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(196)

(197)

(198)

(199)

(200)

(201)

punkti d kontekstis tehakse profiilianaliiiisi selleks, et hinnata vdi prognoosida isiku
kuriteo toimepanemise riski.

Selles kontekstis vdib olla asjakohane ka nn rithmaprofiili koostamise kontseptsioon®?’.

See mdiste viitab sellele, kui teatud rihma kohta koostatakse kirjeldav profiil ja
rakendatakse seda, naiteks kuritegude toimepanijate kategooriad (nt terroristid,
kurjategijate jougu liikmed jne), mis on koostatud teiste isikute poolt varem toime
pandud kuritegude kohta kaivate ajalooliste andmete pdhjal. Neid riihmaprofiile voib
hiljem kasutada selleks, et hinnata ja prognoosida teiste isikute samalaadsete
digusrikkumiste toimepanemise riski. Kui tehisintellektisiisteem teeb prognoosi ja
kohaldab sellist (rihma)profiili konkreetse isiku suhtes, kujutab see endast isiku
profiilianalliisi ja vBib seega kuuluda tehisintellektimaaruse artikli 5 16ike 1 punktis d
satestatud keelu kohaldamisalasse.

b) Isikuomaduste ja erijoonte hindamine

Keeld kehtib ka juhul, kui riskihindamine, mille eesmark on hinnata v6i prognoosida
isiku kuritegude toimepanemise riski, p6hineb lksnes isiku isikuomaduste ja erijoonte
hindamisel. Selline hindamine v8i prognoosimine kuulub sageli profiilianalttsi mdiste
alla, kuid seda vdib késitleda ka selle alternatiivina, kui isikuandmete kaitse tldméaaruse
artikli 4 punktis 4 maéaratletud profiilianalusi ei ole vBimalik kindlaks teha.

Nagu on 6eldud punktis 4.2.1,c, moodustavad isikuomadused ja erijooned konkreetse
fldsilise isikuga seotud omaduste suure kategooria, mille jaoks puudub Gldiselt kokku
lepitud siisteem. Tehisintellektimaaruse pohjenduses 42 tuuakse néiteid isikuomaduste
ja erijoonte kohta, mida vdib hinnata 0Oigusrikkumise toimepanemise riski
prognoosimiseks, nagu ,,rahvus, stinnikoht, elukoht, laste arv, volatase vo1 automark®.
See on ainult illustratiivne loetelu, mis ei ole ammendav.

c) ,,Uksnes*

Tehisintellektimaaruse artikli 5 16ike 1 punktisd on satestatud, et selle sattega
hoélmatud riskihindamine on keelatud tiksnes juhul, kui need pdhinevad ,,iiksnes* isiku
profiilianaltiisil ~ v6i  tema  isikuomaduste  ja  erijoonte  hindamisel.
Tehisintellektimaaruse pdhjendusest 42 selgub, et ,,iiksnes” on moeldud kehtima nii
profiilianaltiisi kui ka iseloomuomaduste ja erijoonte hindamise suhtes.

Tingimus, et riskihindamine peab tuginema ,liksnes* profiilianaliiiisile v4i tema
isikuomaduste ja erijoonte hindamisele, ei pruugi mitmesugustes olukordades olla
taidetud.

Nagu néhtub tehisintellektim&&ruse artikli 5 18ike 1 punkti d viimasest lausest, tekib
selline olukord igal juhul siis, kui tehisintellektiststeemi kasutatakse selleks, et toetada
inimhinnangut isiku kuritegelikus tegevuses osalemise kohta, mis juba tugineb sellise
tegevusega otseselt seotud objektiivsetele ja kontrollitavatele faktidele. Nagu
pbhjendusest 42 selgub, tuleks selles kontekstis mdelda eelkBige olukorrale, Kkus
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Vt rihmaprofiili koostamise kohta nt P6hibiguste Amet, Seadusliku aluseta profiilide koostamise tokestamine niiiid ja tulevikus:
juhend, k&siraamat, 2018, Ik 21.
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(202)

asjaomase fudsilise isiku suhtes on juba olemas p&hjendatud kahtlus. Sellisel juhul on
tavaliselt antud ka inimhinnang, mis tavaliselt pdhineb asjakohastel objektiivsetel ja
kontrollitavatel faktidel.

Siiski vdib esineda ka muid olukordi, mida tuleb alati hinnata iga juhtumi puhul eraldi.
Uhest kiiljest jitab sona ,,iiksnes” kasutamine vdimaluse, et riskihindamisel voetakse
arvesse mitmesuguseid muid elemente, mis tdhendab, et see ei p&hine enam ainult
profiilianaltiusil voi isikuomaduste vdi erijoonte hindamisel. Teisest kiiljest, et véltida
keelust kdrvalehoidmist ja tagada selle tdhusus, peavad kdik sellised muud elemendid
olema tegelikud, olulised ja sisulised, et need Gigustaksid jareldust, et keeld ei ole
kohaldatav. Tehisintellektim&éaruse artikli 5 16ike 1 punktis d sétestatud keelu ja selle
viimases lauses sisalduva erandi lugemine viitab sellele, et seda jareldust v6ib Gigustada
eelkdige teatavate eelnevalt kindlaks tehtud objektiivsete ja kontrollitavate asjaolude
olemasolu.

Naiteks:

— 0Oiguskaitseasutus kasutab tehisintellektisusteemi, et prognoosida kuritegelikku
kaitumist selliste kuritegude puhul nagu terrorism, vottes aluseks (ksnes isikute
vanuse, kodakondsuse, aadressi, auto tlubi ja perekonnaseisu. Selles silisteemis
peetakse teatud Uksikisikute puhul (ksnes nende isikuomaduste pdhjal
tdendolisemaks, et nad panevad tulevikus toime Gigusrikkumisi, mida nad ei ole veel
toime pannud. Sellise stisteemi puhul vdib eeldada, et see on tehisintellektimadruse
artikli 5 16ike 1 punkti d kohaselt keelatud;

—riiklikud maksuametid kasutavad tehisintellekti prognoosimisvahendit, et vaadata labi
kdigi maksumaksjate  maksudeklaratsioonid, et prognoosida vdimalikke
maksudigusrikkumisi ja tuvastada edasist uurimist vajavaid juhtumeid. Seda tehakse
Uksnes tehisintellektististeemi poolt koostatud profiili alusel, mis kasutab hindamiseks
iseloomuomadusi, nagu topeltkodakondsus, sinnikoht ja laste arv, ning
labipaistmatuid muutujaid, eelkdige tuletatud teavet, mis on prognoosiv ning jérelikult
mitteobjektiivne ja raskesti kontrollitav. Selline ststeem kuulub tavaliselt
tehisintellektimaaruse artikli 5 16ike 1 punktis d satestatud keelu alla, kuna puudub
pdhjendatud kahtlus konkreetse isiku seotuse kohta kuritegeliku tegevusega vdi muud
objektiivsed ja kontrollitavad faktid, mis seostaksid teda selle kuritegeliku tegevusega.
See on ndide, mis kuulub ka tehisintellektim&&ruse artikli 5 16ike 1 punktiga c
keelatud sotsiaalpunktide andmise alla, mis hdlmab mitteseotud sotsiaalsest
kontekstist parit andmete pdhjal toimuvat ebasoodsat kohtlemist;

— politseiamet kasutab tehisintellektipdhist riskihindamisvahendit, et hinnata noorte
laste ja noorukite tulevaste vdagivalla- ja varavastaste kuritegudega seotud riski.
Stisteem votab laste hindamisel aluseks suhted teiste inimesega ja nende eeldatava
riskitaseme, mis tdhendab, et lapsi vdidakse pidada suurema kuriteoriskiga lasteks
lihtsalt seetdttu, et nad on seotud mdne teise hinnangu jargi korge riskitasemega
isikuga, nditeks de vOi venna voi sdbraga. Vanemate riskitase voib mdjutada ka lapse
riskitaset. Riskihinnangute tulemusel registreerib politsei need lapsed oma suisteemis,
jalgib neid lisakontrollide abil ja suunab nad noorsooteenuste juurde. Ka selline
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susteem kuulub tbendoliselt tehisintellektimaaruse artikli 5 16ike 1 punktis d
sétestatud keelu alla.

5.2.3. Tehisintellektististeemide valistamine, et toetada inimhinnangut, mis
pohineb objektiivsetel ja kontrollitavatel faktidel, mis on otseselt seotud
kuritegeliku tegevusega

(203) Tehisintellektimé&éaruse artikli 5 18ike 1 punkti d viimases lauses on satestatud, et keeldu
ei kohaldata tehisintellektisiisteemide suhtes, mida kasutatakse selleks, et toetada
inimhinnangut kuritegelikus tegevuses osalemise kohta, mis juba pdhineb kuritegeliku
tegevusega otseselt seotud objektiivsetel ja kontrollitavatel faktidel. Kuigi, nagu
margitud, ei ole selles selgesdnalises erandis kirjeldatud olukord tingimata ainus, mille
puhul keeld ei kehti, pakub selle olukorra selgesdnaline lisamine kdnealusesse séttesse
oiguskindlust, kuna see piiritleb keelu ulatuse ja teeb selgeks, et kui tegemist on
kdnealuse olukorraga, ei ole see keeld igal juhul kohaldatav.

(204) Kui stisteem kuulub erandi kohaldamisalasse ja ei ole jarelikult keelatud, liigitatakse
see suure riskiga tehisintellektististeemiks (nagu on osutatud tehisintellektimaaruse
I11 lisa punkti 6 alapunktis d), kui see on ette ndhtud kasutamiseks diguskaitseasutuste
poolt vdi nimel, mistttu kohaldatakse selle suhtes ndudeid ja kaitsemeetmeid,
sealhulgas inimjarelevalvet (tehisintellektim&aruse artiklid 14 ja 26). Need nduded
hdlmavad seda, et inimjarelevalve llesanne tuleb méaarata vajaliku padevuse, koolituse
ja volitustega isikutele, kes peaksid olema vdimelised mdistma nduetekohaselt
tehisintellektististeemi vOimalusi ja piiranguid, tdlgendama selle valjundit Gigesti ja
tegelema kalduvusega eelistada automatiseerimist. Nendel isikutel peaks olema selge
kord, koolitus ning vajalik padevus ja volitused, et hinnata mGtestatult
tehisintellektististeemi tulemusi. Sellisel konkreetsel juhul peaks nende inimhinnang
tagama, et igasugune tehisintellekti prognoos v8i hinnang isiku kuriteo toimepanemise
riski kohta pohineks objektiivsetel ja kontrollitavatel faktidel, mis on seotud
kuritegeliku tegevusega. Need isikud peaksid samuti sekkuma, et valtida negatiivseid
tagajargi voi riske, voi I6petama tehisintellektislisteemi kasutamise, kui see ei toimi
ettendhtud viisil.

(205) Lisaks sellele on Euroopa Liidu Kohtu praktikas kisitletud ,,inimese sekkumise*
moistet, eelkbige seoses (ksnes automatiseeritud otsuste tegemisega, millega
prognoositakse riski, et lennureisijad on seotud raskete kuritegudega. See kohtupraktika
vOib olla asjakohane ka tehisintellektimaaruse artikli 5 16ike 1 punktis d kasutatud
moiste ,,inimhinnang** kohaldamisel.

Ligue des droits humainsi kohtuasjas*®® uuris Euroopa Liidu Kohus, kas on seaduslik
kasutada  téiustatud  tehisintellektisiisteemi  lennureisijate  broneeringuinfo
ststemaatiliseks to6tlemiseks, et hinnata, kui téenéoliselt on nad seotud terrorismi ja
muude raskete kuritegudega.

Euroopa Liidu Kohus tdlgendas direktiivi (EL) 2016/681 (broneeringuinfo direktiiv)
kohast normi, millega keelatakse (tksnes automatiseeritud tootlemisel pdhinevate

138 Kohtuotsus, Euroopa Kohus, 21. juuni 2022, Ligue des droits humains, C-817/19, ECLI:EU:C:2022:491.
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(206)

(207)

(208)

(209)

ebasoodsate diguslike otsuste tegemine ja ndutakse tksikjuhtumite inimhindamist ja
positiivsete tulemuste labivaatamist mitteautomaatsete vahenditega, et tuvastada
valepositiivsed tulemused ja tagada mittediskrimineerivad tulemused.

Euroopa Liidu Kohtu s6nul peab see inimhinnang, millest peavad ldhtuma kdik
broneeringuinfo automatiseeritud tootlemise tulemused, tuginema objektiivsetele
kriteeriumidele, et hinnata, kas positiivne tulemus puudutab kedagi, kes voib
konkreetsel juhul olla seotud terroriaktidega voi raskete kuritegudega, ning tagada, et
automatiseeritud todtlemine on mittediskrimineeriv.

Mis puutub erandi sisusse, siis Uks selle keskseid elemente on see, et
tehisintellektisiisteemi  kasutatakse  inimhinnangu  toetamiseks,  mitte et
tehisintellektististeem ise teeks riskihindamisi, nagu toimub keeluga hdlmatud
olukordades. Erandi kohaldamiseks peab see inimhinnang siiski lisaks sellele pdhinema
ka objektiivsetel ja kontrollitavatel faktidel, mis on otseselt seotud kuritegeliku
tegevusega.

5.2.4. Millises wulatuses v0@ib eradiguslike osalejate tegevus kuuluda
kohaldamisalasse

Lisaks diguskaitseasutustele, kes on pdhimatteliselt peamised tehisintellekti kuritegude
prognoosimise susteemide juurutajad, voib mdnel juhul kuuluda tehisintellektimé&ruse
artikli 5 16ike 1 punktis d satestatud keelu alla ka eradiguslike isikute tegevus. See
tuleneb asjaolust, et keeldu ei kohaldata selle sdnastuse jargi tiksnes diguskaitseasutuste
suhtes. Pealegi oleks muidu vdimalik keelust kergesti korvale hoida, mis d0nestaks
selle tulemuslikkust.

Sellest tulenevalt vdib eeldada, et keeld kehtib eelkdige siis, kui eradiguslikele isikutele
on seadusega usaldatud avaliku v8imu ja volituste teostamine kuritegude ennetamiseks,
uurimiseks, avastamiseks voi nende eest vastutusele votmiseks voi kriminaalkaristuste
taitmisele pooramiseks'3. Erasektori osalejatelt vidakse ka sBnaselgelt nduda, et nad
tegutseksid Oiguskaitseasutuste nimel ja koostaksid Uksikisikute kuritegevuse riski
prognoose. Sellistel juhtudel v6ib nende eradiguslike isikute tegevus samuti kuuluda
keelu kohaldamisalasse, kui kohaldatavad tingimused on téidetud ja erand ei ole
kohaldatav.

Néiteks vOib 0Oiguskaitseasutus paluda eraettevotjal, kes pakub tdiustatud
tehisintellektipdhist kriminaalanaltlsi tarkvara, anallusida suurt hulka andmeid
mitmest allikast ja andmebaasist, nditeks riiklikest registritest, pangatehingutest,
sideandmetest, georuumilistest andmetest jne, et prognoosida vo6i hinnata riski, et
uksikisikud vdiksid toime panna inimkaubandusega seotud kuritegusid. Kui kdik
artikli 5 16ike 1 punkti d kriteeriumid on taidetud, voib sellise kasutusviisi keelata.

Lisaks vOib keeldu kohaldada eradiguslike (ksuste suhtes, kes hindavad vOi
prognoosivad riski, et isik paneb toime kuriteo, kui see on objektiivselt vajalik sellise
Oigusliku kohustuse taitmiseks, mille kohaselt eradiguslik ettevotja peab hindama voi
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Vt tehisintellektimaaruse artikli 3 punktis 45 esitatud diguskaitseasutuste maaratlust.
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prognoosima konkreetsete kuritegude toimepanemise riski (nt rahapesu ja terrorismi
rahastamise vastase voitluse puhul).

Naiteks on pangandusasutusel liidu rahapesuvastaste digusaktide!*® alusel kohustus
kliente kontrollida ja teha profiilianalliise, et tuvastada rahapesuga seotud
oigusrikkumisi. Kui pank kasutab oma kohustuste taitmiseks tehisintellektisiisteemi,
peaks see toimuma Uksnes kdnealuses Gigusaktis Kirjeldatud andmete alusel, mis on
objektiivsed ja kontrollitavad, et tagada, et kahtlusalusteks peetavate isikute puhul on
mdistlikult téen&oline, et nad panevad toime rahapesuga seotud digusrikkumisi.
Prognooside tépsuse ja asjakohasuse tagamiseks peavad inimesed neid vastavalt
nimetatud Gigusaktile kontrollima ja hindamal#!. Selle digusakti jargimine tagab, et
uksikisikute kuritegevuse juhtumeid prognoosiva tehisintellektisiisteemi kasutamine
rahapesuvastaseks vditluseks jadb véljapoole tehisintellektimé&ruse artikli 5 16ike 1
punktis d satestatud keelu kohaldamisala.

Arvestades siiski, et keelu sdnastusest néhtub, et selles keskendutakse konkreetselt ja
ainult kuritegude toimepanemisega seotud riskihindamisele, ning pdhjenduses 42
selgitatud keelu eesmarki, siis kui eradiguslik isik teeb klientide profiilianaliilise oma
tavapdrase daritegevuse ja ohutuse v6i oma finantshuvide kaitsmise eesmargil (nt
finantsrikkumiste avastamine), ilma et eesmark oleks hinnata vdi prognoosida kliendi
riski panna toime konkreetne kuritegu, ei tohiks eradiguslike isikute tegevust lugeda
tehisintellektim&aruse artikli 5 16ike 1 punktis d satestatud keelu kohaldamisalasse
kuuluvaks.

Teisisonu, kui eradiguslikele isikutele ei ole seadusega usaldatud teatavaid konkreetseid
Oiguskaitsellesandeid, nad ei tegutse diguskaitseasutuste nimel vdi nende suhtes ei
kehti eespool kirjeldatud konkreetsed diguslikud kohustused, ei loeta, et keeld hdlmab
tehisintellektististeemide kasutamist riskihindamiseks eradiguslike isikute tavaparase
aritegevuse raames ja nende enda erahuvide kaitsmiseks, kuid seda, et need
riskihindamised vdivad olla seotud kuritegude toimepanemise ohuga tksnes juhusliku
ja teisejargulise asjaoluna, ei loeta keelu kohaldamisalasse kuuluvaks.

5.3. Kohaldamisalast vélja jaavad olukorrad

(212)

5.3.1. Asukohapdhine v0i georuumiline v8i kohap6hine kuritegevuse
prognoosimine

Asukohap6hine voi georuumiline vdi kohapdhine kuritegevuse prognoos pdhineb
kuriteo toimepanemise kohal voi asukohal voi tbendosusel, et nendes piirkondades
pannakse toime kuritegu. P8himotteliselt ei hdlma selline politseitdd konkreetse isiku
hindamist. See jaab seega keelu kohaldamisalast vélja.

Néiteid asukohapdhistest vdi georuumilistest prognoosidest voi kohapdhistest
kuriteoprognoosidest:
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31. mai 2024. aasta rahapesuvastane méaérus (EL) 2024/1624.

Maéruse (EL) 2024/1624 artikkel 20.
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— tehisintellektil péhinev prognoosiva politseitdd slisteem annab linna eri piirkondades
kuritegevuse tGendosuse hinde, mis pdhineb varasematel kuritegevuse méaéaradel
piirkondade 18ikes ja muul toetaval teabel, néiteks tdnavakaartidel, et tuua esile teatud
liiki kuritegude (nt sissemurdmised, noakuriteod jne) kdrgendatud risk ja aidata
Oiguskaitseasutustel ~ madrata, kus oleks vaja véhem v0i  rohkem
politseipatrulle/kohalolekut, et rakendada thiskondlikku korravalvet kuritegevuse
tOkestamiseks ja drahoidmiseks;

— tolliasutus kasutab tehisintellekti riskianalliisi vahendeid, et prognoosida
narkootikumide voi ebaseaduslike kaupade asukoha tdendosust, néiteks teadaolevate
salakaubaveo marsruutide alusel;

— politseiamet kasutab tehisintellektipdhiseid siisteeme, et tuvastada tulistamist ja
maéarata kindlaks selle asukoht reaalajas. Stisteem kasutab linnapiirkondades akustilisi
andureid, et tuvastada tulistamise h&éled ja maarata kindlaks nende asukoht, andes
ametnikele operatiivseid andmeid, mis aitavad kuritegude avastamisel ja uurimisel.

Siiski ei pruugi alati olla ilmne, kuidas eristada kohapdhiseid kuritegude prognoosimise
slisteeme individuaalsetest prognoosiststeemidest, mis hindavad isiku kuriteo
toimepanemise riski. Kuivdrd tehisintellektisiisteem teostab asukohapdhist ennetavat
politseitegevust ja arvestab seejarel isiku profiili koostamisel asukoha riski
punktisummat, tuleks seda slisteemi pidada isikupdhiseks ja see peaks pShimotteliselt
kuuluma tehisintellektimaaruse artikli 5 16ike 1 punkti d kohaldamisalasse, kuigi see
vOib muudel pdhjustel jadda keelu kohaldamisalast valja.

Naiteks kui asukohap@hine vdi georuumiline teave voi kohapGhine teave on seotud
uksikisikut kasitleva teabega (nt konkreetse isiku elukoht) ja tehisintellektististeem
hindab riski, et kdnealune isik paneb tdendoliselt toime kuriteo, lahtudes Uksnes
asjaomase isiku profiilianaltisist, sealhulgas tema elukohast piirkonnas, kus
kuritegevust on palju, tuleks seda slisteemi pidada isikupdhiseks.

5.3.2. Tehisintellektisisteemid, mis toetavad inimhinnanguid, tuginedes
kuritegeliku tegevusega seotud objektiivsetele ja kontrollitavatele
faktidele

Tehisintellektimaaruse artikli 5 18ike 1 punktis d on sétestatud, et keeldu ei kohaldata
tehisintellektististeemi suhtes, mida kasutatakse selleks, et toetada inimhinnangut
fldsilise isiku kuritegelikus tegevuses osalemise kohta, mis juba tugineb kuritegeliku
tegevusega otseselt seotud objektiivsetele ja kontrollitavatele faktidele. Sellisel juhul ei
pdhineks ka (ksikisikute kuritegevuse riski hindamine ja prognoosimine Uksnes
profiilianaltiusil voi isikuomaduste hindamisel ning seetdttu ei oleks see keelatud.

Néited tehisintellektisusteemidest, mis jadvad sel pohjusel keelu kohaldamisalast valja:

— tehisintellektislisteemi kasutatakse tegeliku ké&itumise profiilianaliiisiks ja
liigitamiseks, naiteks pdhjendatult kahtlane ohtlik kditumine rahvahulgas, mis néitab,
et keegi valmistub Kkuriteoks ja tdendoliselt paneb selle toime, ning tehisintellekti
liigitamisele on antud sisuline inimhinnang. Sellisel juhul ei p8hine inimese poolt
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tehisintellekti toel tehtud riskihindamine tksnes isikuomadustel voi profiilianaltiusil,
vaid objektiivsetel ja kontrollitavatel faktidel koénealuse isiku Kkuritegevuse
toimepanekut &hvardava kaitumise kohta, mille inimene on enne meetmete votmist
labi vaadanud;

— politsei uurib vdimaliku relvastatud rodvimise ohtu ja kahtlustab kahte isikut. Selle
kahtluse aluseks on mitu kontrollitavat ja objektiivset fakti, nditeks kontrollitav
osalemine pimeveebi jututubades ja neis vestlemine eesmargiga relvi osta.
Tehisintellektististeem, mis kombineerib georuumilise prognoosiva v6i kohapdhise
politseiinfo ja kahtlusalustele kuuluvate sdidukite automatiseeritud numbrimérkide
registreerimise teabe, toetab inimhinnangut uurimisel, mis pdhineb kontrollitavatel ja
objektiivsetel faktidel, mis on otseselt seotud konkreetse kuritegeliku tegevusega;

— sellise tehisintellektisusteemi kasutamine, mis hindab vahialuse vangistusest
ennetahtaegselt vabastamise riske. Mdjutatud isiku tehisintellekti koostatud
profiilianalliis vOi tema iseloomuomaduste ja erijoonte hindamine toetab ainult
objektiivsete ja kontrollitavate faktide hindamist, mis on seotud varasemate
kuritegude ja rehabilitatsiooni seisukohalt olulise kéditumisega;

— kohtunik maéarab raskes kuriteos sliudistatavale isikule eelvangistuse, et hinnata, kas
vaib kohaldada vabadusekaotuseta meetmeid. Otsus p&hineb hinnangul, et on olemas
mdjuvad pdhjused eelvangistuse maaramiseks, néiteks tdendosus, et kahtlusalune voi
sttdistatav paneb kinni pidamata jatmise korral toime mdne muu digusrikkumise voi
et ta pdgeneb vdi takistab uurimise noduetekohast labiviimist. Selle protsessi
abistamiseks kasutab kohtunik tehisintellektipdhist riskihindamise vahendit, mida on
koolitatud selliste andmete p&hjal nagu muu hulgas sarnaste juhtumitega seotud
isikute varasemad kriminaalkaristused, samuti sellised tegurid nagu vanuseriihm,
sotsiaalne kaitumine, sissetulek ja téohdive staatus;

— tehisintellektististeemi kasutatakse inimametniku hinnangu toetamiseks, et hinnata
ohtu, et vabadusekaotuseta Kkaristust kandev isik rikub vabastamise tingimusi voi
pdgeneb, tuginedes varasemale kuritegelikule kditumisele ja objektiivsetele faktidele,
mis annavad alust kahtlustuseks, nagu nditeks vabastamise tingimuste jargimine,
pstuhholoogilise hindamise tulemused ja muude selliste Uhiskondlike teenuste
soovitused, mida isik vOib kasutada. Selle teabe pdhjal otsustab ametnik, kas séilitada
status quo vdi vabastamistingimused Ule vaadata;

— tehisintellektististeemid, mida tolliasutused kasutavad selleks, et hinnata riski, et ELIi
sisenevad kaubad ei vasta piiril kohaldatavatele Gigusaktidele (mis v6ivad hdlmata
néiteks ebaseaduslike uimastite impordikeeldu, ekspordisanktsioonide rikkumist voi
muud ebaseaduslikku tegevust), et teha kindlaks olukorrad, kus tuleks teha
tollikontroll.  Tehisintellektislisteem hindab tollile esitatud objektiivset ja
kontrollitavat teavet kaupade ja nende tarneahelate kohta (nt kauba laad ja véaartus,
konteineri number, muude kaupade varjamiseks kasutatavad transpordivahendid,
eelteadmised selle kohta, kas konkreetse kirjelduse ja paritoluga kaubad vastavad liitu
importimise voi liidust eksportimise nduetele). Teatud juhtudel voib ta td6delda ka
teavet selle kohta, kas importija voi eksportija on varem osalenud kaupade impordiga
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seotud rikkumistes, on seotud kuritegelike organisatsioonidega vdi tema kohta on
karistusregistris kanne seoses uimastikaubandusega. Sellised stisteemid ei kuulu keelu
kohaldamisalasse, sest igasugune prognoos selle kohta, kas fldsiline isik on
tdendoliselt seotud ebaseadusliku kauba impordiga vOi ekspordiga, ei pdhine tksnes
profiilianaltiusil, vaid objektiivsel ja kontrollitaval teabel, mis on seotud kauba ja
importija vOi eksportija varasema osalemisega kuritegelikus tegevuses, ning mille
suhtes kohaldatakse inimkontrolli, et teha kindlaks, kas olukord nduab tollikontrolli
vOi riskimaandusmeedet vGi mitte.

5.3.3. Tehisintellektististeemid, mida kasutatakse kuritegevuse
prognoosimiseks ja hindamiseks seoses juriidiliste isikutega

Tehisintellektimaaruse artikli 5 16ike 1 punktisd satestatud keeld kehtib ainult
fldsiliste isikute individuaalsete prognooside ja riskihinnangute suhtes, jattes seega
tavaliselt valja kuritegude prognoosimise susteemid, mis teevad juriidiliste isikute,
naiteks arithingute voi valitsusvéliste organisatsioonide profiilianaliise.

Naiteks:

—maksu- voi tolliasutus kasutab tehisintellektististeemi, et analliiisida suuri andmehulki
ettevotete tehingute ja maksudeklaratsioonide ning tolliandmete kohta, et hinnata
riski, et ettevote paneb toime maksu- voi tollipettuse, mis kujutab endast kuritegu;

— tehisintellektisisteemid, mida kasutatakse tolliasutuste abistamiseks, et aidata
tuvastada olukordi, kus juriidilistele isikutele tuleks anda korraldus mitte saata
ebaseaduslikku kaupa EL..

Samal ajal vOib esineda piiritletud juhtumeid, kus fadsiline isik tegutseb juriidilise isiku
kaudu fldsilisest isikust ettevdtjana vOi vabakutselisena (nt advokaat). Sellistel
asjaoludel voib kohaldada tehisintellektimaaruse artikli 5 18ike 1 punktis d sétestatud
keeldu, kui koik tingimused on téidetud, sest tehisintellektisusteem teeb konkreetse
fldsilise isiku profiilianaliisi ja hindab vGi prognoosib riski, et ta paneb toime kuriteo,
isegi kui seda tehakse fulsilise isiku aritegevusega seotud eesmarkidel.

5.3.4. Haldusrikkumiste individuaalsete prognooside tegemiseks kasutatavad
tehisintellektististeemid

Tehisintellektimaaruse artikli 5 18ike 1 punktis d satestatud keeldu kohaldatakse ainult
kuritegude prognoosimise suhtes, jattes seega selle kohaldamisalast vélja
haldusrikkumised, mille eest vastutusele votmine sekkub pohimdtteliselt vahem
inimeste pB&hidigustesse ja -vabadustesse.

Néiteks ei kuulu tehisintellektimaaruse artikli 5 16ike 1 punktis d sétestatud keelu
kohaldamisalasse ametiasutus, kes kasutab tehisintellekti haldusjuurdluse raames, et
hinnata riski, et voimalikud Gigusrikkujad panevad toime vaiksemaid Gigusrikkumisi
(nt pisirikkumised liikluses) voi rikkumisi maksu-, hanke- v8i kuluprotsessides, isegi
juhul, kui haldusjuurdluse ja kontrolli tulemusena v@idakse koguda teavet fliusiliste
isikute kuritegudes osalemise kohta.
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See, kas rikkumine on haldus- v&i kriminaalBiguslik, v8ib séltuda liidu vdi riigisisesest
digusest. Selliste digusrikkumiste puhul, mida liidu digus otseselt ei reguleeri, peab
Euroopa Liidu Kohus kontrollima digusrikkumise riigisisest maaratlust, kuna maistel
Hkuritegu® on ELi diguses autonoomne tdhendus ja seda tuleks koigis litkmesriikides
jarjepidevalt tdlgendada. Euroopa Liidu Kohus on teises kontekstis jdudnud jareldusele,
et suiteole liikmesriikide poolt antav maaratlus ei ole otsustava tahtsusegal®.
Asjakohased kriteeriumid, mida kasutatakse (kriminaalse v6i muu) sliiteo olemuse
hindamiseks, vdib leida Euroopa Liidu Kohtu ja Euroopa Inimdiguste Kohtu
asjakohasest kohtupraktikast!#3.

54. Koostoime teiste liidu Gigusaktidega

(219)

(220)

Tehisintellektimaaruse artikli5 16ike 1 punktisd satestatud keelu koostoime
oOiguskaitsedirektiivi ja isikuandmete kaitse uldméarusega on oluline, kui hinnatakse
isikuandmete to6tlemise seaduslikkust liidu andmekaitsediguse, néiteks isikuandmete
kaitse Uldmadruse ja Oiguskaitsedirektiivi alusel. Eelkdige on tehisintellektima&ruse
artikli 5 16ike 1 punktiga d kehtestatud diguskaitseasutustele, muudele ametiasutustele
ja eradiguslikele isikutele, kes kuuluvad keelu kohaldamisalasse, konkreetne keeld
hinnata v6i prognoosida riski, et fudsiline isik paneb toime kuriteo, tuginedes tiksnes
fhusilise isiku profiilianalttsile voi tema isikuomaduste ja erijoonte hindamisele.
Seoses diguskaitsedirektiiviga ei piira tehisintellektiméaruse artikli 5 16ike 1 punkt d
Oiguskaitsedirektiivi artikli 11 16ike 3 kohaldamist, millega keelatakse (otsest voi
kaudset) diskrimineerimist pdhjustavad profiilianaltisid.

Asjakohane on ka tehisintellektimaaruse artikli 5 18ike 1 punktis d sétestatud keelu ja
direktiivi (EL) 2016/343 (sultuse presumptsiooni kohta) vastastikune moju, kuna
mdlemad digusaktid on seotud — direktiivi puhul otseselt ja tehisintellektimaaruse puhul
kaudselt (vt selle p6hjendust 42) — pbhidigusega olla sulituks peetav, kuni tema siii ei
ole seaduse kohaselt tdendatud'**. Kui direktiivi kohaldatakse alates hetkest, mil isikut
kahtlustatakse ~ v&i  siiidistatakse ~ kuriteo  toimepanemises,**®  siis  on
tehisintellektimaaruse kohaldamisala laiem ja seda kohaldatakse juba prognoosimise ja
kuriteoennetuse etapis enne konkreetse isiku suhtes ametliku kriminaaluurimise
algatamist ning isegi juhul, kui selliseid prognoose ja riskianalulise teevad
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Vt néiteks kohtuotsus, Euroopa Kohus (suurkoda), 14. november 2013, Euroopa Kohtu (suurkoda), menetlus, mis kasitleb sellise
rahalise karistuse tditmisele pddramist, mis méarati Marian Balazile, C-60/12, ECLI:EU:C:2013:733.

Euroopa Liidu Kohtu praktika kohaselt peavad liikmesriigi kohtud otsustama, kas muid karistusi vib pidada kriminaalkaristusteks,
arvestades nn Engeli kriteeriume, vt: kohtuotsus, Euroopa Inimdiguste Kohus, 8. juuni 1976, Engel jt vs. Madalmaad, taotlused
nr 5100/71, 5101/71, 5102/71, 5354/72 ja 5370/72, CE:ECHR:1976:0608JUD000510071, punkt 82. Algselt Euroopa Inimdiguste
Kohtu poolt vélja t66tatud ja hiljem Euroopa Liidu Kohtu poolt heaks kiidetud kriteeriumid on alternatiivsed, mitte kumulatiivsed.
Karistuse kriminaalse olemuse kontrollimisel peaks pédev liikmesriigi kohus hindama jérgmist: 1) asjakohaste sétete liigitus
liikmesriigi diguses, 2) Sigusrikkumise laad, ja 3) karistuse raskusaste. Oigusrikkumise laadi hindamisel voetakse muu hulgas
arvesse, kas menetluse on algatanud avalik asutus, kellel on seadusest tulenevad joustamisvolitused; kas digusnormil on karistuslik
vOi hoiatav eesmérk; kas digusnormi eesmark on kaitsta thiskonna Uldisi huve, mida tavaliselt kaitseb kriminaaldigus; kas karistuse
madramine sdltub sttdimdistmisest. Karistuse raskusastme puhul on asjakohane viidata riigisiseses diguses satestatud maksimaalsele
vdimalikule karistusele. Need kriteeriumid on alternatiivsed ja mitte tingimata kumulatiivsed. Vt Euroopa Inimdiguste Kohus, Guide
on Article 6 of the European Convention on Human Rights, Right to a fair trial (criminal limb), ajakohastatud 29. veebruaril 2024.
Vt ka kohtuotsus, Euroopa Kohus, 5. juuni 2012, Bonda, C-489/10, EU:C:2012:319, punktid 37 jj; kohtuotsus, Euroopa Kohus,
26. veebruar 2013, Akerberg Fransson, C-617/10, EU:C:2013:105, punkt 35.

Suttuse presumptsioon on ELi pdhidiguste harta artiklis 48 sétestatud pohibigus.

Nagu Euroopa Liidu Kohus on tépsustanud, ei ole direktiivi kohaldamiseks ndutav, et padev asutus teavitaks seda isikut tema
staatusest kahtlusaluse/stitidistatava isikuna.
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eradiguslikud isikud, kes kuuluvad tehisintellektimaéruse artikli 5 16ike 1 punkti d
kohaldamisalasse, mitte aga padevad diguskaitseasutused, sealhulgas Gigusasutused.

(221) Isegi juhtudel, kui tehisintellektimaaruse artikli 5 18ike 1 punktis d satestatud keeldu ei
kohaldata, on oluline réhutada, et kohaldatav liidu ja riigisisene digus jaab taielikult
kohaldatavaks, sealhulgas eelkdige andmekaitse, kriminaalmenetluse ja politseiga
seotud digus ning kaitsemeetmed, mis vOivad veelgi piirata voi kehtestada lisatingimusi
uksikisikute kuritegevust prognoosivate tehisintellektististeemide kasutamisele.

6. TEHISINTELLEKTIMAARUSE ARTIKLI 5 LOIKE 1 PUNKT E -
NAOKUJUTISTE KINDLA SUUNITLUSETA EKSTRAHEERIMINE

(222) Tehisintellektiméédruse  artikli5 18ike 1  punktise on  keelatud  selliste
tehisintellektististeemide turule laskmine vdi kasutusele vdtmine sellel konkreetsel
eesmargil vOi nende kasutamine, mis loovad voi laiendavad ndotuvastuse andmebaase
internetist vdi videovalve salvestistest ndokujutiste kindla suunitluseta ekstraheerimise
kaudu.

6.1. Pdhjendus ja eesmérgid

(223) Naokujutiste kindla suunitluseta ekstraheerimine internetist ja videovalve salvestistest
rilvab tdsiselt Oksikisikute digust eraelu puutumatusele ja andmekaitsele ning piirab
nende isikute Oigust jddda anonlumseks. Pdhjenduses 43 pBhjendatakse
tehisintellektimaaruse artikli 5 16ike 1 punktis e satestatud keeldu seet6ttu massilise
jalgimise tundega ja pOhibiguste, sealhulgas eraelu puutumatuse diguse rénga
rikkumise ohuga.

6.2. Keelu péhimdisted ja komponendid

Tehisintellektimaaruse artikli 5 18ike 1 punktis e on satestatud:
wJargmised tehisintellekti kasutusviisid on keelatud:

e) selliste tehisintellektististeemide turule laskmine v@i kasutusele vétmine sellel
konkreetsel eesmérgil voi nende kasutamine, mis loovad vdi laiendavad naotuvastuse
andmebaase internetist voi videovalve salvestistest ndokujutiste kindla suunitluseta
ekstraheerimise kaudu;*“.

(224) Selleks, et tehisintellektim&&ruse artikli 5 I6ike 1 punktis e satestatud keeld oleks
kohaldatav, peavad olema téidetud mitu kumulatiivset tingimust:

(i) kasutusviis peab kujutama endast tehisintellektististeemi turule laskmist, kasutusele
votmist sel konkreetsel eesmérgil voi kasutamist;

(i1) seda tehakse ndotuvastuse andmebaaside loomiseks voi laiendamiseks;

(iii) andmebaasi tdiendamiseks toimub kindla suunitluseta ekstraheerimine, mida
tehakse tehisintellekti vahendite abil, ning

(iv) kujutised parinevad kas internetist vdi videovalve salvestistest.
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(225)

(226)

(227)

(228)

(229)

Keelu kohaldamiseks peavad kdik neli tingimust olema samal ajal taidetud. Punktis 2.3
on juba analtisitud tehisintellektisiisteemi turule laskmise, kasutusele vdtmise voi
kasutamise esimest elementi. Seega kehtib keeld nii tehisintellektisiisteemide pakkujate
kui ka juurutajate suhtes, kes on oma vastutuse piires kohustatud selliseid ststeeme
mitte turule laskma, kasutusele vdtma ega kasutama. Jargnevalt kirjeldatakse ja
analulsitakse tdpsemalt kindla suunitluseta ekstraheerimise keeluga seotud
konkreetseid kriteeriume. Keeldu kohaldatakse ekstraheerimisvahendite suhtes, mis on
turule lastud voi kasutusele vetud sellel konkreetsel eesmargil, et ekstraheerida kindla
suunitluseta ndokujutisi internetist voi videovalve salvestistest. See tdhendab, et keeld
ei kehti mis tahes ekstraheerimisvahendi suhtes, millega vdib luua vdi laiendada
ndotuvastuse andmebaasi, vaid ainult kindla suunitluseta ekstraheerimise vahendite
suhtes.

6.2.1. NAaotuvastuse andmebaasid

Tehisintellektimaaruse artikli5 16ike 1  punktise satestatud keeld hdlmab
tehisintellektististeeme, mida kasutatakse n&otuvastuse andmebaaside loomiseks voi
laiendamiseks. Andmebaasi all tuleks kdesolevas kontekstis mdista mis tahes andmete
vOi teabe kogumit, mis on spetsiaalselt korraldatud kiireks otsinguks ja leidmiseks
arvuti abil. Nédotuvastuse andmebaas on vdimeline viima inimese ndo vastavusse
digitaalsest kujutisest vdi videokaadrist parit ndgude andmebaasiga, vordlema seda
andmebaasis olevate kujutistega ja madrama, kas nende kahe vahel on tGen&oline
kokkulangevus. Selline ndotuvastuse andmebaas voib olla ajutine, tsentraliseeritud voi
detsentraliseeritud. Artikli 5 I6ike 1 punkt e ei ndua, et andmebaasi ainus eesmark oleks
kasutada seda ndotuvastuseks— piisab sellest, et andmebaasi saab kasutada
naotuvastuseks.

6.2.2. Naokujutiste kindla suunitluseta ekstraheerimine

,,Ekstraheerimine® tdahendab tavaliselt otsidamblike, robotite v6i muude vahendite
kasutamist selleks, et ekstraheerida automaatselt andmeid vdi sisu erinevatest allikatest,
sealhulgas videovalve salvestistest, veebilehtedelt vdi sotsiaalmeediast. Need téoriistad
on tarkvara, mis on programmeeritud andmebaaside sdelumiseks ja teabe
valjavdtmiseks ning teabe kasutamiseks muul eesmargil.

,Kindla suunitluseta® tdhendab votet, mis toimib nagu tolmuimeja, imedes endasse
voimalikult palju andmeid ja teavet, ilma et ekstraheerimise subjektid oleksid
konkreetselt ja individuaalselt sihtmargiks voetud. Ekstraheerimise kéigus kogutakse
valimatult andmeid voi sisu. Seega tdhendab mdiste ,,kindla suunitluseta® seda, et ei
keskenduta konkreetsele Uksikisikule voi Uksikisikute rihmale. Internetiprotokollide,
nagu robot.txt mittekasutamine ei mojuta ekstraheerimise kindla suunitluseta olemust.

Kui ekstraheerimisvahendile antakse korraldus koguda pilte v0i videoid, mis sisaldavad
inimnégusid ainult konkreetsetest isikutest voi eelnevalt méératletud isikute rihmast,
siis muutub ekstraheerimine sihipéraseks, nditeks tihe konkreetse kurjategija leidmiseks
vOi  ohvrite rihma tuvastamiseks. Selline  ekstraheerimine ei  kuulu
tehisintellektimé&aruse artikli 5 16ike 1 punktis e satestatud keelu alla.
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(230)

(231)

(232)

(233)

Naéiteks ei hdlma keeld kujutiste sihipédrast kogumist, kui selles keskendutakse ohvrite
klassile, kogudes otsidmblike abil ohvrite Kkujutisi, mida inimkaubitsejad
sotsiaalmeediakanalites avaldavad/reklaamivad. Kindla suunitluseta ekstraheerimist
tuleks tblgendada nii, et see ei vOimaldaks keelust korvale hoida. Interneti voOi
videovalve salvestiste ekstraheerimine jérk-jargult andmebaasi loomiseks, valides
seejuures iga kord konkreetsed isikute riihmad voi muud kriteeriumid, peaks kuuluma
tehisintellektim&aruse artikli 5 16ike 1 punktis e satestatud keelu alla, kui 18pptulemus
on funktsionaalselt sama, mis algusest peale Kkindla suunitluseta toimuv
ekstraheerimine.

Kui sisteemid kombineerivad piltide v6i videote sihiparaseid otsinguid kindla
suunitluseta otsingutega, on kindla suunitluseta ekstraheerimine keelatud.

6.2.3. Internetist ja videovalve salvestistest

Tehisintellektimaaruse artikli 5 18ike 1 punktis e sétestatud keelu kohaldamiseks
vOivad ndokujutised olla parit kas internetist v0i videovalve salvestistest. Mis puutub
internetti, siis asjaolu, et isik on avaldanud enda n&okujutised sotsiaalmeedia
platvormil, ei tédhenda, et ta on andnud oma ndusoleku nende piltide lisamiseks
naotuvastuse andmebaasi. Naokujutiste ekstraheerimine videovalve salvestistest
hdlmab néiteks pilte, mis on saadud sellistes kohtades nagu lennujaamad, tanavad,
pargid jne kasutatavatest valvekaameratest.

Naide:

ndotuvastustarkvara ettevote kogub pilte ndgudest. Ettevotte valduses olevad fotod on
saadud sotsiaalmeediast (nt Facebook, YouTube, Twitter, Venmo) nn automatiseeritud
kujutiste ekstraheerijaga, mis teeb internetiotsinguid ja tuvastab inimnagusid sisaldavad
pildid. See kogub neid pilte koos kdigi nendega seotud andmetega (néiteks pildi allikas
(URL), geograafiline asukoht ja ménikord ka isikute nimed). Seejarel eraldatakse
piltidelt ndojooned ja teisendatakse matemaatilisele kujule, mis réasitakse
indekseerimiseks  ja  edaspidiseks  vOrdlemiseks.  Kui  kasutaja  laeb
tehisintellektististeemi tles inimese pildi, madrab susteem kindlaks, kas see pilt vastab
andmebaasis olevale ndole. Uleslaaditud pilt ldbib sama matemaatilise teisendamise
nagu ekstraheeritud pildid.

Kui tehisintellektistusteem saab inimese pildi ja otsib selle n&do kohta internetis vasteid,
st kasutab nn podérdpildiotsingu mootorit, loetakse seda sihiparaseks ekstraheerimiseks.
Lisaks on kusitav, kas need vasted oleksid kuskil andmebaasis.

6.3. Kohaldamisalast vélja jaavad olukorrad

(234)

Tehisintellektimaaruse artikli 5 I16ike 1 punktis e satestatud keeldu ei kohaldata muude
biomeetriliste andmete kui ndokujutiste (nditeks hé&éleproovide) kindla suunitluseta
ekstraheerimise suhtes. Keeldu ei kohaldata ka juhul, kui ekstraheerimises ei osale
tehisintellektisiisteeme. Kohaldamisalasse ei kuulu ka ndokujutiste andmebaasid, mida
ei kasutata isikute tuvastamiseks, naiteks tehisintellekti mudeli treenimiseks voi
katsetamiseks kasutatavad ndokujutiste andmebaasid, kus isikuid ei ole tuvastatud.
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(235) Tehisintellektimééruse artikli 5 16ike 1 punktis e sétestatud keeldu ei kohaldata
tehisintellektististeemide suhtes, mis koguvad internetist suures koguses ndokujutisi, et
luua tehisintellekti mudeleid, mis loovad uusi pilte fiktiivsetest isikutest, sest selliste
slsteemide tulemuseks ei ole reaalsete isikute tuvastamine. Sellised
tehisintellektististeemid vdiksid kuuluda tehisintellektim&aruse artiklis 50 kirjeldatud
labipaistvusnduete alla.

(236) Tehisintellektim&&druse artikli5 10ike 1  punktise satestatud keeld hdlmab
tehisintellektisusteeme, mida kasutatakse ndotuvastuse andmebaaside loomiseks voi
laiendamiseks. Kui tegemist on olemasolevate ndoandmebaasidega, mis on loodud enne
keelu kohaldamise algust ja mida ei laiendata edasi tehisintellekti abil tehtava kindla
suunitluseta ekstraheerimise abil, peavad need andmebaasid ja nende kasutamine
vastama kohaldatavatele liidu andmekaitsenormidele.

(237) Tehisintellektima&ruse artikli 5 10ike 1 punktise satestatud keeld on suunatud
ndotuvastuse andmebaaside loomisele vGi laiendamisele. Konkreetne biomeetriline
tuvastamine on reguleeritud konkreetsete digusnormidega, mis on sétestatud
tehisintellektimaaruses ja muudes asjakohastes liidu digusaktides.

6.4. Koostoime teiste liidu Gigusaktidega

(238) Seoses liidu andmekaitsealaste digusaktidega oleks interneti vdi videovalve salvestiste
kindla suunitluseta ekstraheerimine ndotuvastuse andmebaaside loomiseks vdi
laiendamiseks, st isikuandmete t66tlemine (andmete kogumine ja andmebaaside
kasutamine), ebaseaduslik ning isikuandmete kaitse uldmdarus, ELi isikuandmete
kaitse maérus ja diguskaitsedirektiiv ei annaks selleks mingit diguslikku alust.

7. TEHISINTELLEKTIMAARUSE ARTIKLI 5 LOIKE 1 PUNKT F -
EMOTSIOONITUVASTUS

(239) Tehisintellektiméaruse artikli 5 16ike 1 punktis f on keelatud tuletada flusilise isiku
emotsioone todkoha ja haridusasutustega seoses, vélja arvatud juhul, kui sisteemi
kavatsetakse kasutusele votta meditsiinilistel v&i ohutusega seotud pdhjustel.
Emotsioonituvastussiisteemid, mis ei kuulu keelu alla, loetakse tehisintellektimé&aruse
I11 lisa punkti 1 alapunkti ¢ kohaselt suure riskiga stisteemideks. Tehisintellektim&aruse
artikli 50 10ikes 3 on sétestatud emotsioonituvastussisteemide kasutamise kohta
teatavad l&bipaistvusnduded.

7.1.PBhjendus ja eesmargid

(240) Emotsioonituvastustehnoloogia areneb Kiiresti ja hélmab erinevaid
tehnoloogialahendusi ja tOotlemisoperatsioone, et emotsioone tuvastada, koguda,
analulsida, liigitada, neile reageerida ning inimestega suhelda ja neilt emotsioone
oppida.  Sellist  tehnoloogiat  nimetatakse  ka  ,tundmustehnoloogiaks®.
Emotsioonituvastust saab kasutada paljudes valdkondades mitmesuguste rakenduste
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jaoks, 8 naiteks klientide kaitumise analiiiisiks!*” ning sihipédraseks reklaamiks ja

neuroturunduseks;**® meelelahutustddstuses, naiteks selleks, et anda isikuparastatud
soovitusi vdi prognoosida reaktsioone filmidele; meditsiinis ja tervishoius, nditeks
depressiooni avastamiseks, enesetappude ennetamiseks voi autismi avastamiseks;
hariduses, néiteks dppijate (eri vanuses Opilaste ja tlidpilaste) tahelepanu voi kaasatuse
jalgimiseks;  toohdives, nditeks varbamisprotsessi tdiendamiseks, tOGtajate
emotsioonide vOi tudimuse jalgimiseks, aga ka heaolu rakendused tootajate
onnelikumaks muutmiseks;'*° diguskaitseasutuste ja avaliku julgeoleku jaoks, naiteks
valedetektoritega vOi suurdritustel emotsioonide jalgimisega, ja paljudel muudel
eesmarkidel.

(241) Sageli kaheldakse emotsioonituvastuse tdhususes vOi tapsuses®®C.

Tehisintellektimaaruse pdhjenduses 44 on selgitatud, et ,,[t]Osist muret tekitab selliste
tehisintellektisusteemide teaduslik alus, mille eesmark on tuvastada voi tuletada
emotsioone, eelkdige seetbttu, et emotsioonide valjendamine on kultuuride ja
olukordade I6ikes ning isegi Uhe inimese puhul véga erinev. Selliste susteemide
peamisteks puudusteks on piiratud usaldusvaarsus, spetsiifilisuse puudumine ja piiratud
iildistatavus®. Lisaks on seal selgitatud, et emotsioonituvastus voib viia
»diskrimineerivate tulemusteni ning sekkuda asjaomaste isikute Oigustesse ja
vabadustesse®, eelkdige Oigusesse eraelu puutumatusele, inimvéairikusele ja
mottevabadusele. Sellel on oluline osa asimmeetrilistes suhetes, eriti to6kohal ning
haridus- ja koolitusasutustes, kus nii tootajad kui ka Opilased on eriti haavatavas
olukorras. Samal ajal on emotsioonituvastus kasulik spetsiifilistes kasutuskontekstides,
naiteks ohutus ja meditsiiniabi (nt ravi ja diagnoosimine)®®L,

7.2. Keelu péhimdisted ja komponendid

Tehisintellektimaaruse artikli 5 18ike 1 punktis f on satestatud:
,Jargmised tehisintellekti kasutusviisid on keelatud:

f) tehisintellektisisteemide turule laskmine vdi kasutusele votmine sellel konkreetsel
eesmargil voi nende kasutamine fulsilise isiku emotsioonide tuletamiseks téokoha ja
haridusasutustega seoses, vélja arvatud juhul, kui tehisintellektislisteemi kavatsetakse
kasutusele votta voi turule viia meditsiinilistel voi ohutusega seotud pohjustel;®.

146

147

148

149

150

151

Emotsioonide kasutamist majanduslikel eesmérkidel tahistatakse inglise keeles ka nimetusega ,,emotionomics* (tundemajandus).

Vt nt G. Mangano, A. Ferrari, C. Rafale, E. Vezzetti, F. Marcolin, Willingness of sharing facial data for emotion recognition: a case
study in the insurance market, Al & Society, London, Springer, 2023.

VtN. Lee, A. J. Broderick ja L. Chamberlain, What is ‘neuromarketing’? A discussion and agenda for future research, International
Journal of Psychophysiology, 63(2), 2007, Ik 199-204, kus neuroturundus méératletakse valdkonnana, mis uurib neuroteaduslike
meetodite kasutamist inimk&itumise analttsimiseks ja maistmiseks turgude ja turundusega seotud suhtluse kontekstis (Ik 200).
VtE. Ackerman, & E. Strickland, Are you Ready for Workplace Brain Scanning? Extracting and using brain data will make workers
happier and more productive, backers say, IEEE Spectrum, 19. november 2022, https://spectrum.ieee.org/neurotech-workplace-
innereye-emotiv. Autorid selgitavad, et andurid tuvastavad elektrilist tegevust aju eri piirkondades ja selle tegevuse mustreid saab
lildjoontes korreleerida erinevate tunnete v0i fiisioloogiliste reaktsioonidega, naiteks stressi, keskendumise vdi valistele stiimulitele
reageerimisega.

Vt nt, J. Stanley, Experts Say ‘Emotion Recognition’ lacks Scientific Foundation, 18.7.2019, ACLU, milles viidatakse L. Feldman
Barretti jt uuringule Emotional Expressions Reconsidered: Challenges to Inferring Emotion From Human Facial Movements,
Psychological Science in the Public Interest, 2019, Ik iii-90.

Vtnt R. El Kaliouby, R. Picard, S. Baron-Cohen, Affective Computing and Autism, Annals New York Academy of Sciences, 2007,
Ik 228-248.
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(242)

(243)

(244)

(245)

(246)

Selleks, et tehisintellektimaaruse artikli 5 16ike 1 punktis f sétestatud keeld oleks
kohaldatav, peavad olema taidetud mitu kumulatiivset tingimust:

(i) kasutusviis peab kujutama endast tehisintellektististeemi turule laskmist,
kasutusele votmist sel konkreetsel eesmérgil voi kasutamist;

(i) tehisintellektisiisteemi kasutatakse emotsioonide tuletamiseks!®?;
(iii) seda kasutatakse tookohal voi haridus- ja koolitusasutustes ning

(iv) keelust on vélja jaetud meditsiinilistel vdi ohutusega seotud pdhjustel
kasutamiseks modeldud tehisintellektististeemid.

Keelu kohaldamiseks peavad kdik neli tingimust olema samal ajal taidetud. Esimest
tingimust, st tehisintellektististeemi turule laskmist, kasutusele vétmist v6i kasutamist,
on juba analtlsitud punktis 2.3. Seega kehtib keeld nii tehisintellektististeemide
pakkujate kui ka juurutajate suhtes, kes on oma vastutuse piires kohustatud selliseid
slisteeme mitte turule laskma, kasutusele vétma ega kasutama. Teisi keeluga seotud
tingimusi kirjeldatakse ja analtitisitakse tapsemalt allpool.

7.2.1. Tehisintellektististeemid emotsioonide tuletamiseks

a) Tehisintellektististeemid emotsioonide tuletamiseks vs.
emotsioonituvastusstisteemid

Tehisintellektimaaruse  artikli 3 punktis39 on  emotsioonituvastussusteemid
madratletud kui tehisintellektisiisteem, mille eesmérk on tuvastada vOi tuletada
fudsiliste isikute emotsioone vOi kavatsusi nende biomeetriliste andmete pdhjal.
Tehisintellektimaaruse artikli 5 18ike 1 punktis f sétestatud keelus ei viidata mitte
emotsioonituvastussusteemidele, vaid ainult tehisintellektisisteemidele, mis
vOimaldavad tuletada fulsilise isiku emotsioone. Pohjenduses 44 selgitatakse
tdpsemalt, et see keeld hdlmab tehisintellektististeeme, mille eesmark on tuvastada voi
tuletada emotsioone.

Tuletamine nduab tldjuhul eeldusena tuvastamist, nii et keeldu tuleks mdista nii, et see
hélmab nii tehisintellektisisteeme, mis tuvastavad emotsioone vdi kavatsusi, kui ka
tehisintellektisiisteeme, mis tuletavad neid®3. Jarjepidevuse huvides on ka oluline
tdlgendada artikli 5 16ike 1 punktis f sdtestatud keeldu nii, et sellel on samasugune
kohaldamisala kui muudel emotsioonituvastussisteemide suhtes kohaldatavatel
oigusnormidel (tehisintellektimdaruse 111 lisa punkti 1 alapunkt c ja artikkel 50), ning
piirata seda isiku biomeetrilistel andmetel p&hineva tuletamisega. Seepérast tuleks
tehisintellektiméaruse artikli 3 punktis 39 esitatud emotsioonituvastussisteemi
méératlust pidada tehisintellektimééruse artikli 5 18ike 1 punkti f puhul asjakohaseks.

b) Emotsioonide vdi kavatsuste tuvastamine ja tuletamine

Tuvastamine toimub siis, kui fldsilise isiku biomeetriliste andmete (nditeks haéle voi
ndoilme) tdotlemine vbGimaldab otseselt vorrelda ja tuvastada emotsiooni, mis on

152
153

Voi tehnoloogiat, mis on vdimeline emotsioone tuletama (st turule laskmise ajal).

Vt ka tehisintellektimaéruse pdhjendus 18.
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eelnevalt emotsioonituvastussiisteemi programmeeritud. Tuletamine toimub siis, Kui
slisteem ise teeb analtdtiliste ja muude protsesside abil saadud teabe pohjal jareldusi.
Sellisel juhul ei pBhine teave emotsiooni kohta ainult fudsilise isiku kohta kogutud
andmetel, vaid see tuletatakse muudest andmetest, sealhulgas masinGppe meetoditest,
mis Gpivad andmete pdhjal, kuidas emotsioone tuvastada®®>,

¢) Emotsioonid

(247) Tehisintellektim&&ruse artikli 5 18ike 1 punkti f kohaldamisel tuleks emotsioonide voi
kavatsuste mdistet mdista laias tahenduses ja mitte seda Kkitsendavalt tdlgendada.
Tehisintellektimaaruse pdhjendus 18 on selles osas Uksikasjalikum, loetledes selliseid
emotsioone ,,nagu onnetunne, kurbus, viha, iillatus, vastikus, piinlikkus, elevus, hébi,
polgus, rahulolu ja 16bustatus®. Neid néiteid on veelgi.

(248) Keelust ei tohiks hoiakutele viidates korvale hoida ja see hdlmab ka juhtumeid, kus
tehisintellektististeem leiab biomeetriliste andmete pohjal, et isiku puhul on néha
naiteks vihast suhtumist.

(249) Tehisintellektimé&ruse pohjenduses 18 selgitatakse, et emotsioonid voi kavatsused ei
holma , fiilisilisi seisundeid, nagu valu voi vdsimus, sealhulgas néiteks siisteeme, mida
kasutatakse kutseliste pilootide vdi sdidukijuhtide vasimuse avastamiseks, et Gnnetusi
dra hoida®. Lisaks selgitatakse, et emotsioonituvastussiisteemid ei hdlma ,pelgalt
kergesti arusaadavate ilmete, zestide voi liigutuste kindlakstegemist, vélja arvatud
juhul, kui neid kasutatakse emotsioonide tuvastamiseks voi tuletamiseks®, mida tuleks
moista nii, et see kehtib ka tehisintellektima&ruse artikli 5 I8ike 1 punkti f puhul.
Nimetatud ilmed vdivad olla tavalised n&oilmed, naiteks kulmukortsutus voi naeratus,
vOi zestid, nagu kate- vOi pealiigutused, vOi isiku hé&éle erijooned, nditeks vali haal voi
sosistamine. Kui aga neid kergesti ndhtavaid véljendeid vOi1 Zeste kasutatakse
emotsioonide voi kavatsuste tuvastamiseks voi jareldamiseks, siis kohaldatakse nende
suhtes kdnealust keeldu.

Néiteks:
— tdhelepanek, et inimene naeratab, ei ole emotsioonituvastus;
— selle madramine, kas inimene on haige, ei ole emotsioonituvastus;

— kui teleringh&aling kasutab seadet, mis vOimaldab jalgida, mitu korda tema
uudistelugejad kaamerasse naeratavad, ei ole tegemist emotsioonituvastusega;

— jareldus, et inimene on dnnelik, on emotsioonituvastus. Tehisintellektisusteem, mis
jareldab, et to6taja on klientidega suheldes dnnetu, kurb voi vihane (nt kehakeele,
kulmukortsutuse voi naeratuse puudumise pdhjal), on emotsioonituvastus;

— kui siisteem jéareldab hdile voi kehaliste Zestide pohjal, et dpilane on vihane ja
hakkab végivaldseks muutuma, on see emotsioonituvastus;

154 Vit tehisintellektimé&druse pdhjendus 12. Tuletatud andmed on seega sageli ka tdendosuspdhiste analiidtiliste (suurandmete)

protsesside tulemus, mille eesmérk on leida andmekogumitest korrelatsioone ja mustreid.
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— tehisintellektipdhiste tuvastussiisteemide kasutamine kutselise piloodi v6i autojuhi
vasimuse tuvastamiseks, et hoiatada neid ja soovitada, millal nad peaksid 6nnetuste
véltimiseks pidurdama, ei ole emotsioonituvastus, sest emotsioonituvastus ei hdlma
fldsilisi seisundeid, nagu valu v6i vasimus.

d) Biomeetriliste andmete pohjal

Vastavalt tehisintellektiméaéruse artikli 3 punktis 39 esitatud maéaratlusele on
emotsioonide vOi kavatsuste tuvastamise susteemid ainult need
tehisintellektislisteemid, mis tuvastavad vOi tuletavad emotsioone v@i kavatsusi
biomeetriliste andmete pdhjal*®.

Isikuomadused, millest saab biomeetrilisi andmeid koguda, on flusilised v0i
kaitumuslikud tunnused. Fisioloogilise biomeetria puhul kasutatakse inimese fuusilisi,
struktuurilisi ja suhteliselt staatilisi tunnuseid, nditeks s6rmejalgi, iirise mustrit, ndo
kontuure voi kae veenide geomeetrilist paiknemist. MGned omadused on oma olemuselt
mikroskoopilised, kuid neil on siiski bioloogilisi ja keemilisi struktuure, mida saab
koguda ja identifitseerida, nt DNA ja I16hn'*®, Kaitumisbiomeetria jalgib tksikisikute
liigutuste, Zestide ja motoorsete oskuste iseloomulikke omadusi, kui nad tdidavad
ulesannet voi Ulesannete seeriat. See tahendab, et inimese liigutused, néiteks kndimine
(kBnnaku analiiis) vdi  sérme  kokkupuude Klaviatuuriga (klahvivajutused),
salvestatakse ja neid analliusitakse. Kéitumisbiomeetria hdlmab mitmesuguseid
mooduseid, mis nditavad nii tahtlikke kui ka tahtmatuid korduvaid liigutusi ja nendega
seotud kehaomaduste rutmilist ajastust/réhku, alates allkirjadest, kbnnakust, haalest ja
klahvivajutustest kuni silmade jalgimise ja siidamelookide®’ elektroentsefalograafial®®
vBi elektrokardiogrammini*®®. Biomeetriline sisend v@ib olla seotud iihe omadusega (nt
naokujutised) v6i mitme omadusega (nt ndoteave koos elektroentsefalogrammiga
(EEG)). Pdhjenduses 18 tuuakse nditeks ndoilmed, Zestid, nditeks kate liikkumine, voi
isiku haale erijooned.

Naiteks:

— tehisintellektisusteem, mis tuletab Kirjalikust tekstist emotsioone (sisu-
/tundeanaliiis), et méaratleda teatud artikli stiili voi tooni, ei pohine biomeetrilistel
andmetel ja ei kuulu seega keelu kohaldamisalasse;
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Tehisintellektimaaruse artikli 3 punkti 34 jargi on biomeetrilised andmed ,konkreetse tehnilise to6tlemise abil saadavad isikuandmed
fuusilise isiku fiisiliste, fiisioloogiliste voi kditumuslike omaduste kohta, niditeks ndokujutis vdi sdrmejilgede andmed”. Vt ka
tehisintellektimaaruse pdhjendus 18, mis kasitleb emotsioonide tuletamist haale ja kdne pohjal.

Physiological and Behavioural Biometrics, Biometrics Institute.

Physiological and Behavioural Biometrics, Biometrics Institute.

Vt Euroopa andmekaitseinspektor, TechDispatch 1/2024 — Neurodata, 3.6.2024, milles kasitletakse ajuandmete ja nendega seotud
tehnoloogia kasutamist ning diguslikke tagajargi, sealhulgas ettepanekut uute nn neurodiguste, sealhulgas vaimse eraelu puutumatuse
ja tervikluse kohta. Vt S. O’Sullivan, H. Chneiweiss, A. Pierucci ja K. Rommelfanger, Neurotechnologies and Human Rights
Framework: Do we need new Human Rights?, aruanne, OECD ja Euroopa N&ukogu, 9.11.2021, lk 33, kus késitletakse
neurotehnoloogia praegust taset ja diguslikke aspekte.

Vt Hasnul et al., 2021, Electrocardiogram-Based Emotion Recognition Systems and Their Applications in Healthcare.
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(252)

(253)

(254)

— tehisintellektisiisteem, mis tuletab emotsioone Kklahvivajutuse (trikkimise viis),
nadoilmete, kehaasendite voi liigutuste pohjal, pdhineb biomeetrilistel andmetel ja
kuulub keelu kohaldamisalasse.

Tehisintellektiméaruse biomeetriliste andmete madratlus on seega lai ja hdlmab koiki
biomeetrilisi andmeid, mida kasutatakse emotsioonide tuvastamiseks, biomeetriliseks
liigitamiseks v&i muudel eesmarkidel®°.

7.2.2. Keelu piiramine tdtkoha ja haridusasutustega

Tehisintellektimaaruse artikli5 16ike 1  punktis f  sétestatud keeld piirdub
emotsioonituvastussiisteemidega ,,t60koha ja haridusasutustega seoses. Nagu on
selgitatud tehisintellektiméaruse pdhjenduses 44, on selle piirangu eesméark kasitleda
vBimu ebavordsust t00 voi hariduse kontekstis.

a) ,,Téokoht*

Maoistet ,,to0koht* tuleks tdlgendada laialt. See mdiste on seotud mis tahes konkreetse
fudsilise voi virtuaalse ruumiga, kus flusilised isikud taidavad tlesandeid ja kohustusi,
mille on neile maaranud nende t66andja vdi organisatsioon, millega nad seotud on,
naiteks fulsilisest isikust ettevdtja puhul. See hdlmab mis tahes keskkonda, kus t66d
tehakse, ja see vdib sOltuvalt t66 iseloomust olla véaga erinev, néiteks siseruumides
asuvad kontorid, tehased ja laod; avalikult juurdepéaédsetavad ruumid, nagu poed,
staadionid vdi muuseumid; vabadhualad vdi autod, samuti ajutised voi teisaldatavad
tookohad. See ei sOltu tootaja, to6vatja, praktikandi, vabatahtliku jne staatusest®?,
Tehisintellektimadaruse artikli 5 18ike 1 punktis f kasutatud moistet ,,t60koht™ tuleks
mdista nii, et see kehtib ka kandidaatide suhtes valiku- ja vérbamisprotsessi ajal,
kooskdlas tehisintellektiméaaruse muude sétetega, mis késitlevad
tehisintellektisusteemide turule laskmist, kasutusele votmist vdi kasutamist t66hdive,
tootajate juhtimise ja iseenda to6andjana tegutsemise valdkonnas, arvestades véimu
ebavGrdsust ning seda, et emotsioonituvastuse sekkuv iseloom v6ib avaldada mdju juba
varbamisetapis.

Naiteks:

— veebikaamerate ja haaltuvastussusteemide kasutamine konekeskuses selle tO6tajate
emotsioonide, naiteks  viha  jalgimiseks  on keelatud?®?, Kui
emotsioonituvastussiisteeme kasutatakse ainult isikliku koolituse eesmargil, on need
lubatud, kui tulemusi ei jagata personaliosakonna vastutavate isikutega ja need ei saa
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162

Tehisintellektimaaruse biomeetriliste andmete méiratlus ei sisalda sdnu ,,mis vdimaldavad kordumatult tuvastada vdi kinnitavad
tuvastamist™ (biomeetriliste andmete funktsionaalne kasutamine), erinevalt isikuandmete kaitse iildméaéruse biomeetriliste andmete
maératlusest, mis sisaldab seda nduet. Isikuandmete kaitse tldméaaruse biomeetriliste andmete méaaratlust kohaldatakse isikuandmete
tootlemise suhtes andmekaitsenormide alusel (ja kui néiteks kohaldatakse isikuandmete kaitse ildmaaruse artikli 9 16iget 1 ja artikli
9 18iget 2).

Vt ka pbhjendusi, mis késitlevad suure riskiga tehisintellektisiisteeme to6kohal, nditeks pdhjendus 56, milles kasutatakse laia
tolgendust. Vt ka 11l lisas esitatud suure riskiga tehisintellektisisteemide loetelu, mille punktis 4 viidatakse iseenda t6dandjana
tegutsemisele. Flusilisest isikust ettevdtjana tegutsemine on samuti suures osas hdlmatud ELi diskrimineerimisvastase 6igusega.
Naiteks Boyd et al., 2023, Automated Emotion Recognition in the Workplace: How Proposed Technologies Reveal Potential Futures
of Work.
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mdjutada koolitatava isiku hindamist, edutamist jne, tingimusel et keelust ei hoita
kdrvale ja et emotsioonituvastussisteemi kasutamine ei mdjuta todsuhteid;

— kdnekeskuses haalte tuvastamise slsteemide kasutamine Klientide emotsioonide,
naiteks viha vOi kannatamatuse jalgimiseks ei ole tehisintellektimaaruse artikli 5
I6ike 1 punktiga f keelatud (naiteks selleks, et aidata tootajatel toime tulla teatavate
vihaste klientidega);

— keelatud on tehisintellektististeemid, mis jalgivad hibriidtoorihmade emotsionaalset
tooni, tuvastades ja tuletades hubriidvideokdnede héale ja pildi péhjal emotsioone,
mis tavaliselt teeniks sotsiaalse teadlikkuse edendamise, emotsionaalse diinaamika
juhtimise ja konfliktide ennetamise eesmérki;

— emotsioonituvastuse tehisintellektisiisteemide kasutamine varbamisprotsessis on
keelatud,;

— emotsioonituvastuse tehisintellektisiisteemide kasutamine katseajal on keelatud,;

— kaamerate kasutamine supermarketites tootajate emotsioonide, nditeks dnnetunde
jalgimiseks on keelatud;

— kaamerate kasutamine supermarketis vBi pangas kahtlaste klientide avastamiseks,
naiteks selleks, et teha jareldus, et keegi kavatseb rodvi toime panna, ei ole
tehisintellektimaaruse artikli 5 16ike 1 punkti f jargi keelatud, kui on tagatud, et
tootajaid ei jalgita ja et on olemas piisavad kaitsemeetmed.

b) Haridusasutused

Viide haridusasutustele on lai ja seda tuleks mdista nii, et see hGlmab nii avalikke kui
ka eradiguslikke asutusi. Opilaste v&i Glidpilaste tuipide v8i vanuse v&i konkreetse
keskkonna (internetis, kohapeal, kombineeritud 6pe*® jne) suhtes ei ole piiranguid.
Néiteks kuuluvad tehisintellektiméaruse artikli 5 18ike 1 punktis f sdtestatud keelu
kohaldamisalasse kdikide tasandite haridus- ja koolitusasutused, sealhulgas
kutsekoolid, st koolid, kus dpilased 6pivad oskusi, mis hélmavad kaelist t6od,*®* ja
taiendkoolitus'®. Uldiselt akrediteerivad vi kiidavad haridusasutusi heaks riiklikud
haritusametid vOi samavéarsed ametiasutused. Oluline on see, et haridusasutused
vOivad anda tunnistuse (vastavalt sellele on osalemine tunnistuse saamise eeltingimus).
Kdnealust keeldu tuleks mdista nii, et seda kohaldatakse kandidaatide suhtes ka
vastuvotuprotsessi kaigus.

Naiteks:

— tehisintellektipdhine rakendus, mis kasutab emotsioonituvastust keele Gppimiseks
internetis véljaspool haridusasutust, ei ole tehisintellektimaaruse artikli 5 I6ike 1
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Kombineeritud dppimine tdhendab rohkem kui tihe lahenemisviisi kasutamist haridus- ja koolitusprotsessis, sealhulgas digitaalsete
(sealhulgas veebipdhise dppimise) ja mittedigitaalsete dppevahendite kombineerimist.

Vt nt komisjoni ettepanekule lisatud mjuhinnangut, kus mainiti, et konkreetne tehisintellekti kasutamine kutsedppeasutustes kujutab
endast intensiivset sekkumist paljudesse pohidigustesse, nt hindamise ajal: Euroopa Komisjon, komisjoni talituste tdddokument,
mojuhinnang, lisad, SWD(2021) 84 final, osa 2/2, Ik 43. Vt ka I. Tuomi, The use of Artificial Intelligence (Al) in education, Euroopa
Parlament, 2020, Ik 9-10.

Vt harta artikkel 14.
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punkti f jargi keelatud. Seevastu kui dppeasutus nduab Opilastelt rakenduse
kasutamist, on sellise emotsioonituvastussisteemi kasutamine keelatud;

— haridusasutus, mis kasutab Opilaste veebipdhistes eksamites tehisintellektipdhist
tarkvara nende silmade fikseerimispunkti ja liikumise jalgimiseks (et leida pilgu
fikseerimise punkt, nt loata materjali kasutamise tuvastamiseks), ei ole keelatud, sest
susteem ei tuvasta ega tuleta emotsioone. Kui slisteemi kasutatakse ka emotsioonide,
néiteks emotsionaalse erutuse ja &revuse tuvastamiseks, siis kuulub see keelu
kohaldamisalasse;

— haridusasutustel on keelatud kasutada tehisintellektisiisteemi emotsioonide
tuvastamiseks eesmaérgiga teha jareldusi Gpilaste huvi ja tdhelepanu kohta. Kui neid
kasutatakse ainult 6ppimise eesmargil rollimangu kontekstis (naiteks naitlejate voi
Opetajate koolitamiseks), on emotsioonituvastussiisteemid lubatud, kui tulemused ei
saa mojutada koolitatava isiku hindamist voi sertifitseerimist;

— haridusasutustel on keelatud kasutada tehisintellektististeemi emotsioonide
tuvastamiseks uute dpilaste vastuvotukatsete ajal;

— sellise tehisintellektististeemi kasutamine, mis vdimaldab dppeasutusel veebipdhiste
loengute ajal telefonide vdi muude kanalite kaudu tksteisega raakivaid tlidpilasi
jaadvustada, ei ole keelatud, kuna sellega ei tuletata emotsioone. Kui stisteemi
kasutatakse ka emotsioonide, néiteks emotsionaalse erutuse, arevuse ja huvi
tuvastamiseks, kuulub see keelu kohaldamisalasse;

— haridusasutus, mis kasutab emotsioonituvastuse tehisintellektististeemi nii Opetajate
(todkohal) kui ka Opilaste (hariduses) puhul, on keelatud.

7.2.3. Erandid meditsiinilistel ja ohutusega seotud p&hjustel

Tehisintellektimaaruse artikli 5 18ike 1 punktis f satestatud keeld sisaldab selgesdnalist
erandit emotsioonituvastussiusteemide kohta, mida kasutatakse tookohal ja
haridusasutustes meditsiinilistel vi ohutusega seotud pdhjustel, néiteks terapeutiliseks
kasutuseks mdeldud siisteemide puhul®®. Arvestades tehisintellektimaaruse eesmarki
tagada pdhidiguste korgetasemeline kaitse, tuleks seda erandit tdlgendada Kitsalt.

Eelkdige tuleks terapeutilise kasutuse all mdista CE-margistatud meditsiiniseadmete
kasutamist. Lisaks ei hdlma see erand emotsioonituvastussusteemide kasutamist heaolu
uldiste aspektide tuvastamiseks. Stressitaseme uldine jalgimine tdéokohal ei ole
tervishoiu voi ohutuse eesmargil lubatud. Naiteks tehisintellektististeem, mille eesmark
on tuvastada labipdlemist voi depressiooni tdokohal vdi haridusasutustes, ei kuuluks
erandi alla ja jaé&ks keelatuks.

Selle erandi all tuleks ohutuse mdistet madista nii, et seda kohaldatakse ainult seoses elu
ja tervise kaitsmisega, mitte aga muude huvide, nditeks vara kaitsmiseks varguse voi
pettuse eest.
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Tehisintellektima&ruse pdhjendus 44.
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Erandi kitsast tdlgendamisest tuleneb, et igasugune meditsiinilistel ja ohutusega seotud
kasutus peaks alati piirduma rangelt vajaliku ja proportsionaalse, sealhulgas ajalise,
isikliku ja ulatuse piiranguga, ning sellega peaksid kaasnema piisavad kaitsemeetmed.
Sellised kaitsemeetmed vOivad hGlmata nditeks eelnevat kirjalikku ja pdhjendatud
eksperdiarvamust, mis on seotud konkreetse kasutusjuhtumiga. Vajadust tuleks hinnata
objektiivselt seoses meditsiinilise ja ohutusalase eesmérgiga, mitte viidata td6andja voi
haridusasutuse vajadustele. Selle hindamise kaigus tuleks uurida, kas on olemas véhem
sekkuvad alternatiivsed vahendid, mis saavutaksid sama eesmaérgi.

Téoandjad ja pedagoogid peaksid kasutama emotsioonituvastussiisteeme
meditsiinilistel ja ohutusega seotud pdhjustel ainult selge vajaduse korral'®’. Selles
kontekstis kogutud ja t66deldud andmeid ei tohi kasutada ihelgi muul eesmargil. See
on eriti oluline, kuna on tdestatud, et tehisintellektipdhise juhtimistarkvara kasutamine
tookohal vdib negatiivselt mdjutada tootajate tervist ja ohutust. lThunutikute kaudu
toimuv pidev jalgimine vdib nditeks suurendada toostressi, mdjutades samal ajal
tootlikkust!®®,

Kuna tehisintellektimadruse pohjenduses 18 jdetakse emotsioonituvastussiisteemide
madratlusest vélja fulsilised seisundid, nagu valu v6i vésimus, siis ei kuulu mitmed
ohutuse eesmargil kasutatavad tehisintellektististeemid juba praegu selle méaaratluse
alla, sealhulgas néiteks ststeemid, mida kasutatakse Kkutseliste pilootide vOi
sOidukijuhtide vasimuse tuvastamiseks 6nnetuste ennetamise eesmargil.

Muud seadused, sealhulgas andmekaitsenormid, jaavad tehisintellektimééaruse artikli 5
I6ike 1 punktis f sétestatud erandi tingimustele vastavate
emotsioonituvastusstisteemide suhtes kohaldatavaks®®®,

Emotsioonituvastussisteemid, mis liigitatakse tehisintellektimaaruse artikli 6 18ike 2 ja
Il lisa punkti 1 alapunkti ¢ kohaselt suure riskiga susteemideks, peavad vastama
tehisintellektimaaruse I1 peatlki 2. jaos kirjeldatud suure riskiga
tehisintellektististeemidele esitatavatele nduetele ja tehisintellektiméaruse artikli 50
I6ikes 3 satestatud l&bipaistvuskohustusele.

Naiteks:

emotsioonituvastust vOib kasutada meditsiinilistel pohjustel, et aidata autistlikke
tootajaid vai Opilasi ning parandada ligipadsetavust pimedate v&i kurtide jaoks™.
Sellised kasutusviisid kuuluksid tehisintellektimaaruse artikli 5 16ike 1 punkti f
meditsiinilistel pdhjustel tehtava erandi alla.
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Kooskolas ELi t66digusega peavad todandjad sellise uue tehnoloogia kasutuselevdtmisel konsulteerima vastavalt liilkmesriigi korrale
ka tootajate vBi nende esindajatega. llma neid menetlusndudeid jargimata ei saa selliseid susteeme tehisintellekti késitlevale
madrusele viidates kasutusele vdtta. Nende jaoks on vaja ndusolekut ka kohaldatavate andmekaitsealaste digusaktide mdistes.

,»The Interconnection between the Al Act and the EU’s Occupational Safety and Health Legal Framework*, Global Workplace Law
& Policy (kluwerlawonline.com).

Alates 2026. aasta detsembrist kohaldatakse Euroopa Parlamendi ja n6ukogu 23. oktoobri 2024. aasta direktiivi (EL) 2024/2831
platvormitdd tingimuste parandamise kohta.

Susteeme saaks kasutada selleks, et aidata tootajatel vai Glidpilastel/dpilastel mdista kolleegide emotsioone jne.
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Seevastu emotsioonide tuvastamine Gpilaste voi todtajate heaolu, motivatsioonitaseme
ja too voi dppimisega rahulolu hindamiseks ei ole meditsiinilistel pdhjustel kasutamine
ja see oleks keelatud.

Tooandjal oleks keelatud kasutada tookohal tehisintellektipdhiseid seadmeid voi
digitaalseid assistente, et modta drevust moddetud stressitaseme alusel vOi mddta
tOGtajate igavust, valja arvatud juhul, kui kdrgendatud stressitase / kontsentratsiooni
puudumine kujutab endast konkreetset ohtu, néiteks ohtlike masinate kasutamisel voi
ohtlike kemikaalide kaitlemisel. Viimasel juhul ei tohi t66andja kasutada andmeid
muudel eesmérkidel, nditeks tdotaja todtulemuste hindamiseks.

7.3. Soodsamad liikmesriikide digusaktid

(264) Tehisintellektim&&ruse artikli 2 18ikes 11 on satestatud, et liit voi liilkmesriigid voivad
sdilitada voi kehtestada ,,0igus- ja haldusnorme, mis on tootajatele soodsamad, et kaitsta
nende 0igusi seoses tehisintellektisiisteemide kasutamisega todandjate poolt™. Samuti
vOib lubada vGi edendada tdotajate jaoks soodsamaid kollektiivlepinguid.

Naiteks voivad liikmesriigid vOtta vastu seadusi, mis n&evad ette, et
emotsioonituvastussusteeme ei tohi kasutada meditsiinilistel eesmarkidel.

7.4. Kohaldamisalast véalja jaavad olukorrad
(265) Nagu eespool mainitud, ei kuulu kohaldamisalasse:

- tehisintellektististeemid, mis jareldavad emotsioone ja tundeid muu Kkui
biomeetriliste andmete pdhjal;

- tehisintellektististeemid, mis jareldavad flusilisi seisundeid, nagu valu ja vasimus.

(266) Emotsioonituvastussisteemid, mida kasutatakse kdikides muudes valdkondades peale
tookoha ja haridusasutuste, ei kuulu tehisintellektimaaruse artikli 5 16ike 1 punktis f
satestatud keelu alla. Selliseid susteeme peetakse siiski suure riskiga
tehisintellektisiisteemideks!’t. Samas voivad sellised siisteemid olla teatud juhtudel
keelatud tehisintellektiméaruse artikli5 18ike1 punktidea ja b (kahjulik
manipuleerimine ja drakasutamine) vdi muude liidu Gigusaktide alusel. Kdik muud
kohaldatavad digusaktid, nagu liidu andmekaitsealased digusaktid, tarbijakaitse jne,
kehtivad selliste susteemide suhtes edasi.

Naiteks:

emotsioonituvastussusteemid, mida kasutatakse kaubanduslikus kontekstis klientide
kdnetamiseks, ei kuulu tehisintellektim&&ruse artikli 5 16ike 1 punktis f satestatud keelu
alla, olenemata sellest, kas need pdhinevad biomeetrilistel andmetel v8i mitte. Seega ei
hdlma keeld selliseid néiteid nagu tehisintellektisiisteemid, mis v&imaldavad
emotsioonide tuvastamist klahvivajutuse voi klientide haalsénumite pdhjal (nt
vestlussdnumid, virtuaalsete haélassistentide kasutamine) ning mida kasutatakse

m Tehisintellektimaaruse artikli 6 18ige 2 ja 111 lisa punkti 1 alapunkt c.

90




(267)

(268)

(269)

(270)

8.

(271)

internetiturunduses, et kuvada rakendustes, sealhulgas nutikeskkondades,
personaliseeritud sdnumeid ja reklaami (nn arukad reklaamiplakatid).

Sellised kasutusviisid vdivad siiski kuuluda tehisintellektimaaruse artikli 5 10ike 1
punktides a ja b'"? satestatud kahjuliku manipuleerimise ja arakasutamise keeldude
kohaldamisalasse, kui koik nende keeldude kohaldamise tingimused on taidetud.

a) Muud susteemid, mis ei kuulu kohaldamisalasse

Rahvahulga kontrolli all hoidmine tahendab dldiselt inimrihmade kaitumise
kontrollimist ja jalgimist, et tagada (avalik) kord ja Urituse turvalisus. Seda seostatakse
sageli suurte rahvahulkade Uritustega (nt ameerika jalgpalli v&i jalgpallimangud,
kontserdid jne) vOi konkreetsete kohtade, nditeks lennujaamade vOi rongidega.
Rahvahulga kontrollimise ststeemid v@ivad toimida ilma uksikute inimeste
emotsioonide tuletamiseta, kui nad nditeks analliisivad tldist mira- ja meeleolutaset
konkreetses kohas. Sellisel juhul ei kuuluks susteem tehisintellektimaaruse artikli 5
I6ike 1 punkti f kohaldamisalasse, sest see ei tuleta (konkreetse) flusilise isiku
emotsioone.

Siiski vdib esineda juhtumeid, kus sellised rahvahulga kontrollimise sisteemid
tuletavad Uksikisikute emotsioone, naiteks seda, kas on palju vihaseid nagusid.
Tavaliselt ei kuulu sellised tehisintellektististeemid tehisintellektim&aruse artikli 5
I6ike 1 punktis f satestatud keelu alla, kuna neid ei kasutata tavaliselt tookohal ega
haridusasutustes.

Samuti ei kuulu kohaldamisalasse susteemid, mida kasutatakse meditsiinivaldkonnas,
naiteks hooldusrobotid vOi meditsiinitddtajad, kes kasutavad
emotsioonituvastussusteeme oma tdokohal l&bivaatuse ajal, ja héaale jélgimise
stisteemid, mis anallilsivad hadaabikdnesid.

Sellised slsteemid kontrollivad sageli isikuid, kes on seal t60 kontekstis, néiteks
jalgpallistaadioni vdi keskjaama turvamehed (kus selliseid slsteeme kasutatakse
agressiivse kéaitumise tuvastamiseks) voi meditsiinivaldkonna tootajad. Sellistel
juhtudel peavad juurutajad kasutama kaitsemeetmeid, et véltida tOotajate seiramist.
Siiski ei saa téielikult véltida, et sellised ststeemid tuletavad ka nende td6tajate
emotsioone. Kuna slisteemi peamine eesmérk ei ole hinnata tottajate emotsioone,
tuleks neid ststeeme pidada keelu kohaldamisalast vélja jdavateks. Selliste stisteemide
juurutajad jadvad vastutama selle eest, et nende kasutamine ei avalda tOotajatele
negatiivset moju.

TEHISINTELLEKTIMAARUSE ARTIKLI 5 LOIKE 1 PUNKT G:

BIOMEETRILINE LIIGITAMINE TEATAVATE TUNDLIKE OMADUSTE
PUHUL

Tehisintellektimaaruse artikli 5 I6ike 1 punktiga g keelatakse biomeetrilise liigitamise
sisteemid, mis liigitavad fuusilisi isikuid individuaalselt nende biomeetriliste andmete
alusel, et tuletada voi jareldada nende rassi, poliitilisi vaateid, ametiihingusse
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Need olukorrad vdivad olla keelatud ka muude Gigusnormide alusel, nditeks andmete v&i tarbijakaitse puhul.
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kuulumist, usulisi voi filosoofilisi veendumusi, seksuaalelu voi seksuaalset sattumust.
See keeld ei hdlma liidu vdi riigisisese Oiguse kohaselt saadud biomeetriliste
andmekogumite margistamist, filtreerimist voi liigitamist, mida vGib kasutada nditeks
Biguskaitse eesmargill’,

8.1. Pdhjendus ja eesmérgid

(272)

Biomeetrilistest andmetest vOib isegi ilma asjaomaste isikute teadmata eraldada,
tuletada voi jareldada mitmesugust teavet, sealhulgas tundlikku teavet, et neid isikuid
liigitada. See vdib viia ebadiglase ja diskrimineeriva kohtlemiseni, nditeks kui teenuse
osutamisest  keeldutakse, sest kedagi peetakse teatud rassi kuuluvaks.
Tehisintellektipdhised biomeetrilise liigitamise ststeemid, mille eesmark on maarata
fldsilised isikud konkreetsetesse riihmadesse voi kategooriatesse, mis on seotud selliste
aspektidega nagu seksuaalne voi poliitiline sattumus voi rass, rikuvad inimvaarikust ja
kujutavad endast markimisvadrset ohtu teistele pdhidigustele, nditeks eraelu
puutumatusele ja mittediskrimineerimisele. Seega on need tehisintellektimaaruse
artikli 5 18ike 1 punkti g kohaselt keelatud.

8.2. Keelu péhimadisted ja komponendid

(273)

(274)

Tehisintellektim&aruse artikli 5 18ike 1 punktis g on satestatud:
,Jargmised tehisintellekti kasutusviisid on keelatud:

g) selliste biomeetrilise liigitamise siisteemide turule laskmine voi kasutuselevétmine
sellel konkreetsel eesmérgil vOi nende kasutamine, mis liigitavad fudsilisi isikuid
individuaalselt nende biomeetriliste andmete alusel, et tuletada voi jareldada nende
rassi, poliitilisi vaateid, ametithingusse kuulumist, usulisi voi filosoofilisi veendumusi,
seksuaalelu vOi seksuaalset sdttumust; see keeld ei h8lma seaduslikult saadud
biomeetriliste andmete, nditeks biomeetrilistel andmetel pdhinevate piltide
margistamist voi filtreerimist vdi biomeetriliste andmete kategoriseerimist Giguskaitse
valdkonnas;*.

Selleks, et tehisintellektimaaruse artikli 5 16ike 1 punktis g satestatud keeld oleks
kohaldatav, peavad olema tdidetud mitu kumulatiivset tingimust:

(i) kasutusviis peab kujutama endast tehisintellektististeemi turule laskmist,
kasutusele votmist sel konkreetsel eesmargil voi kasutamist;

(i) susteem peab olema biomeetrilise liigitamise stisteem;
(iii) liigitada tuleb isikuid individuaalselt;
(iv) nende biomeetriliste andmete pdhjal;

(v) et tuletada voi jareldada nende rassi, poliitilisi vaateid, ametithingusse kuulumist,
usulisi voi filosoofilisi veendumusi, seksuaalelu voi seksuaalset sattumust.

Keelu kohaldamiseks peavad koik viis tingimust olema samal ajal taidetud. Esimest
tingimust, st tehisintellektististeemi turule laskmist, kasutusele votmist v6i kasutamist,
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(275)

(276)

(277)

(278)

(279)

(280)

analliusitakse punktis 2.3. Seega kehtib keeld nii tehisintellektisiisteemide pakkujate
kui ka juurutajate suhtes, kes on oma vastutuse piires kohustatud selliseid siisteeme
mitte turule laskma, kasutusele vtma ega kasutama. Keelu'’* kohaldamise muid
tingimusi kirjeldatakse ja analttsitakse allpool.

Keeld ei hdlma seaduslikult omandatud biomeetriliste andmekogumite méargistamist
vOi filtreerimist, sealhulgas diguskaitse eesmérgil.

8.2.1. Biomeetrilise liigitamise slsteem

,,Uksikisiku kategooriatesse jaotamine biomeetrilise siisteemiga on tavaliselt protsess,
kus madratakse kindlaks, kas tksikisiku biomeetrilised andmed kuuluvad tihte eelnevalt
madratletud omadustega riihma. Sel juhul ei ole tahtis Uksikisikut tuvastada voi
kontrollida, vaid automatiseeritult talle teatav kategooria omistada. Naiteks vdib
reklaamiekraan naidata erinevaid kuulutusi soltuvalt seda vaatava uksikisiku vanusest
ja soost!™ . Isikud vdidakse liigitada ka lihtsalt statistika pdhjustel, ilma et neid
tuvastataks ja ilma et nende tuvastamine oleks olnud tegevuse eesmérk.

Tehisintellektimaaruse artikli 3 punktis 40 on ,biomeetrilise liigitamise siisteem*
madratletud kui ,,tehisintellektisiisteem, mille eesmérk on jagada fiitisilisi isikuid nende
biomeetriliste andmete pdhjal konkreetsetesse kategooriatesse, vélja arvatud juhul, kui
see on teise driteenuse lisateenus ja rangelt vajalik objektiivsetel tehnilistel pdhjustel.
Nagu on selgitatud punktis 7.2.1.d, on mdiste ,,biomeetrilised andmed* maéaratletud
tehisintellektimaaruse artikli 3 punktis 34. Biomeetrilised andmed hdlmavad eelkdige
biomeetrilistel tunnustel pdhinevaid kaitumisjooni. Biomeetrilise liigitamise ulatus
vélistab liigitamise riiete vOi aksessuaaride, naiteks sallide voi ristide, ning
sotsiaalmeedia aktiivsuse alusel.

Biomeetriline liigitamine vib tugineda fldsiliste tunnuste kategooriatele (nt ndojooned
ja kuju, nahavarv), mille alusel isikud konkreetsetesse kategooriatesse liigitatakse.
Mdned neist kategooriatest vdivad olla eriti tundliku laadiga v&i liidu
mittediskrimineerimise seaduse alusel kaitstud tunnused, néiteks rassiline kuuluvus.
Biomeetriline liigitamine vdib siiski pdhineda ka DNA-I v6i kditumuslikel aspektidel,
naiteks klahvivajutuse analtiusil voi isiku kdnnakul!’e,

Selleks, et tegevus ei kuuluks tehisintellektim&&ruse biomeetriliste andmete liigitamise
madratluse kohaldamisalasse, peavad kumulatiivselt olema téidetud kaks tingimust,
nimelt et tegevus ,,on teise driteenuse lisateenus ja rangelt vajalik objektiivsetel
tehnilistel pGhjustel®.

Tehisintellektimaaruse pdhjenduse 16 jargi on puhtalt lisafunktsioon selline funktsioon,
mis on lahutamatult seotud teise &riteenusega, mis tdhendab, et seda funktsiooni ei saa
objektiivsetel tehnilistel pdhjustel kasutada ilma p&hiteenuseta ning selle funktsiooni
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Tehisintellektisusteemi turule laskmise, kasutusele vdtmise voi kasutamise kriteeriumi vt eestpoolt.

V1 artikli 29 alusel asutatud andmekaitse t66rihm, Arvamus 3/2012 biomeetriliste tehnoloogiate arengu kohta, WP193, 27.4.2012,
lk 6.

Vt artikli 29 alusel asutatud andmekaitse t66riihm, Arvamus 3/2012 biomeetriliste tehnoloogiate arengu kohta, WP193, 27.4.2012,
Ik 16-17. T66riihm viitab siinkohal ,,pehmele tuvastusele“ (lk 17), st inimeste kaitumise voi erivajaduste tuvastamisele.
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(281)

(282)

vOi funktsioonistiku integreerimine ei ole vahend tehisintellektimadruse normide
kohaldamisest kdrvalehoidmiseks.

Néiteks on tehisintellektimadruse artikli 5 I6ike 1 punkti g kohaselt lubatud jargmised
tehisintellekti kasutamise viisid:

— sellised lisafunktsioonid vdivad olla nditeks internetipdhistes kauplemiskohtades
kasutatavad filtrid ndojoonte vdi kehaehituse liigitamiseks, kuna neid saab kasutada
ainult seoses pdhiteenusega, mis seisneb toote miumises sellisel viisil, mis véimaldab
tarbijal toote virtuaalset proovimist enda peal,

— lisafunktsiooniks vdib pidada ka veebipdhistesse sotsiaalvOrgustike teenustesse
integreeritud filtreid, millega liigitatakse n&ojooned vdi kehaehitus, et vdimaldada
kasutajatel lisada v6i muuta pilte v0i videoid, kuna sellist filtrit ei saa kasutada ilma
sotsiaalvOrgustiku teenuste pOhiteenuseta, mis seisneb veebisisu jagamises.

Keelatud on aga néiteks jargmised kasutusviisid:

— tehisintellektististeem, mis liigitab sotsiaalmeediaplatvormil aktiivseid isikuid nende
eeldatava poliitilise orientatsiooni jargi, analtiisides nende platvormile Gleslaaditud
fotode biomeetrilisi andmeid, et saata neile sihiparaseid poliitilisi sdnumeid. Kuigi
sellist ststeemi voOidakse kasutada ainult poliitreklaami toetamiseks, ei oleks see
»rangelt vajalik objektiivsetel tehnilistel pdhjustel®, mistdttu ei ole tdidetud
tingimused selleks, et see biomeetrilise liigitamise madaratluse kohaldamisalast vélja
jatta;

— tehisintellektistusteem, mis liigitab sotsiaalmeediaplatvormil aktiivseid isikuid nende
eeldatava seksuaalse sattumuse alusel, anallisides sellel platvormil jagatud fotode
biomeetrilisi andmeid, ja pakub selle alusel neile isikutele reklaami, kvalifitseerub
biomeetriliseks liigitamiseks tehisintellektim&aruse tdhenduses. Ka sel juhul ei ole
sellise lisafunktsiooni jaoks ranget vajadust, seega ei tehta sellele keelust erandit.

8.2.2. Isikuid liigitatakse individuaalselt nende biomeetriliste andmete alusel

Biomeetriliste andmete kasutamine flusiliste isikute kategoriseerimiseks on keelu
kohaldamiseks oluline element (vt punktid 8.2.1. ja 7.2.1.d eespool).

Lisaks sellele peavad fliusilised isikud olema keelu kohaldamiseks liigitatud
individuaalselt. Kui see ei ole biomeetrilise liigitamise eesmérk voi tulemus, nditeks kui
liigitatakse terve rihm ilma Gksikisikut uurimata, ei kohaldata selle suhtes keeldu.

Néiteid individuaalse liigitamise kohta:

— tehisintellektististeemid, mis hindavad atribuute (loendavad demograafilisi andmeid),
sealhulgas nditeks vanust, sugu, etnilist paritolu, vottes aluseks kehalised tunnused,
nagu ndo, pikkuse vdi naha, silmade ja juuste varvi (v6i nende kombinatsiooni);

— tehisintellektisisteemid, mis suudavad Uksikisikuid liigitada ja neid eristada
konkreetse tunnuse alusel (nt arm parema silma all) vdi selle pérast, et neil on
tatoveering paremal kéel.
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(283)

Need kasutusjuhtumid on néited individuaalsete biomeetriliste kategooriate kohta.
Selleks, et need ndited kuuluksid tehisintellektiméaruse artikli 5 16ike 1 punktis ¢
satestatud keelu alla, peavad kéik nimetatud sétte tingimused olema tdidetud.

8.2.3. Ettuletada vdi jareldada nende rassi, poliitilisi vaateid, ametitihingusse
kuulumist, wusulisi v8i filosoofilisi veendumusi, seksuaalelu voi
seksuaalset sattumust

Tehisintellektimaaruse artikli 5 16ike 1 punktisg on keelatud ainult biomeetrilise
liigitamise susteemid, mille eesmark on tuletada voi jareldada piiratud arvul tundlikke
omadusi: rassi, poliitilisi vaateid, ametitihingusse kuulumist, usulisi vdi filosoofilisi
veendumusi, seksuaalelu voi seksuaalset sattumust.

Naéiteks on tehisintellektimaaruse artikli 5 I6ike 1 punkti g kohaselt keelatud jargmised
slisteemid:

— biomeetrilise liigitamise ststeem, mis véidab, et suudab inimese hééle pdhjal
jareldada tema rassi (see erineb slsteemist, mis liigitab inimesi naha voi silmavarvi
jargi, voi ststeemist, mis analltsib kuriteoohvrite DNA-d, arvestades nende péritolu.
Need stisteemid ei oleks keelatud);

— biomeetrilise liigitamise siisteem, mis vaidab, et on vOimeline jareldama inimese
usulisi veendumusi tema tatoveeringute v6i ndo jargi.

8.3. Kohaldamisalast vélja jaavad olukorrad

(284)

(285)

Artikli 5 16ike 1 punktis g satestatud keeld ei hdlma tehisintellektiméarusega hélmatud
tehisintellektisiisteeme, mis tegelevad seaduslikult omandatud biomeetriliste
andmekogumite, néiteks biomeetrilistel andmetel pdhineva piltide mérgistamise voi
filtreerimisega, sealhulgas 0Oiguskaitse valdkonnas. Seda selgitatakse I&hemalt
tehisintellektimairuse pohjenduses 30177,

Biomeetriliste andmekogumite margistamine vOi filtreerimine vdib toimuda
biomeetrilise liigitamise ststeemide abil just selleks, et tagada, et andmed esindaksid
vordselt kdiki demograafilisi rihmi ja ei esindaks naiteks liiga palju tUhte konkreetset
rihma. Kui algoritmi treenimiseks kasutatavad andmed on konkreetse riihma suhtes
kallutatud (st andmete kogumise viisist tulenevad slistemaatilised erinevused rihmade
vahel vdi andmed on ajalooliselt kallutatud), vdib algoritm seda kallutatust korrata,
mille tulemuseks vdib olla isikute vOi isikute riilhmade ebaseaduslik
diskrimineerimine!’®. Seetdttu vdib kvaliteetse teabe jaoks olla vaja teatud kaitstud
tundlikku teavet margistada — just nimelt selleks, et valtida diskrimineerimist.
Tehisintellektimdarus vOib isegi nduda, et margistamistoimingud vastaksid
tehisintellektimadruse nduetele suure riskiga tehisintellektisiisteemide kohta'’. Seega
on selline biomeetriliste andmete margistamine vOi filtreerimine selges6naliselt
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Tehisintellektimaéruse pbhjendus 30: ,,See keeld ei tohiks hdlmata selliste biomeetriliste andmestike seaduslikku mérgistamist,
filtreerimist voi liigitamist vastavalt biomeetrilistele andmetele, mis on saadud kooskélas liidu v&i liikmesriigi digusega, nagu
kujutiste sorteerimist vastavalt juuksevarvile voi silmavirvile, mida saab kasutada niiteks diguskaitse valdkonnas.*

Samas.

V1 nt tehisintellektimaaruse artiklid 10 ja 17.
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(286)

tehisintellektiméaaruse artikli 5 18ike 1 punktis g satestatud keelust vélja jaetud. Keeld
kehtib ainult juhul, kui biomeetrilisi andmeid liigitatakse rassi, poliitiliste vaadete,
ametitihingusse kuulumise, usuliste vdi filosoofiliste veendumuste, seksuaalelu voi
seksuaalse sattumuse tuletamiseks.

Margistamine vdi filtreerimine on lubatud naiteks jargmistel juhtudel:

— biomeetriliste andmete mérgistamine, et valtida juhtumeid, kus mingi etnilise rihma
liilkmel on véiksem vdimalus saada kutse todintervjuule, sest algoritmi on treenitud
andmete pdhjal, kus sellel konkreetsel rihmal on halvemad tulemused kui teistel
rihmadel*e°;

— pilte kasutades patsientide naha- voi silmavérvi jargi liigitamine vGib olla oluline
meditsiinilise diagnoosimise, néiteks vahidiagnooside puhul.

Tehisintellektimaaruse artikli 5 18ike 1 punktis g on samuti satestatud, et selles sattes
ette néhtud keeldu ei kohaldata &iguskaitse valdkonnas seaduslikult saadud
andmekogumite méargistamise voi filtreerimise suhtes8?,

Néiteks holmab see seda, kui diguskaitseasutus kasutab tehisintellektististeemi, mis
vOimaldab mérgistada ja filtreerida andmekogumit, mille puhul kahtlustatakse, et see
sisaldab laste seksuaalset kuritarvitamist kujutavat materjali. Esimeses etapis
kasutaksid diguskaitseasutused tehisintellektististeemide tuge, et tuvastada piltidelt
tundlikke andmeid ja neid redigeerida. Lisaks sellele v6ib filtreerimine ja mérgistamine
s00, vanuse, biomeetriliste andmete, nagu silmade ja juuste varvuse, armide ja
margistuste jargi aidata ohvreid tuvastada vGi luua seoseid teiste juhtumitega. Samuti
on lubatud kuritarvitajate kate filtreerimine ja margistamine konkreetsete tunnuste,
naiteks sdrmede pikkuse voi mis tahes eristavate méarkide voi tatoveeringute alusel, et
aidata tuvastada voimalikke kahtlusaluseid.

8.4. Koostoime muude liidu 6igusaktidega

(287)

(288)

Tehisintellektististeemid, mis on ette ndhtud biomeetriliseks liigitamiseks isikuandmete
kaitse Uldmadaruse artikli 9 I6ikega 1 kaitstud tundlike atribuutide vai erijoonte alusel,
mis pbhinevad biomeetrilistel andmetel, kui need ei ole kdesoleva maarusega keelatud,
on tehisintellektimaaruse'®? kohaselt liigitatud suure riskiga stisteemideks*®3.

Tehisintellektimaaruse artikli 5 I6ike 1 punktiga g piiratakse veelgi isikuandmete
seadusliku tootlemise v@imalusi liidu andmekaitsealaste digusaktide, nagu
isikuandmete kaitse Uldmaaruse, Giguskaitsedirektiivi ja ELi isikuandmete kaitse
mééruse alusel. Eelkbige vélistab tehisintellektimdaruse artikli 5 16ike 1 punkt g
vOimaluse fuusiliste isikute biomeetriliseks liigitamiseks nende biomeetriliste andmete
alusel, nagu on méératletud tehisintellektiméaruses, et teha jareldusi rassi, poliitiliste
vaadete, ametithingusse kuulumise, usuliste vOi filosoofiliste veendumuste,

180
181

182
183

FRA, # BigData. Discrimination in data supported decision making, Luxembourg, 2018, 14, Ik 5.

Tehisintellektimaarus, mis kasitleb biomeetrilise liigitamise siisteemide kasutamist diguskaitses, pdhineb Euroopa Liidu toimimise
lepingu artiklil 16. Vt ka tehisintellektim&aruse pdhjendus 3.

Tehisintellektim&aruse pohjendus 54 ja I11 lisa punkti 1 alapunkt b.

Tehisintellektimaaruse pdhjendus 54 ja 111 lisa punkti 1 alapunkt b.
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9.

(289)

(290)

(291)

seksuaalelu voi seksuaalse sdttumuse kohta, kuid seaduslikult saadud biomeetriliste
andmekogumite margistamise vOi filtreerimise suhtes, sealhulgas 8iguskaitse
valdkonnas, nagu on Kirjeldatud eespool, vBidakse erandit kohaldada. Lisaks sellele on
tehisintellektim&aruse artikli 5 16ike 1 punktisg satestatud keeld kooskdlas
Oiguskaitsedirektiivi artikli 11 10ikega 3, mis keelab selgesdnaliselt igasuguse
profiilianaltiusi, mille tulemuseks on diskrimineerimine isikuandmete eriliikide, néiteks
rassi, etnilise péritolu, seksuaalse sattumuse, poliitiliste vaadete vOi usuliste
veendumuste alusel.

TEHISINTELLEKTIMAARUSE ARTIKLI 5 LOIKE 1 PUNKT H -
REAALAJAS TOIMUVA BIOMEETRILISE KAUGTUVASTAMISE
SUSTEEMID OIGUSKAITSE EESMARGIL

Tehisintellektimaaruse artikli 5 16ike 1 punktiga h keelatakse reaalajas toimuva
biomeetrilise kaugtuvastamise susteemide kasutamine avalikult juurdepé&setavas
ruumis diguskaitse eesmarkidel, vélja arvatud piiratud erandid, mida on ammendavalt
kirjeldatud tehisintellektimadruses. Tapsemalt on tehisintellektima&ruse artikli 5
I6ike 1 punkti h alapunktides i—iii ette nahtud kolm olukorda, kus selliste slisteemide
kasutamine vGib olla lubatud, kui see on lubatud riigisiseste digusaktidega ja kui on
taidetud tehisintellektiméaaruse artikli 5 108igetes 27 sétestatud tingimused ja
kaitsemeetmed.

Vastavalt tehisintellektimdaruse artikli 5 I8ikele 5 vdivad liikmesriigid vabalt
otsustada, kas ja millistes neist kolmest olukorrast on nende territooriumil lubatud
reaalajas toimuva biomeetrilise kaugtuvastamise susteemide kasutamine avalikult
juurdepddsetavas ruumis diguskaitse eesmarkidel. Kui sellist kasutamist lubavaid ja
reguleerivaid riigisiseseid 6igusakte ei ole olemas, ei tohi diguskaitseasutused ja nende
nimel tegutsevad Uksused selliseid stisteeme Giguskaitse eesmargil kasutada. Seega on
sellise kasutamise eeltingimuseks riigisiseste digusaktide olemasolu, mis vastavad
tehisintellektiméaaruse asjakohastele nduetele.

Tehisintellektimaaruse artikli 5 16ike 1 punktiga h keelatakse reaalajas toimuva
biomeetrilise kaugtuvastamise susteemide kasutamine avalikult juurdepéésetavas
ruumis ainult diguskaitse eesmargil, nii et see sate puudutab ainult selliste stisteemide
juurutajaid. Selliste siisteemide turule laskmine ja kasutusele vdtmine, samuti muude
biomeetrilise kaugtuvastamise susteemide kasutamine ei ole keelatud, kuid nende
suhtes kohaldatakse suure riskiga tehisintellektististeeme kasitlevaid norme vastavalt
tehisintellektimadruse artikli 6 16ikele 2 ja 111 lisa alapunktile a4, Kui liikmesriik
lubab reaalajas toimuva biomeetrilise kaugtuvastamise slisteemide kasutamist avalikult
juurdepdasetavas ruumis oOiguskaitse eesmargil, l&htudes mis tahes kolmest
tehisintellektiméaruse artikli 5 16ike 1 punktis h loetletud eesmargist, kohaldatakse
selle kasutamise suhtes ka suure riskiga biomeetrilise kaugtuvastamise slisteeme
kasitlevaid Gigusnorme.

184

Lisaks sellele kehtivad erieeskirjad, mida kohaldatakse biomeetrilise kaugtuvastamise susteemide tagantjarele toimuva kasutamise
suhtes Giguskaitse eesmargil (tehisintellektimaaruse artikli 26 16ige 10).
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(292)

Ldpetuseks kohaldatakse diguskaitse eesmargil tagantjarele toimuva biomeetrilise
kaugtuvastamise susteemide kasutamise suhtes erieeskirju. Selline hilisem kasutamine
ei ole keelatud, kuid selle suhtes kehtivad téiendavad kaitsemeetmed seoses suure
riskiga tehisintellektistusteemide kasutuselevotuga (tehisintellektimé&ruse artikli 26
I6ige 10).

9.1 Pdhjendus ja eesmérgid

(293) Tehisintellektimadruse pohjenduses 32 tunnistatakse, et avalikult juurdepéasetavas

(294)

ruumis Oiguskaitse eesmargil reaalajas toimuva biomeetrilise kaugtuvastamise
stisteemid sekkuvad asjaomaste isikute digustesse ja vabadustesse niivord, sest see voib
mdjutada suure osa elanikkonna eraelu, tekitada pideva jalgimise tunde ning kaudselt
veenda loobuma kogunemisvabaduse ja muude pdhidiguste kasutamisest. Fudsiliste
isikute biomeetrilise kaugtuvastamise jaoks mdeldud tehisintellektisiisteemide
tehniline ebatdpsus vOib kaasa tuua tulemuste Kkallutatuse ja pOhjustada
diskrimineerimist. Sellised vdimalikud kallutatud tulemused ja diskrimineeriv mdju on
eriti olulised vanuse, etnilise paritolu, rassi, soo vdi puuete puhul. Kuna selliste
reaalajas tootavate susteemide kasutamise mdju on vahetu ja taiendava kontrolli voi
parandamise vGimalused piiratud, seab selliste sisteemide kasutamine suuremasse ohtu
Oiguskaitsetoimingute mojuvalja jdévate isikute digused ja vabadused.

Kui aga selliste susteemide kasutamine on olulise avaliku huvi eesmargi saavutamiseks
rangelt vajalik ja kui olukorrad, mille puhul selline kasutamine v@ib toimuda, on
ammendavalt loetletud ja kitsalt maaratletud, kaalub see kasutamine Ules pdhidigustega
seotud riskid (tehisintellektiméd&ruse pohjendus 33). Selleks et tagada, et selliseid
slisteeme kasutatakse vastutustundlikult ja proportsionaalselt, kohaldatakse nende
kasutamise suhtes kaitsemeetmeid ning konkreetseid kohustusi ja ndudeid, mis on
séatestatud tehisintellektimaaruse artikli 5 16igetes 2—7.

9.2. Keelu péhimaisted ja komponendid

Tehisintellektimaaruse artikli 5 16ike 1 punkt h
LwJargmised tehisintellekti kasutusviisid on keelatud:

h) avalikult juurdepé&setavas ruumis reaalajas toimuva biomeetrilise kaugtuvastamise
stisteemide kasutamine Giguskaitse jaoks, valja arvatud juhul, kui selline kasutamine on
vajalik rangelt ainult Ghel jargmistest eesmérkidest, ja ainult selleks vajalikus ulatuses:

1) konkreetsete inimrodvi, inimkaubanduse voOi seksuaalse &rakasutamise ohvrite
sihiparane otsimine ning kadunud isikute otsimine;

i) fhdsiliste isikute elu voi flusilist turvalisust dhvardava konkreetse, suure ja
vahetu ohu voi tegeliku ja olemasoleva voi tegeliku ja prognoositava terroririinnaku
ohu drahoidmine;

iii) kuriteo toimepanemises kahtlustatava isiku asukoha kindlaks tegemine voi
tuvastamine kriminaaluurimise vOi suldistuse esitamise v&i kriminaalkaristuse
taitmisele podramise eesmérgil 11 lisas osutatud kuritegude eest, mis on asjaomases
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(295)

(296)

(297)

(298)

(299)

lilkmesriigis karistatavad vabadusekaotuse voi vabadust piirava julgeolekumeetmega,
mille maksimaalne pikkus on vahemalt neli aastat.

Esimese I6igu punkth ei piira maaruse (EL)2016/679 artikli 9 kohaldamist
biomeetriliste andmete to6tlemise suhtes muudel kui diguskaitse eesméarkidel.*

Selleks, et tehisintellektim&aruse artikli 5 16ike 1 punktis h satestatud keeld oleks
kohaldatav, peab olema tdidetud mitu kumulatiivset tingimust:

(i) tehisintellektisusteem peab olema biomeetrilise kaugtuvastamise slisteem,
(ii) tegevus seisneb selle susteemi kasutamises,

(iii)reaalajas,

(iv)avalikult juurdepéasetavas ruumis ja

(v) Oiguskaitse eesmérgil.

Teist tingimust, st tehisintellektisiisteemi kasutamist, on juba analliusitud suuniste
punktis 2.3. Teisi eespool loetletud tingimusi kirjeldatakse ja analtlsitakse tapsemalt
allpool.

9.2.1. Biomeetrilise kaugtuvastuse mdiste

Biomeetrilise tuvastamise tehnoloogia tuvastab, registreerib ja teisendab m&ddetavad
fldsilised omadused (nditeks silmade kaugus ja suurus, nina pikkus jne) vOi
kaitumuslikud omadused (nditeks kdnnak voi haal) masinloetavateks biomeetrilisteks
andmeteks (vt punkt 7.2.1.d eespool). Need andmed on kattesaadavad eri vormides:
kujutised voi mallid, mis on isiku silmatorkavate tunnuste matemaatiline kujutis, mida
kasutatakse &ratundmise eesmargil. Biomeetrilise tuvastamise tehnoloogiat kasutatakse
kontrollimiseks ja identifitseerimiseks®.

Tehisintellektimaaruse artikli 3 punkti 41 kohaselt on biomeetrilise kaugtuvastamise
susteem

,tehisintellektisiisteem, mille eesméirk on tuvastada fiiiisilisi isikuid tavaliselt
eemalt ilma nende aktiivse osaluseta, vorreldes isiku biomeetrilisi andmeid
vordlusandmebaasis sisalduvate biomeetriliste andmetega®.

See madratlus hdlmab ainult biomeetriliste tuvastussiisteemide
identifitseerimisfunktsiooni, mis eeldab asjaomaste isikute aktiivse osaluse puudumist
(st neid ei ole sellesse aktiivselt kaasatud) ja mille tulemuseks on nende isikute tunnuste
registreerimine tavaliselt eemalt. Identifitseerimiseks vorreldakse kogutud biomeetrilisi
andmeid juba vordlusandmebaasi salvestatud biomeetriliste andmetega (naiteks
hoidlas, nagu kriminaalGiguslikus andmebaasis, mis sisaldab kahtlusaluste ndokujutisi
voi malle).

185

Nagu on biomeetria valdkonna inimesed on selle méaaratlenud ISO/IEC standardis 2382-37:2022 ,,Infotehnoloogia. Sonavara.

Biomeetria“ (termin 37.01.03).
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(300)

(301)

(302)

(303)

(304)

(305)

a) Ainult identifitseerimise eesmargil

Moiste ,,biomeetriline tuvastamine® on maéaratletud tehisintellektiméiruse artikli 3
punktis 35 kui

,inimese fiilisiliste, fiisioloogiliste, kaitumuslike voi psiihholoogiliste omaduste
automaatne tuvastamine fulsilise isiku isikusamasuse kindlakstegemiseks,
vorreldes isiku biomeetrilisi andmeid andmebaasis sdilitatavate isikute
biomeetriliste andmetega®.

Tehisintellektimaaruse pdhjenduses 15 on lisaks selgitatud, et sellised inimese
tunnused vdivad hdlmata

négu, silmade liikumist, kehakuju, haalt, prosoodiat, kdnnakut, kehahoiakut,
stidame l66gisagedust, vererdhku, 16hna ja klahvivajutuste erijooni.

Biomeetrilise tuvastamise mdiste alla vdivad kuuluda ka tehisintellektististeemid, mida
kasutatakse fudsiliste isikute jalgimiseks, néiteks selleks, et n&ha, millises suunas
kahtlusalune pdgeneb. Seda vdib jareldada tehisintellektiméaruse artikli 5 16ike 1
punkti h alapunktist iii, mis v@imaldab kuriteos kahtlustatavate isikute asukoha
kindlaks tegemist. Asukoha kindlaks tegemine on v8imalik, kui isikut jalgitakse.

Tehisintellektististeemid, mis on ette n&htud biomeetriliseks kontrollimiseks, ei kuulu
tehisintellektimadruse artikli 5 16ike 1 punktis h satestatud keelu kohaldamisalasse!.
Biomeetriline kontroll (vdi autentimine) seisneb selles, et vdrreldakse anduril esitatud
andmeid varem teise seadmesse, nditeks nutitelefoni, passi voi ID-kaardile salvestatud
andmekogumiga. Biomeetrilise kontrolli eesmark on kontrollida, et konkreetne isik on
see, kes ta vdidab end olevat.

Biomeetrilise kontrolli ndide on reisija ndost passikontrolli automaadis tehtud
skaneeringu vardlemine tema passis oleva ndokujutisega.

b) Kaugus

Tehisintellektim&aruse artikli 3 punkti 41 kohaselt tdhendab kaugtuvastamine
biomeetriliste sisteemide voimet tuvastada fudsilisi isikuid tavaliselt eemalt ilma nende
aktiivse osaluseta, vorreldes isiku biomeetrilisi andmeid vordlusandmebaasis
sisalduvate biomeetriliste andmetega.

Biomeetriliste slisteemide kasutamine flusilise isiku identiteedi kinnitamiseks tiksnes
selleks, et saada juurdepéd&s teenusele, avada seade vOi saada juurdepaasuluba
ruumidesse  sisenemiseks, ei  kuulu mdiste ,kaugtuvastamine*  alla
(tehisintellektim@aruse  pohjendus 15). Seda omadust kasutatakse néiteks
juurdepagsukontrolli puhul®®’,

Néiteks kasutatakse n&otuvastussusteemi selleks, et siseneda piiratud juurdepdasuga
alale (nt elektrijaama territooriumile) ndo skaneerimise tehnoloogia abil. Susteem

186
187

Tehisintellektimaaruse pbéhjendus 17.
Naiteks Ross A, Jain AK (2015), Biometrics, Overview, véljaandes Li S.Z. ja Jain A.K. (toim), Encyclopedia of Biometrics,
(1. véljaanne. Springer Science, New York), Ik 289-294.
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vordleb sissepadsukaamerale esitatud isiku négu vordluspildiga, mis sisaldub
hoonesse sisenemise loaga isikute vdrdlusandmebaasis.

(306) Tehisintellektim&&ruse pbhjenduses 17 on selgitatud, et selline valjajatmine keelu
kohaldamisalast on pdhjendatud asjaoluga, et sellistel stisteemidel on téen&oliselt véike
moju fhdsiliste isikute pdhidigustele vorreldes selliste biomeetrilise kaugtuvastamise
slisteemidega, mida vOidakse kasutada suure hulga isikute biomeetriliste andmete
todtlemiseks ilma nende aktiivse osaluseta. Selles pdhjenduses on lisaks selgitatud, et
biomeetrilise kaugtuvastamise siisteeme kasutatakse tavaliselt mitme isiku v6i nende
kaitumise samaaegseks tajumiseks, et oluliselt hélbustada flsiliste isikute tuvastamist
ilma nende aktiivse osaluseta. Aktiivseks osaluseks ei piisa sellest, et inimesi
teavitatakse kaamerate olemasolust, vaid nad peavad aktiivselt ja teadlikult astuma
kaamera ette, mis on paigaldatud viisil, mis soodustab aktiivset osalemist.

Naiteks:

— biomeetrilise kaugtuvastamise slisteemid, mida kasutatakse metroojaamade
seintele vOi lakke paigaldatud kaamerates jarelevalve eesmargil. Selline slisteem
vastab kauguse tingimusele;

— seda tingimust ei téida slsteemid, mida kasutatakse metroojaama péasemiseks,
néiteks biomeetrilised metroopiletid, kus isikud osalevad aktiivselt ja l&henevad
teadlikult biomeetrilisele andurile, et sisse padseda.

(307) Biomeetrilised tuvastussusteemid, mis to6tlevad (kontaktivabasid) sormejalgi,
kdnnakut, haalt, DNAd, klahvivajutusi ja muid (biomeetrilisi) kaitumissignaale, voivad
samuti endast biomeetrilise kaugtuvastamise siisteeme kujutada'®®.

Naiteks:

— héalel pbhinevat biomeetrilise tehnoloogia ststeemi vdib kasutada radkiva isiku
tuvastamiseks. Sellisel juhul kogub n-6 biomeetrilise proovi mikrofon;

— videovalve kaudu vOib kasutada konnakutuvastussisteemi ja videotest
kontrollitakse automaatselt, kas neid leidub eelnevalt salvestatud mallide vasteid:;

— klahvivajutustel pdhinevat biomeetrilist tehnoloogiat voib kasutada pettuse teel
sOnumit sisestava isiku tuvastamiseks.

Asjaolu, et need siisteemid on toodud biomeetrilise kaugtuvastamise slisteemide
néidetena, ei tdhenda, et need on tehisintellektimé&éaruse artikli 5 kohaselt keelatud.

(308) Kui tegemist on Uhe diguskaitseametniku kasutatava kehakaameraga, millel on
biomeetrilise kaugtuvastamise voimekus, loetakse kauguse tingimus taidetuks néaiteks
sadade osalejatega meeleavalduse ajal toimuva tldise filmimise korral.

188 Euroopa Andmekaitsenbukogu ja Euroopa Andmekaitseinspektori Uhisarvamus 5/2021, punkt11; Euroopa Liidu N&ukogu
digustalituse arvamus, 12302/22, 12. september 2022, punkt 33, ja tehisintellektimé&ruse pdhjendus 15.
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(309)

(310)

(311)

(312)

(313)

c) Vordlusandmebaas

Tuvastamine ei ole véimalik ilma vordlusandmebaasita, mis sisaldab vordlemiseks
biomeetrilisi andmeid. Seega on vordlusandmebaasi olemasolu tuvastamise eesmargil
vordlemiseks tingimata vajalik®,

Naiteks kadunud isikute puhul vGiks Schengeni infosiisteemi'®® andmebaasi kasutada
vordlusandmebaasina ndotuvastuse eesmargil (kui see t66d alustab).

9.2.2. Reaalajas

,»Reaalajas* tdhendab, et siisteem kogub ja to6tleb biomeetrilisi andmeid ,,koheselt,
peaaegu koheselt vdi igal juhul ilma markimisvaarse viivituseta“®l. Kaik
tootlemisetapid, st biomeetriliste andmete kogumine, vdrdlemine ja tuvastamine,
toimuvad samaaegselt v0i peaaegu samaaegselt, mis voib sisaldada ,,piiratud liihikest
viivitust®, et véltida biomeetrilise kaugtuvastamise siisteemide tagantjarele kasutamise
teel keelust kdrvalehoidmist!®2. Mdistet ,,ilma markimisvédrse viivituseta® ei ole
tehisintellektiméaruses méératletud. Seda tuleb hinnata iga juhtumi puhul eraldi. Kuna
reaalajas vOi kaugtuvastuseks kasutatavad seadmed on tiha enam (ks ja seesama seade,
millel on erinevad funktsioonid, on erinevus ajaline. Uldiselt on viivitus
markimisvadrne vahemalt siis, kui isik on tdendoliselt lahkunud kohast, kus
biomeetrilised andmed koguti.

Reaalajasiisteeme kasutatakse uldjuhul konkreetses kohas Kiire reageerimise
hdlbustamiseks, mitte aga isikute tagantjarele tuvastamiseks. Need annavad susteemi
kasutajale voimaluse jalgida jalgitavate isikute lilkumist ja neid seirata.

a) Tehisintellektisisteem kontrollib kdiki kontserdipaika saabuvaid kilastajaid:
reaalajas toimuv biomeetriline kaugtuvastamine.

b) Susteem filmib koéiki kontserdile saabuvaid kilastajaid. Kontserdil leiab aset
vahejuhtum. Pérast kontserti kasutatakse videomaterjali peal tuvastussusteemi, et
tuvastada kurjategija: tagantjarele toimuv biomeetriline kaugtuvastamine.

Kui diguskaitseasutus teeb isikust mobiilseadme abil salaja pildi ja edastab selle
andmebaasi  koheseks otsinguks, vOib see sOltuvalt asjaoludest kuuluda
tehisintellektim&&ruse artikli 5 16ike 1 punkti h keelu alla.

9.2.3. Avalikult juurdepaasetav ruum

Tehisintellektimaaruse artikli 3 punktis 44 on avalikult juurdep&dasetav ruum
madratletud kui

189
190

191
192

Tehisintellektimaaruse péhjendus 34.

Hoiatusteated teadmata kadunud isikute kohta (SIS Il otsuse artikkel 32); ndukogu 12. juuni 2007. aasta otsus 2007/533/JSK, mis
késitleb teise pdlvkonna Schengeni infostisteemi (SIS 11) loomist, toimimist ja kasutamist.

Tehisintellektimaaruse pbhjendus 17.

Tehisintellektima&ruse artikli 3 punkti 42.
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»avalikus vOi eraomandis fiilisiline koht, millele on juurdepidds madramatul
arvul fadsilistel isikutel, olenemata sellest, kas kohaldatakse teatavaid
juurdepddsutingimusi, ja olenemata voimalikest mahutavuspiirangutest*.

(314) Tehisintellektim&a&ruse pdhjenduses 19 on loetletud mitu sellist ruumi iseloomustavat
elementi.

- See on méaratlemata arvu fudsiliste isikute jaoks juurdepadsetav, olenemata
vOimalike mahutavuse vOi turvalisusega seotud piirangutest, nt paasme vOi
sOidupileti ostmine, eelnev registreerimine voOi isikute teatav vanus. Ainudksi
juurdepaasu vOimalus, nditeks lukustamata uks, ei tdhenda, et ruum on avalikult
juurdepdadsetav, kui on olemas vastupidisele viitavad téhised voi asjaolud, nditeks
juurdepddsu piiravad mérgid. Lisaks sellele vdib juurdepdds olla piiratud
konkreetsete ja kindlaksmadratud flidsiliste isikutega 6iguse alusel, mis on seotud
avaliku turvalisuse vdi julgeolekuga, vOi ruumi suhtes asjaomaseid volitusi omava
isiku selge otsuse alusel.

Néiteks on avalikult juurdepéésetavad ruumid pdhimdtteliselt:
- kontserdi toimumise koht, mille puhul osalejad maksavad sissepdésutasu;

- stindmuse toimumise koht, kus korraldatakse mess, mis on suunatud tle
50aastastele osalejatele.

Varavaga suletud ruumi, isegi kui vérav on lukustamata, nditeks mitmest majast
koosneva aiaga Umbritsetud elamurajooni sissepéasu, ei loeta tavaliselt avalikult
juurdepddsetavaks ruumiks. Seevastu suletud elukohas asuvat parki, mille
lahtiolekuajad on avalikud ja millele ei ole nendel aegadel juurdepé&supiiranguid,
loetakse wldiselt nendel aegadel avalikult juurdepéésetavaks ruumiks ja véljaspool
neid aegu suletud ruumiks.

- Omandidiguse ebaolulisus, st ruum ei pea olema avalik-diguslikus omandis, et seda
saaks pidada avalikult juurdepéésetavaks ruumiks.

Néiteks vOib ruum kuuluda eradiguslikule tksusele voi avalik-Oiguslikule ksusele
vOi kuuluda avalik-diguslikule tksusele nii, et seda haldab eradiguslik isik, ilma et
see mdjutaks ruumi olemust.

- Puudub konkreetne tegevus, milleks ruumi kasutatakse — avalikult juurdepéésetav
ala ei ole tingimata avaliku teenusega seotud ruum. Lisaks sellele vdib avaliku
teenusega seotud ruum hélmata ka ruume, mis ei ole avalikult juurdepéasetavad, st
omavalitsuses t6otavate ametnike tooruume.

Néiteks vOib avalikult juurdepadsetavat ruumi kasutada kaubanduseks, nditeks
kauplused, restoranid, kohvikud jne; teenuste pakkumiseks, nditeks pangad,
ametialane tegevus (nii arstikabinet kui ka raamatupidamisbiroo), kulalismajandus
(nt hotell) jne; spordi jaoks, nditeks ujulad, spordisaalid, staadionid jne; transpordi
jaoks, nagu bussi-, metroo- ja raudteejaamad, lennujaamad, transpordivahendid jne;
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meelelahutuseks, nagu kinod, teatrid, muuseumid, kontserdi- ja konverentsisaalid
jne, vOi vaba aja veetmiseks vdi muuks, nt avalikud teed ja véljakud, pargid, metsad,
manguvaljakud!®,

(315) Jargmised ruumid ei ole avalikult juurdepddsetavad ruumid tehisintellektimaaruse

(316)

(317)

(318)

(319)

(320)

artikli 5 16ike 1 punkti h tdhenduses:

- kdberruum, kuna see ei ole fliusiline koht tehisintellektim&&ruse artikli 3 punkti 44
tahenduses;

Seega ei kuulu keelu kohaldamisalasse néiteks jututoad, sotsiaalmeedia,
digiplatvormid jne.

teatud ruumid, mis on méeldud piiratud arvule isikutele, naiteks tehased, ettevotted ja
tookohad, kus on sissepdasukontroll v&i piirangud asjaomastele todtajatele voi
teenusepakkujatele, kuna need on mdeldud ainult asjaomastele tdotajatele ja
teenusepakkujatele!®;

Néiteks tookohta, kuhu padseb sissepaasukaardiga, ei loeta pohimatteliselt avalikult
juurdepdadsetavaks ruumiks, samas kui kontor, kus ei rakendata sissepadsukontrolli,
vOib seda olla.

vanglad ja piirikontrolliala ei ole avalikult juurdepassetavad ruumid*®®.

Néiteks piiripunkt ei ole avalikult juurdepéésetav ruum, samas kui piiripunkti viiv tdnav
vOi selle laheduses asuv mets dldiselt on.

Monel ruumil vdib olla kahesugune funktsioon. Naiteks loetakse lennujaama
uldkasutatavat ala avalikult juurdepé&setavaks ruumiks, kuid piirikontrolli jaoks ette
nahtud ala (kus seisavad tolliametnikud ja toimub passide voi isikutunnistuste kontroll)
on keelu kohaldamisalast vélja jaetud.

Nagu on selgitatud tehisintellektimaaruse pohjenduses 19, tuleks seda, kas ruum on
avalikult juurdepéasetav, hinnata iga tksikjuhtumi puhul eraldi.

9.2.4. Oiguskaitse eesmark

Tehisintellektimaaruse artikli 5 I6ike 1 punktis h sédtestatud keeld kehtib biomeetrilise
kaugtuvastamise susteemide 0Oiguskaitse eesmérgil kasutamise suhtes, olenemata
Oiguskaitsetegevust teostavast tiksusest, asutusest voi organist.

Tehisintellektima&ruse artikli 3 punkti 46 kohaselt on Giguskaitse ,tegevus, mida
diguskaitseasutus teostab kuritegude tdkestamiseks, uurimiseks, avastamiseks vOi
nende eest vastutusele votmiseks voi kriminaalkaristuse tditmisele podramiseks,
sealhulgas avalikku julgeolekut dhvardavate ohtude eest kaitsmiseks ja nende ohtude

193
194
195

Tehisintellektimaaruse pbhjendus 19.

Tehisintellektima&ruse pdhjendus 19.

Tehisintellektimaaruse pdhjendus 19. Muus kontekstis on piirikontrolli mééaratletud kui maaruse (EL)2016/399 (Schengeni
piirieeskirjad) kohaselt ja selle eesmargil piiril toimuv tegevus, millega reageeritakse Uksnes piirililetamise kavatsusele vi
piiriiletuse toimingule. See ei h6lma nn piiriala, mis v8ib ulatuda kuni 50 kilomeetri kaugusele kummalgi pool piiri.
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(321)

(322)

(323)

(324)

ennetamiseks®. Need eesmirgid on samad, mis on loetletud oiguskaitsedirektiivi
artiklis 1'%, Seega vdib nende eesmirkide mis tahes tdlgendamine seoses
Oiguskaitsedirektiiviga olla asjakohane ka tehisintellektimaaruses kasutatud mdoiste
»oiguskaitse* tdlgendamisel.

Oiguskaitse eesmargid hdlmavad kuritegude uurimist, avastamist ja nende eest
vastutusele votmist. Need hdlmavad ka kuritegude tdkestamisega seotud tegevusi,
sealhulgas avalikku julgeolekut ahvardavate ohtude eest kaitsmist ja nende ennetamist,
enne kui kuritegu on tegelikult toime pandud. Naiteks vdib politsei kuritegevuse
ennetamise raames votta sunnimeetmeid demonstratsioonidel, suurtel spordidritustel ja
massirahutustel'®’. Lépetuseks hdlmavad need tegevused Karistuste rakendamist,
naiteks nende taitmisele pédramist.

Tehisintellektimaaruse artikli 3 punkti 46 kohaselt vGivad diguskaitsetegevust teostada
Oiguskaitseasutused. Tehisintellektim&aruse artikli 3 punktis 45 esitatud mdiste
,oiguskaitseasutused“ on sama tdhendusega kui Oiguskaitsedirektiivi ,,pddevate
asutuste” mdiste'%. See maaratlus hdlmab Giguskaitseasutusi ja volitatud asutusi voi
uksusi (mis vdivad olla eradiguslikud isikud):

(a) ,,ametiasutus, kes on piddev kuritegusid tOkestama, uurima, avastama voi
nende eest vastutusele vdtma vdi kriminaalkaristusi taitmisele pddrama,
sealhulgas kaitsma avalikku julgeolekut &hvardavate ohtude eest ja neid
ohte ennetama, vOi

Selliste ametiasutuste hulka kuuluvad néiteks politsei- ja kriminaalGigusasutused
(nditeks prokurorid), kui nad taidavad diguskaitseulesandeid.

(b) muu asutus voi ksus, kellele liilkmesriigi 6iguse kohaselt on antud tilesanne
teostada avalikku v8imu kuritegude tGkestamise, uurimise, avastamise voi
nende eest vastutusele votmise ja kriminaalkaristuste taitmisele pddramise,
sealhulgas avalikku julgeolekut &hvardavate ohtude eest kaitsmise ja nende
ennetamise eesmargil®.

Tehisintellektimdaruse kohaselt vdivad diguskaitsetegevust teostada muud ksused,
asutused voi isikud pérast seda, kui neile on liikmesriikide digusaktidega usaldatud
avaliku véimu teostamine eespool loetletud eesmarkidel.

,Nimel* tdhendab, et diguskaitseasutus on delegeerinud diguskaitsetegevuse (voi selle
0sa) teostamise teisele tksusele voi isikule, sealhulgas eradiguslikele isikutele, vdi on
konkreetsetel juhtudel palunud teisel tksusel voi isikul tegutseda Giguskaitsetegevuse
toetamiseks. Mdlemal juhul peavad diguskaitseasutused andma juhiseid kdigis olulistes
kisimustes ja tegema jarelevalvet teise iksuse Ule, sest isiku nimel tegutsemine eeldab
iseenesest sellist tegutsemist.

196

197
198

Mdned diguskaitseasutuste tegevused on diguskaitsedirektiivi kohaldamisalast vélja jaetud; nditeks kui nad tdidavad
haldusiilesandeid (nt personalit6), siis need tegevused toimuvad véljaspool diguskaitse raamistikku. Need kuuluvad isikuandmete
kaitse uldmaéruse alla. Vt isikuandmete kaitse tldméaéruse pdhjendus 19.

Oiguskaitsedirektiivi pshjendus 12.

Oiguskaitsedirektiivi artikli 3 punkt 7.
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(325)

Ulesannete delegeerimine teistele asutustele vib hdlmata naiteks jargmist:

- Uhistranspordiettevdtted, kellel on diguskaitseasutused palunud tagada
turvalisuse Uhistranspordivorgustikes Giguskaitseasutuste juhiste jargi ja
jarelevalve all;

- spordialaliidud, kellel on diguskaitseasutused palunud tagada turvalisuse
spordidritustel diguskaitseasutuste juhiste jargi ja jarelevalve all;

- pangad, millel diguskaitseasutused on palunud votta teatavaid meetmeid
konkreetsetel ~ juhtumitel  teatavate  kuritegude  tdkestamiseks
diguskaitseasutuste juhiste jargi ja jarelevalve all.

Need tegevused kuuluvad mdiste ,,0iguskaitse eesmirgil® alla, kuna need tiksused
tegutsevad Biguskaitseasutuste nimel. Kui need tksused tegutsevad kuritegude (nt
pettus, rahapesu) avastamisel ja tOkestamisel enda nimel, ei loeta neid
tehisintellektimaaruse artikli 5 16ike 1 punkti h keelu alla kuuluvaks.

Muude organite voi Uksuste tegevus kuulub diguskaitse alla ainult siis, kui neile on
usaldatud konkreetne Giguskaitseulesanne.

9.3. Erandid keelust

(326)

(327)

Tehisintellektimé&arus ndeb ette kolm erandit Gldisest keelust kasutada avalikult
juurdepaasetavas ruumis diguskaitse eesmargil reaalajas toimuvat biomeetrilist
kaugtuvastamist. Tehisintellektimaaruse artikli 5 18ike 1 punkti h alapunktides i—iii on
ammendavalt loetletud kolm eesmarki, mille saavutamiseks vBib anda loa reaalajas
toimuva biomeetrilise kaugtuvastamise jaoks, samas kui tehisintellektimaaruse artikli 5
IGigetes 2—7 on satestatud sellise loa andmise tingimused ja kaitsemeetmed.
Tehisintellektim&aruse artikli 5 16ike 1 punkti h alapunkte i—iii ei saa iseenesest
kasutada avalikult juurdepéasetavas ruumis Giguskaitse eesmérgil reaalajas toimuva
biomeetrilise kaugtuvastamise digusliku alusena. Pigem v6ib lubada reaalajas toimuva
biomeetrilise kaugtuvastamise kasutamist ainult liikmesriigi 6igusaktiga, mis vastab
eelkdige tehisintellektimaaruse artikli 5 I8igetes 2—7 satestatud nduetele, nagu on
nahtud ette tehisintellektimaaruse artikli 5 18ikes 2. Jarelikult on selline kasutamine
alates 2. veebruarist 2025 keelatud, kui puudub liikmesriigi digusakt, mis lubab
reaalajas toimuva biomeetrilise kaugtuvastamise kasutamist tihe vdi mitme nimetatud
eesmargi saavutamiseks.

9.3.1. Pohjendus ja eesmargid

Tehisintellektimaaruse artikli 5 10ike 1  punkti h  alapunktides i—iii  satestatud
eesmarkide eesmark on voimaldada teatavate tehisintellektipdhiste ja uurimisvahendite
kasutamist diguskaitse eesmarkidel. Need eesmargid on jargmised:

i) kolme konkreetse raske kuriteo ohvrite ja kadunud isikute sihipérane otsimine
(kaitse);

ii) otsese ohu ennetamine elule voi flusilisele turvalisusele voi tegeliku
terroririnnaku ohu ennetamine (ennetamine) ning
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(328)

(329)

(330)

(331)

(332)

iii) teatavate 1l lisas loetletud raskete kuritegudega seotud kahtlusaluste ja
kurjategijate asukoha kindlaksmadramine v&i tuvastamine (suldistuse
esitamine / uurimine).

Nende stsenaariumide puhul on liidu seadusandja tasakaalustanud omavahel tihiskonna
julgeolekuvajadusi ja riski, mida reaalajas tootavad biomeetrilise kaugtuvastamise
stisteemid kujutavad endast nende isikute pdhidigustele, kelle suhtes neid slisteeme
rakendatakse. Tehisintellektimé&aruse pdhjenduse 33 kohaselt peavad eesmérgid, mille
saavutamiseks on lubatud avalikult juurdepéasetavas ruumis reaalajas toimuva
biomeetrilise kaugtuvastamise siisteemide kasutamine diguskaitse eesmaérgil, olema
rangelt, ammendavalt ja Kkitsalt madratletud ning ilmnema juhul, kui on olemas range
vajadus olulise avaliku huvi eesmargi saavutamiseks, mille téhtsus kaalub ules
pohidigusi mdjutavad riskid. lgasugune muu avalikult juurdep&asetavas ruumis
reaalajas toimuva biomeetrilise kaugtuvastamise susteemide kasutamine Giguskaitse
eesmargil, mida ei ole loetletud tehisintellektima&ruse artikli 5 16ike 1 punkti h
alapunktides i—iii, on keelatud.

Néiteks on keelatud see, kui politsei kasutaks reaalajas biomeetrilise kaugtuvastamise
slisteeme poevarga tuvastamiseks ja tema naokujutiste vordlemiseks kriminaaldiguslike
andmebaasidega, kuna see ei kuulu Uhegi tehisintellektiméa&ruse artikli 5 I6ike 1
punkti h alapunktides i—iii loetletud eesmérgi alla.

9.3.2. Kolme liiki raskete kuritegude ohvrite ja kadunud isikute sihiparane
otsimine

Vastavalt tehisintellektimaéruse artikli 5 16ike 1 punkti h alapunktile i on avalikult
juurdepadsetavas ruumis reaalajas toimuva biomeetrilise kaugtuvastamise stisteemide
kasutamine diguskaitse eesmargil lubatud inimrodvi, inimkaubanduse vdi seksuaalse
arakasutamise ohvrite sihipéraseks otsimiseks ning kadunud isikute otsimiseks, kui see
on rangelt vajalik ja vastab tehisintellektim&aruse artikli 5 I16igetes 2—7 s&testatud
tingimustele.

a) Kolme liiki kuritegude ohvrite sihiparane otsimine

Tehisintellektimaaruse artikli 5 16ike 1 punkti h alapunktis i kirjeldatud stsenaariumi
eesmark on aidata diguskaitseasutustel otsida kolme raske kuriteo ohvreid.

Sihipérane otsing hdlmaks ohvrite asukoha kindlaksmé&éramist ja tuvastamist.
Kolme liiki kuriteod

Tehisintellektim&aruse artikli 5 16ike 1 punkti h alapunktis i on loetletus kolme raske
kuriteo konkreetsete ohvrite sihiparane otsimine: inimrédv, inimkaubandus ja
seksuaalne arakasutamine®®®,

199

Inimrddv, inimkaubandus ja seksuaalne &rakasutamine on kolm kuriteoliiki, mille puhul v8ib Euroopa vahistamisméarus anda
pdhjuse Euroopa vahistamismaaruse véaljaandmiseks ning kahtlusaluse vdi stitidistatava isiku vahistamismaéruse valjaandnud riigile
Uleandmiseks. Need kolm kuritegu on enamasti (kuid mitte alati) seotud naiste ja lastega. Euroopa Komisjoni rande- ja siseasjade
peadirektoraadi andmetel on peaaegu 40 protsenti ohvritest ELi kodanikud ning enamik neist on naised ja lapsed, kellega
kaubitsetakse seksuaalse drakasutamise eesmargil. Meessoost ohvrite arv on kiimne aastaga peaaegu kahekordistunud. Nendega
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(333)
(334)

(335)

(336)

(337)

Kui nditeks laps rodvitakse ja on konkreetseid méarke sellest, et roovija kavatseb lapse
autoga Uhest kohast teise viia, vOib politsei kasutada reaalajas biomeetrilise
kaugtuvastamise slisteemi selle lapse sihiparaseks otsimiseks, kuid ta peab méératlema
lapse tuvastamiseks susteemi kasutamise piirid ja kestuse.

b) Kadunud isikute otsimine
Esimene stsenaarium hélmab ka kadunud isikute otsimist?%,

Voib teha vahet kadunud laste ja kadunud téiskasvanute vahel, sest kadunud
taiskasvanu vabatahtlik kadumine ei kéivita alati otsinguid. Kehtivad 6igusnormid
kadunud laste kohta on liikmesriigiti viga erinevad®!. Igal juhul lubab
tehisintellektimé&aruse artikli 5 18ike 1 punkti h alapunkt i kasutada reaalajas toimuvat
biomeetrilise kaugtuvastamise stisteemi ainult kadunud isikute otsimiseks Giguskaitse
eesmargil.

Taiskasvanu kadumine ei too alati kaasa seda, et politsei hakkab seda isikut otsima, sest
taiskasvanutel on digus kaduda. Otsimine v@ib olla seotud isiku digusliku staatusega
(hooldusalune), tema tervisliku seisundiga (psiuhikahéire), enesetapukirja
olemasoluga, aga ka lahkumisega ilma isiklike asjadeta. Kui kadumise asjaolud
annavad pdhjust muretsemiseks, vOib kadumisest teatada politseile, et alustada
otsinguid.

Madnes liikmesriigis vOib kadunud isiku otsimine toimuda haldusmenetluse raames,
mitte Biguskaitse eesmargil. Naiteks kui haavatav isik on kadunud, kuid puudub
kuriteokahtlus vdi mdni muu Giguskaitse eesmark, ei toimuks reaalajas biomeetrilise
kaugtuvastamise slisteemide kasutamine selle isiku otsimiseks diguskaitse eesmargil ja
seega kuuluks see isikuandmete kaitse Uldmaadruse kohaselt sellise kasutamise
eeskirjade alla.

9.3.3. Otseste elu ahvardavate ohtude ja terroririinnakute arahoidmine

Tehisintellektim&aruse artikli 5 16ike 1 punkti h alapunktis ii on nimetatud teine
stsenaarium, mille puhul on lubatud avalikult juurdepddsetavas ruumis reaalajas
toimuva biomeetrilise kaugtuvastamise kasutamine diguskaitse eesmérgil, kui see on
rangelt vajalik ja seda tehakse tehisintellektimé&ruse artikli 5 18igetes 2—7 sétestatud
tingimustel:

Hfulsiliste isikute elu voi fiitisilist turvalisust dhvardava konkreetse, suure ja
vahetu ohu vOi tegeliku ja olemasoleva vOi tegeliku ja prognoositava
terroririinnaku ohu drahoidmine®.

200

201

kaubitsetakse sunniviisilise t60 ja sunniviisilise kerjamise eesmargil, samas kui enamiku naiste ja lastega kaubitsetakse seksuaalse
drakasutamise eesmargil. https://home-affairs.ec.europa.eu/policies/internal-security/organised-crime-and-human-
trafficking/together-against-trafficking-human-beings_en.

Madistet ,,kadunud isik* ei ole ELi tasandil madratletud. Ndukogu 2021. aasta detsembri jéreldustes teadmata kadunud isikute osas
tehtava piiritlese politseikoosttd tdhustamise kohta vdtab ndukogu selle maaratlemisel aluseks nii Euroopa Ndukogu soovituses
CM/Rec (2009) 12 kui ka riiklikes digusnormides esitatud kadunud isiku médratluse. Noukogu jareldused (2021) 14808/21, punkt 11,
Ik 4.

Euroopa Komisjon, Euroopa réndevoérgustik, How do EU Member States treat cases of missing unaccompanied minors?, EMN
Inform, 2020.
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a) Fudsiliste isikute elu vdi fadsilist turvalisust ahvardav konkreetne, suur ja
vahetu oht

(338) Vastavalt harta artiklile 2, mis tagab 6iguse elule, peavad liit ja liikmesriigid kaitsma
uksikisikute elu. Tehisintellektimaaruse artikli 5 16ike 1 punkti h alapunktis ii on
satestatud kriteeriumid, mis puudutavad ohtu elule ja mille korral vdib avalikult
juurdepddsetavas ruumis kasutada reaalajas toimuva biomeetrilise kaugtuvastamise
stisteeme, ning need eeldavad 1) konkreetse, 2) suure ja 3) vahetu ohu olemasolu
4) fudsiliste isikute elule vdi flusilisele ohutusele. Oht ei pea piirduma tuvastatud
uksikisikute v8i rihmaga, kuna see puudutab fldsilisi isikuid uldiselt.

(339) Tehisintellektimé&&ruse pdhjenduses 33 on selgitatud, et vahetu oht fldsiliste isikute
elule voi fiiiisilisele turvalisusele vaib hdlmata ka vahetut ohtu elutéhtsale taristule,?%
,kui sellise elutihtsa taristu kahjustada saamine voi hdvimine ohustaks vahetult isiku
elu voi fadsilist turvalisust, sealhulgas elanikkonna esmatarbekaupadega varustamise
vOi riigi pohiiilesannete tditmise tosise kahjustamise kaudu®.

Naiteks2%3:

elutéhtsa taristu (nt elektrijaama, veevarustuse voi haigla) tdsine kahjustada saamine
ja havimine vo6ib pdhjustada vahetut ohtu inimese elule voi fulsilisele turvalisusele,
kui elanikkonna esmatarbekaupadega varustamise katkemine (elektri v6i joogivee
puudumine pikaks ajaks, eriti sooja vdi kiilma ilmaga jne) tekitab tdsist kahju.

(340) Seda, mis kujutab endast otsest ohtu fudsiliste isikute elule voi fudsilisele turvalisusele,
madratletakse ja hinnatakse l8ppkokkuvottes liikmesriigi tasandil, tuginedes tema
Oigusaktidele kooskdlas ELi digusega, vottes eelkdige arvesse tehisintellektimaaruse
artikli 5 pdhielemente ja pdhjendusi. See tuleb sétestada/ sellele tuleb viidata
digusaktides, mille liikmesriigid peavad vastu vdtma, et kasutada erandeid, mis
puudutavad avalikult juurdepdédsetavas ruumis reaalajas toimuva biomeetrilise
kaugtuvastamise slisteemide kasutamist 6iguskaitse eesmargil.

(341) Vahetu oht elule voi flusilisele turvalisusele on oht, mis vdib tekkida iga hetk ning
mille tdttu ,,on vaja vitta koheseid meetmeid?%. Suur oht fiiiisilisele ohutusele on
seotud tdsiste kehavigastustega.

(342) Konkreetne oht tdhendab, et oht on selgelt maaratletud, individuaalne ja konkreetne, st
see ei tohiks olla hiipoteetiline ega olla seotud teatud ohtudega uldiselt.

Naiteks antakse politseile teada, et endine lidpilane plaanib oma endises tlikoolis
inimohvritega rinnakut, kuna ta tahab Kkéatte maksta mitmele endisele
kursusekaaslasele. Politsei saab teavet riinnaku vahetusest, sihtkohaks olevast koolist
ja relvadest, mida 6pilane oma plaanide elluviimiseks kasutada kavatseb.

202 Nagu on maaratletud direktiivi (EL) 2022/2557 artikli 2 punktis 4.
203 Tehisintellektimaaruse pdhjendus 33.
204 Maaruse (EL) 2023/1543 pdhjendus 37.
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(343)

(344)

(345)

(346)

(347)

Konkreetne oht ei pea olema tahtlik. Ka tahtmatu tegevus vdib pdhjustada ohtu elule
vOi flusilisele turvalisusele.

b) Tegelik ja olemasolev vGi tegelik ja prognoositav terroririnnaku oht

See osa teisest stsenaariumist, mida on kirjeldatud tehisintellektimaaruse artikli 5
I6ike 1 punkti h alapunktis ii, koosneb mitmest elemendist: terroririinnaku ohu
olemasolu ja ohu tunnused, mis peavad olema tegelikud ja olemasolevad vdi tegelikud
ja prognoositavad.

Terrorirtinnaku oht

Ohu olemasolu ja raskusastme hindamine toimub riiklikul tasandil, kui hinnatakse riigi
julgeoleku kaitsmiseks voetava meetme tegelikke asjaolusid, tapsemalt terroririinnaku
korral. Terrorismiohu tase maaratakse riiklikul tasandil ning see erineb
liikmesriikide 16ikes. Naiteks Madalmaades on ohutasemeid viis,?® Belgias neli, 2%
Prantsusmaal kolm?®’ ja Rootsis viis?®. Artikli 5 16ike 1 punkti h alapunktis ii
kasutatud fraas ,.tegelik ja olemasolev voi tegelik ja prognoositav oht* on siiski liidu
Oiguse autonoomne mdiste ja seda tuleks seetbttu pohimdtteliselt hinnata riiklikest
maadratlustest sdltumatult. Oht ei ole seotud terrorismiga Uldiselt, vaid konkreetselt
terroririnnaku ohuga.

Ohu omadused: tegelik ja olemasolev voi tegelik ja prognoositav

Ohu raskusastme tase, mis peab olema saavutatud selleks, et vdimaldada avalikult
juurdepéasetavas ruumis reaalajas biomeetrilise kaugtuvastamise susteemide
kasutamist diguskaitse eesmargil, on inspireeritud Euroopa Liidu Kohtu
kohtupraktikast andmete séilitamise ja reisijate nimede registreerimise meetmete kohta,
mille eesmérk on kaitsta riiklikku julgeolekut, eelkBige terroririinnakute eest. Euroopa
Liidu Kohtu sdnul peab nendes kontekstides ,,oht riigi julgeolekule olema tegelik ja
vahetu vdi védhemalt ettearvatav, mis eeldab piisavalt konkreetsete asjaolude

esinemist*?%,

Arahoidmine

Vastupidiselt tehisintellektimaaruse artikli 5 18ike 1 punkti h alapunktile i ja artikli 5
I6ike 1 punkti h alapunktile iii ei ole artikli 5 16ike 1 punkti h alapunktis ii kirjeldatud
stsenaariumis tépsustatud, et reaalajas toimuvat biomeetrilise kaugtuvastamist voib
kasutada konkreetse isiku asukoha kindlaks tegemiseks voOi tuvastamiseks. Selle
eesmark on konkreetse ohu &rahoidmine. Seega vdib stsenaarium hdlmata ka reaalajas
toimuva biomeetrilise kaugtuvastamise kasutamist n-0 liikvel olevate terroristide, st
mitme sama ohuga seotud isiku tuvastamiseks ja jalgimiseks, kui on konkreetseid

205

206
207

208
209

https://www.government.nl/topics/counterterrorism-and-national-security/risk-of-an-attack-threat-level.

https://cuta.belgium.be. https://crisiscenter.be/en/risks-belgium/security-risks/terrorism-and-extremism.
https://www.sgdsn.gouv.fr/vigipirate#; https://www.sgdsn.gouv.fr/files/files/Vigipirate/20160130-np-sgdsn-pse-tackling-terrorism-
together.pdf.

https://www.krisinformation.se/en/hazards-and-risks/terrorism.

Kohtuotsus, Euroopa Kohus, 20.september 2022, SpaceNet, C-793/19 (liidetud kohtuasjad C-793/19, C-794/19),
ECLI:EU:C:2022:702, punkt 93.
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marke, et need isikud kavatsevad terrorirtinnaku toime panna, kuid ei ole selge, kus nad
seda kavatsevad.

Reaalajas biomeetriline kaugtuvastamine, et hoida &ra terroririnnak pargis

Politseile teatatakse, et Uks isik jookseb pargis ringi ja otsib inimesi, keda noaga
rinnata, karjudes samal ajal végivaldseid &armuslikke loosungeid, mis on tavaliselt
seotud terroririnnakute ja terrorirhmitustega. Kui liikmesriik on andnud loa
reaalajas toimuva biomeetrilise kaugtuvastamise kasutamiseks
tehisintellektimaaruse artikli 5 16ike 1 punkti h alapunktis ii Kirjeldatud stsenaariumi
puhul, vdivad Oiguskaitseasutused kasutada reaalajas toimuvat biomeetrilist
kaugtuvastamist isiku tuvastamiseks ja tema asukoha méaéaramiseks pargis ja selle
umbruses, et rlinnak &dra hoida, kui muud artikli 5 I8igetes 2—7 sétestatud tingimused
on téaidetud.

9.3.4. Teatud kuritegudes kahtlustatavate isikute asukoha
kindlaksméaaramine ja tuvastamine

(348) Tehisintellektiméaruse artikli 5 16ike 1 punkti h alapunktis iii on lubatud reaalajas
toimuva biomeetrilise kaugtuvastamise kasutamine avalikult juurdepéésetavas ruumis
jargmisel eesmadrgil: ,kuriteo toimepanemises kahtlustatava isiku asukoha kindlaks
tegemine vOi tuvastamine kriminaaluurimise vOi sdudistuse esitamise VOi
kriminaalkaristuse taitmisele pééramise eesmérgil 11 lisas osutatud kuritegude eest, mis
on asjaomases liikmesriigis karistatavad vabadusekaotuse vdi vabadust piirava
julgeolekumeetmega, mille maksimaalne pikkus on vihemalt neli aastat®.

Tehisintellektimaaruse 11 lisas on esitatud ammendav loetelu rasketest kuritegudest,
mille puhul v6ib lubada reaalajas toimuva biomeetrilise kaugtuvastamise kasutamist
eespool nimetatud eesmargil. Need kuriteod on jargmised:

— terrorism,

— inimkaubandus,

— laste seksuaalne drakasutamine ja lapsporno,

— ebaseaduslik kauplemine narkootiliste vai psiihhotroopsete ainetega,
— ebaseaduslik kauplemine relvade, laskemoona voi I8hkeainetega,

— tahtlik tapmine, raskete kehavigastuste tekitamine,

— ebaseaduslik kauplemine inimorganite voi -kudedega,

— ebaseaduslik kauplemine tuumamaterjalide ja radioaktiivsete ainetega,
— inimrodv, ebaseaduslik vabadusevotmine voi pantvangi votmine,

— Rahvusvahelise Kriminaalkohtu padevusse kuuluvad kuriteod,

— Bhusdiduki voi laeva kaaperdamine,

— végistamine,

111




(349)

(350)

(351)

(352)

(353)

(354)

— keskkonna vastu suunatud kuriteod,
— organiseeritud vdi relvastatud réov,
sabotaaz,

osalemine kuritegelikus organisatsioonis, mis on seotud (he vdi mitme eespool
loetletud kuriteoga.

a) Asukoha kindlaks tegemine ja tuvastamine

Liikmesriik vOib lubada avalikult juurdepédésetavas ruumis reaalajas toimuva
biomeetrilise kaugtuvastamise susteemide kasutamise diguskaitse eesmaérgil, et leida ja
tuvastada kuriteos kahtlustatav isik, et viia labi kriminaaluurimine, votta kdnealune isik
toime pandud kuriteo eest vastutusele vOi poorata olemasolev karistus taitmisele.

b) Kahtlusalused ja kuriteo toimepanijad

Tehisintellektim&aruse artikli 5 16ike 1 punkti h alapunkt iii hdlmab kahte isikute
kategooriat: kahtlusalused ja kuriteo toimepanijad. Kahtlusalune on isik, kelle puhul on
pdhjendatud alust arvata, et ta on toime pannud Kuriteo, ja kelle suiliteos osalemise kohta
on juba kogutud piisavalt tdendeid. Kuriteo toimepanija on isik, keda stilidistatakse v0i
kes on suldi mdistetud kuriteo toimepanemises. Samad tingimused (11 lisas loetletud
kuritegu ja maksimaalne Karistusaeg vahemalt neli aastat) kehtivad ka
tehisintellektimé&aruse 11 lisas loetletud kuritegude toimepanemise kaasosalise asukoha
kindlaks tegemiseks voi tuvastamiseks.

c) Raskete kuritegude loetelu

Ainult rasked kuriteod Oigustavad avalikult juurdepéd&setavas ruumis reaalajas
biomeetrilise kaugtuvastamise siisteemide kasutamist diguskaitse eesmargil.

Esimesed viis tehisintellektiméaaruse Il lisas loetletud kuritegu on samad kui piiritlese
mdbtmega rasked kuriteod, mis on loetletud Euroopa Liidu toimimise lepingu
artiklis 83, samas kui teised 6Oigusrikkumised on Giguskaitsealase koosto6
prioriteedid?'®. Mdned neist (nt inimrodv, ebaseaduslik kauplemine tuumamaterjalide
v@i radioaktiivsete ainetega) vdivad olla seotud terrorismiga??,

Kuigi kdigi Il lisas loetletud kuritegude puhul vdib kahtlusaluse vdi kuriteo toimepanija
jaoks valjastada Euroopa vahistamismaaruse, ei ole reaalajas toimuva biomeetrilise
kaugtuvastamise kasutamise puhul, et leida ja tuvastada mdne nimetatud raskes kuriteos
kahtlustatav isik, vaja Euroopa vahistamisméaérust.

Lisaks sellele peab reaalajas toimuva biomeetrilise kaugtuvastamise kasutamiseks
olema asjaomane kuritegu asjaomases liikmesriigis karistatav vabadusekaotusega voi
vabadust piirava julgeolekumeetmega, mille maksimaalne pikkus on vahemalt neli
aastat.

210
211

Europoli prioriteedid.

Vt phjendus 33 ja vt terroriaktide méaratlus direktiivi (EL) 2017/541 artiklis 3.
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Uhes linnas rahvarohke festivali ajal kasutavad politseiasutused reaalajas
néotuvastustehnoloogiat, et jalgida festivali Umbrust ja tuvastada tagaotsitavad
isikud, kellel on tditmata vahistamismé&arus ebaseadusliku uimastikaubanduse ja
seksuaalkuritegude eest. Erinevates festivali sissepadsudes kasutab politsei reaalajas
videomaterjali teisaldatava kaamera eest mooduvatest inimestest, et vorrelda nende
négusid tagaotsitavate isikute ndgude jalgimisnimekirjaga.

Esiteks, mis puudutab digusrikkumiste liike, siis saab biomeetrilist kaugtuvastamist
kasutada ebaseadusliku uimastikaubanduse puhul. Seksuaalkuritegusid aga selles
Oigusrikkumiste loetelus ei ole, vélja arvatud juhul, kui need on seotud laste
seksuaalse drakasutamise, laste seksuaalset kuritarvitamist kujutava materjali voi
véagistamisega. Politseil ei ole lubatud kasutada reaalajas toimuva ndotuvastuse
tehnoloogiaid laialt ja konkreetselt suunitlemata viisil, st lootuses leida tagaotsitavad
kurjategijad ja nad tanavalt kinni putda.

Olukord on teistsugune, kui politsei on saanud fulsilise kirjelduse koos fotoga
tagaotsitavast isikust, kelle kohta on valjastatud Euroopa vahistamisméaarus
ebaseadusliku uimastikaubanduse eest, ja neil on pdhjust arvata, et ta viibib festivalil.
Sellisel juhul v6ib reaalajas ndotuvastustehnoloogia kasutamine selleks, et tuvastada
sihtmérgiks olev isik, kuuluda tehisintellektimaaruse artikli 5 18ike 1 punktih
alapunkti iii kohaldamisalasse.

Pérast jouluturul toimunud rasket terroririinnakut, mille kdigus hukkus 12 inimest,
kasutab politsei reaalajas ndotuvastustehnoloogiat, et tuvastada kurjategija ja néha,
kuhu ta pdgeneb. Sellega seoses kasutavad nad ka reaalajas ndotuvastustehnoloogiat
ldhedalasuvas rongijaamas ja sealt vahetult pidrast riinnakut viljuvate rongide
sihtjaamades.  Terroririinnaku  korral ~ voib  selline  kasutamine  olla
tehisintellektiméaruse artikli 5 16ike 1 punkti h alapunkti 111 kohaselt lubatud.

(355) Artikli 5 16ike 1 punkti h alapunktis i Kirjeldatud stsenaariumiga hélmatud kuritegude
puhul voib luua seose tehisintellektimaaruse artikli 5 16ike 1 punkti h alapunktii ja
artikli 5 16ike 1 punkti h alapunkti iii vahel. Kuigi reaalajas toimuva biomeetrilise
kaugtuvastamise stisteeme voib kasutada ohvri voi kadunud isiku leidmiseks, voib neid
susteeme kasutada ka inimkaubanduse, laste seksuaalse &drakasutamise (nagu on
loetletud Il lisas) ja inimroovi (kui artikli 5 I6ike 1 punkti h alapunktis i nimetatud
inimroovi loetakse tehisintellektim&éruse 1l lisas loetletud inimrdoviks) toimepanija
vOi selles kahtlustatava isiku asukoha kindlaks mé&aramiseks ja tuvastamiseks. Samuti
vOib luua seose tehisintellektimd&ruse artikli 5 16ike 1 punkti h alapunktide ii ja iii
vahel: reaalajas toimuva biomeetrilise kaugtuvastamise susteeme vdib kasutada
artikli 5 16ike 1 punkti h alapunkti ii kohaldamisalasse kuuluva ohu ennetamiseks ja kui
oht realiseerub, vOib neid susteeme kasutada liikvel oleva kuriteo toimepanija
tuvastamiseks/leidmiseks.

10. KAITSEMEETMED JA ERANDITE TEGEMISE TINGIMUSED
(TEHISINTELLEKTIMAARUSE ARTIKLI 5 LOIKED 2-7)
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10.1. Sihtmargiks olev isik ja kaitsemeetmed (tehisintellektimaaruse artikli 5

(356)

(357)

16ige 2)

Tehisintellektimaaruse artikli 5 18ikes 2 on satestatud:

,,Kui kasutatakse reaalajas toimuva biomeetrilise kaugtuvastamise siisteemi avalikult
juurdepddsetavas ruumis Giguskaitse jaoks ukskoik millisel I6ike 1 esimese 18igu
punktis h osutatud eesmargil, toimub kasutus selles punktis satestatud eesmérkidel
Uksnes selleks, et kinnitada konkreetselt sintméargiks oleva isiku isikusamasust, ning
selle puhul vdetakse arvesse jargmisi elemente:

(@) millist laadi on olukord, kus siisteemi vdidakse kasutada; eeskatt see,
milline oleks kahju raskusaste, tdendosus ja ulatus juhul, kui stisteemi ei
kasutataks;

(b) millised on sisteemi kasutamise tagajarjed koigi asjaomaste isikute
Oiguste ja vabaduste seisukohast; eeskétt see, milline on tagajargede
raskusaste, tdendosus ja ulatus.

Uhtlasi peab reaalajas toimuva biomeetrilise kaugtuvastamise siisteemi kasutamine
avalikult juurdepéésetavas ruumis diguskaitse jaoks tikskdik millisel kéesoleva artikli
IGike 1 esimese 18igu punktis h osutatud eesmargil olema vastavuses kasutamise
suhtes kehtivate vajalike ja proportsionaalsete kaitsemeetmete ja tingimustega
kooskdlas selle kasutamist lubava siseriikliku digusega ning seda eeskatt ajaliste,
geograafiliste ja isikutega seotud piirangute osas. Reaalajas toimuva biomeetrilise
kaugtuvastamise susteemi kasutamine avalikult juurdepdésetavas ruumis on lubatud
uksnes juhul, kui Giguskaitseasutus on viinud 16pule p&hidigustele avalduva mdju
hindamise, nagu on satestatud artiklis 27 ja on registreerinud sisteemi ELi
andmebaasis vastavalt artiklile 49. Pdhjendatud kiireloomulistel juhtudel vdib
selliseid susteeme siiski hakata kasutama ilma neid ELi andmebaasis registreerimata,
eeldusel et sellist luba taotletakse pdhjendamatu viivituseta.

Kui kasutatakse reaalajas toimuva biomeetrilise kaugtuvastamise susteeme, et
saavutada Uks tehisintellektim&&ruse artikli 5 16ike 1 punkti h alapunktides iiii
loetletud eesmarkidest, kohaldatakse selle suhtes teatavaid kaitsemeetmeid ja
tingimusi, mis on tksikasjalikult satestatud tehisintellektimé&aruse artikli 5 18igetes 2—
7.

Esiteks on avalikult juurdepé&setavas ruumis reaalajas biomeetrilise kaugtuvastamise
susteemide kasutamine Oiguskaitse eesmargil lubatud ainult selleks, et ,kinnitada
konkreetselt sihtmirgiks oleva isiku isikusamasust®. Selle esimese tingimuse eesmérk
on seada tasakaalu Uhelt poolt olukorra tdsidus ja kahju, mille tooks kaasa stisteemi
kasutamata jatmine, ning teiselt poolt tehnoloogia mdju uksikisikute digustele ja
vabadustele. Selle eesmérk on valtida massilist jalgimist, vottes reaalajas toimuvat
biomeetrilist kaugtuvastamist juurutades sihtmaérgiks Uksikisiku. Sellest tulenevalt
tuleks reaalajas toimuva biomeetrilise kaugtuvastamise stisteemi juurutamine avalikult
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(358)

(359)

(360)

juurdepddsetavas ruumis Oiguskaitse eesmérgil lubada ainult sihtmargiks olevate
isikute puhul.

Viljendi ,,isikusamasuse kinnitamine* kasutamine, selle asemel et kasutada fraasi
Htuvastamine®, on mdeldud pohidiguste tdiendavaks kaitseks, mis piirab konkreetse
suunitluseta  jalgimise ohtu, ning see t&hendab, et isiku tuvastamine
tehisintellektimé&aruse artikli 5 16ike 1 punkti h tdhenduses peab olema sihiparane. Seda
véljendit tuleks mdista nii, et reaalajas toimuva biomeetrilise kaugtuvastamise voib
kaivitada ainult selliste konkreetsete isikute otsimiseks, kelle puhul 6iguskaitseasutustel
on pohjust arvata voi kelle puhul on teatatud, et nad on tehisintellektimaaruse artikli 5
I6ike 1 punkti h alapunktis i loetletud kuritegude ohvrid vdi on seotud mdne
tehisintellektimaaruse artikli 5 18ike 1 punkti h alapunktis ii voi artikli 5 l6ike 1
punkti h alapunktis iii kirjeldatud olukorraga. Praktikas tdhendab see reaalajas kogutud
andmete vordlemist vordlusandmebaasis sisalduvate andmetega. Mis puutub reaalajas
toimuva biomeetrilise kaugtuvastamise susteemi kasutamisse tehisintellektimééruse
artikli 5 16ike 1 punkti h alapunktis ii kirjeldatud olukordades ja kriminaaluurimise
eesmargil artikli 5 I6ike 1 punkti h alapunktis iii méaratletud tahenduses, siis ei pea
diguskaitseasutused enne susteemi kasutamist tingimata teadma otsitavate isikute
identiteeti. Kui neil on faktilisi andmeid ja teavet terroririhmituse kavandatava
terroririnnaku kohta (teadmata, kes selle plaani ellu viib) konkreetsel ajal ja kohas, voib
biomeetrilise kaugtuvastamise stisteemi kasutada terroririhmitusse kuuluva kurjategija
tuvastamiseks, tingimusel et diguskaitseasutused on loonud vdrdlusandmebaasi, mis
sisaldab terroririhmitusse kuuluvate isikute biomeetrilisi andmeid. Kdigi kolme
tehisintellektimé&aruse artikli 5 18ike 1 punkti h alapunktides i—iii Kirjeldatud olukorra
puhul vO8ib isikusamasuse kinnitamine hdlmata ka asjaomase isiku asukoha
kindlaksmé&aramist.

Teiseks tuleks enne slsteemi kasutamist hinnata sisteemi vGimaliku kasutamise
aluseks oleva olukorra laadi, eelkdige milline oleks fulsilistele isikutele, Gihiskonnale
ja 0iguskaitse eesmarkidele tekkiva kahju raskusaste, tdendosus ja ulatus, kui stisteemi
ei kasutataks, vorreldes susteemi kasutamise tagajargedega asjaomaste isikute Gigustele
ja vabadustele, eelkdige nende tagajargede raskusastme, tdendosuse ja ulatusega. See
peaks hdlmama ka selle hindamist, kas diguskaitseasutused vGi nende nimel tegutsevad
Uksused saavad kasutada ka véhem sekkuvaid alternatiivseid lahendusi.

Néaiteks on 6iguskaitseasutustel keelatud kasutada té&navatel reaalajas toimuva
néotuvastuse susteeme, lahtudes Uldistest julgeoleku, kuritegevuse ennetamise ja
ulerahvastatuse probleemidest, kuna see tdhendaks kdigi isikute pidevat jalgimist ja
jarelevalvet ning see ei oleks ajaliselt piiratud, mistottu ei vastaks see artikli 5 16ike 1
punktis h séatestatud keelust erandi tegemise kriteeriumidele.

Raskusastme kriteerium, mida siinkohal kasutatakse vdimaliku kahju ja tagajargede
puhul, viitab sellele, et kdnealustesse pohidigustesse vdidakse sekkuda erineval maaral,
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(361)

(362)
(363)

(364)

(365)

(366)

(367)

(368)

(369)

(370)

mis on seotud proportsionaalsuse pdhimdttega®2. Mdned pdhidigustesse sekkumise
viisid on raskemad kui teised.

Ulatuse kriteerium viitab eelkdige nende isikute arvule ja kategooriatele, keda
sekkumine mojutab (sealhulgas lapsed ja haavatavad voi tdrjutud isikud).

Viimaks tahistab tdendosus stindmuse toimumise tdenaosust.

Kahju raskusastme, ulatuse ja tdendosuse ning tagajargede hindamine peaks olema osa
pohidigustele avalduva moéju hindamisest, mida Oiguskaitseasutus on kohustatud
tegema (vt allpool). Seda hinnatakse iga juhtumi puhul eraldi.

Kolmandaks peaks biomeetrilise kaugtuvastamise reaalajas kasutamine olema
geograafilise ulatuse, kestuse ja sihtriihma osas selgelt piiratud. Sellega tagatakse, et
biomeetrilise kaugtuvastamise stisteemi kasutatakse ainult siis, kui see on hadavajalik.

Geograafilise piirangu puhul v6ib see hélmata tihte vdi mitut geograafilist piirkonda,
mis pOhineb objektiivsetel ja mittediskrimineerivatel teguritel. Biomeetrilise
tuvastamise puhul tdhendab see, et geograafiline piirang vastab selgelt madaratud piirile,
mille puhul on olemas andmed siindmuse toimumise kohta. Selline piiritlemine ei
tohiks (tavatingimustes) h6lmata tervet linna vai riiki, vaid peaks olema sihiparasem.

Teine kaitsemeede on seotud meetme isikulise kohaldamisalaga, st asjaomaste isikute
kategooriate maaratlemisega. See vélistaks isikute konkreetse suunitluseta ja
valimatu tuvastamise, ilma oleks mingeid tdpsemaid marke juhtumi toimumisest.

Ldpetuseks vastab ajaline piirang ajavahemikule, mis on rangelt vajalik, kuid mida
vOib vajaduse korral kehtivate digusnormide jargi pikendada. Reaalajas toimuva
biomeetrilise kaugtuvastamise siisteemide kasutamine ei saa seega toimuda tahtajatult
vOi ebamaérase ajavahemiku jooksul. Ajavahemiku kindlaksmé&ramisel tuleb votta
arvesse konkreetseid nditajaid, mis toovad kaasa biomeetrilise kaugtuvastamise
slisteemide kasutamise.

Neljandaks peab reaalajas biomeetrilise kaugtuvastamise slsteemi juurutav
diguskaitseasutus olema enne siisteemi juurutamist teinud pdhidigustele avalduva mdju
hindamise ja registreerinud ststeemi ELi andmebaasis (valja arvatud ndéuetekohaselt
pdhjendatud juhtudel).

10.1.1. Pohidigustele avalduva mdju hindamine

Tehisintellektimaaruse artikli 5 16ike 2 kohaldamisel tehtud pdhidigustele avalduva
mdju  hindamine peab vastama tehisintellektimadruse artiklis 27 sdtestatud
tingimustele. Kdnealuses sattes on ette ndhtud suure riskiga tehisintellektististeemide
suhtes kohaldatavate pohidigustele avalduva mdju hindamiste néuded.

Ajavahemikul, mil tehisintellektimaaruse artikli 5 kohased keelud hakkavad kehtima
(parast 2. veebruari 2025), kuid suure riskiga tehisintellektististeeme késitlevad satted
ei ole veel kohaldatavad (enne 2. augustit 2026), peaksid tehisintellektiméaruse

212

Kohtuotsus, Euroopa Kohus, 2. oktoober 2018, Ministerio Fiscal, C-207/16, ECLI:EU:C:2018:788, punkt 55, kus kohus mérgib, et
juurdepéds ,,peab olema proportsioonis selle tegevusega kaasneva pohidiguste riive raskusega“.
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artiklis 27 satestatud pohidigustele avalduva mdéju hindamise néudeid rakendama
reaalajas kasutatavate biomeetrilise kaugtuvastamise sisteemide juurutajad, kes
vastavad he v6i mitme tehisintellektimééruse artikli 5 I6ike 1 punktis h satestatud
erandi kohaldamise tingimustele. Jargnevad ajutised suunised kasitlevad ainult
avalikult juurdep&asetavas ruumis reaalajas toimuva biomeetrilise kaugtuvastamise
sisteemide kasutamist Oiguskaitse eesmérgil enne seda, kui suure riskiga
tehisintellektististeemide kohustusi hakatakse kohaldama ning komisjon votab vastu
pohidigustele avalduva mdju hindamise malli ja annab tépsemaid suuniseid
tehisintellektimaaruse artikli 27 kohase kohustuse kohta.

(371) Pohidigustele avalduva mdju hindamine on uut tidpi mdjuhinnang, mille eesmérk on
kindlaks teha, millist mdju voivad teatud suure riskiga tehisintellektisiisteemid,
sealhulgas biomeetrilise kaugtuvastamise slisteemid, avaldada pdhidigustele.
Pohidigustele avalduva mdju hindamine on aruandlusvahend. P6hidigustele avalduva
mdju hindamine ei asenda olemasolevat andmekaitsealast mdjuhinnangut, mida
vastutavad tootlejad (st isikuandmete t66tlemise eest vastutavad isikud) peavad tegema
Oiguskaitsedirektiivi artikli 27, isikuandmete kaitse Uldmaaruse artikli 35 voi ELI
isikuandmete kaitse méaaruse artikli 39 alusel.

Naiteks tuleb teha andmekaitsealane madjuhinnang, kui biomeetrilisi andmeid
toodeldakse uute tehnoloogiate abil, mis téen&oliselt kujutavad endast suurt ohtu
fldsiliste isikute Oigustele ja vabadustele (nditeks videovalve, tehisintellektipdhine
nadotuvastus ja kehal kantavad kaamerad) avalikult juurdepaésetavas ruumis.

(372) Kui andmekaitsealane mdjuhinnang keskendub sellele, millist ohtu tekitab
isikuandmete tootlemine (ksikisikute Gigustele ja vabadustele, siis pdhidigustele
avalduva moju hindamine hdlmab tehisintellektististeemide v6imalikku maju
uksikisikute pohidigustele wldisemalt. Seega on pdhidigustele avalduva moju
hindamine hélmatud tegevuse ja hinnatud pohidiguste mdistes laiem. Kui isikuandmeid
toodeldakse tehisintellektisiisteemi abil (millega on tegemist biomeetrilise
kaugtuvastamise ststeemide puhul), peaks pdhidigustele avalduva mdju hindamine
tdiendama andmekaitsealast mdjuhinnangut, mille teeb juurutaja kui vastutav
tootleja,?® ilma et see hdlmaks juba andmekaitsealases méjuhinnangus Kkasitletud
aspekte ja véltides kattuvust. Nendes suunistes esitatud pdhidigustele avalduva moju
hindamise analtis piirdub biomeetrilise kaugtuvastamise lubatud kasutamisega
reaalajas ja selle eesmdrk on anda juurutajatele esialgseid juhiseid sellel
iileminekuperioodil, kuni Euroopa tehisintellektiamet avaldab vastava malli?!4,

(373) Tehisintellektim&&ruse artikli 5 18ike 2 kohane kohustus teha pohidigustele avalduva
mdju hindamine on pandud biomeetrilise kaugtuvastamise siisteemi juurutajatele, mitte
Uksustele voi asutustele voi kellelegi teisele, kes tegutseb nende nimel. Kui teised
osalejad tegutsevad juurutaja/diguskaitseasutuse nimel, peavad nad andma

a3 Tehisintellektimaaruse artikli 27 punkt 4.
24 Seega ei hdlma analiiiis Gildiselt suure riskiga tehisintellektisiisteeme.
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(374)

(375)

pdhidigustele avalduva mdju hindamise ettevalmistamiseks kogu asjakohase teabe, et
tagada selle nbuetekohane toimumine.

Enne lubatud reaalajalise biomeetrilise kaugtuvastamise slisteemi juurutamist tuleb
teha pdhidigustele avalduva mdju hindamine.

Vastavalt tehisintellektimé&ruse artiklile 27 peaks pohidigustele avalduva moju
hindamine sisaldama jargmist teavet:

e Dbiomeetrilise kaugtuvastamise kasutamise Kirjeldus  ja  juurutaja
kasutamisprotsessid koos kavandatud kasutuseesmargiga;

Selles tuleb &ra néidata:

— juurutaja nimi;

— Oiguskaitse eesmark (eesmaérgid), milleks reaalajas biomeetrilise kaugtuvastamise
slisteemi kasutatakse;

— vordlusandmebaasi kirjeldus, millega biomeetrilist tuvastamist vorreldakse,
sealhulgas kasutatavate biomeetriliste andmete allikad (n&okujutised, haaleproovid
ine);

— slisteemi aluseks oleva tehnoloogia kirjeldus, et selgitada selle toimimist (viidates
pakkuja esitatud olemasolevale dokumentatsioonile ja selle nimetusele)?!?;

— 0Oiguslik alus, mille alusel reaalajas toimuvat biomeetrilist kaugtuvastamist
kasutatakse.

e Kkasutusaeg ja -sagedus;

Iga reaalajas toimuva biomeetrilise kaugtuvastamise stisteemi juurutamine (he lubatud
erandi puhul peab enne selle kasutamist saama loa digusasutuselt vdi muult sdltumatult
asutuselt vastavalt tehisintellektimadruse artikli 5 10ikele 3. Seevastu pdhidigustele
avalduva mdju hindamise puhul peavad juurutajad esitama tldised andmed kavandatud
kasutusperioodi ja eeldatava sageduse kohta.

e isikute ja rihmade kategooriad, keda siisteem mdjutab;

Tehisintellektimaaruse artikli 5 16ike 1 punktis h satestatud erandi kohaldamisel tuleks
pohidigustele avalduva mdju hindamises eristada jargmist:

— sihtmargiks olev isik, kes vOib olla kuriteo ohver, kuriteo toimepanija voi
kahtlusalune,

— isikud, kelle biomeetrilised andmed on vdrdlusandmebaasis olemas, ja

— isikute kategooriad, kes viibivad piirkonnas, kus biomeetrilise kaugtuvastamise
susteemi kasutatakse.
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Kui suure riskiga tehisintellektististeemi kasitlevad eeskirjad jdustuvad, saab selle tegemiseks viidata siisteemi registreerimisnumbrile
ELi andmebaasis ja selles sisalduvale stisteemiga seotud olemasolevale teabele.

118




(376)

Reaalajas toimuva biomeetrilise kaugtuvastamise susteemide kasutamine ei mdjuta
mitte ainult sihtmargiks oleva isiku p6hibigusi. See mdjutab ka teiste isikute digusi,
kelle biomeetrilisi andmeid kasutatakse vordluseks, samuti méddakéijate ja juhuslikult
otsingualal viibivate inimeste digusi. Reaalajas toimuva biomeetrilise kaugtuvastamise
stisteemiga hdlmatud otsinguala(de) geograafilise ulatuse kirjeldus mdjutab susteemiga
hdlmatud isikute arvu.

e konkreetsed ohud kahjustatud isikutele.

Pohidigused, mida vdib mojutada avalikult juurdepédésetavas ruumis reaalajas toimuva
biomeetrilise kaugtuvastamise stisteemide kasutamine diguskaitse eesmargil, hdlmavad
eelkdige jargmist:

- Oigus era- ja perekonnaelu puutumatusele, sealhulgas inimeste madistlik ootus
anoniumsusele avalikus ruumis;

- Oigus andmekaitsele, kuna biomeetrilise kaugtuvastamise susteemid tuginevad
biomeetriliste andmete ja muude isikuandmete (nt nimed, isikukoodid ja tundlikud
andmed, nagu etniline paritolu) téotlemisele, et tuvastada konkreetseid isikuid;

- motte-, sidametunnistuse- ja usuvabadust, sGnavabadust ning kogunemis- ja
uhinemisvabadust avalikus ruumis, kus otsingud toimuvad ja millele biomeetrilise
kaugtuvastamise slisteemide kasutamine vdib avaldada pérssivat moju, takistades
uksikisikuid taielikult oma Gigusi ja vabadusi kasutamast, sest kui uksikisikud
teavad, et neid jalgitakse, vBivad nad muuta oma kaitumist vGi isegi takistada end
teatud viisil kditumast;

- 0igus tohusale diguskaitsevahendile ja diglasele kohtumenetlusele;

- Oigus mittediskrimineerimisele, kui stisteem sisaldab eelarvamusi (nditeks soolisi,
etnilisi vai rassilisi eelarvamusi) ja viib kahtlusaluse v&i kuriteo toimepanija valesti
tuvastamiseni;

- Oigus inimvaarikusele, kuna isik vdib tunda, et teda koheldakse ainult ststeemi
objektina;

- sidtuse presumptsioon ja kaitsedigus, kuna thtegi Uksikisikut kahjustavat otsust ei
tohi teha Uksnes reaalajas toimuva biomeetrilise kaugtuvastamise slsteemi
valjundite pohjal;

- lapse digused juhul, kui ohver, kadunud isik vdi kahtlusalune on alaealine;

- eakate 6igused kadunud isiku puhul.

Selleks, et hinnata konkreetseid kahjuriske, mis tdendoliselt mdjutavad tuvastatud
mdjutatud isikut (isikuid) voi isikute rihma(sid), tuleb pdhidigustele avalduva moju
hindamisel maarata kindlaks nende isikute pohidigused ja hinnata nende pdhidigustele
avalduvat moju, sealhulgas mdju raskusastet ja ulatust, vottes arvesse potentsiaalselt
mdjutatud isikuid.
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See osa pohidigustele avalduva mdju hindamisest peaks sisaldama ka hinnangut selle
kohta, kas reaalajas toimuva biomeetrilise kaugtuvastamise siisteemi kasutamine on
vajalik ja proportsionaalne, arvestades eesmarke ja asjaolusid, mille puhul seda
kavatsetakse kasutada, sealhulgas vahem sekkuvate alternatiivide olemasolu vdi
puudumist. Pdhidigustele avalduva mdju hindamine peaks Kkirjeldama susteemi
toimivust ja tdpsuse taset, tuginedes tehnilisele dokumentatsioonile ja vbimaluse korral
koolitusandmetele, mille pdhjal tehnoloogiat testiti ja valja arendati, et véltida
eelarvamusi ja diskrimineerimist.

Pdhibigustele avalduva mdju hindamine peaks samuti kindlaks madrama reaalajas
toimuva biomeetrilise kaugtuvastamise stisteemi kasutamise mdju kdigi potentsiaalselt
mdjutatud isikute, eelkBige kahtlusaluse v6i kuriteo toimepanija, otsitava ohvri ja teiste
isikute pdhidigustele, kes viibivad avalikult juurdepd&setavas ruumis, kus otsimine
toimub. Kuivord sisteem tootleb nende isikute biomeetrilisi andmeid, mdjutab see
nende Oigust era- ja perekonnaelu puutumatusele ja andmekaitsele, mida hinnatakse
andmetodtlustoimingute puhul andmekaitsealase mdjuhinnangu raames. Muude
tegevuste puhul, mis on seotud reaalajas toimuva biomeetrilise kaugtuvastamise
stisteemide kasutamisega ja m&juga muudele pdhidigustele, taiendab pohidigustele
avalduva mdju hindamine andmekaitsealast mdjuhinnangut. Séltuvalt juurutamise
kontekstist vdib see mdojutada nende isikute muid pd6hidigusi, nagu digus
inimvadrikusele, motte-, sidametunnistuse- ja usuvabadus, kogunemis- VvOi
sOnavabadus, digus tbhusale diguskaitsevahendile ja diglasele kohtulikule arutamisele,
stiiituse presumptsioon ja kaitsedigus ning lapse digused.

Enne tehisintellektististeemi esmakordset kasutusele votmist tuleks teha pdhidigustele
avalduva mdoju hindamine abstraktsel tasandil. Iga biomeetrilise kaugtuvastamise
slisteemi kasutamise kohta esitatavas individuaalses taotluses, millega taotletakse
digusasutuse v8i muu sdltumatu haldusasutuse luba, tuleks tapsemalt kirjeldada
kontekstist sBltuvaid konkreetseid kaalutlusi, mis madravad kasutamise mdju igal
uksikjuhul, kui kasutatakse reaalajas toimuvat biomeetrilise kaugtuvastamise susteemi
(vt punkt 10.23.8.3 allpool).

e Inimjarelevalve meetmed

Vastavalt tehisintellektimaaruse artikli 5 18ikele 3 ei tohi tihtegi Uksikisikut kahjustavat
otsust teha tiksnes reaalajas toimuva biomeetrilise kaugtuvastamise siisteemi tulemuste
pohjal. Sellest tulenevalt tuleks pdhidigustele avalduva moju hindamises kirjeldada
menetlusi, mida slsteemi toimimise ajal jargitakse, ja seda, kuidas véljundit
otsustusprotsessis tdlgendatakse. Menetlustes tuleks anda juhiseid biomeetrilise
kaugtuvastamise slsteemi juurutamiseks, selgitada inimese rolli véljundite
kontrollimisel ja tdlgendamisel ning pakkuda valjadpet sisteemi kasutamiseks.
Inimjérelevalve eest vastutaval isikul peaks olema ,,piisav tehisintellektipddevus, ning
et neid on koolitatud ja neil on volitused*,?'® et m@ista, kuidas stisteem toimib ja millal
see ei toimi piisavalt hésti voi ei ole tookorras.

216 Tehisintellektimaaruse pdhjendus 91.
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Asjakohased on ka muud inimjarelevalve ja seirega seotud kaalutlused vastavalt
tehisintellektiméaruse artiklitele 14 ja 26 ja neid tuleks kirjeldada.

e Riskimaandusmeetmed

Lisaks inimjarelevalve meetmete rakendamisele (sealhulgas diskrimineerivate
meetmete valtimiseks) peaks juurutaja selgitama diguskaitsemeetmeid juhuks, kui risk
realiseerub, sealhulgas juhtimismenetlusi ja kaebuste esitamise mehhanisme (néiteks
valesti tuvastamise korral).

10.1.2. Lubatud biomeetrilise kaugtuvastamise stisteemide registreerimine

(377) Tehisintellektimééruse artikli5 16ikes 2 on avalikult juurdepaasetavas ruumis
Oiguskaitse eesmadrgil kasutatava reaalajas toimuva biomeetrilise kaugtuvastamise
slisteemi juurutajale seatud kohustus registreerida susteem tehisintellektimééruse
artiklis 49 satestatud ELi andmebaasis. Nouetekohaselt pdhjendatud hadaolukorras
(néiteks otsese ohu korral) vdib siiski alustada juurutamist ka enne registreerimist,
tingimusel et 0&iguskaitseasutus registreerib susteemi pohjendamatu viivituseta.
,Pohjendamatu viivituseta™ peaks tdhendama ,,nii kiiresti kui voimalik®, arvestades
hadaolukorra asjaolusid, mis takistasid susteemi registreerimist enne selle kasutamist.
Seda, kas registreerimine vastab sellele kriteeriumile, tuleb hinnata iga juhtumi puhul
eraldi. Seda ei saa maéaratleda eelnevalt tapse ajalise piiranguga. Viivitus ei tohiks olla
tingitud tahtlikust tegevusest. Vastavalt tehisintellektimaaruse artikli 49 I6ikele 4
registreeritakse Oiguskaitse eesmargil kasutatavad biomeetrilise kaugtuvastamise
stisteemid andmebaasi turvalises mitteavalikus osas, kus on piiratud teave ja piiratud
juurdepaas sellele teabele.

Naiteks vBib maistlikuks viivituseks pidada Giguskaitseasutuste taotlust registreerida
biomeetrilise kaugtuvastamise susteem 24 tunni jooksul pérast kasutamist, Kkui
ststeemi kasutati olukorras, kus oli otsene oht elule, néiteks kui tegemist oli reaalajas
tulistamisega.

10.2. Eelneva loa vajadus

(378) Tehisintellektimé&ruse artikli 5 16ike 3 kohaselt on reaalajas toimuva biomeetrilise
kaugtuvastamise susteemi igaks kasutamiseks vaja eelnevat luba ja keelatud teha
kahjulikke 0Oiguslikke tagajargi pOhjustavaid otsuseid Uksnes sellise ststeemi
tulemuste pohjal.

Tehisintellektimaidruse artikli 5 1oikes 3 on satestatud:

,Loike 1 esimese 1digu punkti h ja 1dike 2 kohaldamisel on reaalajas toimuva
biomeetrilise  kaugtuvastamise  siisteemi  igaks  kasutamiseks  avalikult
juurdepdidsetavas ruumis vaja eelnevat luba, mille annab selle liikmesriigi, kus
kasutamine hakkab toimuma, digusasutus voi soltumatu haldusasutus, kelle otsus on
siduv, ja mis antakse pohjendatud taotluse pohjal kooskdlas 1dikes 5 osutatud
tiksikasjalike siseriiklike digusnormidega. Pohjendatud kiireloomulistel juhtudel
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(379)

(380)

(381)

voib siiski hakata sellist siisteemi kasutama ilma loata, tingimusel et sellist luba
taotletakse pohjendamatu viivituseta ja hiljemalt 24 tunni jooksul. Kui selline luba
likatakse tagasi, 10petatakse kasutamine viivitamata ning kdik andmed ning selle
kasutamise tulemused ja viljundid jéetakse viivitamata kdrvale ja kustutatakse.

Pédev Gdigusasutus voi sdltumatu haldusasutus, kelle otsus on siduv, annab loa iiksnes
juhul, kui on talle esitatud objektiivsete tdendite vOi selgete asjaolude pohjal
veendunud, et kdnealuse reaalajas toimuva biomeetrilise kaugtuvastamise siisteemi
kasutamine on vajalik ja proportsionaalne mdne Idike 1 esimese 10igu punktis h
tdpsustatud ja taotluses nimetatud eesmérgi saavutamiseks, ning et eelkdige piirdub
siisteemi kasutamine sellega, mis on rangelt vajalik seoses ajavahemiku ning
geograafilise ja isikulise kohaldamisalaga. Konealune asutus votab taotluse kohta
otsuse tegemisel arvesse 1dikes 2 osutatud elemente. Uhtki isiku suhtes kahjulikke
oiguslikke tagajérgi pOhjustavat otsust ei tohi teha iiksnes reaalajas toimuva
biomeetrilise kaugtuvastamise siisteemi tulemuste pohjal.*

10.2.1. Eesmark

Selle eesmérk, et reaalajas toimuva biomeetrilise kaugtuvastamise stisteemi mis tahes
kasutamiseks avalikult juurdepéaédsetavas ruumis d&iguskaitse eesmargil ndutakse
eelnevat luba, on vajadus hinnata ja otsustada, kas sellise siisteemi kavandatav
kasutamine sellistel eesmérkidel:

— on vajalik ja proportsionaalne, et saavutada moni artikli 5 16ike 1 punkti h
alapunktides i—iii loetletud eesmarkidest, st konkreetsete ohvrite sihipdrane otsimine,
konkreetsete ohtude ennetamine vOi Gigusrikkujate asukoha kindlaksméaramine voi
tuvastamine, ning

— piirdub ajavahemiku ning geograafilise ja isikulise kohaldamisala mdistes ainult
rangelt vajalikuga.

Nende nduete tulemusel tuleks enne mis tahes reaalajas toimuva biomeetrilise
kaugtuvastamise susteemi juurutamist avalikult juurdepéd&setavas ruumis Giguskaitse
eesmérgil hinnata selle vajalikkust ja proportsionaalsust. Esiteks peaks kasutaja
koostama pohidigustele avalduva mdju hindamise tegemisel hinnangu, nagu on ndutud
tehisintellektiméaruse artikli 5 10ikes 2. Teiseks peab kohtu- vOi sGltumatu
haldusasutus hindama tehisintellektim&aruse artikli 5 16ike 3 kohaselt ka sellise
ststeemi kasutamise vajalikkust ja proportsionaalsust sellise kasutamise Giguslikuks
aluseks oleva litkmesriigi 6iguse piires, vottes arvesse hartat ja muud liidu digust.
Sellest tulenevalt vdib selliseid slsteeme kasutada ainult 1) parast pdhidigustele
avalduva moju hindamist ja 2) kui padev riiklik asutus on andnud selleks loa.

Tehisintellektimaaruse artikli5 18iget3 tuleb lugeda ja mdista koos
tehisintellektiméaruse  artikli5 16ikega 5:  reaalajas toimuva biomeetrilise
kaugtuvastamise susteemi kasutamise lubamiseks peab olema asjaomases liikmesriigis
vastu voetud digusakt, mis lubab sellist kasutamist?!’. Teatavates liikmesriikides on
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Vt ka tehisintellektimaaruse artikli 5 18ige 2: ,,[...] kooskdlas selle kasutamist lubava siseriikliku digusega [...].“
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(382)

(383)

juba kehtestatud eelneva loa andmise susteem, mis véimaldab biomeetriliste suisteemide
kasutamist muude liidu vdi riigisiseste digusaktide, nditeks andmekaitseseaduse alusel.

10.2.2. Peamine podhimdte Eelnev luba d&igusasutuselt v@i sdltumatult
haldusasutuselt

Reaalajas toimuva biomeetrilise kaugtuvastamise slisteemide kasutamine, et saavutada
uks tehisintellektimadruse artikli 5 18ike 1 punkti h alapunktides i—iii loetletud
eesmaérkidest ning mis on ette ndhtud asjaomase liikmesriigi 6igusaktides, peab enne
selle kasutamist saama loa digusasutuselt voi sdltumatult haldusasutuselt. See on
peamine pGhimote.

Kiireloomuliste juhtumite puhul vdidakse siiski teha erand. See peab olema
pohjendatud?®. Kiireloomulisust Kirjeldatakse ,kus vajadus asjaomaste siisteemide
kasutamise jarele on selline, et enne tehisintellektisiisteemi kasutamise algust ei ole
reaalselt ega objektiivselt voimalik luba saada®®. Sellistes Kkiireloomulistes
olukordades peaks tehisintellektisiisteemi kasutamine piirduma hadavajaliku miinimumiga
ning selle suhtes peaksid kehtima asjakohased kaitsemeetmed ja tingimused, mis on
kindlaks maaratud riigisiseses Oiguses ja mida Oiguskaitseasutus iga individuaalse
kiireloomulise kasutusjuhtumi korral tipsustab“.

10.2.2.1. Eelnev ja p6hjendatud taotlus vastavalt riigisisestele menetlusnormidele

(384)

(385)

(386)

a) Kelle taotlus?

Kuigi seda ei ole tapsustatud, v6ib eeldada, et taotluse algatab tavaliselt juurutaja, st
seda teeb padev (Biguskaitse)asutus. Vastavalt tehisintellektimaaruse artikli 3
punkti 45 alapunktisb  esitatud  Giguskaitseasutuse = madratlusele  loetakse
oiguskaitseasutuseks mis tahes muud asutust voi tliksust, ,.kellele liikmesriigi diguse
kohaselt on antud Ulesanne teostada avalikku vdimu kuritegude tdkestamise, uurimise,
avastamise vOi nende eest vastutusele votmise ja kriminaalkaristuste tditmisele
pooramise, sealhulgas avalikku julgeolekut &hvardavate ohtude eest kaitsmise ja nende
ennetamise eesmargil® ning selline asutus voib olla ka pé&dev asutus, kes vastutab
eelneva loa taotluse esitamise eest.

Reaalajas toimuva biomeetrilise kaugtuvastamise susteemi kasutamine tegevuseks, mis
ei kuulu tehisintellektimaaruse kohaldamisalasse, ei vaja tehisintellektimaaruse artikli 5
I6ike 3 kohast luba. Kui sellist sisteemi kasutatakse hiljem diguskaitse eesmaérkidel,
kuulub selline kasutamine tehisintellektiméd&ruse kohaldamisalasse ja selleks on vaja
luba, kui on taidetud tehisintellektima&ruse artikli 5 16ike 1 punkti h tingimused.

b) Millise kasutusviisi taotlus?

Reaalajas toimuva biomeetrilise  kaugtuvastamise  kasutamiseks avalikult
juurdepéasetavas ruumis Oiguskaitse eesmargil on vaja eelnevat luba, isegi kui

218

219

See tdhendab, et Giguskaitseasutus peaks sellistel juhtudel kdnealust luba taotlema, pbhjendades, miks ta ei saanud seda varem,
pbhjendamatu viivituseta ja hiljemalt 24 tunni jooksul taotleda (tehisintellektiméadruse pohjendus 35).
Tehisintellektima&ruse pdhjendus 35.
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slisteeme kaitavad diguskaitseasutuse nimel muud pooled, néiteks spordiklubides voi
ostukeskustes.

Naiteks:

— organisatsioon, kellele on usaldatud ressursid kadunud laste otsimiseks, otsustab
kasutada reaalajas toimuva biomeetrilise kaugtuvastamise stisteemi. Tal ei ole volitusi
avaliku v@imu teostamiseks voi kuritegude tokestamiseks voi avalikku julgeolekut
ahvardavate ohtude ennetamisega seotud Ulesannete taitmiseks. Selline kasutamine ei
kuulu tehisintellektimééruse artikli 5 I6ike 1 punktis h satestatud keelu alla, kuna see
ei ole diguskaitse eesmargil. See slisteem liigitatakse siiski suure riskiga stisteemiks
(11 lisa punkti 1 alapunkt a) ja vastavalt isikuandmete kaitse tldmaaruse artiklile 36
vOib olla vaja konsulteerida eelnevalt andmekaitseasutusega. Soltuvalt kohaldatavast
riigisisesest Oigusest ja sellest, kas kehtib mdni isikuandmete kaitse Uldma&ruse
artikli 9 18ike 1 eranditest, vOib sellise todtlemise jaoks olla vajalik ka eelnev luba.
Seevastu kui diguskaitseasutused paluksid samal organisatsioonil tegutseda nende
nimel kadunud laste otsimiseks &iguskaitse kontekstis ning péadevate
Oiguskaitseasutuste jarelevalve all ja juhiste alusel, oleks tehisintellektimaaruse
artikli 5 16ike 3 kohaselt vaja eelnevat luba;

— eraorganisatsioon, kellele on usaldatud vahendite eraldamine selliste inimeste
abistamiseks, keda dhvardab oht langeda loodusdnnetuse ohvriks,??° otsustab kasutada
selleks reaalajas toimiva biomeetrilise kaugtuvastamise susteemi. Selline kasutamine
ei kuulu tehisintellektimaaruse artikli 5 18ike 1 punktis h satestatud keelu alla, kuna
see ei ole Oiguskaitse eesmargil. See sisteem liigitatakse siiski suure riskiga
ststeemiks (I11 lisa punkti 1 alapunkt a) ja vastavalt isikuandmete kaitse tldméaaruse
artiklile 36 v@ib olla vaja konsulteerida eelnevalt andmekaitseasutusega. Séltuvalt
kohaldatavast riigisisesest digusest ja sellest, kas kehtib mdni isikuandmete kaitse
uldmaéaruse artikli 9 I6ike 1 eranditest, vdib sellise todtlemise jaoks olla vajalik ka
eelnev luba.

C) Millal? ,,Iga kasutamine*

(387) Tehisintellektima&ruse artikli 5 18ike 3 jérgi on ,,igaks kasutamiseks® vaja eelnevat
luba. See tdhendab, et sellise loa saamise otsustavaks hetkeks ei ole mitte reaalajas
toimuva biomeetrilise kaugtuvastamise stisteemide paigaldamisele eelnev hetk, vaid iga
konkreetne kasutuskord.

Naiteks:

—politsei paigaldab biomeetrilised valvekaamerad linna peamisse raudteejaama (selleks
ei ole vaja tehisintellektim&druse kohast luba, kuid biomeetriline siisteem peab
vastama suure riskiga sisteemide nduetele, enne esimest kasutamist tuleb teha
pohidigustele avalduva moju hindamine ja enne iga tksikut slisteemi kasutamist on
vaja kohtu vdi sdltumatu haldusasutuse luba).

220 Looduskatastroofide hulka kuuluvad niiteks joe tileujutus vi looduslik tulekahju.
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(388)

(389)

Politseil on konkreetseid andmeid, et terrorist saabub rongiga linna (reaalajas
tuvastamiseks on vaja eelnevat luba).

d) Motiveeritud taotlus

Tehisintellektimaaruse artikli 5 16ikes 3 on ndutud, et iga reaalajas toimuva
biomeetrilise kaugtuvastamise kasutamise taotlus oleks pdhjendatud, s.o et selle jaoks
oleks olemas alus ja ajend.

Teatavad liikmesriigid lubavad selliseid taotlusi esitada internetis??!. Kooskdlas

tehisintellektiméaruse artikli 5 I6ikega 5 tuleks riigisisestes Oigusaktides satestada
nduded taotluse tapse sisu kohta, vottes samas taielikult arvesse eespool kirjeldatud
ndudeid, sealhulgas piisavad tbendid, et md&&rata kindlaks reaalajas toimuva
biomeetrilise kaugtuvastamise kasutamise range vajadus ja proportsionaalsus ning
muud asjakohased aspektid, mis néitavad sellise kasutamise lubamise erandlikkust.

10.2.2.2. Oigusasutuse vi sdltumatu haldusasutuse luba

(390)

(391)

(392)

(393)

Loa v6ib anda ainult digus- vGi sdltumatu haldusasutus, kelle otsus on siduv.
a) SOltumatu asutus

Euroopa Liidu Kohus on tdlgendanud madistet ,,sdltumatus® erinevates kontekstides.
Néiteks kohtuasjas HK vs. Prokuratuur selgitas Euroopa Liidu Kohus, et s6ltumatus
tihendab, et asutus siilitab ,,neutraalse positsiooni“??2, Euroopa Liidu Kohus tapsustas,
et varasemates uurimistes osalenud asutusel, kdnealusel juhul prokuratuuril, ei ole
sellist ~ sOltumatust.  Sarnased  kaalutlused vdivad kehtida ka  seoses
tehisintellektim&aruse artikli 5 16ikes 3 ndutud sdltumatusega, mis tdhendab, et luba
andev asutus peab olema sOltumatu asutusest, kes kasutab biomeetrilise
kaugtuvastamise susteemi. See ei kehtiks mitte ainult politsei, vaid ka uurimiskohtunike
vOi prokurdride puhul, kes teevad jarelevalvet politsei t66 ning biomeetrilise
kaugtuvastamise kasutamise Gle, milleks luba taotletakse.

Kohtuasjas komisjon vs. Poola, mis késitles kusimust, millal saab asutust pidada
raudteeohutuse kontekstis soltumatuks, leidis Euroopa Liidu Kohus, et ,avalik-
oOigusliku organi puhul tdhendab sGltumatus harilikult staatust, mis tagab asjaomasele
organile vdimaluse tegutseda taiesti sdltumatult nendest organitest, kelle suhtes nende
soltumatus peab olema tagatud, sdltumata mis tahes juhenditest ning surveta“??,
Sarnased kaalutlused vdivad olla asjakohased ka tehisintellektimaaruse artikli 5 16ike 3
kontekstis.

Demokraatliku thiskonna 0Oigusasutused on Uldjuhul samuti s6ltumatud asutused.
Kohtususteemil on oluline roll siis, kui see on s6ltumatu taitevvdimust ja seadusandjast,
jalgides ja kontrollides digusaktide ning pohidiguste ja -vabaduste kohaldamist
autonoomselt ja soltumatult. Kohtute s6ltumatus on ks &igusriigi pdhimdtte olulisi

221
222
223

Vt nditeks Prantsusmaa andmekaitseasutusele (CNIL) esitatud loataotlused.
Kohtuotsus, Euroopa Kohus, 2. mérts 2021, Prokuratuur, C-746/18, ECLI:EU:C:2021:152, punkt 54.
Kohtuotsus, Euroopa Kohus, 13. juuni 2018, komisjon vs. Poola, C-530/16, ECLI:EU:C:2018:430, punkt 67.
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(394)

(395)

(396)

(397)

(398)

(399)

tahke, mis on tagatud harta artikliga 47 ning inim@iguste ja pdhivabaduste kaitse
konventsiooni artikli 6 16ikega 1224,

b) Kasutamise asukoha ametiasutus
Luba peab olema adresseeritud riigisisese diguse kohaselt padevale ametiasutusele??®.

¢) Luba ainult juhul, kui see on Uhe erandites satestatud eesmargi saavutamiseks
wvajalik ja proportsionaalne“

Kui antakse mis tahes luba avalikult juurdepéd&setavas ruumis reaalajas toimuva
biomeetrilise kaugtuvastamise slisteemide kasutamiseks diguskaitse eesmargil, tuleb
hinnata, kas tehisintellektimé&aruse artikli 5 16ike 3 nduded on téidetud.

Véaga sekkuv

Andmekaitse kontekstis on Euroopa andmekaitseinspektor (EDPS) ja Euroopa
Andmekaitsendukogu (EDPB) oma suunistes 5/2022 kaésitlenud biomeetriliste
andmete, eelkdige ndotuvastustehnoloogia kasutamist kui mitut péhidigust ja -vabadust
mdojutava tegevusena. Seda seisukohta jagavad ka Euroopa Liidu P8hiGiguste Amet ja
Euroopa N&ukogu??®, Nii Euroopa Liidu Kohus??’ kui ka Euroopa Inimdiguste
Kohus??8 on kinnitanud biomeetriliste andmete téotlemise tundlikkus laadi.

Igasugusel sekkumisel pdhidigustesse ja -vabadustesse peab alati arvestama nende
diguste ja vabaduste olemust. See tuleneb harta artikli 52 16ikest 1.

PBhidiguste ja -vabaduste ,,0olemuse* mdiste on vilja todtatud Euroopa Liidu Kohtu
praktikas ning sellel on liidu Giguskorras iseseisev tahendus. Kui pohidiguse voi -
vabaduse olemust ei austata, tdhendab see, et meede riivab digust vdi vabadust
pohjendamatult, nii et mis tahes sekkumise jaoks ei tohi anda eelnevat luba.

Ainult ,, kui see on vajalik ja proportsionaalne “

Igasugune sekkumine pohidigustesse ja -vabadustesse nbuab digusakti, mis peaks
pdhimdtteliselt jargima harta artikli 52 kohast vajalikkuse ja proportsionaalsuse
pdhimatet (vt allpool tehisintellektimaaruse artikli 5 18ike 5 all). Tehisintellektimaaruse
artikli 5 18ikes 3 on ndutud, et riigisisestes digusaktides, milles lubatakse avalikult
juurdepaasetavas ruumis reaalajas toimuva biomeetrilise kaugtuvastamise susteemide
kasutamine diguskaitse eesmirgil, peab olema sétestatud, et (ametiasutus) ,,annab loa
uksnes juhul, kui [ta] on talle esitatud objektiivsete tdendite vOi selgete asjaolude pdhjal
veendunud, et [...] kasutamine on* tehisintellektimééruse artikli 5 I6ike 1 punktis h
nimetatud eesmérgi saavutamiseks ,vajalik ja proportsionaalne”. Riiklikud

224

225

226

227

228

Vt R. Manko, Judicial independence in the case law of the European Court of Human Rights, llevaade, Euroopa Parlamendi
uuringuteenistus, 2022, 1k 12; X, ECJ case law on judicial independence. A Chronological overview, tilevaade, Euroopa Parlamendi
uuringuteenistus, 2023, Ik 12.

Vt  kohtuotsus, Euroopa  Kohus, 6. oktoober 2015, Schrems, C-362/14, https://eur-lex.europa.eu/legal-
content/ET/TXT/PDF/?uri=CELEX:62014CJ0362, ECLI:EU:C:2015:650, punkt 44.

Isikuandmete automatiseeritud to6tlemisel isiku kaitse konventsiooni (Euroopa N&ukogu lepingute sari nr 108) néuandekomitee,
Guidelines on Facial Recognition, 2021.

Kohtuotsus, Euroopa Kohus, 26. jaanuar 2023, Ministerstvo na vatreshnite raboti, C-205/21, ECLI:EU:C:2023:49, punktid 6076 ja
116-134.

Kohtuotsus,  Euroopa  Inimdiguste ~ Kohus, 4.juuli 2023, Glukhin vs. Venemaa, taotlus nr.11519/20,
ECLI:CE:ECHR:2023:0704JUD001151920, punktid 88 ja 90.
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(400)

(401)

(402)

(403)

ametiasutused peavad kontrollima, kas biomeetriline tuvastamine on tingimata
vajalik?®. See hindamine peaks pdhinema pdhidigustele avalduva mdju hindamisel,
mis peaks juba enne loa taotlemist sisaldama iga konkreetsete asjaoludega seotud
kasutamise puhul Gldist hinnangut vajalikkuse ja proportsionaalsuse kohta.

10.2.2.3. Erand eelneva loa ndudest: taotlus 24 tunni jooksul ja selle
tagasilikkamise tagajarjed

Kiireloomulistel juhtudel v6ib kasutaja esitada loataotluse 24 tunni jooksul alates
reaalajas toimuva biomeetrilise kaugtuvastamise susteemi kasutamise hetkest.
Praktikas on see tavaliselt hetk, mil biomeetrilise suutlikkusega kaamerad on sisse
lalitatud ja juurutatud ning susteemiga tehakse esimene biomeetriline vordlus.
Ametiasutusele tuleks teha kattesaadavaks tooétlemistoimingute logi, et tdendada
taotluse digeaegsust>°.

Sellisel juhul tuleks taotluses pdhjendada, miks taotlust ei esitatud enne susteemi
kasutamise alustamist.

10.2.2.4. Kohene I6petamine, kui loataotlus likatakse tagasi, ja andmete
kustutamine

Tehisintellektim&aruse artikli 5 16ikes 3 on lisaks sétestatud, et kui kiireloomuline
loataotlus liukatakse tagasi, tuleb reaalajas toimuva biomeetrilise kaugtuvastamise
stisteemi kasutamine viivitamata IGpetada. Sellisel juhul tuleb kéik andmed, sealhulgas
selle kasutamise tulemused ja valjundid, viivitamata korvale jatta ja kustutada:!.
Tehisintellektimaaruse artikli 5 18ige 3 on selles osas véga selge ja selles ei ole erandeid
ette ndhtud. Juurutajal on:

a) vordlusandmebaas, mis sisaldab biomeetrilisi andmeid (nt n&okujutised,
haalesalvestuse jupid jne) ja vajaduse korral nendega seotud isikuandmeid, millega

b) vorreldakse avalikult juurdepédésetavas ruumis viibivate isikute biomeetrilisi
andmeid, et neid isikuid tuvastada ja teistest eristada;

c) see vordlus viib vBrdlustulemuseni.

Kogutud ja toodeldud andmete kdrvale jatmise ja kustutamise ndue tdhendab ka seda,
et kui loata biomeetrilise tuvastamise jaoks kasutatud vdrdlusandmebaas(id) loodi
spetsiaalselt vaidlustatud otsingu jaoks, tuleb see (need) eemaldada ja kustutada.
Andmebaasi vOib séilitada Uksnes juhul, kui 0Oiguskaitseasutused on loonud
andmebaasi, mida kasutatakse tuvastamiseks seaduslikul viisil ja digustatud eesmargil,
mis ei ole reaalajas toimuva biomeetrilise kaugtuvastamise lubamatu kasutamine, ja
kavatsevad seda andmebaasi séilitada.

229

230

231

Vt ka andmete kogumise kohta: kohtuotsus, Euroopa Kohus, 28. november 2024, Ministerstvo na vatreshnite raboti, C-80/23,
ECLI:EU:C:2024:991.

Automaatselt genereeritud andmelogisid tuleb suure riskiga tehisintellektististeemide puhul séilitada vahemalt kuus kuud ning need
peavad Il lisa punkti 1 alapunktis a nimetatud suure riskiga stisteemide puhul sisaldama iga kasutuse algus- ja I6pukuupéeva ja -
kellaaega. Vt tehisintellektimaaruse artikli 12 18ike 3 punkt a ja artikkel 19.

Jérelevalveasutustel peaks olema ka volitused selle fakti jarelkontrolliks ja kontrolliks. Vt tehisintellektimaaruse artikli 5 18ige 5.
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(404)

(405)

(406)

(407)

(408)

Lisaks biomeetrilisi andmeid sisaldava (ebaseadusliku) andmebaasi kustutamisele tuleb
kustutada ka kdik kogutud kujutised ja muud isikuandmed, sealhulgas metaandmed,
tehnilised tdotlemisandmed, sealhulgas mallid ja muud isikuandmed, ning muud
reaalajas toimuva biomeetrilise kaugtuvastamise slisteemi ebaseadusliku kasutamise
kaigus saadud vordlus- ja valjundandmed.

Kui OGiguskaitseasutus vaidlustab taotluse tagasilikkamise, vdib andmeid séilitada
usaldushaldur, kuni taotluse kohta on tehtud I6plik otsus. Selle aja jooksul ei tohiks neid
andmeid Uldiselt diguskaitseasutuse kasutusse anda®'?,

10.2.2.5. Otsuseid ei tehta ainult reaalajas toimuva biomeetrilise
kaugtuvastamise siisteemi valjundi pdhjal

Tehisintellektimaaruse artikli 5 16ike 3 kohaselt ei tohiks juhul, kui reaalajas toimuva
biomeetrilise kaugtuvastamise stisteemi juurutaja saab vastava loa, teha tksnes selle
slisteemi tulemuste pdhjal Ghtki isiku suhtes kahjulikke Giguslikke tagajargi pohjustavat
otsust.

Naiteks:

— isik arreteeritakse ja vangistatakse raske kuriteo eest tiksnes naotuvastussisteemi abil
tuvastamise alusel, ilma et seda oleks tdpsemalt kontrollitud. See lisandub
inimjérelevalvele, mis on ette néhtud tehisintellektimaaruse artiklis 14. Kontrollimine
vOib olla seotud nditeks sellega, kas konkreetne isik on k&inud moénes teises kohas voi
kas on muid pdhjusi, miks ta ei saaks olla otsitav isik.

Tehisintellektimaaruse artikli 14 nduded inimjarelevalve kohta

Reaalajas toimuva biomeetrilise kaugtuvastamise kasutamine, mis on lubatud, sest
sellel on Uks artikli5 16ike 1 punktis h loetletud eesmarkidest, ja mis vastab
tehisintellektimaaruse artikli 5 18igetele 2-6, kuulub siiski suure riskiga slisteemide
eeskirjade kohaldamisalasse. Tehisintellektimaaruse  artikli 14 kohaselt
projekteeritakse ja arendatakse suure riskiga tehisintellektisiisteeme selliselt, et
fldsilised isikud saaksid teha sisteemide kasutamise ajal nende (le reaalset
jarelevalvet, muu hulgas asjakohaste inimene-masin kasutajaliideste abil.
Tehisintellektimaaruse artikli 14 16ike 5 kohaselt ei tee ega otsusta juurutaja stisteemist
saadud tuvastamise pdohjal midagi, ,.kui seda tuvastamist ei ole eraldi kontrollinud ja
kinnitanud vahemalt kaks fulsilist isikut, kellel on vajalik padevus, véljabpe ja
volitused* voi ,.kui liidu voi riigi diguse kohaselt peetakse selle ndude kohaldamist
ebaproportsionaalseks®. Tehisintellektimadruse artiklis 4 on tehisintellektislisteemide
pakkujatele ja kasutajatele ndhtud ette tehisintellekti alaste oskuste arendamise
meetmed, et tagada ,,toGtajate ja koigi teiste nende nimel tehisintellektisiisteemide
kditamise ja kasutamisega tegelevate isikute piisav tehisintellektipddevus® ning
arvestada isikuid, kelle puhul neid stisteeme kasutatakse.

Nagu Euroopa Andmekaitsendukogu on andmekaitse kontekstis mérkinud, on
inimjdrelevalve tohusaks toimimiseks véga oluline, et ,,isik mdistaks (konkreetsel juhul
néotuvastus)sisteemi ja selle piiranguid ning tdlgendaks selle tulemusi digesti. Samuti
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on vaja luua téopaik ja -korraldus, mis tasakaalustaksid automatiseerimise eelistamist
ning valdiksid tulemuste Kkriitikata aktsepteerimist nditeks ajasurve, koormavate
menetluste, voimaliku kahjuliku karjadrimdju jms tottu“?2, Sarnased kaalutlused
voivad olla asjakohased ka tehisintellektima&ruse kontekstis.

10.3. Ametivoimude teavitamine iga kord, kui reaalajas toimuva biomeetrilise

(409)

(410)

kaugtuvastamise suUsteemi kasutatakse avalikult juurdepédsetavas ruumis
Oiguskaitse eesmargil

Tehisintellektimaaruse artikli 5 10ikes 4 on satestatud:

,Ilma et see piiraks 10ike 3 kohaldamist, teavitatakse asjaomast turujarelevalveasutust
ja riiklikku andmekaitseasutust igast reaalajas toimuva biomeetrilise kaugtuvastamise
slisteemi kasutamisest avalikult juurdepd&setavas ruumis Oiguskaitse eesmargil
kooskdlas 10ikes 5 osutatud siseriiklike digusnormidega. Teates esitatakse vahemalt
I6ikes 6 tipsustatud teave ning teade ei sisalda tundlikke operatiivandmeid.*

Iga kord, kui kasutatakse biomeetrilise kaugtuvastamise stisteemi, mille eesmark on (ks
tehisintellektiméaruse artikli5 16ike 1  punkti h  alapunktides i—iii  loetletud
eesmérkidest, tuleb teavitada asjaomast turujarelevalveasutust ja riiklikku
andmekaitseasutust. Teatada tuleb pérast iga kasutuskorda, et oleks vdimalik anda
teavet lubade arvu ja nende tulemuste kohta. Selline teade ei pea sisaldama tundlikke
operatiivandmeid. ,,Tundlikud operatiivandmed* on tehisintellektimiiruse artikli 3
punkti 38 kohaselt operatiivandmed, mis on seotud diguskaitsealase tegevusega
(kuritegude tbkestamine, avastamine, uurimine vdi nende eest vastutusele vétmine)
ning mille avalikustamine vdib ohustada kriminaalmenetluse terviklikkust.

Aruandlusndude Uksikasjad on esitatud punktis 10.6 allpool.

10.4. Vajadus riigisiseste digusaktide jarele, mis jaavad tehisintellektimaaruse

(411)

erandite piiridesse

10.4.1. POhimdte: vaja on riigisisest digusakti, mis annab 6igusliku aluse kdigi
vOi mdne(de) erandi(te) jaoks loa andmiseks

Riigisisesed 0Oigusaktid on vajalikud selleks, et rakendada reaalajas toimuva
biomeetrilise kaugtuvastamise ststeemi kasutamist avalikult juurdepéésetavas ruumis
diguskaitse jaoks. Samal ajal on tehisintellektimaaruse artikli 5 16ikes 5 satestatud, et
liilkmesriigid vOivad vabalt otsustada, kas nad votavad selliseid digusakte vastu. Kui
vOetakse vastu riigisisene digusakt, millega lubatakse reaalajas toimuva biomeetrilise
kaugtuvastamise kasutamist, on tehisintellektimadruses tapsustatud, milliseid sisulisi
elemente sellised 6igusaktid peavad sisaldama, et need vastaksid kdnealuses maaruses
sétestatud nduetele.

Tehisintellektimaaruse artikli 5 16ige 5
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(412)

(413)

(414)

(415)

Liikmesriik vdib otsustada naha ette vdimaluse tdielikult vdi osaliselt lubada reaalajas
toimuva biomeetrilise kaugtuvastamise stisteemi kasutamist avalikult juurdepadsetavas
ruumis diguskaitse jaoks I6ike 1 esimese 16igu punktis h ning I8igetes 2 ja 3 loetletud
piirides ja tingimustel. Asjaomased litkmesriigid kehtestavad oma Gigusaktides I8ikes 3
osutatud lubade taotlemise, andmise ja kasutamise ning nende lubadega seotud
jarelevalve ja aruandluse jaoks vajalikud Uksikasjalikud 6igusnormid. Koénealustes
digusnormides tuleb tapsustada, milliste 18ike 1 esimese 16igu punktis h loetletud
eesmarkide, sealhulgas milliste punkti h alapunktis iii osutatud kuritegude puhul véib
anda padevatele asutustele loa kasutada neid stisteeme diguskaitse jaoks. Liikmesriigid
teatavad nendest digusnormidest komisjonile hiljemalt 30 paeva jooksul pérast nende
vastuvatmist. Liikmesriigid vBivad kooskdlas liidu 6igusega kehtestada biomeetrilise
kaugtuvastamise siisteemide kasutamise kohta piiravamaid digusakte.

10.4.2. Riigisisene digus peab jargima tehisintellektim&aruse artikli 5 16ike 1
punktis h satestatud piiranguid ja tingimusi

Kuna reaalajas toimuva biomeetrilise kaugtuvastamise stisteemide kasutamist avalikult
juurdepéaasetavas ruumis diguskaitse eesmargil peetakse pdhidigustesse sekkumiseks,
on tehisintellektimé&&ruse artikli 5 10ikes5 sétestatud, et selline kasutamine
kehtestatakse riigisiseses diguses. Need liikmesriigi digusaktid annavad digusliku aluse
selliste susteemide kasutamiseks.

Riigisisesed digusaktid ei tohi Uletada tehisintellektimé&aruse artikli 5 16ike 1 punktis h
satestatud piire ja peavad jargima koiki muid tehisintellektimaaruses sétestatud
tingimusi. See tahendab, et liikmesriigid ei tohi laiendada eesmarke, mille
saavutamiseks v@ib reaalajas toimuvat biomeetrilist kaugtuvastamist kasutada avalikult
juurdepdasetavas ruumis Oiguskaitse eesmarkidel, Ule piiride, mis on loetletud
tehisintellektimaaruse artikli 5 16ike 1 punkti h alapunktides i—iii®%.

Liikmesriigid teatavad oma Gigusaktidest komisjonile hiljemalt 30 paeva jooksul parast
nende vastuvotmist. Selline teatamine ei anna eeldust, et liikmesriikide digusaktid on
kooskdlas tehisintellektim&édrusega. Pérast teate saamist saadab Euroopa
tehisintellektiamet kinnituse teate ké&ttesaamise kohta. Liikmesriikidel soovitatakse
enne kavandatud riigisisese (vO0i piirkondliku) digusakti vastuvGtmist saata Euroopa
tehisintellektiametile selle esialgne versioon. Igal juhul vOib see, kui pérast
vastuvotmist ei esitata Euroopa tehisintellektiametile artikli 5 18ikes 5 séatestatud
30pdevase tahtaja jooksul teadet, tdhendada, et riigisisene digus ei ole kohtumenetluses
joustatav, nagu eri kontekstides on leitud®* Komisjon avaldab liikmesriikide
Oigusaktid avalikul veebisaidil.

Liikmesriigid vdivad kooskdlas liidu Oigusega kehtestada piiravamaid seadusi, st
seadusi, mis sisaldavad rangemaid ndudeid kui need, mis on satestatud
tehisintellektimaaruse artikli 5 18ike 1 punktis h ja 16igetes 2—7.
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Vt kohtuotsus, Euroopa Kohus, 5. aprill 2022, Commissioner of An Garda Siochana, C-140/20, ECLI:EU:C:2022:258, punkt 54:
,Proportsionaalsuse ndude jérgimiseks peavad liikmesriigi digusaktis olema ette ndhtud selged ja tipsed reeglid, mis reguleerivad
asjaomase meetme ulatust ja kohaldamist ning millega on kehtestatud miinimumnduded.*

Vt analoogselt kohtuotsus, Euroopa Kohus, 19. detsember 2019, Airbnb Ireland, C-390/18,EU:C:2019:1112, punktid 96-97.
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10.4.3. Uksikasjalikud riigisisesed Gigusaktid loa taotlemise, andmise ja
kasutamise kohta

(416) Loataotlemise, andmise ja kasutamise suhtes kohaldatavad uksikasjalikud digusnormid
kehtestatakse riigisiseses 0Oiguses. Iga liikmesriik, kes soovib lubada kdnealuste
stisteemide kasutamist, peab oma Giguses tapsustama sellised Gigusnormid, mille
eesmark on anda luba andvale asutusele asjakohast ja tdielikku teavet reaalajas toimuva
biomeetrilise kaugtuvastamise siisteemide kasutamise kohta, et ta saaks otsustada, kas
selline kasutamine on rangelt vajalik ja proportsionaalne.

Reaalajas toimuva biomeetrilise kaugtuvastamise slsteemide kasutamist lubav
riigisisene digus voib reguleerida nditeks jargmist:

— kes on péadevad asutused, kelle suhtes kohaldatakse tehisintellektima&ruse artikli 5
I6ike 1 punkti h, ja litkmesriigi sOltumatud asutused, kes on padevad lube véljastama
vOi sellest keelduma;

— nende eesmarkide Uksikasjalik ulatus, mille saavutamiseks voib avalikult
juurdepaasetavas ruumis kasutada reaalajas toimuvat biomeetrilist kaugtuvastamist

diguskaitse eesmargil (ilma artikli 5 16ike 1 punkti h alapunktides i—iii loetletud
eesmérkidest kaugemale minemata, kuid potentsiaalselt neid veelgi kitsamalt
piiritledes);

ndue, et taotlused peavad olema kirjalikud, ja ndue, et konkreetse kuriteo/olukorra
puhul tuleb konkreetse kasutamise ja kavandatud kasutamise kohta esitada
uksikasjalik selgitus, mis digustab stisteemi kasutamist;

ndue, et selgitataks motivatsiooni ja esitataks tdendusmaterjal (ja selle tdlge, kui see
on asjakohane), mis pdhjendab slisteemi kasutamist tehisintellekti maaruse artikli 5
I6ike 1 punkti h alapunktides i—iii loetletud eesmérkide saavutamiseks, eelkBige
seoses koha, ajavahemiku ja isikulise kohaldamisalaga ning p6hjendades siisteemi
kasutamise ranget vajadust ja proportsionaalsust, sealhulgas selle asjakohasust,
piisavust ja tdhusust ning véhem sekkuvate vahendite puudumist;

— kasutatava tehnoloogia kirjeldus ja andmete kogumise asukohapunktid,;

— kasutatavate ststeemide minimaalne usaldusvaarsus, kasutatud kinnis ja
tdpsusmadrad;

— voimalus esitada esitatud teavet, sealhulgas tehnilisi tksikasju ja tapsuskriteeriume,
et luba andev asutus saaks igal ajal ex ante ja ex post kontrolle teha;

— kasutatavate vordlusandmebaaside tehniline kirjeldus;

— kogutud andmete ja kdigi muude kasutatud isikuandmete sailitamise kestus;
— turvameetmed, sealhulgas andmete ebaseadusliku juurdepéésu vastu;

— muud kaitsemeetmed (kui see on asjakohane);

— erasektori vOi ametiasutustega, sealhulgas teiste riikide ametiasutustega tehtava
koost66 ning andmeedastuse ja -vahetuse kirjeldus;
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— protsessi jalgitavus;
— juurutajate vastutavate isikute nimed,;

muud lubade andmisega seotud ametlikud elemendid:

— kirjaliku menetluse voimalus koos &rakuulamisega;
— keeldumise pbhjused;

— nende isikute digused, keda otsitakse, nende isikute Oigused, kelle andmeid
kogutakse, ja kolmandate isikute v@imalikud digused®®;

— tahtajad, mille jooksul ametiasutused peavad oma otsuse tegema;

— mis tahes vajadus ametlike teatiste jéarele, kui antakse luba vdi keeldutakse selle
andmisest;

— karistused (formaalsete ja oluliste) nduete tditmata jatmise eest;
— Oigus esitada kaebus loa andmisest keeldumise kohta;

seoses loa kasutamiseqga:

— reaalajas toimuva biomeetrilise kaugtuvastamise sisteemide kasutamise
registreerimine keskregistris koos sisuliste elementide kokkuvdttega;

— voimalikud edasised aruandluskohustused;

— loa pikendamise vdi muutmise menetlus.

10.4.4. Uksikasjalikud riigisisesed digusaktid, mis késitlevad jarelevalvet ja
aruandlust seoses loa andmisega

(417) Tehisintellektim&&ruse artikkel 70 kohustab liikmesriike looma védhemalt the teavitava
asutuse ja vahemalt Uhe turujarelevalveasutuse. Tehisintellektiméaruse artikli 74
I6ikes 8 on sitestatud, et ,,méddravad liikmesriigid kédesoleva médruse kohaldamisel
turujarelevalveasutuseks kas maaruse (EL) 2016/679 vdi direktiivi (EL) 2016/680
kohaselt péadeva andmekaitse jarelevalveasutuse vdi mis tahes muu direktiivi
(EL) 2016/680 artiklites 41-44 sitestatud samadel tingimustel méaratud asutuse®.

(418) See lisandub luba andva asutuse maaramisele, mida liikmesriik peab tegema enne, kui
ta saab lubada reaalajas toimuva biomeetrilise kaugtuvastamise siisteemide kasutamist

tehisintellektimadruse artikli 5 18ike 1 punkti h alapunktides i—iii loetletud eesmérkidel.
10.5. Riiklike turujarelevalveasutuste ja liikmesriikide andmekaitseasutuste
aastaaruanded

Tehisintellektimaaruse artikli 5 10ikes 6 on sétestatud:

,Riiklikud turujarelevalveasutused ja liikmesriikide riiklikud andmekaitseasutused,
keda on I6ike 4 kohaselt teavitatud reaalajas toimuva biomeetrilise kaugtuvastamise
stisteemide kasutamisest avalikult juurdepadsetavas ruumis diguskaitse eesmarkidel,

25 Vt nt Euroopa Andmekaitsendukogu, ,,Suunised 05/2022 ndotuvastustehnoloogia kasutamise kohta diguskaitse valdkonnas®,

versioon 2.0, 26. aprill 2023, Ik 24 jj.
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esitavad komisjonile sellise kasutamise kohta aastaaruanded. Selleks esitab komisjon
liikmesriikidele ning riiklikele turujarelevalve- ja andmekaitseasutustele vormi, mis
sisaldab teavet padevate digusasutuste vdi s6ltumatu haldusasutuse poolt, kelle otsus
on siduv, 16ike 3 kohaste loataotluste suhtes tehtud otsuste arvu ja nende tulemuste
kohta.*

(419) Riiklikud turujarelevalveasutused ja litkmesriikide riiklikud andmekaitseasutused, keda
on juurutajad teavitanud reaalajas toimuva biomeetrilise kaugtuvastamise susteemide
kasutamisest avalikult juurdepédésetavas ruumis diguskaitse eesmarkidel (vt artikli 5
I6ige 4), peavad esitama komisjonile sellise kasutamise kohta aastaaruanded. Need
aruanded koostatakse komisjoni esitatud vormi alusel. See vorm luuakse hiljem.

(420) Kui juurutaja on ELi institutsioon, asutus vdi amet, on Euroopa andmekaitseinspektor
kohustatud igal aastal teavitama komisjoni reaalajas toimuva biomeetrilise
kaugtuvastamise susteemidest, mida kasutatakse avalikult juurdepadsetavas ruumis
diguskaitse eesmaérgil.

(421) Ajavahemikku 2. veebruarist 2025 kuni 2. augustini 2025 hdlmab ainult riikliku
andmekaitseasutuse aruanne, kuna tehisintellektimaarus ei ndua liikmesriikidelt
riikliku turujarelevalveasutuse maaramist enne viimasena nimetatud kuupéeva.

(422) Riiklikud turujarelevalveasutused ja riiklikud andmekaitseasutused voivad vabalt
otsustada, kas nad soovivad esitada eraldi aruanded v6i hisaruande liikmesriigi kohta.

10.6. Komisjoni aastaaruanded

Tehisintellektimaaruse artikli 5 16ikes 7 on satestatud:

,Komisjon avaldab 15ikes 6 osutatud aastaaruannete pohjal aastaaruanded reaalajas
toimuva biomeetrilise kaugtuvastamise susteemide kasutamise kohta avalikult
juurdepaasetavates ruumides diguskaitse eesmérgil, tuginedes liikmesriikide
koondandmetele. Nimetatud aastaaruanded ei sisalda asjaomase Oiguskaitsealase
tegevuse tundlikke operatiivandmeid.*

(423) Tehisintellektimédaruses on ndutud, et komisjon avaldaks igal aastal koondandmete
pdhjal aruanded selle kohta, kuidas liikmesriigid ning liidu institutsioonid, ametid ja
asutused kasutavad reaalajas toimuva biomeetrilise kaugtuvastamise ststeeme avalikult
juurdepaasetavas ruumis Giguskaitse eesmargil. Need aruanded pdhinevad teabel, mille
riiklikud ametiasutused on tehisintellektima&ruse artikli 5 16ike 6 kohaselt edastanud.

(424) Komisjoni aastaaruanne ei sisalda tundlikke operatiivandmeid. Tundlikud
operatiivandmed on ,operatiivandmed, mis on seotud kuritegude tokestamise,
avastamise, uurimise v0i nende eest vastutusele vétmisega ning mille avalikustamine
vBib ohustada kriminaalmenetluse terviklikkust“?®®, See vdib tdhendada, et
konkreetseid (ksikasju, mis voivad kaimasolevad voi varasemad uurimised
péevavalgele tuua, nagu nditeks asukohad ja kasutatud kaamerad, ei avaldata.

10.7. Kohaldamisalast vélja jaavad olukorrad

236 Tehisintellektimaaruse artikli 3 punkt 38.
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(425)

(426)

(427)

(428)

Kdik muud biomeetrilise kaugtuvastamise ststeemide kasutusviisid, mis ei kuulu
tehisintellektimaaruse artikli 5 18ike 1 punktis h sétestatud keelu alla, kuuluvad
artiklis 6 méaaratletud ja tehisintellektiméaruse 111 lisa punkti 1 alapunktis a loetletud
suure riskiga tehisintellektisiisteemide kategooriasse, tingimusel et need kuuluvad
tehisintellektimadruse kohaldamisalasse.

Biomeetrilise kaugtuvastamise stisteemid, mis ei kuulu tehisintellektimééaruse artikli 5
I6ike 1 punktis h sdtestatud keelu kohaldamisalasse, hdlmavad biomeetrilisi kontrolli-
/autentimisslisteeme ja biomeetrilise kaugtuvastamise sisteemide tagasiulatuvat
kasutamist avalikult juurdepédésetavas ruumis diguskaitse eesmargil. Naiteks vdivad
politseiasutused olla riigisisese Giguse kohaselt volitatud kasutama tagasiulatuvat
naotuvastust, et vorrelda kuriteos kahtlustatavate pilte kriminaalGiguslikus
andmebaasis salvestatud naokujutistega®’. Teine kasutusviis, mis ei kuulu keelu
kohaldamisalasse, on reaalajas biomeetrilise kaugtuvastamise slsteemide kasutamine
Oiguskaitse eesmarkidel kas eraviisiliselt (néiteks kellegi juures) vOi veebiruumis
(nditeks jututoa voi veebimangu kasutamine laste seksuaalset kuritarvitamist kujutava
materjali levitamises kahtlustatava isiku tuvastamiseks). LOpuks, biomeetrilise
kaugtuvastamise susteemide kasutamine eradiguslike isikute poolt nii reaalajas kui ka
tagantjarele (nagu néotuvastustehnoloogia kasutamine reaalajas, et tuvastada
supermarketis  teadaolevaid poevargaid, néotuvastustehnoloogia kasutamine
spordiareenil, et tuvastada isikud, kellel on Kkeelatud siseneda areenile, VvOi
naotuvastustehnoloogia kasutamine koolides turvalisuse ja koolikohustuse tditmise
eesmargil) ei kuulu keelu kohaldamisalasse.

Lisaks  Oigusnormidele,  mida  kohaldatakse  Gldiselt ~ suure  riskiga
tehisintellektisisteemide suhtes, kohaldatakse biomeetrilise kaugtuvastamise
stisteemide Oiguskaitse eesmargil tagantjarele kasutamise suhtes lisatingimusi ja -
kaitsemeetmeid vastavalt tehisintellektiméaruse artikli 26 I6ikele 10 (kohaldatakse
alates 2. augustist 2026)%3,

Kasutamine muul kui 0Oiguskaitse eesmargil peab igal juhul vastama
andmekaitsenormidele. Allpool esitatud juhtumid illustreerivad isikuandmete kaitse
uldmadruse artikli 9 16ike 2 tdlgendamist sellise kasutamise korral ja biomeetriliste
andmete to6tlemise erandeid.

Naiteks:

— Prantsuse halduskohus leidis, et kahes avalikus koolis juurdepaasukontrolli ja
turvalisuse eesmérgil toimunud n&dotuvastustennoloogia katsetamine ei olnud
(andmekaitsenormide kohaselt) vajalik ega proportsionaalne. Olemas olid
alternatiivsed lahendused, mis olid dpilaste jaoks vdhem sekkuvad, nt markide
kasutamine. Lisaks ei olnud téidetud selgesdnalise ndusoleku tingimused. Seetdttu
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Naiteks Traitement des Antécédents Judiciaires andmebaas Prantsusmaal, mis on loodud dekreediga nr 2012-652 (Décret no. 2012-
652 du 4 mai 2012 relatif au Traitement des Antécédents Judiciaires).

Tehisintellektimaaruse artikli 26 15ige 10 ja pohjendus 94.
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10.

ei saanud nousolekut kasutada keskkoolides naotuvastustehnoloogia katsetamise
digusliku alusena?®;

— (ks Hollandi supermarket ei tohtinud kasutada poevarguste tdkestamiseks
ndotuvastustehnoloogiat. IIma kliendi selgesdnalise ndusolekuta voi olulise avaliku
huvi (nt turvalisuse) eesmargil to6tlemist véimaldava digusliku aluseta ei saanud
supermarket ~ to0delda  biomeetrilisi  andmeid ja  seega  kasutada
niotuvastustehnoloogiat?;

— Prantsusmaal®*! keelati reaalajas naotuvastustehnoloogia kasutamine jalgpalliklubi
sissepaasu juures fannide tuvastamiseks ja Hispaanias keelati selle kasutamine
pealtvaatajate ohutuse tagamiseks?42,

8. Kasutusnaited

Politsei paigaldab Euroopa meistrivdistluste méngu ajal jalgpallistaadioni
peasissekaigu juurde politseibussile tehisintellektipdhise ndotuvastustehnoloogiaga
varustatud mobiilsed valvekaamerad, et tagada ala turvalisus ja tuvastada isikud,
kelle ndod on salvestatud tagaotsitavate isikute sihtotstarbelisse jalgimisnimekirja.
See jalgimisnimekiri sisaldab isikuid, keda kahtlustatakse kuriteo toimepanemises
(alates rasketest kuritegudest kuni pettuste ja sissemurdmisteni), isikuid, kes véivad
pakkuda huvi luure seisukohalt, ja haavatavaid isikuid, kellel on vaimse tervise
probleeme. Politsei ndotuvastustehnoloogiate kasutamine ei ole seotud teabega selle
kohta, kas konkreetne isik viibib Gritusel. Kuigi tdenéoliselt on jalgimisnimekirjas
inimesi, kelle otsimiseks oleks Ilubatud reaalajas toimuva biomeetrilise
kaugtuvastamise kasutamine, on see nimekiri liiga suunitlemata ja ei ole seotud
jalgpallimangu stiindmusega. Seega oleks selline kasutamine keelatud.

Biomeetriline tuvastussiisteem (mitte kaugjuhitav) kontrollib, kas inimestel on
juurdepdids tuumaelektrijaama. Kui inimesed ilmuvad (ilmselge) kaamera ette ja
siisteem keeldub neile juurdepédédsu voimaldamast, piiiiab siisteem seejirel kindlaks
teha, kas isik on terroristide jdlgimisnimekirjas. Siisteem ei ole kaugjuhitav. Isikud
osalesid aktiivselt kontrollimisel, et saada sissepéds jaama. Konealune kasutusjuhtum
ei kuulu tehisintellektimairuse artiklis 5 sétestatud keelu alla.

Uhe tiheda liiklusega linna politseiasutused kasutavad tehisintellektipGhiseid
valvekaameraid, mis suudavad rakendada ndotuvastustehnoloogiat otselilekandes.
Voimalik, et néotuvastusfunktsioonile lisatakse ka muid funktsioone, nditeks
objektide tuvastamine ja rahvahulga liikumine.

Nad paigutavad need kaamerad mitmesse kohta, sealhulgas plhakodadesse,
mitmesse kohta, mida kiilastavad LGBT+ kogukonna esindajad, arstikabinettidesse,
apteekidesse ning erinevatesse restoranidesse ja baaridesse. Biomeetriliste kaamerate
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TA Marseille (Marseille” halduskohus), 27. veebruar 2020, nr 1901249.
https://www.autoriteitpersoonsgegevens.nl/en/current/dutch-dpa-issues-formal-warning-to-supermarket-for-use-of-facial -

recognition-technology.

https://www.cnil.fr/fr/reconnaissance-faciale-et-interdiction-commerciale-de-stade-la-cnil-adresse-un-avertissement-un-club

https://www.biometricupdate.com/202401/spanish-data-authority-opposes-facial-recognition-for-football-stadium-access
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paigaldamine kui selline ei ole tehisintellektimadrusega keelatud. Teatavad
kasutusviisid, sealhulgas flilsiliste isikute suunitlemata ja valimatu tuvastamine, on
siiski keelatud.

Suvevaheajal toimus elamurajoonis mitu sissemurdmist. Politsei saab kahtlusaluse
kirjelduse pealtnagijatelt, kes négid kahtlusalust Umbruskonnas erinevatel hetkedel
enne sissemurdmist. Kahtlusaluse tuvastamiseks ja kinnipidamiseks kasutab politsei
nédalavahetusel naabruskonnas mitmes kohas reaalajas néotuvastustehnoloogiat.
Pealtnagijate teadete pdhjal 16i politsei kahtlusaluse ndo komposiitkujutise ja vottis
andmebaasist mitu pilti isikutest, kelle ndgu sellega sarnanes.

Isegi kui politsei kasutab nédotuvastustehnoloogiat sihtmérgiks oleva kahtlusaluse
suhtes ja on kindlaks maaranud piirkonna ja kasutamisaja, ei ole selle kasutamine
lubatud sellise Gigusrikkumise puhul, mida ei ole loetletud tehisintellektimé&&ruse
I lisas.

Politsei jélgib jalgpallistaadionil biomeetrilise tuvastussiisteemi abil fénnide
emotsioone. Siisteem mérkab potentsiaalset agressiooni ja rakendab selles staadioni
osas kohe reaalajas toimuvat biomeetrilist kaugtuvastamist, et tuvastada huligaanid,
kes on varem vigivallatsenud.

Emotsioonide jéilgimine staadionil ei ole tehisintellektimiédruse kohaselt keelatud
(kuid see kuulub siiski tehisintellektimddruse suure riskiga slisteemide
kategooriasse). Reaalajas toimuva biomeetrilise kaugtuvastamise rakendamine oleks
aga tehisintellektiméddruse kohaselt keelatud, eelkdige juhul, kui biomeetriline
slisteem otsustab, kas isikuid on vaja diguskaitse eesmaérgil tuvastada.

Politsei tugineb linna ja metroosse paigaldatud videovalvevorgule, et tuvastada
poliitiline meeleavaldaja, kes organiseeris tanaval Uhisprotesti. Asjaomases
liilkmesriigis peavad avalikel teedel ja avalikel aladel, nditeks tanavatel, toimuvate
uhismeeleavalduste korraldajad teavitama kohalikke omavalitsusi kolm péaeva enne
kavandatud meeleavaldust, et valtida avalikku korra rikkumist ja vagivalda.
Teatamata jatmine on kuritegu, mille eest vbib maarata kuni kuue kuu pikkuse
vangistuse ja maksimaalselt 8 000 euro suuruse trahvi. Meeleavaldaja tuvastamiseks
kasutab politsei tdnavatele paigaldatud valvekaamerate videovooge ja teeb nende
pdhjal tagasiulatuva néotuvastuse, vorreldes saadud pilte sotsiaalmeedias avaldatud
fotodega.

Naotuvastustehnoloogia tagasiulatuv kasutamine ei ole tehisintellektimdarusega
keelatud. Sellist kasutamist peetakse suure riskiga stisteemiks ja see peaks vastama
tehisintellektimaaruses selliste siisteemide kohta kehtestatud nuetele?*,
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Biomeetriliste andmete to6tlemine diguskaitse eesmargil kuulub endiselt direktiivi artikli 10 kohaldamisalasse, mida tuleb rakendada
riiklikul tasandil. Nende to6tlemine selleks, et kasutada néotuvastustehnoloogiat tagasiulatuvalt, peaks olema lubatud ainult siis, kui
see on hadavajalik, ja selle suhtes tuleks kohaldada asjakohaseid kaitsemeetmeid. On kiisitav, kas ndotuvastustehnoloogia
tagasiulatuv kasutamine on meeleavaldaja tuvastamiseks rangelt vajalik. Selle stsenaariumi aluseks olevas otsuses kohtuasjas Glukhin
vs. Venemaa otsustas Euroopa Inimdiguste Kohus, et kuigi kuritegude avastamine vdib olla Giguspdrane eesmérk, oli
naotuvastustehnoloogia kasutamine — nii tagantjarele kui ka reaalajas — ebaproportsionaalne, kuna ei olnud ohtu avalikule korrale ega
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(429)

(430)

(431)

12.
(432)

(433)

Veel néiteid kasutusviisidest, mis EI OLE keelatud:
- hotellid kasutavad VIP-kiilaliste &ratundmiseks reaalajas toimuvat
biomeetrilist kaugtuvastamist. See ei ole diguskaitse;
- kaubanduskeskused  kasutavad  reaalajas  toimuvat  biomeetrilist
kaugtuvastamist, et tuvastada poevargaid. See ei ole Giguskaitse.
Keelatud:
kaubanduskeskus kasutab politsei loal poevaraste leidmiseks reaalajas
toimuvat biomeetrilist kaugtuvastamist. Sisteemi kasutatakse avalikult
juurdepddsetavas ruumis Oiguskaitse eesmaérgil. Selline kasutamine on
keelatud, sest poevaraste otsimine ei kuulu Uhegi tehisintellektim&&ruse
artikli 5 16ike 1 punktis h loetletud erandi alla.

KOHALDAMINE

Tehisintellektimaaruse artikli 113 kohaselt kohaldatakse tehisintellektiméaruse
artiklit5 alates 2. veebruarist 2025. Selles séttes satestatud keelud kehtivad
pohimdtteliselt kdigile tehisintellektisusteemidele, olenemata sellest, kas need on turule
lastud vdi kasutusele voetud enne vi parast kdnealust kuupaeva?*,

2. augustil 2025 hakatakse kohaldama peatlikke juhtimise ja karistuste kohta. Sellest
tulenevalt ei kohaldata enne 2.augustit 2025 sétteid, mis kasitlevad Kkaristusi
tehisintellektimaaruse artikli 5 satete rikkumise eest. Sellel tleminekuperioodil ei ole
ka turujarelevalveasutusi, kes jalgiksid, kas keelde jargitakse nduetekohaselt.

Sellest hoolimata on keelud isegi sellel Gleminekuperioodil taielikult kohaldatavad ning
tehisintellektististeemide pakkujatele ja juurutajatele kohustuslikud. Seepérast peaksid
kdnealused ettevdtjad votma vajalikke meetmeid tagamaks, et nad ei laseks turule, ei
vOtaks  kasutusele ega  kasutaks  tehisintellektisisteeme, mis  vdivad
tehisintellektimaaruse artikli 5 kohaselt kujutada endast keelatud kasutusviisi. Isegi kui
jarelevalvet ja trahve kasitlevad satted hakkavad kehtima alles hiljem, on keeldudel
endil otsene mdju ning vdimaldavad seega mojutatud isikutel neid riiklikes kohtutes
taitmisele pdorata ja taotleda ajutisi ettekirjutusi keelatud kasutusviiside vastu.

KOMISJONI SUUNISTE LABIVAATAMINE JA AJAKOHASTAMINE

Need suunised on tehisintellektimé&&ruse artiklis 5 satestatud keeldude esimene
télgendus koos praktiliste ndidetega. Komisjon pakub operaatoritele ja ametiasutustele
tdiendavat tuge, kuidas mdista keelde ja koguda tdiendavaid praktilisi
kasutusjuhtumeid, mille kohta annavad tagasisidet tehisintellektististeemide pakkujad
ja juurutajad, Euroopa tehisintellekti ndukoda ja muud asjaomased sidusriihmad.

Komisjon vaatab suunised l&bi niipea, kui see on vajalik, vottes arvesse keeldude
rakendamisel saadud praktilisi kogemusi ning tehnoloogia, thiskonna ja regulatiivse
arengu tempot selles valdkonnas. See hdlmab ka koiki asjakohaseid kogemusi
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liiklusohutusele. Kohus rohutas ndotuvastustehnoloogia ,,viga sekkuvat* olemust. Selles kohtuasjas joudis kohus jéreldusele, et
néotuvastustehnoloogia kasutamine ei tditnud pakilist sotsiaalset vajadust ega olnud demokraatlikus Uhiskonnas vajalik.

V1 tehisintellektimédruse artikli 111 18iked 1 ja 2, milles tdpsustatakse, et ajutiselt kohaldatava varasemalt kehtinud néude klausel ei
piira tehisintellektimaaruse artikli 5 kohaldamist, millele on osutatud tehisintellektimééaruse artikli 113 kolmanda I8igu punktis a.
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turujarelevalve joustamismeetmete ja selle kohta, kuidas Euroopa Liidu Kohus
télgendab nendes suunistes kasitletud tehisintellektimééruse keelde ja muid sétteid.
Sellise labivaatamise kdigus vdib komisjon otsustada suunised tagasi votta voi neid
muuta. Komisjon julgustab tehisintellektisiisteemide pakkujaid ja juurutajaid, riiklikke
turujarelevalveasutusi Euroopa tehisintellekti ndukoja kaudu, tehisintellekti nduandvat
kogu, teadusringkondi ja kodanikutlihiskonna organisatsioone selles protsessis osalema,
vastates tulevastele tleskutsetele avalikuks aruteluks.

TOESTATUD KOOPIA

Peasekretiiri mimel

Martine DEPREZ

Direktor )
Otsustusprotsess ja kollegiaalsus

EUROOPA KOMISJON
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